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摘  要: 超点检测对于网络安全、网络管理等应用具有重要意义.由于存在着高速网络环境下海量网络流量与有

限系统资源之间的矛盾,在线准确地监测网络流量是一个极大的挑战.随着多核处理器的发展,多核处理器的并行性

成为算法性能提高的一种有效途径.目前,针对基于流抽样的超点检测方法存在计算负荷重、检测精度低、实时性

差等问题,提出了一种并行数据流方法(parallel data streaming,简称 PDS).该方法构造并行的可逆 Sketch 数据结构,
建立紧凑的节点链接度概要,在未存储节点地址信息的情况下,通过简单地计算重构超点的地址,获得了良好的效率

和精度.实验结果表明:与 CSE(compact spread estimator),JM(joint data streaming and sampling method)方法相比,该方

法具有较好的性能,能够满足高速网络流量监测的应用需求. 
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Abstract:  Detection of super points is very important for some network applications such as network security and network management. 
Due to the imbalance between the massive amount of traffic data in high-speed networks and the limited system resource, it is a great 
challenge to accurately monitor traffic in high-speed networks online. With the development of multi-core processers, the parallelism of 
multi-core processers becomes an effective method of improving performance. Consider that the existing method based on flow sampling 
has heavy computing load, low detection accuracy and poor timeliness, this article presents a new approach, PDS (parallel data streaming). 
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This method constructs parallel reversible sketch and builds a compact summary of node connection degrees. Addresses of super points 
are reconstructed by a simple calculation without address information of nodes. This makes PDS efficient and precise. The experimental 
results show that PDS is superior to the CSE (compact spread estimator) and JM (joint data streaming and sampling method) methods. 
Consequently, the proposed method satisfies application requirement of traffic monitoring in high-speed networks. 
Key words:  network measurement; network security; super point detection; data streaming; parallel method 

在高速网络环境下在线准确地检测超点,对网络安全和网络管理具有重要意义.如果在测量时间区间内与

源节点(目的节点)通信的不同目的节点(源节点)的数量超过预定阈值,则称源节点(目的节点)为超源(超目的).
超源和超目的统称为超点,因此,超点检测是指检测在测量时间区间内与源节点(目的节点)通信的不同目的节

点(源节点)的数量超过预定阈值的源(目的)节点[1].超点检测问题存在于网络安全与网络管理的许多应用中,如:
端口扫描和蠕虫传播是在短时间内源节点与不同目的节点建立大量的链接引起的,而DDoS攻击是大量的节点

泛洪到一个目的节点引起的.另外,在 P2P 和 CDN 中,一些服务器节点或对等节点可能会吸引大量的链接请求,
而网络中其他大部分节点处于相对空闲的状态,检测这类节点有助于实现负载均衡和提高网络的整体性能[2].
在高速网络环境下,超点检测的难点在于如何在有限的计算、存储资源下实现准确、实时的超点检测. 

目前,高速链路上存在大量的并发活跃流,通过简单的方法维护每个流的状态是不可行的[3,4];而且,处理每

个分组需要纳秒级时间.例如在 OC-768(40Gbps)链路上,设分组的平均大小为 40B,则需要 8ns 处理每个分组.在
高速网络环境下,当每个报文到达时,仅仅通过 SRAM 更新每个流的状态是可行的,但 SRAM 容量小且昂贵,无
法存储大量的流状态[5].然而,通过抽样和数据流方法近似测量流统计信息,在一定程度上能够缓解上述问题.抽
样方法通过存储与处理少量的网络流量,极大地减少了所需的存储空间和计算资源,而基于抽样的超点检测方

法获得的检测精度依赖于抽样率,未能获得高检测精度.数据流方法的主要思想是,利用 SRAM 实时地处理每个

到达的报文.通过 SRAM 存储所有的信息是不切实际的,数据流方法的原理是仅存储与应用需求最相关的统计

信息[2].传统的基于流抽样的超点检测方法需要维护 hash 表与多次访问内存,使其无法实时地处理到达的每个

报文.另外,随着骨干链路速率的提高,基于流抽样的超点检测方法将面临更严重的实时性问题. 
虽然在超点检测方面已经开展了许多研究,但实时性的问题没有得到很好的解决.近年来,随着多核处理器

的发展,计算领域正在发生具有革命性影响的转变.多个厂商已经推出一批多核处理器,如:在通用多核处理器

上,IBM 的 Power X Cell 8i 处理器、Sun 的 Rock 处理器、Intel 的 i7 处理器、AMD 的 Shanghai 处理器和我国

的龙芯-3 处理器,它们有 4~9 个核.此外,在专用多核处理器上,Cisco 的数据包处理器、NVIDIA 的 GTX200 线

程处理器、Intel 的 Larrabee 图像处理器,它们有几十至上百个核[6].在多核处理器计算平台上,并行技术是提高

超点检测方法性能的一种有效途径. 
因此,针对基于流抽样的超点检测方法存在计算负荷重、检测精度低、实时性差的问题,利用多点测量[7,8]

的思想和数据流技术,本文提出了一种并行数据流方法.该方法构造了一个并行的可逆 Sketch 数据结构[9],该数

据结构由多个二维的位数组组成.PDS 方法利用多线程并行技术实现了数据流的更新和归并过程,该过程由更

新线程和归并线程构成.假设数据流被均匀分配到更新线程,当子流的每个报文到达时,更新线程更新本地的数

据结构.也就是说,通过一组 hash函数选择位数组的多位,将这些位置为 1,测量时间周期结束后,更新线程向归并

线程发送信息,然后归并线程对数据结构中对应位数组进行按位或运算,得到归并后的数据结构,在此基础上,
通过概率计数方法[10]估计链接度,然后检测超点.这些 hash 函数通过下文中定理 1 构造,每个位数组共享一个

hash 行函数,对应一个 hash 列函数.虽然可逆 Sketch 数据结构没有存储节点源或目的信息,但能够通过简单的计

算有效地重构超点的源或目的.利用真实的骨干网流量数据进行实验,理论分析和实验结果表明,并行数据流方

法能够获得较好的精度和效率. 
本文第 1 节介绍超点检测的相关工作和国内外研究的一些进展.第 2 节阐述并行数据流方法的主要思路.

第 3 节从理论上分析并行数据流方法的存储开销、准确性及计算开销.第 4 节通过实验对并行数据流方法的性

能进行分析.最后对本文进行总结及下一步研究方向的展望. 
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1   相关研究 

由于在高速网络环境下存在着大量的网络流量数据和有限的系统资源之间的矛盾,实时、准确地测量和监

控网络流量是一个极大的挑战.高速网络环境下实时、准确地检测超点,是网络测量与网络安全的难点,已经引

起相关研究人员的关注.超点检测方法大致经历了“简单方法-抽样方法-数据流方法”的过程. 
简单的超点检测方法利用 hash 表为每个源(目的)维护其链接的不同目的(源)[3,4],虽然该方法能够获得较

高的检测精度,但却不能扩展到高速网络环境中.由于高速链路存在大量并发的活跃流,一方面,为了维护大量

的流信息,需要使用大容量的存储器;另一方面,为了实时地处理到达的报文,需要使用高速存储器.虽然现有的

DRAM 容量大但其访问速度慢,且价格便宜;而 SRAM 访问速度快但其容量小,且价格相对昂贵.由于抽样与数

据流方法在高速网络超点检测方面显现出优越的性能,因此已经得到广泛研究,并取得了一些研究成果. 
在高速链路上,传统的基于 hash 的流抽样方法采用相同的概率对每个流进行独立抽样.节点的链接度估计

通过节点的抽样链接度与抽样概率之比得到.虽然基于 hash 的流抽样方法通过存储、处理少量的网络流量减

少了所需的存储空间和计算资源,然而,低抽样率导致较大的估计误差产生,从而降低了检测精度.针对基于 hash
的流抽样方法不能有效地扩展到 2.5Gbps 以上高速网络环境的问题,王洪波等人[11]提出了一种基于 Bloom 
Filter 流抽样的超点检测算法.该算法能够通过引入较小的空间代价而扩展到 10Gbps 高速网络环境中,然而该

算法需要专用的硬件和一定量的高速存储器,实施代价过高.Venkataraman 等人[12]提出了两种基于流抽样的超

点检测算法,其 one-level/two-level filtering 方法均利用传统的基于 hash 的流抽样技术来估计节点的链接度.由
于受到流量突发性问题的影响,低抽样率使得算法不能获得高估计精度.另外,两种算法所需内存空间比文献[2]
中第 2 种算法更高.程光等人[1]提出了一种具有自适应抽样功能的超点实时检测算法,该算法结合多种网络测

量技术,表明在自适应性、资源可控性、测量精度等方面优于 Sampled 和 Bitmap[13]等算法.Kamiyama 等人[14]

提出了基于流抽样的超点识别算法,通过设定测量时间区间、流数及识别概率,该算法能够在一定的内存空间

内自适应地优化所有参数,同时满足处理时间的上界.Cao 等人[15]提出了基于抽样的在线超点识别算法,该算法

由两级过滤、阈值 Bitmap 及误差修正这 3 部分构成.该算法首先通过两级过滤方法淘汰了大多数的小基数节

点,然后利用阈值Bitmap方法估计候选节点的基数,最后采用误差修正方法补偿过滤与估计过程中产生的偏差.
该算法的主要优势在于过滤了大部分的小基数节点,同时保留了候选节点,从而减小了所需的内存空间. 

在高速网络环境下,超点检测的数据流方法能够实时地测量和监控节点链接度,从而有效地检测超点[16].研
究表明:抽样方法和数据流方法适用于捕获信息谱中不同和互补的区域,抽样方法和数据流方法的结合能够恢

复完整的信息.在此基础上,Zhao 等人[2]提出了两种基于抽样与数据流的超点检测方法:一种超点检测算法是在

基于 hash 的流抽样算法的基础上提出的,通过数据流模块进一步过滤抽样流量,允许更高的抽样率,获得了比基

于 hash 的流抽样算法更高的检测精度;另一种超点检测算法结合了数据流在高效存储、估计源(目的)的出度(入
度)能力和抽样在产生候选源(目的)的能力,虽然该算法更加复杂,但却获得了比前一种算法更高的检测精度.后
者的不足在于存储空间的利用率低,由于大多数节点具有小链接度,少数节点具有大链接度,从而位数组的大部

分列被分配给了小链接度的节点,其包含大多数 0.为了提高空间利用率,Yoon 等人[5]利用一组 hash 函数从共享

的位数组中随机地选择位,为每个节点建立虚拟 Bitmap,通过每个节点对应的虚拟 Bitmap 估计节点链接度,有
效地利用了存储空间.为了检测超点,Li 等人[17]结合 CSE[5]与流抽样,提出了具有更高内存利用率的扫描检测方

法,该方法减少了 3~20 倍的内存开销.然而,即使其内存开销减少 20 倍,也不足以检测较低速率的攻击,该方法只

能解决扫描检测问题而不适用于一般的超点检测问题.另外,该方法还存在一些未解决的问题:位数组中每一位

被所有的节点共享,使得节点的虚拟 Bitmap 可能没有被此节点的链接更新而是被其他节点更新,这样给该节点

的虚拟 Bitmap 引入了噪声,从而影响了节点链接度估计的精度.由于 hash 冲突,虚拟 Bitmap 中不同位的数量发

生变化,也会影响节点链接度估计的精度.节点链接度估计的精度分析基于每个链接独立、均匀地 hash 到共享

位数组这样的假设,然而,一个节点的链接并没有独立 hash 到共享位数组.针对上述问题,Wang 等人[18]提出了两

种基于数据流的超点检测方法:一种基于虚拟链接度概要的超点检测方法利用 hash 表存储节点的地址;然而,
另一种基于可逆虚拟链接度概要的超点检测方法以牺牲较小的估计精度为代价识别超点,且不需要额外的内
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存空间存储节点的地址.而且,上述两种方法与均匀流抽样技术相结合能够进一步减小内存复杂度.Shi 等人[19]

提出了基于抽样与数据流技术的在线架构,该算法提高了检测精度,同时减少了内存使用和 CUP 处理时间. 
随着骨干链路的速率提高以及海量并行数据流的存在,为了满足高速网络环境下在线准确地检测超点的

应用需求,并行技术必然成为提高超点检测方法性能的一种有效途径.目前,并行技术在超点检测方面的研究较

少,而其在数据挖掘方面已经开展了一些研究工作.例如,Shin 等人[20]的研究表明,现有方法存在测量时间周期

短的局限性,从而提出了基于 GPU 的超点检测方法,该方法在 1GB 内存空间内获得多达 160Gbps 的吞吐量.Das
等人[21,22]提出了基于协作的加锁方法,通过一个并行流概要数据结构并行处理频繁项挖掘问题,然而,该方法的

不足在于缺乏可扩展性.Cafaro 等人[23,24]提出了频繁项挖掘的两种并行算法,其不足在于不能够提供连续的全

局频繁项.Zhang 等人[25,26]研究了在多核处理器平台上的带权值数据流的并行频繁项挖掘问题,提出了精度合

成法,其基本思想是在多个线程中运行同一种算法的多个拷贝.该方法既降低了汇聚开销又保证了实时性,并已

将其应用于分布式大流监控中. 

2   并行数据流方法 

本节将描述超点检测的并行数据流方法(parallel data streaming,简称 PDS).假设数据流 S=p1,…,pt,…,pn被均

匀分为 R 个子流 S1,S2,…,SR,子流 Sl(1≤l≤R)为由二元组(slt,dlt)构成的时间序列.这样,数据流 S 就是子流 S1, 
S2,…,SR 依时间戳 t 重新排列后的时间序列.并行数据流方法中,每个子流被分配到一个更新线程,每个更新线程

维护一个相同的可逆 Sketch 数据结构,执行相同的操作,当测量时间周期结束后,更新线程将流量概要信息发送

到归并线程,然后进行链接度估计和超点检测. 

2.1   方法描述 

PDS 方法的流程如图 1 所示.首先,初始化数据结构,对于到达的报文流,更新数据结构;测量时间结束后,对
数据结构进行归并;然后,通过概率计数方法估计链接度;再设置阈值,确定超列;通过简单的逆计算重构节点,估
计节点的链接度,将节点的链接度与阈值进行比较,从而检测超点.PDS 方法由更新模块、归并模块、估计模块、

检测模块组成. 
• 更新模块包含一个并行的可逆 Sketch 数据结构,该数据结构由一组二维位数组构成,对于到达的每个

报文,取出报文的源-目的对的值,并计算其 hash 值,根据 hash 值确定数据结构中相应的位置,然后更新

相应的位置对应的值; 
• 归并模块对更新的数据结构中对应二维位数组进行按位或运算,得到归并的数据结构; 
• 估计模块通过概率计数方法估计归并的数据结构中每一列位向量对应的节点链接度; 
• 检测模块设置超点检测的阈值和确定超列,然后对数据结构中任意两个二维位数组的超列进行组合,

利用定理 1 进行逆计算构造节点的 IP 地址,估计节点的链接度:如果节点链接度大于阈值,则认为该节

点是超点.最后输出超点.重复上述步骤,直到处理完所有的超列组合.其中,阈值依据节点链接度估计

值确定,超列依据节点链接度的估计值和阈值确定. 

数据结构

数据结构

数据结构

... 估计模块 检测模块
网络数据流 超点

更新模块

归并模块

 

Fig.1  Flowchart of PDS 
图 1  PDS 方法的流程图 

下面给出了 PDS 方法的相关定义、数据结构的构造、数据结构的更新和归并过程、链接度估计方法及超
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点检测方法. 

2.2   相关定义 

定义 1(网络数据流(network data stream)). 一个时间区间内顺序到达的报文序列,称为网络数据流,记为

S=p1,…,pt,…,pn.其中,pt=(st,dt)表示第 t 个报文信息,st,dt 分别表示该报文的源和目的.一个源由报文头的一个或

多个源字段构成,如:源 IP、源端口、源 IP 和源端口的二元组;类似地,一个目的由一个或多个目的字段构成. 
定义 2(超源(super source)). 节点的出度大于预定阈值的所有源构成的集合,称为超源,记为 

SS(S,D)={s|OD(s)≥φODFOD,s∈S}, 
其中,φOD(0<φOD<1)是一个阈值;OD(s)是源 s 的出度,表示在测量时间区间内源链接的不同目的数;FOD 是所有源

的出度总和. 
定义 3(超目的(super destination)). 节点的入度大于预定阈值的所有目的构成的集合,称为超目的,记为 

SD(S,D)={d|ID(d)≥φIDFID,d∈D}, 
其中,φID(0<φID<1)是一个阈值;ID(d)是目的 d 的入度,表示在测量时间区间内目的链接的不同源数;FID 是所有目

的的入度总和. 
定义 4(超列(super column)). 对于任一列向量 Ai[⋅][j],通过 hash 函数映射到该列的总链接度为 

[ ][ ]( [ ][ ]) ln .iA j
i

U
D A j m

m
⋅⋅ = −  

当且仅当 D(Ai[⋅][j])≥φF 时,称为超列.其中, [ ][ ]iA jU ⋅ 表示位向量 Ai[⋅][j]中 0 的位数;F 是总链接度,通过 

Bitmap 算法估计[11]. 
定义 5(链接度(connection degree)). 在一定的测量时间区间内,不同的源-目的对的总数,称为链接度,记为

n.链接度的估计表示为 

ˆ ln ,nUn m
m

= −  

其中,Un 表示位向量中 0 的位数,m 表示位向量的大小. 
定理 1[27]. 令 n=n1n2…nH,其中,n1,n2,…,nH 是两两互质的正整数,则对任意整数 c1,c2,…,cH,联立方程组 

x≡ci(mod ni),i=1,2,…,H 
对模 n 有唯一解: 

1

1
( ( mod )) (mod ),

H

i i i i
i

x c m m n n−

=

≡ ∑  

其中,mi=n/ni, 1 modi im n− 表示 mi 对模 ni 的乘法逆元,且 1 1 (mod ).i i im m n− ≡  

2.3   数据结构 

可逆 Sketch 数据结构表示为 

1 2( , ,..., )(1 ),l l l l
HA A A A l R= ≤ ≤  

其中, l
iA (1≤i≤H)是一个二维位数组 [ ][ ]l

iA j k (0≤j≤m−1,0≤k≤ni−1);R 表示可逆 Sketch 的数量;H 表示二维位

数 l
iA (1≤i≤H)的个数, l

iA (1≤i≤H)对应于一个列 hash 函数 hi(1≤i≤H),共享一个行 hash 函数 f.行 hash 函数 f、 

列 hash 函数 hi 分别表示为 
:{0,1,..., 1} {0,1,..., 1},
:{0,1,..., 1} {0,1,..., 1},i i

f M m
h N n

− → −
− → −

 

其中,M 表示所有源、目的的二元组数,N 表示源数,m 表示二维位数组 l
iA (1≤i≤H)的行数,ni 表示第 i 个二维位

数组 l
iA (1≤i≤H)的列数.参数的具体说明见表 1. 

列 hash 函数 hi 的构造如下: 
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( ) ( )mod ,1
( ) ( )mod

i ih x g x n i H
g x ax b p

=⎧
⎨ = +⎩

≤ ≤
 (1) 

其中,n1,n2,…,nH(≤p)是两两互质的整数;p 是大于 N 的质数;a,b 是整数,且 1≤a≤p,0≤b≤p.如果 ni(1≤i≤H)是
一个质数,则有: 

1

1Pr { ( ) ( )} ,i ii H
h x h y

n
=

≤ ≤
≤  

其中,x 与 y(0≤x,y≤n−1)是不相同的数,hi 是任意一个满足方程组(1)的列 hash 函数. 

Table 1  Interpretation of symbols for data structure 
表 1  数据结构的符号说明 

符号 符号说明 
R 数据结构的数量 
H 位数组 l

iA 的数量 

H* 位数组 l
iB 的数量 

Al 第 l 个数据结构的可逆 Sketch 
l
iA  位数组 l

iA 的第 l 个位向量 
l
iB  位数组 l

iB 的第 l 个位向量 

[ ][ ]l
iA j k  位数组 l

iA 中位于(j,k)的元素 

[ ][ ]l
iB j k  位数组 l

iB 中位于(j,k)的元素 

ni 位数组 l
iA 的列数 

*
in  位数组 l

iB 的列数 

m 位数组 l
iA 或 l

iB 的行数 
f 行 hash 函数 
hi 位数组 l

iA 的第 i 个列 hash 函数 
*
ih  位数组 l

iB 的第 i 个列 hash 函数 
 

2.4   更新和归并过程 

PDS 方法的更新和归并架构如图 2 所示,由 R 个更新线程和一个归并线程组成.更新线程处理子流与更新

本地数据结构,测量时间周期结束后,更新线程与归并线程通信,归并线程对流量概要信息进行归并. 

数据结构 数据结构 数据结构

数据结构

... ...

(s1t,d1t)

更新线程l 更新线程R

归并线程

更新线程1

(slt,dlt) (sRt,dRt)  

Fig.2  Updating and merging architecture of PDS 
图 2  PDS 方法的更新和归并架构 

更新与归并线程的具体实现、线程的调度策略、多线程优化机制及任务分配与调度说明如下. 
(1) 更新线程 l(1≤l≤R)为子流 Sl 维护一个可逆 Sketch 数据结构. 

首先,将 l
iA (1≤i≤H,1≤l≤R)中的每一位初始化为 0,当报文 pt=(st,dt)到达时, l

iA (1≤i≤H,1≤l≤R)中第 

f(st||dt)行和第 hi(st)列的位置设置为 1,即: 

[ ( || )][ ( )] 1,1 ,1 .l
i t t i tA f s d h s i H l R= ≤ ≤ ≤ ≤  
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测量时间周期结束后,更新线程 l 向归并线程发送流量概要信息,再将 l
iA (1≤i≤H,1≤l≤R)中的每一位重 

置为 0. 
(2) 归并线程接收更新线程发送的信息,对流量概要信息进行归并,维护一个相同的数据结构. 
对 R 个可逆 Sketch 数据结构相应位数组中的位向量进行按位或运算,得到位向量 Ai[⋅][j],即: 

1 2[ ][ ] [ ][ ] | [ ][ ] | ... | [ ][ ],1 ,1 ,R
i i i i iA j A j A j A j i H j n⋅ = ⋅ ⋅ ⋅ ≤ ≤ ≤ ≤  

其中, [ ][ ]l
iA j⋅ 表示第 l 个可逆 Sketch 的第 i 个二维位数组的第 j 列,|表示按位或运算符. 

(3) 线程流水线是提高多核处理器性能的关键因素,将线程流水线引入线程调度策略. 
线程调度策略是指将更新线程划分为不同的线程流水线,调度到不同的核内,通过核内的缓存共享数据,使

得核内多个更新线程能够执行线程流水线,实现更新线程并行执行,达到提高超点检测方法性能的目的.为了实

现线程流水线:首先,定义测度 P 与 F,P 表示更新线程划分为某个线程流水线的概率,F 表示线程流水线的当前

特征指标(更新线程相关性、更新线程同步等);然后,通过比较更新线程的测度 P 值与每个线程流水线的测度 F
值,找到一个最适合的线程流水线,将该更新线程插入到线程流水线所在核的更新线程队列中,完成该更新线程

的调度,并重新计算该线程流水线的测度 F 值,再进行下一更新线程的调度.在所有更新线程执行完成后,调度归

并线程. 
(4) 主要从线程数量、CPU 亲和力和 Cache 优化这 3 个方面阐述多线程优化机制. 
在大多数情况下,线程数量比硬件线程数量要多.但是线程过多可能会严重地降低程序的性能,主要体现在

两个方面:首先,将给定的工作量划分给过多的线程会造成每个线程的工作量过少,可能导致线程启动、终止以

及线程上下文切换比程序实际执行的时间还要长;其次,太多并发线程的存在将导致共享有限硬件资源的开销

增大.因此,根据实际的硬件资源和应用需求,通过不断地调优来确定最优的更新线程数量,使得更新线程数量

与硬件线程数量之间保持合理的平衡,将有利于提高超点检测方法的性能. 
CPU 亲和力分为软亲和力和硬亲和力两类:软亲和力是指内核中的线程调度器会尝试着将某个线程绑定

到特定的 CPU 核上,如果这个 CPU 核一直处于忙碌状态,那么调度器会将此线程调度到其他处于空闲状态的

CPU 核上,这意味着线程通常不会在 CPU 核之间频繁迁移;硬亲和力是指线程固定在某个 CPU 核上运行而不

是在不同CPU核之间进行频繁的迁移,这样不仅改善了程序的性能,还提高了程序的可读性.从以上分析不难看

出:在某种程度上,硬亲和力比软亲和力具有一定的优势.因此,本文方法利用硬亲和力将更新线程和归并线程

绑定到不同的核上. 
为了节省带宽,将数据压缩得更加紧凑,或减少其在 CPU 核之间的移动,这种方法对串行程序是有益的,而

对多核多线程程序是性能降低的.对于多核多线程程序,数据不仅在 CPU 核和存储器之间传输,还会在 CPU 核

之间传输.根据数据相关性,写后读与写后写模式会涉及到数据的移动.这两种读写模式引起数据的竞争,从而

影响了超点检测的性能.因此,在超点检测的并行数据流方法设计过程中,需要综合考虑多个更新线程的访存带

宽和竞争问题,将更新线程使用的数据放在不同的 Cache 行中,将只读数据和可写数据分离开. 
(5) 任务分配是多核时代提出的新概念,任务分配过程就是将线程分配给处理器核的过程. 
为了在多核处理器并行系统中有效地进行任务分配,通过建立任务分配模型和利用启发式算法实现线程 

到处理器核的分配.不失一般性,设多核处理器并行系统包含 Nnode 个计算节点 D1,D2,…,
nodeND ,每个处理器包含

Ncore 个核 C1,C2,…, ;
coreNC 待分配的并行程序有 Nproc 个进程 P1,P2,…, ,

procNP 进程 Pi 包含 Mi 个线程 T1,T2,…, .
iMT

因此,线程的总数为 0 .procN
thread kkN M

=
= ∑ 待分配的并行程序可以表示为一个无向图 G=(V,E),其中, 

• V={Vi},节点 Vi 表示一个二元组〈{Ti},{Pi}〉,其中,Ti 表示节点对应的线程号,Pi 表示线程所属的进程号; 
• E={Eij},无向边 Eij 表示线程 Ti 与 Tj 之间通信或共享数据的关系,无向边 Eij 的权值 Wij 表示线程 Ti 与

Tj 之间通信或共享数据的频繁程度. 
任务分配可以通过函数 f 将线程映射到处理器核.任务分配算法的目标是将无向图 G 划分为 Nnode×Ncore 个

不相交的子图 Gij.子图 Gij 中的节点对应了分配给计算节点 Di 中处理器核 Cj 的线程.子图 Gij 划分满足以下条
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件:同一进程的线程被划分给同一计算节点;各子图包含的节点数量基本相等;分配给不同计算节点的线程之间

的权值之和在所有的子图划分方案中最小;尽量不将多个进程分配给同一处理器核.由于子图 Gij 划分问题的最

优解是 NP 难的,通过启发式算法获得子图 Gij 划分的近优解,从而完成了线程到处理器核的分配.由于不同处理

器的内核之间的通信开销远大于同一处理器的内核之间的通信开销,通过任务复制将相互关联的子图 Gij 变成

相互独立的子图,消除任务之间的通信开销,使得处理器相互独立地执行任务.对每个独立子图分别使用遗传算

法,将线程分配给处理器中的某个内核,并对其进行合理的调度. 
假设存在两个超点,Ai(1≤i≤H)中可能有两个超列,通过基于可逆 Sketch 的检测方法至少获得 2H 个超点. 

为了降低基于可逆 Sketch 的检测方法产生的误报,建立另一个 Sketch 数据结构 *1 2( , ,..., )(1 )l l l l
H

B B B B l R= ≤ ≤ 用

于验证通过基于可逆 Sketch检测方法获得的超点是否映射到 Bi中的超列,其中, *(1 )l
iB i H≤ ≤ 是一个二维位数

组 *[ ][ ](0 1,0 1).l
i iB j k j m k n− −≤ ≤ ≤ ≤ 更新线程 l(1≤l≤R)和归并线程需要进行类似的更新和归并,如下所示: 

* *

1 2 * *

[ ( || )][ ( )] 1,1 ,1 ,

[ ][ ] [ ][ ] | [ ][ ] | ... | [ ][ ],1 ,1 ,

l
i t t i t

R
i i i i i

B f s d h s i H l R

B j B j B j B j i H j n

=

⋅ = ⋅ ⋅ ⋅

≤ ≤ ≤ ≤

≤ ≤ ≤ ≤
 

其中,H*表示二维位数 l
iB 的个数, l

iB 对应一个列 hash 函数 *,ih 共享一个行 hash 函数 f;列 hash 函数 *
ih 与 hi 是相

互独立的,列 hash 函数 *
ih 的构造方法类似于 hi. 

列 hash 函数 *
ih 表示为 

* *:{0,1,..., 1} {0,1,..., 1},i ih N n− → −  

其中, *
in 表示第 i 个二维位数组 l

iB 的列数,参数的具体说明见表 1. 

由于更新线程和归并线程均维护了一个可逆 Sketch 数据结构,从而极大地降低了更新线程和归并线程之

间的通信开销. 

2.5   链接度估计 

对于任意源 s,令映射到 Ai(s)=Ai[⋅][hi(s)](1≤i≤H)的所有流为 Ti(s).在测量时间区间内,如果没有其他的源

通过列 hash 函数 hi(1≤i≤H)映射到 A1(s),A2(s),…,AH(s),那么 s 的出度 OD(s)=|T1∩T2∩…∩TH|;否则,|T1∩T2∩… 
∩TH|是通过列 hash 函数 hi(1≤i≤H)映射到 A1(s),A2(s),…,AH(s)的所有源的出度总和.当 n=n1n2…nH≥p 时,不存

在源 s′∈S,使得 s′被列 hash 函数 hi(1≤i≤H)映射到 A1(s),A2(s),…,AH(s).因此,s 的出度 OD(s)=|T1∩T2∩…∩TH|. 
OD(s)的估计为 

( )ˆ ( ) ln ,A sU
OD s m

m
= −  

其中,A(s)=A1(s) & A2(s) & … & AH(s),&表示按位与运算符;UA(s)表示 A(s)中 0 的位数;m 表示 A(s)的位数. 

2.6   超点检测 

为了检测超点,首先根据定义 4计算 Ai(1≤i≤H)的超列.由于超列可能包含超点,然后利用超列的任意组合,
通过可逆 Sketch 重构节点.为了解决可逆 Sketch 的逆问题,考虑两种情况,具体的过程如下所示. 

(1) 简单的情形 
假设可逆 Sketch 数据结构中每个位数组 Ai(1≤i≤H)只有 1 个超列,分别用 c1,c2,…,cH 表示超列.检测的超

点就是通过 hash 函数映射到 Ai(1≤i≤H)的超列对应的源地址,问题转化为联立方程组的求解,联立方程组为 

 
( ) mod ( ),1
( ) ( )mod

0

i ih x c n i H
g x ax b p

x n

≡⎧
⎪ = +⎨
⎪ <⎩

≤ ≤

≤

 (2) 

令 y=h(x),则有: 
y≡ci mod (ni),1≤i≤H. 

利用定理 1,联立方程组(2)的解为 
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 1

1
( ( mod ))(mod )

H

i i i i
i

y c m m n n−

=

≡ ∑  (3) 

其中,mi=n/ni, 1 modi im n− 表示 mi 对模 ni 的乘法逆元,且 1 1(mod  ).i i im m n− ≡ 因为 y∈{0,1,…,p−1},联立方程组的解表 

示为 

 2 ˆ ˆ{ | ( ) mod ,0 ( ) / ,0 }pX x x a k M y b p k p y M x n−= = ⋅ ⋅ + − − <⎢ ⎥⎣ ⎦≤ ≤ ≤  (4) 

其中, ŷ 是联立方程组(2)中小于 M 的唯一解.如果 M>p,有至多一个解;否则,有至多 ˆ( ) / 1p y M− +⎢ ⎥⎣ ⎦ 个解. 

(2) 一般的情形 
假设可逆 Sketch 数据结构中每个位数组 Ai(1≤i≤H)有 ki 个超列,令超列的所有组合的集合表示为{D1, 

D2,…,DX},其中,
1

.
2 i ji j H

H
X k k

<

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑ ≤ ≤

检测的超点就是通过 hash映射到Ai(1≤i≤H)的超列对应的源地址.对于 

超列的任意一个可能组合 Di,利用联立方程组(1)的求解方法,得到一个超点子集 Ui(1≤i≤X),整个超点集合就

是 Ui(1≤i≤X)的并集. 
由于超列的错误组合使得基于可逆 Sketch 的超点检测产生误报,为了减少误报,如果节点的链接度小于

φF,则丢弃通过可逆 Sketch 重构产生的节点;否则,认为通过可逆 Sketch 重构产生的节点是超点.这样,便提高了

超点检测精度. 

3   性能分析 

本节从存储开销、准确性及计算开销的角度来分析 PDS 方法的性能.PDS 方法的目标是在有限的存储空

间内实现实时准确的超点检测,因此,方法的存储开销是首先需要考虑的影响因素.在一定的存储空间下,尽量

地提高超点检测的准确性,满足高速网络的特定应用需求.同时,计算开销也是影响算法性能的重要因素.存储

开销是指存储链接状态所占用的内存空间.准确性是指超点的链接度估计尽可能地接近其链接度的真实值.计
算开销是指处理每个报文所需的 hash 运算和访问内存的次数. 

3.1   存储开销 

可逆 Sketch 数据结构由(Al,Bl)构成,其中,Al 是由 H 个二维位数组 [ ][ ]l
iA j k (0≤j≤m−1,0≤k≤ni−1)组成,Bl

是由 H*个二维位数组 *[ ][ ](0 1,0 1)l
i iB j k j m k n− −≤ ≤ ≤ ≤ 组成.因此,PDS 方法所占用的内存空间为 

 
*

*
1 1

( )H H
i ii i

n n m
= =

+∑ ∑  (5) 

式(5)表明,存储开销与 PDS 方法中的参数有关.在 PDS 方法的设计过程中,需要权衡存储空间和检测精度. 

3.2   准确性 

检测精度与存储空间是密切相关的,从而需要在检测精度与存储空间之间进行折中.链接度估计是 PDS 方

法准确性的重要影响因素,因此,链接度估计精度的大小直接对 PDS 方法的准确性产生不同程度的影响.根据定

义 5,节点 s 的链接度估计表示为 

( )ˆ ln ,A s
s

U
n m

m
= −  

其中,A(s)表示以 s 为源形成的位向量,UA(s)表示位向量 A(s)中 0 的位数,m 表示位向量 A(s)的大小. 
从 ˆ /s sn n 的数学期望和标准差分析链接度估计的精度. 
定理 2. 如果 t=ns/m 是一个常数,那么估计量 ˆ /s sn n 是一个渐近无偏估计量,即, ˆ[ / ] 1.s sE n n ≈  
证明:令 Aj 表示位向量 A(s)中第 j 个位为 0 的事件, 1

jA 表示相应的指示器随机变量,即:如果 Aj 发生,则1
jA 的

取值为 1;否则, 1
jA 的取值为 0.因为不同的源-目的对的 hash 取值是相互独立的,所以, 

1 2( ) 1 , ( ) 1 , .
n n

j j kP A P A A j k
m m

⎛ ⎞ ⎛ ⎞= − ∩ = − ≠⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
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因为 UA(s)是位向量 A(s)中 0 的位数,所以, 

( ) 1
1 .

j

m
A s Aj

U
=

= ∑  

从而, 

( )

/
( ) 1

22
( ) 1

1[ ] ( ) 1 , , ,

1 2[ ] 1 ( 1) 1 .1

s
s

s s

j

n
m n m t

A s j sj

n n
m

A s Aj

E U P A m me me n m
m

E U E m m m
m m

− −
=

=

⎛ ⎞= = − ≈ = →∞⎜ ⎟
⎝ ⎠

⎛ ⎞ ⎛ ⎞⎡ ⎤= = − + − −⎜ ⎟ ⎜ ⎟⎢ ⎥⎣ ⎦ ⎝ ⎠ ⎝ ⎠

∑

∑
 

所以, 
2 2 2 2

( ) ( ) ( )[ ] [ ] ( [ ]) ( ), , (1 (1 ) ).t t t t t
A s A s A s sVar U E U E U m e e te m n me t e− − − − −= − ≈ − − →∞ = − +  

令 VA(s)=UA(s)/m,则有: 

( ) ( )
1[ ] , [ ] (1 (1 ) ).t t t

A s A sE V e Var V e t e
m

− − −= = − +  

令 f(VA(s))=−ln(VA(s)),则有: 

( )ˆ ( ).s A sn m f V= ×  

因为 f(VA(s))在 x0=e−t 处的泰勒级数为 
( )

0
( ) ( ) 00

( )( ) ( ) ,
!

s
s

s

n
n

A s A sn
s

f xf V V x
n

∞

=
= −∑  

所以, 
( )

0
( ) 00

( )ˆ ( ) .
!

s
s

s

n
n

s A sn
s

f xn m V x
n

∞

=

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑  

将 f(VA(s))的泰勒级数的常数项、一阶导数项、二阶导数项之和作为 ns 的估计 ˆsn ,并计算其数学期望,则有: 

2
( ) 02

0

1ˆ[ ] [ ] .
2 2

t

s A s s
m e tE n mt E V x n
x

− −
= + − = +  

因此, 
1ˆ[ / ] 1 .

2

t

s s
s

e tE n n
n
− −

= +  

当 t 为常数,ns→∞时: 
ˆ[ / ] 1.s sE n n ≈  

从而定理 2 得证. □ 
将 f(VA(s))的泰勒级数的常数项和一阶导数项之和作为 ns 的估计 ˆsn ,即: 

( ) 0

0

ˆ .A s
s

V x
n m t

x
−⎛ ⎞

= −⎜ ⎟
⎝ ⎠

 

从而,估计量 ˆ /s sn n 的方差为 
2

( ) 02 2 2
0

1 ( 1)ˆ[ / ] [ ] .
t

s s A s
s s

m m e tVar n n Var V x
n x n

⎛ ⎞ − −
= − =⎜ ⎟

⎝ ⎠
 

因此,估计量 ˆ /s sn n 的标准差为 
1/ 2( 1)ˆ[ / ] .

t

s s
s

m e tStd n n
n
− −

=  

3.3   计算开销 

除了存储开销和检测准确性外,计算开销也是影响 PDS 方法性能的重要因素.为了简化问题,将处理每个报

文所需的 hash 运算和访问内存次数作为计算开销的衡量标准.在 PDS 方法的更新过程中,对到达的每个报文,
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需要进行(H+H*)次行 hash 运算、(H+H*)次列 hash 运算及(H+H*)次内存访问(写操作).因此,PDS 方法需要消耗

较少的计算资源,有助于其部署在入侵检测系统中进行实时的流量监控. 

4   实验评价 

本节通过在真实网络流量数据集上进行实验(实验中将网络流量均匀分配到各个线程),对 PDS 的性能进

行评估.针对不同的应用,例如端口扫描检测、DDoS 攻击检测、热点检测,深入分析 PDS(SPort||SIP,DIP),PDS(SIP, 
DPort||DIP),PDS(DPort||DIP,SIP),同时与 CSE[5]、文献[2]中第 1 种算法(用 JM 表示)、SVCDS[18]进行比较. 

4.1   实验数据及评价标准 

实验的硬件平台配置:一个英特尔至强 4 核处理器(E5-2403,1.80GHz)、8GB 内存及 Fedora r14 操作系统,
内核版本是 2.6.35.6-45.fc14.i686、共享 10MB L3 缓存,每个内核支持一个硬件线程,因此,整个服务器可提供 4
个硬件线程资源.将上述任务分配与调度策略和该多核处理器相结合,制定相应的任务分配与调度方案.设置 4
个线程,包括 3 个更新线程和 1 个归并线程.将 4 个线程分别绑定到不同的核上,为每个线程建立本地数据结构,
这样使得线程之间不需要因共享存储而产生竞争问题.采用数据分解(数据及并行)方式使得每个线程对不同的

数据块执行相同的操作.为了使实验数据具有代表性,本节利用 CERNET 的流量数据[28]和 CAIDA 数据集[29],用
Trace1 和 Trace2 分别表示 CERNET 数据集、CAIDA 数据集.实验中,将一个子流分配到相同的线程,对超点检

测方法的性能进行评估.CAIDA 数据集采集于 OC48 骨干链路的流量,只包含报文头部信息.CERNET 数据集采

集于中国教育和科研计算网的边界路由器,仅包含匿名的报文头部信息.表 2 显示了网络流量的部分统计信息. 

Table 2  Statistics of data sets 
表 2  数据集的统计信息 
 Trace1 (450s) Trace2 (15s)

报文数 7 485 823 7 282 241 
源 IP 数 68 998 438 360 

目的 IP 数 72 620 408 365 
(SIP,DPort||DIP)的数量 357 836 188 292 
(Sport||SIP,DIP)的数量 335 219 175 128 

在本文的实验中,利用平均相对误差评价节点链接度,平均相对误差(average relative error)用于衡量节点链 

接度的测量值与实际值之间的差异程度.令节点链接度实际值为 F,测量值为 F̂ ,则平均相对误差表示为 

 
ˆ| |F Faverage relative error E

F
⎡ ⎤−

= ⎢ ⎥
⎣ ⎦

 (6) 

平均相对误差越小,表明节点链接度越精确. 
利用误报率和漏报率评价超点检测精度:误报率(false positive rate)是指被错误识别的超点数与被识别的

超点总数的比率;漏报率(false negative rate)是指未被识别的超点数与实际的超点数的比率.令实际的超点集为

A,被识别的超点集为 B. 
• 误报率表示为 

 | |
| |

B Afalse positive rate
B
−

=  (7) 

• 漏报率表示为 

 | |
| |

A Bfalse negative rate
A
−

=  (8) 

误报率、漏报率越小,表明检测精度越高. 

4.2   链接度评价 

链接度是准确检测超点的前提.利用平均相对误差评价节点链接度.图 3 显示了节点的出度分布情况,横轴
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表示节点的出度,纵轴表示节点数,纵坐标取对数.从图 3 可知,节点的出度具有重尾特性,也就是说,出度小的节

点占据了绝大部分,出度大的节点占据了极少部分. 

 

Fig.3  Out-Degree distribution of sources 
图 3  源的出度分布 

图 4 显示了在参数 H*,m,n 一定的情况下,CSE,JM,PDS(SPort||SIP,DIP)的出度的平均相对误差分布,参数 H*, 
m,n 设置为 H*=2,n 为接近 32K 的质数,m=4K.从图 4 可知:PDS(SPort||SIP,DIP)的出度估计主要集中在图 4 所示

的左下角,其也有极少部分出度估计的平均相对误差比较大,表明总体上 PDS(SPort||SIP,DIP)出度的平均相对误

差小于 CSE,JM 方法.因此,说明 PDS 方法适用于教育网、ISP 的节点链接度准确估计. 
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(a) Trace1                                                (b) Trace2 

Fig.4  Distribution of average relative error of out-degree of PDS(SPort||SIP,DIP) 
图 4  PDS(SPort||SIP,DIP)出度的平均相对误差分布 

4.3   参数对检测精度的影响 

下面通过实验分析并行数据流方法中,参数 H*,m,n 的不同取值对检测精度的影响.利用误报率和漏报率评

价检测精度.利用每流方法得到实际的超点,作为超点检测精度的评价标准,见表 3. 
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Table 3  Actual numbers of the super points 

表 3  实际的超点数 

超点 阈值 φ(×10−4) 
2 4 6 8 10

SS(SPort||SIP,DIP)的数量 495 186 110 76 58
SS(SIP, DPort||DIP)的数量 594 316 209 142 103
SD(SIP, DPort||DIP)的数量 500 184 115 79 62

4.3.1   参数 H* 
在本文所提出的超点检测方法中,H*是指可逆 Sketch 数据结构中位数组的数量.下面通过实验研究在其他

参数一定的情况下,参数 H*对超点检测精度的影响,如图 5、图 6 所示. 
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(a) 误报率                                                (b) 漏报率 

Fig.5  Accuracy of PDS(SPort||SIP,DIP) for different H* 
图 5  参数 H*对 PDS(SPort||SIP,DIP)的精度的影响 
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(a) 误报率                                                (b) 漏报率 

Fig.6  Accuracy of PDS(SIP,DPort||DIP) for different H* 
图 6  参数 H*对 PDS(SIP,DPort||DIP)的精度的影响 

图 5、图 6 显示了已知参数 m,n,参数 H*的不同取值对超点检测精度的影响.参数 m,n 设置为 m=4K,n 为接
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近 32K 的质数.从图 5、图 6 可知:随着 H*的增加,PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP)超点检测的误报率有

所下降.当 H*=2,3 时,PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP)超点检测的误报率接近,说明当 H*增加到一定值

之后,H*对 PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP)超点检测的误报率影响很小;随着 H*的增加,PDS(SPort||SIP, 
DIP),PDS(SIP,DPort||DIP)超点检测的漏报率非常接近,说明 H*的变化对超点检测的漏报率影响较小. 
4.3.2   参数 m 

在并行的数据流方法中,m 是指可逆 Sketch 数据结构中位数组的行数.下面通过实验研究在其他参数一定

的情况下,参数 m 对超点检测精度的影响,如图 7、图 8 所示. 
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(a) 误报率                                         (b) 漏报率 

Fig.7  Accuracy of PDS(SPort||SIP,DIP) for different m 
图 7  参数 m 对 PDS(SPort||SIP,DIP)的精度的影响 
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(a) 误报率                                           (b) 漏报率 

Fig.8  Accuracy of PDS(SIP,DPort||DIP) for different m 
图 8  参数 m 对 PDS(SIP,DPort||DIP)的精度的影响 

图 7、图 8 显示了已知参数 H*,n,参数 m 的不同取值对超点检测精度的影响.参数 H*,n 设置为 H*=2,n 为接

近 32K 的质数.从图 7、图 8 可知:随着 m 的增加,PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP)的误报率、漏报率发

生波动.同时,φ 的变化对 PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP)的误报率、漏报率影响较大. 
4.3.3   参数 n 

在 PDS 方法中,n 是指可逆 Sketch 数据结构中位数组的列数.下面通过实验研究在其他参数一定的情况下,
参数 n 对超点检测精度的影响,如图 9、图 10 所示.图 9、图 10 显示了在参数 H*,m 一定的情况下,参数 n 的不

同取值对超点检测精度的影响.参数 H*,m 设置为 H*=2,m=4K.从图 9、图 10 可知:随着 n 的增加,PDS(SPort||SIP, 
DIP)超点检测的误报率有所下降.当 n=2,3 时,超点检测的误报率接近,说明当 n 增加到一定值之后,n 对超点检

测的误报率影响很小,而 PDS(SPort||SIP,DIP)超点检测的漏报率几乎没有变化;而随着 n 的增加,PDS(SIP,DPort|| 
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DIP)超点检测的误报率、漏报率几乎没有变化,说明 n 的变化对 PDS(SIP,DPort||DIP)超点检测的精度影响极小. 
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(a) 误报率                                         (b) 漏报率 

Fig.9  Accuracy of PDS(SPort||SIP,DIP) for different n 
图 9  参数 n 对 PDS(SPort||SIP,DIP)的精度的影响 
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(a) 误报率                                          (b) 漏报率 

Fig.10  Accuracy of PDS(SIP,DPort||DIP) for different n 
图 10  参数 n 对 PDS(SIP,DPort||DIP)的精度的影响 

4.4   与相关方法的比较 

实验中,我们选择 CSE 方法[5]、JM 方法[2]、SVCDS 方法与 PDS 方法进行比较.CSE 方法由存储模块和估

计模块构成,存储模块负责将链接存储到虚拟向量中,估计模块负责估计节点的链接度.该方法不仅具有较高的

估计精度,而且能够实施有效的在线操作.JM 方法是结合抽样与数据流技术而提出来的,在流抽样之后,对抽样

流进行过滤,从而允许在最坏情况下,抽样率非常接近于 hash表速率与链路速率之比.与基于 hash的流抽样算法

相比,可获得更高的检测精度.SVCDS 方法是结合数据流技术与流抽样而提出来的,提高了检测精度,同时降低

了内存复杂度.在一定的存储空间条件下,我们对 4 种方法在检测精度和效率方面进行比较. 
4.4.1   检测精度 

下面对 3 种方法的检测精度进行比较分析.JM 方法抽样率取 0.5,PDS 的参数配置为 H*=2,n 为接近 32K 的

质数, m=4K.图 11~图 13 显示了 CSE,JM,SVCDS,PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP),PDS(DPort||DIP,SIP)
的超点检测精度比较情况.从图 11~图 13 可知:PDS(SPort||SIP,DIP),PDS(SIP,DPort||DIP),PDS(DPort||DIP,SIP)的
误报率、漏报率最低;SVCDS 次之;JM 方法较高;CSE 方法最高. 

本文方法中, 
• 一方面通过并行的可逆 Sketch 数据结构建立紧凑的节点链接度概要,更加准确地估计出节点链接度,
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从而可以降低漏报; 
• 另一方面,通过另一个 Sketch 数据结构验证因超列的错误组合产生的误报,从而能够有效地降低误报.

因此,实验结果表明,本文方法具有较高的精度、较低的漏报率和误报率. 

2 4 6 8 10
0

0.05

0.1

0.15

0.2

0.25

φ(×10-4)

Fa
ls

e 
Po

si
tiv

e 
R

at
e

 

 

CSE JM PDS SVCDS

    
2 4 6 8 10

0

0.1

0.2

0.3

0.4

φ(×10-4)

Fa
ls

e 
N

eg
at

iv
e 

R
at

e

 

 

CSE
JM
PDS
SVCDS

 

(a) 误报率                                        (b) 漏报率 

Fig.11  Comparison of accuracy of CSE, JM, SVCDS, PDS(SPort||SIP,DIP) 
图 11  CSE,JM,SVCDS,PDS(SPort||SIP,DIP)的精度比较 
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(a) 误报率                                         (b) 漏报率 

Fig.12  Comparison of accuracy of CSE, JM, SVCDS, PDS(SIP,DPort||DIP) 
图 12  CSE,JM,SVCDS,PDS(SIP,DPort||DIP)的精度比较 
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(a) 误报率                                       (b) 漏报率 

Fig.13  Comparison of accuracy of CSE, JM, SVCDS, PDS(DPort||DIP,SIP) 
图 13  CSE,JM,SVCDS,PDS(DPort||DIP,SIP)的精度比较 
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4.4.2   存储开销 
为了减少内存开销,CSE,JM,SVCDS 方法均使用位向量标识每个节点的链接信息.因此,节点链接度的准确

估计依赖于位向量的大小.虽然 CSE 方法为每个节点建立了一个虚拟位向量,但其占用的内存空间主要由位向

量的大小决定.JM 方法利用 hash 表存储每个节点的链接度信息,其占用的内存空间主要由 hash 表的大小决定. 
SVCDS 方法为每个节点建立了多个虚拟位向量,但其占用的内存空间主要由位向量的大小决定.假设测量的时

间区间内总链接度为 N,对于每个不同的链接,PDS 方法更新(H+H*)个位,则其所需的内存空间为 N×(H+H*); 
SVCDS 方法更新 H 个位,则其所需的内存空间为 N×H;JM 方法查询位向量与更新 hash 表,则其所需的内存空间

为 N+64×N;CSE 方法更新 1 位,则其所需的内存空间为 N.假设总链接度为 1M,分析在不同的阈值下,4 种方法的

内存开销.为 PDS 方法分配 256KB 内存空间,每个位数组的大小为 128KB(32bits×32K),从而使得该方法能够在

不同的阈值下进行有效的检测.已知位向量的大小为 m,仅能准确估计链接度小于 mlnm 的节点.其原因在于:如
果节点链接度的真实值大于 mlnm,位向量中的所有 1 以高概率出现,从而获得的唯一信息就是节点链接度不小

于 mlnm.只要阈值小于 mlnm,就认为该节点为超点 .当 m=32 时 ,mlnm=111>70(φ=2×10−4).因此 ,对于阈值为

70(φ=2× 10−4),140(φ=4×10−4),210(φ=6×10−4),280(φ=8×10−4),350(φ=10×10−4),m 为 32,64,64,128,128,CSE 方法中位

向量的大小为 128KB,256KB,256KB,512KB,512KB.假设 JM 方法的抽样率为 1,为其分配 64bits×32K 内存空

间,m=64,mlnm=266>210.因此,对于阈值为 70(φ=2×10−4),140(φ=4×10−4),210(φ=6×10−4),280(φ=8×10−4),350(φ=10× 
10−4),m 为 64,64,64,128,128,JM 方法中位向量的大小为 256KB,256KB,256KB,512KB,512KB.JM 方法的抽样率

越小,其所需的内存空间也较小.假设 SVCDS方法的抽样率为 1,对于阈值为 70(φ=2×10−4),140(φ=4×10−4),210(φ= 
6×10−4),280(φ=8×10−4),350(φ=10×10−4),m 为 32,64,64,128,128,SVCDS 方法中位向量的大小为 128KB,256KB, 
256KB,512KB,512KB. 

4 种方法所需的内存开销见表 4. 

 Table 4  Comparison of memory overhead of CSE, JM, SVCDS, PDS based super point detection (KB) 
 表 4  CSE,JM,SVCDS,PDS 的超点检测的内存开销比较 (KB) 

超点检测方法 阈值 φ(×10−4) 
2 4 6 8 10 

CSE 128 256 256 512 512 
JM 256 256 256 512 512 

SVCDS 128 256 256 512 512 
PDS 256 256 256 256 256 

由表 4 可知:随着阈值的增加,4 种方法所需的内存空间均呈上升趋势. 
4.4.3   时间开销 

PDS 方法涉及 hash 运算、内存访问等,这些操作均需消耗一定的时间.为了能够直观地呈现 PDS 方法的时

间效率优势. 
• 一方面,将 4 种方法的执行时间进行比较.图 14 显示了 CSE,JM,SVCDS,PDS(SIP,DPort||DIP)的超点检

测的处理时间.从图 14 可知:随着 φ 的增加,PDS(SIP,DPort||DIP)方法的超点检测的执行时间逐渐缩短,
而 CSE,JM,SVCDS 方法的超点检测的执行时间只发生微小的变化,当 φ=8×10−4 时,PDS(SIP,DPort|| 
DIP)方法的超点检测的执行时间开始低于 CSE,JM,SVCDS方法,表明 φ的变化影响了超点检测的时间

效率; 
• 另一方面,通过实验将 PDS方法与利用单线程实现的超点检测方法进行比较,用DS表示单线程实现的

超点检测方法.两种方法的时间开销如图 15 所示.由图 15 可知:随着 φ 的增加,PDS 方法、DS 方法的

时间开销先是显著下降然后再缓慢下降,而 PDS方法的时间开销始终小于DS方法的时间开销,从而表

明了 PDS 方法的实时性优势. 
本文只给出了 Trace1 的超点检测的性能分析,Trace2 具有相似的结论. 
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Fig.14  Comparison of processing time of         Fig.15  Comparison of processing time of 
CSE, JM, SVCDS, PDS                              DS, PDS 

图 14  CSE,JM,SVCDS,PDS 的执行时间比较         图 15  DS,PDS 的执行时间比较 

4.5   PDS在分布式超点监控中的应用 

目前,大部分的超点监控任务是在单个监测点上实施的.实际上,许多网络安全事件(如 DDoS 攻击、蠕虫传

播、端口扫描)需要在多个监测点上协作完成检测任务.例如,要在多个网络接入点检测 DDoS 攻击,根据归并后

的链接度大小判断遭受攻击的牺牲者.当 DDoS 攻击发生时,由于大量的攻击者可能分布于互联网的不同位置,
攻击者所产生的流量通过不同的路径到达目标服务器,此时,依据单个监测点上检测目标服务器的链接度大小

可能不足以识别超点,只有归并多个监测点上的链接度才能发现牺牲者.因此,分布式超点监控有助于检测网络

安全事件. 
在分布式超点监控应用中,每个监测点执行超点检测算法产生计算和存储开销.同时,由于监测点分布在互

联网的不同位置,监测点之间需要通信协作来完成检测任务,此过程产生一定的通信开销.为了减少通信开销,
只有在测量时间周期结束后才归并各个监控点的链接度信息,将链接度超过总链接度的一定百分比的节点检

测为超点. DDoS Attack 2007 数据集[30]是 CAIDA 在 2007 年 8 月 4 日 DDoS 攻击发生过程中采集的流量,流量

trace 的持续时间为 1 小时,大小为 5.3GB(压缩后),只包含向牺牲者的攻击流量和向攻击者的响应流量.利用上

述部分 DDoS 攻击流量来测试超点检测方法的性能.通过误报率和漏报率评价超点检测的精度,利用执行时间

来评价超点检测的时间效率.如图 16、图 17 所示:对多种超点检测方法进行对比,本文方法在检测精度和时间

方面具有较好的性能优势,满足分布式超点监控的应用需求. 
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(a) 误报率                                            (b) 漏报率 

Fig.16  Comparison of accuracy of super point detection 
图 16  超点检测的精度比较 
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Fig.17  Comparison of processing time of super point detection 
图 17  超点检测的执行时间比较 

5   结束语 

由于基于流抽样的超点检测方法存在计算负荷重、检测精度低、实时性差等问题,在多核处理器计算平台

上,本文提出了一种并行数据流方法.本文从理论上分析了 PDS 方法的存储开销、准确性及计算开销,讨论了可

逆 Sketch 数据结构中参数对检测精度的影响.通过实验验证了 PDS 方法的有效性,并和相关方法进行了比较.
实验结果表明:PDS 方法的链接度估计精度、超点检测精度及处理时间均优于 CSE,JM 方法.同时,PDS 方法占

用的存储空间也较小.因此,PDS 方法能够满足高速网络流量监测的应用需求.将 PDS 方法部署到实际网络中的

多个测量点,实施在线的分布式的流量监控,以进一步验证 PDS 方法的有效性,这将是下一步的研究方向. 
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