
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2015,26(10):2485−2503 [doi: 10.13328/j.cnki.jos.004790] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

中断驱动控制系统的有界模型检验技术
∗
 

周筱羽 1,2,  顾  斌 3,  赵建华 1,4,  杨孟飞 5 

1(计算机软件新技术国家重点实验室(南京大学),江苏 南京  210023) 
2(南京大学 软件学院,江苏 南京  210093) 
3(西北工业大学 计算机学院,陕西 西安  710072) 
4(南京大学 计算机科学与技术系,江苏 南京  210023) 
5(中国空间技术研究院,北京  100094) 

通信作者: 赵建华, E-mail: zhaojh@mail.nju.edu.cn 

 

摘  要: 针对一类中断驱动的航天控制系统,给出了有界模型检验的算法.这类系统由中断处理程序和操作系统

调度的任务组成.当中断发生时,对应的中断处理程序响应中断事件,并可以修改控制变量值,以便在系统任务中完

成后续工作.操作系统周期性地调度任务序列处理日常事务以及中断事件的后续工作.使用了带中断标记的时间自

动机对中断事件和任务调度事件进行建模,并使用中断向量表和中断处理程序的伪代码模型共同描述中断的处理

过程.控制变量将中断处理过程和系统任务相关联,中断处理程序可以设定某个控制变量,而系统任务则通过检查该

控制变量来确定是否需要进行后续处理.对于这样的形式化模型,给出了检验关键时序性质的有界模型检验算法.该
算法使用深度优先的方式遍历所有长度小于等于 K 的可行路径,并使用 SMT Z3 实现了对时间约束和规约的处理. 
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Abstract:  This paper proposes an approach to model and verify a certain class of interrupt-driven aerospace control systems. These 
interrupt-driven systems consist of interrupt handlers and system-scheduling tasks. When an interrupt event occurs, the corresponding 
interrupt-handler executes in response. An interrupt-handler may leave some post-processing works to the system tasks by setting some 
control variables to certain values. The operating system schedules a set of tasks periodically to deal with routine tasks and some 
post-processing of interrupt events. In this paper, timed automata labeled with interrupts are used to model interrupt events and task 
scheduling events. The execution processes of interrupts are modeled by pseudo-code of interrupt handlers and the interrupt vector. 
Control variables are used to model the interactions between interrupt processing and system tasks while the tasks perform 
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post-processing of interrupts according to the values of control variables set by interrupt handlers. A bounded model checking algorithm is 
presented in this paper to check these models w.r.t some important timing properties. The algorithm explores all feasible paths in K steps 
using the depth-first searching method. During the exploring process, time constraints and time requirements in the specification are 
calculated by the SMT solver Z3. 
Key words:  interrupt-driven system; bounded model checking; deadline detection 

实时嵌入系统如今被广泛用于安全关键系统中,如航空航天控制系统、铁路交通控制系统、医疗辅助软件

等.这类系统要求较高的安全性和可靠性,任何微小的错误都可能造成人员伤亡或后果难以估计的重大损失.因
此,中断驱动实时处理系统的可靠性保障至关重要. 

安全关键系统通常部署在特定的物理环境中,安全关键系统的可靠性由系统所属的外部环境、硬件设备和

软件系统协同决定,一旦发生错误,很难定位和重现.对于一般的实时系统,可以通过重启系统或是重启任务来

恢复系统的正常执行.可是对于安全关键实时系统,任务的执行有着严格的时间限制,如果无法在任务规定的截

至期限内完成响应处理,就可能造成严重的系统失效.在安全关键实时系统的设计开发过程中,系统能够使用的

资源受限于系统所属的物理环境,无法简单地使用冗余机制提高系统的可靠性.如何保障系统逻辑运算的正确

性、如何保障系统中事件响应的实时性,都是安全关键系统可靠性保障中的关键研究问题. 
为了实现复杂的系统行为,这类系统通常使用中断处理程序来实现同步通信、突发事件等的实时处理.中

断驱动系统[1,2]很多都采用任务加中断或主程序加中断的结构.在中断驱动系统中,任务或主程序完成系统的主

要控制逻辑,中断响应外部事件或处理其他突发请求.只要有中断事件发生,当前CPU中正在执行的任务事件或

主程序立即被挂起.当系统中所有的中断事件都处理完成后,对于主程序+中断组织结构的系统,从挂起的程序

点开始继续执行主程序;对于任务+中断组织结构的系统,需要判断当前任务是否已经超时,如果发现超时,需要

报错、或是在系统允许的超时次数内,继续执行下一条任务.此外,任务+中断组织结构中,可以采用不同的调度

策略执行任务.主程序+中断组织结构的系统中,主程序中事件的执行顺序主要依赖于主程序中的算法逻辑. 
中断事件触发后,需要在给定时间范围内被响应完成,高优先级中断可以打断低级中断的执行,这样就形成

了中断嵌套.由于中断事件的触发时间具有不确定性,中断事件的发生顺序也是不确定的,中断系统中包含的某

些设计错误只有在特定的触发时间或是特定的处理顺序之下才会显现出来.常见的错误有超时问题、中断丢

失、数据不一致、资源竞争等.我们把这类错误称为中断处理系统的时序相关错误. 
由于中断驱动系统的运行环境一般非常复杂,系统的设计开发人员无法测试或模拟所有可能发生的情况.

同时,由于中断事件发生的不确性,测试人员也无法测试所有可能发生的中断事件的序列组合.有时即使指定了

中断事件的顺序,也无法测试中断事件在不同时刻发生而引发的不同系统行为.对中断驱动系统的测试工作开

销极大且效率低下,难以有效保证系统的可靠性. 
模型检验技术[3]的出现,使得全面分析和验证中断处理系统的系统行为成为可能.通过穷尽枚举中断驱动

系统的状态空间,人们可以分析计算系统中某一中断事件是否一定能够在规定时间内完成响应.对于和时间相

关的系统,模型检验技术通常使用时间自动机[4]或混成自动机[5]对系统进行建模.但是时间自动机模型中的时

钟变量以相同速度向前演化,无法描述中断驱动系统中的中断处理过程被挂起后的时间信息.而混成自动机中

各个变量的约束相当复杂,导致很多性质不可判定.即使对于可判定的性质,针对混成自动机的模型检验算法的

时间复杂度也很高.因此,本文对时间自动机进行了扩展,用于对中断事件和任务的开始事件进行建模,并使用

中断处理程序、中断向量表和 CPU 栈等来对中断响应过程进行建模. 
有界模型检验(bounded model checking,简称 BMC)[6]是符号化模型检验的一种优化方法,它的主要思想是:

在系统的部分状态空间上检验属性的实效性,并将属性的实效性转换为命题公式的可满足性上.有界模型检验

技术的核心思想是:从初始状态出发,仅仅检验路径长度小于 K 的所有系统路径,因此具有较低的时间复杂度.
这使得我们不仅能够处理规模较大的系统,也能够在被验证的模型中描述更多的系统细节,以便发现更深入的

系统错误. 
文献[7]中指出:当实验验证的边界上界 K 小于 60 时,有界模型检验优于传统模型检验.根据我们对超过 200
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个已知错误实例的研究,大于 90%的时间相关错误可以在 20 步之内重现,即,只需要 20 个事件在特定时间点上

发生就可以重现系统的错误.因此,只需将 K 设置为 20,就能够发现大部分的错误.对于中断驱动控制系统,我们

可以采用有界模型检验技术来验证系统中的时间性质的正确性. 

1   中断驱动系统建模 

1.1   系统调度任务加中断处理的中断驱动系统简介 

我们研究的中断驱动系统使用操作系统调度任务加中断处理的软件体系结构,这个体系结构将需要定时

执行的处理任务分为若干个功能相对独立的模块.操作系统周期性地按照固定次序调度执行各个任务,每个任

务预先分配固定的时间配额.如果当前任务在分配的时间配额内未执行完成,那么当前任务被强行挂起,并记录

一次超时,然后开始执行下一条任务.如果任务连续超时多次,并超出系统允许的超时次数上限,则会报告错误.
如果当前任务提前执行完成,当前处理器处于空闲状态,则需要等待分配的时间配额到达后,再开始执行下一条

任务. 
中断由系统软件统一管理,包括中断向量初始化、上下文保护和上下文恢复等工作.中断发生后,当前任务

被挂起并执行相应的中断处理程序;当中断执行结束后,继续执行当前处于挂起状态的任务.当然,中断处理程

序的执行过程也可能被更高级的中断打断. 
中断源可以分为周期中断和偶发中断. 
• 周期中断每隔固定时间单位自动触发,周期中断通常用于维护系统的状态、执行系统信息备份和定时

通信等例行任务.每类周期中断被赋予一个优先级,通常,周期越长的中断其优先级越低; 
• 偶发中断描述随机触发的中断事件,如接受人工命令而修改内存数据、调整系统运行模式等.偶发中断

的重复频率无法预期,通常由实时系统中的外部事件触发.偶发中断的优先级通常高于周期中断优 
先级. 

由于中断嵌套的原因,在某一时刻可能存在多个处于执行过程中的任务或中断处理程序.这些处理程序按

照优先级高低自顶向下记录在CPU栈中:栈顶的处理程序处于执行状态,而其他处理程序则处于挂起状态.当中

断源触发后,中断向量表被相应地置位.如果该中断的优先级高于正在执行的中断的优先级,对应的处理程序将

被压入 CPU 栈并开始执行.同时,中断向量表中的标识位被清零.在栈顶的中断处理程序执行完成后,CPU 栈中

以及中断向量表中具有最高优先级的中断处理程序将获得执行权力. 

1.2   中断时间自动机和中断源建模 

我们以带有中断标号的时间自动机对中断源及任务开始事件建模.本文中,把这样的时间自动机简称为中

断时间自动机. 
1.2.1   中断时间自动机 

时间自动机(timed automaton)模型是对实时并发系统进行建模的重要工具.时间自动机在传统的有穷状态

自动机上添加了一组实数值时钟,用于模拟实时系统中的时间行为.这些附加的时钟可以描述自动机状态转换

间的各种时间限制.因此,本文在时间自动机中的转换上添加了中断/任务开始事件的标号,用于对中断源和系

统任务的开始事件进行建模.中断时间自动机主要用于描述中断事件和系统任务调度事件相关的时间信息,包
括中断是否周期性的、周期性中断的发生周期、偶发中断两次中断事件之间的最小时间间隔、系统任务的调

度周期以及各个任务在周期中的偏移量等.根据这些信息,模型检验工具可以枚举出所有可行的中断事件序列,
从而验证系统能否在各种事件序列下都正确运行. 

我们首先给出中断时间自动机的定义.令 C 为一组时钟变量,在 C 上的一个时钟赋值 u 是从 C 到实数域的 
映射.对于实数 t∈\,我们用 u+t 表示将 C 中每一个时钟变量映射为 u(x)+t 的时钟赋值.G(C)表示 C 上的时间卫 

式,它是一组形如 x~n 的原子公式的合取,其中,t∈C,~∈{<,≤,≥,>},且 n 为整数.B(C)表示 C 上的时钟限制,它是

一组形如 x−y~n 的公式合取,其中 x,y∈C∪{0},~∈{<,≤,≥,>},且 n 为整数.对于任意时钟集合 C,G(C)⊆B(C). 
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添加中断标号的时间自动机 ITA(interrupt timed automaton)是五元组〈L,l0,C,E,β〉,其中, 
1. L 是一组状态的有限集合; 
2. l0∈L 是初始状态; 
3. C 是一组时钟变量集合; 
4. E⊆L×G(C)×2C×L 是一组转换的有限集合,其中,对于转换 e=(l,g,r,l′),g⊆G(C)是 e 的时间卫式,r⊆C 是被

e 重置的时钟集合,转换 e 从 l 出发到达 l′; 
5. β是从 E 到中断事件的映射.β(e)表示转换 e 触发的中断事件.如果转换 e 不触发中断事件,β(e)=∅.这个

映射为自动机中的某些转换添加了相应的中断/任务事件的标号. 

设有 E 中的转换 e=(l,g,r,l′),那么从状态 l 出发经过转换 e 可以到达状态 l′,记为 el l′⎯⎯→ .中断时间自动机 
ITA 的一个具体状态是二元组(l,u),其中,l∈L,u 是 C 上的时钟赋值.时间自动机的演化包括时间流逝和具体转换

两种方式. 

1. 时间流逝: ( , ) ( , )tl u l u t⎯⎯→ + ,其中,t>0; 

2. 具体转换: ( , ) ( , )el u l u′ ′⎯⎯→ ,其中,e=(l,g,r,l′)∈E 满足下列条件: 
a) 对 g 中的每一个时间卫式 x~n,u(x)~n; 
b) 对每一个时钟 x∈r,u′(x)=0;并且对 C−r 中的每个时钟 x,u′(x)=u(x). 

需要注意的是:这些自动机的转换上的标号不用于自动机之间的同步,而是用于表示中断/任务调度事件的

发生.当这些转换发生时,中断向量表中相应的位置被置位. 
1.2.2   任务开始事件和中断事件的建模 

我们研究的中断驱动系统采用系统调度任务加中断事件的体系结构,操作系统周期性地调度执行这些任

务.在一个调度周期内,各个任务以各自给定的偏移量为开始执行的时间点.系统任务的开始事件可以使用中断

时间自动机建模.如果系统包含了 n 个系统调度任务,那么这些任务的开始事件将被建模为一个包含 n+1 个状

态的循环执行的中断时间自动机.其中,自动机中包含本地时钟 x∈C 初始时值为 0,每经过一个调度周期后重置

为 0.自动机中每个转换代表一个系统任务开始执行,如果任务 taski 的时间偏移量为 offset,其开始事件对应的转

换 ei 执行时需要满足时间约束 x==offset. 
例 1:图 1 中给出了对一组任务序 T1,T2,T3进行建模的时间自动机,它们的调度周期为 200 个单位时间,其中, 

T1,T2,T3 的偏移量分别为 0,100 和 160 个时间单位.中断自动机中,时钟 x 初始值为 0.在 0 时刻,100 个单位时间

和 160 个单位时间时,分别执行 T1,T2 和 T3;200 个单位时间时重置时钟 x,并开始执行 T1.如此循环,即: 
β(e2)=T2,β(e3)=T3,β(e1)=β(e4)=T1. 

 
 
 
 
 

Fig.1  ITA model of a task sequence 
图 1  任务序列的中断时间自动机模型 

每个周期性中断被建模为一个包含两个状态的中断时间自动机.如图 2 所示,初始时 x∈C 值为 0.e1 和 e2 都

代表中断 I 的发生,也就是β(e1)=β(e2)=I.e1 代表中断事件的第 1 次发生,有时间约束 s1≤x≤s2,其中,s1 和 s2 分别

表示在系统开始运行后最少 s1 时间、最多 s2 时间之后中断事件允许会发生.转换 e2 的时间约束 x=period,并且

将 x 重置为 0,其中,period 表示这个中断事件发生的周期. 
 
 

e4  x==200, x:=0

x==100
e1 e2l10 

x==0 
l11 

0≤x<100
e3

x==160
l12 

100≤x<160 l13 
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Fig.2  ITA model of the periodic interrupt 
图 2  周期中断的中断时间自动机模型 

系统中的非周期中断称为偶发中断,通常具有较高的优先级,且发生的次数较少.如图 3 所示,其中 period 值

表示该中断两次触发之间的最小间距,其中,s1 和 s2 分别表示在系统开始运行后最少 s1 时间、最多 s2 时间之后

中断事件允许发生.初始时,x∈C 值为 0,偶发中断事件触发时,将 x 重置为 0,β(e1)=β(e2)=I. 
 
 
 

Fig.3  ITA model of the contingency interrupt 
图 3  偶发中断时间自动机模型 

1.3   中断向量表 

我们在系统模型中使用一个向量 Vector 来模拟实际系统中的中断向量表,它记录已被触发但尚未开始处

理的中断事件. 
• 在初始状态下,对于所有中断 I,Vector(I)=false; 
• 在模型检验过程中,当中断时间自动机中的转换 e 发生时,如果β(e)对应于一个中断 I,且 Vector(I)已经

为 true(也就是上一个中断还没有被响应),那么表示系统可能会发生中断丢失错误,模型检验工具将报

告相应的错误;如果 Vector(I)尚未置位,那么模型检验算法将 Vector(I)标记为 true; 
• 当 I 对应的中断处理程序开始运行时,Vector(I)被置为 false. 

1.4   中断处理程序模型 

中断驱动系统处理器根据中断向量表 Vector 中的置位信息来响应中断事件请求,优先执行具有较高优先

级的中断处理程序.在响应较高优先级的中断事件时,可以打断当前正在运行的较低优先级中断程序.当高优先

级的中断处理程序运行结束后,原先被打断的中断处理程序可以恢复执行. 
在模型检验时,我们不仅关心是否能够确保各个中断事件得到及时处理,也需要保证有些子处理过程及时

完成.比如,系统在和串口通信时不能被其他中断程序长时间打断,否则会造成数据丢失.因此,我们把中断处理

程序看作多个子程序组成的序列.这样做的另外一个好处是,我们可以更加精确地描述中断处理程序在哪个时

间段对特定共享资源进行访问.系统调度的任务的处理过程也类似地描述为一组子过程的序列. 
在实际系统中,不同中断和系统任务之间通常通过控制变量相互关联.在常见的设计中,一些外部事件的处

理会由中断和系统调度任务协调完成.外部事件对应的中断处理程序会设定某个控制变量,而系统任务则通过

检查该控制变量来确定是否需要进行后续处理.如果忽略这样的关系,将会导致模型检验算法不能检测到由于

错误使用控制变量而导致的系统设计错误. 
此外,在中断处理程序和系统任务程序中,部分代码只有当控制变量取特定的值时才会被执行.也就是说,

当控制变量取值不同时,系统任务执行的代码也有所不同.如果不考虑控制变量取值,我们只能给出这些处理程

序的运行时间的粗略范围,这种粗略的时间范围会导致较多的误报. 
为了更精确地表达系统模型,我们在模型系统中给出了控制变量的信息,而在中断/任务处理程序的模型中

使用赋值语句和条件语句来改变和判断控制变量的值. 
描述这些程序的语法如下: 

e2 
x==period 
x:=0

l0 
0≤x<s2

l1 
s1≤x<period

s1≤x≤s2

e1x:=0 

e2 
period≤x 
x:=0 

l0 
l1 

s1≤x≤s20≤x<s2
x:=0

e1x:=0 
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Prog  ::= Statement; Prog|Statement 
Statement  ::= Subproc()|CloseInt(Integer)|OpenInt(Integer) 
    |VarName:=Integer 
    |if (Condition) Statement; else Statement 
    |if (Condition) Statement 
Condition  ::= VarName==Integer 
其中,Subproc 是子程序名字,VarName 是控制变量的名字.在模型中,建模人员需要给出各个子程序的基本

信息,包括单独执行时的最短/最长时间、动态执行时的时间上界、对共享资源的访问信息等.这些信息和第 3
节中给出的中断处理程序子过程的信息相同.在程序中,人们可以用形如 VarName:=Integer 的控制遍历赋值语

句给控制变量赋值,并在 if 语句中以 VarName==Integer 的方式来检测控制变量的值;然后,根据控制变量的当前

值来判定应该执行哪个分支.OpenInt(I)和 CloseInt(I)分别表示开关中断 I. 
例 2:假设在一个系统中中断事件 event 的处理和响应过程被分成两个阶段:当该事件对应的中断 I 到来时,

相应的中断处理程序设置控制变量 Ve 为 1 并返回;当系统任务 task1 被调度运行时,如果 Ve 的值为 1,就执行对

应于 event 的处理过程 SubProc.这个 task1 还可能通过执行其他代码来完成另外的任务.这样的处理方式在实际

系统中很常见,因为中断处理程序(特别是高优先级中断的处理程序)必须在很短时间内执行完毕,否则可能造

成中断丢失.那么,中断 I 的处理程序仅包含一个语句:Ve:=1;,而 task1 的代码被建模为 
SubProc1(); 
If (Ve==1) 
{ 

SubProc(); 
Ve:=0; 

} 
SubProc2(); 
假设 SubProc1,SubProc 和 SubProc2 的执行时间区间分别是[l1,u1],[le,ue],和[l2,u2],使用带有 if 语句的建模方

法可知:当 Ve==1 时,task1的执行时间区间是[l1+le+l2,u1+ue+u2];当 Ve==0 时,task1的执行时间是[l1+l2, u1+u2].而如

果不使用 if语句,我们只能更加粗略地把 task1的执行时间区间设定为[l1+l2,u1+ue+u2].这种粗略的设定虽然可以

降低模型的复杂度,但却容易导致模型检验算法误报超时错误. 

2   有界模型检验算法的基本框架 

我们采用的有界模型算法的基本框架是:从系统的初始状态出发,以深度优先的方式枚举长度小于等于 K
的所有路径.在路径枚举的过程中,算法根据系统的形式化模型设定路径中的各个事件的发生时间必须满足的

约束,并通过SMT求解器Z3来判断这些约束是否可解:如果可解,则表明该路径是可行的;如果无解,则表明该路

径因为时间约束而导致不可行.当前路径可行时,算法就会判断当前路径是否违反了系统的规约.如果当前路径

违反了系统规约,算法就会根据当前路径和它的时间约束生成相应的反例,并报告给用户. 
下面我们首先描述系统不带时间的状态,然后给出算法的基本框架,而算法的细节将在后续的各节中详细

描述. 

2.1   不带时间信息的系统状态 

有界模型检验算法在枚举路径时,首先根据当前状态计算出(不考虑时间约束时)所有可行的后继转换;然
后再对时间约束进行求解,以确定该后继转换在时间上是否可行.因此在算法中,我们首先要确定中断驱动的控

制系统的(不带时间信息的)状态包含哪些组成部分. 
一个中断驱动的控制系统的模型主要包括中断时间/任务调度事件的模型、中断/任务处理程序的模型和

共享变量的信息.同时,我们还需要考虑和系统运行相关的状态,比如中断开关情况、中断向量表的值、中断程
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序的运行情况等等.因此,中断处理程序模型的(不带时间信息)的状态包括以下内容. 
1. 各个中断时间自动机的当前状态.这些状态记录了与各个中断/任务调度事件相关的时间自动机的当

前状态,在算法中使用数组 Locs 表示,其中,Locs[i]表示第 i 个自动机的状态; 
2. CPU 栈 Stack.这个栈中保存了所有已经开始运行、但是(因为被高级中断打断而)尚未运行结束的中断

/任务处理程序的运行状态.在栈中的程序按照优先级排列(系统调度任务的优先级最低),在栈顶的程

序具有最高的优先级.栈顶的程序处于运行状态,而其余程序则处于挂起状态.栈中的每个元素是一个

二元组(Ip,pnt),其中,Ip 表示某个中断处理程序,而 pnt 表示该中断处理程序中的某个程序点(即程序中

某个语句之前或之后的位置).这个元素表示中断处理程序已经开始运行,且当前运行到 pnt 所对应的

程序点.有关程序点的详细定义和描述见第 3 节; 
3. 中断向量 Vector.这个向量模拟了实际系统中的中断向量表,表示了各个中断事件被触发的情况.当第 i

个中断被触发时,Vector[i]就被设置为 1;当第 i 个中断对应的处理程序开始运行时,Vector[i]被复位为 0.
如果这个中断被触发时当前 Vector[i]的值为 1,就表明这个中断的前一次事件没有被及时处理,从而造

成中断丢失; 
4. 中断开关状态向量.状态中使用一个向量 InterClosed 来表示各个中断的开关情况.InterClosed[i]等于

1,表明这个向量被关闭.这个向量中的元素会被中断处理程序中的 OpenInt 和 CloseInt 所改变:语句

OpenInt(i)将 InterClosed[i]的值设置为 0,CloseInt(i)将 InterClosed[i]的值设置为 1.当 InterClosed[i]=1
时,中断 i 的处理程序不会被执行; 

5. 各个控制变量的取值.状态中使用一个向量 Value 保存了各个控制变量的当前值.对于第 i 个变量, 
Value[i]表示该变量的当前值.这些变量会被中断处理程序中的赋值语句改变,并且被中断处理程序中

的 if 语句的条件表达式使用; 
6. 共享资源的读写状态.状态中使用一个向量 Resource 来保存各个共享资源的状态.对于模型中的各个

共享资源 s,Resource[s]的值是一个二元组(R,W),表示该进程被 R 个处理程序读、被 W 个处理程序写.
显然,如果当前状态中某个共享资源 s 的 R 和 W 的值都大于 0,则表明当前状态发生了读-写冲突;W 的

值大于 1,表明当前状态发生了写-写冲突. 
因此,我们定义系统(不带时间)的状态为一个六元组〈Locs,Stack,Vector,InterClosed,Values,Resource〉,其中, 
• Locs 是一个向量,对应于各个时间自动机的状态; 
• Stack 对应于 CPU 运行栈,栈中的元素是相应处理程序的程序点; 
• Vector 对应于中断向量表; 
• InterClosed 对应于中断的开关状态向量; 
• Values 对应于控制变量的取值,是从控制变量名字到整数值的映射; 
• Resource 对应于各个资源的读写状态,是从共享资源名字到读写状态的映射. 

2.2   有界模型检验算法的基本框架 

我们的模型检验算法使用深度优先搜索来枚举所有的路径.对于每一条路径,算法生成这个路径对应的时

间约束;然后,通过 SMT 求解器来判断这些约束是否有解以及这个路径是否可能违反系统的规约,包括是否超

时、是否有共享资源冲突等.具体算法如图 4 所示. 
这种算法有两个全局变量 path 和 cons,分别用于存放当前路径和路径相关的时间约束.其中, 
• path 是形如(e,s)的二元组的序列:e 是一个转换事件,而 s 是和 e 对应的后继状态; 
• 变量 cons 中存放了路径 path 对应的时间约束,这些时间约束规定了各个事件之间的时间约束. 
算法 BoundMC 的参数 length 记录了需要搜索的路径长度.首次调用时,length 等于 K,即,需要检验的最长路

径长度.当 length=0 时,路径长度已经到达 K,算法回溯. 
算法首先枚举出 path 的最后状态 s 的所有可能的后继转换.对于每个后继转换 e,算法确定和 e 相关的所有

时间约束,并加入到当前路径的约束中.通过 SMT 求解器,可判定这些约束是否有解: 
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• 约束无解,这表明该路径因为时间约束而不可行; 
• 否则,算法开始判断该路径是否可能导致违反系统规约的情况:如果路径可能违反规约,算法通过 SMT

求解器求出各个事件发生的时间,构造反例并输出;如果路径不违反系统规约,算法递归调用自身来枚

举更多的路径.递归调用结束后,算法恢复 path 和 cons 的值,并尝试状态 s 的下一个后继转换. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Basic framework of the bounded model checking algorithm 
图 4  有界模型检验算法的基本框架 

本文将给出这个算法框架中的细节.第 3节给出计算每个状态的所有后继转换及相应后继状态的方法.第 4
节给出如何计算得到当前转换对应的时间约束.第 5 节说明如何使用 SMT 求解器来处理约束和生成反例. 

3   状态的后继转换以及相应的后继状态 

在对中断驱动的控制系统进行模型检验时,我们关注 3 类事件,即:中断/任务调度事件、中断/系统任务处理

程序开始或结束运行的事件和中断处理程序从一个程序点运行到下一个程序点的事件.这 3 类事件分别对应

于时间自动机的转换、CPU 栈中的压栈/出栈操作以及栈顶元素中程序点的改变.在本节中,我们分别描述这些

转换发生的条件以及这些转换发生之后新的状态. 

3.1   中断程序开始执行的事件 

当一个中断发生且相应的中断向量表被置位后,如果它的优先级高于正在运行的中断处理程序(或者 CPU
当前状态为空闲),且该中断的中断响应没有被关闭,那么当前正在运行的程序将会被打断,这个中断的中断处

理程序会立刻开始运行.因此,如果当前状态的中断表中某个中断 i 被置位,且满足下列条件: 
(1) InterClosed[i]=0,也就是说中断号 i 没有被屏蔽; 
(2) 中断 i 的优先级高于 CPU 栈顶的处理程序的优先级; 
(3) 中断 i 的优先级高于 Vector 中被置位的其他中断的优先级. 
那么,当前状态的唯一后继转换是对应于中断 i 的处理程序开始运行的事件.根据中断执行的语义,相应的

ListOfTuples(Transitions,States)  path; 
SetOfConstraints    cons; 
BoundMC(int length)  
{ 
 if (length==0) 
  return; 
 s=path 的最后状态; 
 trans=s 的所有后继转换 e1,e2,…,em; 
 for (s 中的每个转换 e) 
 { 
  根据 path,计算得到和 e 相关的约束集合 cons′; 
  使用 SMT 求解器来判断 cons+cons′是否可解; 
  if (cons+cons′无解) 
   return; 

suc=GetSuccessiveState(s,e); 
将二元组(e,suc)添加到 path 的最后; 
判断是否可能出现共享资源冲突、中断丢失等错误,若可能,则给出反例并退出; 
生成和超时相关的规约约束集合 conSpec; 
使用 SMT 求解器判断 cons+cons′+NOT(conSpec)是否有解; 
if (cons+cons′+NOT(conSpec)有解) 
 {根据 SMT 得到的解给出相应的反例; exit;} 
cons=cons+cons′; 

  BoundMC(length−1); 
  删除 path 的最后一个元素,即(e,suc); 
  从 cons 中删除 cons′,即,所有和 e 相关的约束; 
 } 
} 
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后继状态按照如下方式计算得到: 
(1) 中断向量表中对应于中断 i 的值被设置成 0; 
(2) CPU 栈中压入一个新的元素(Ip,0),其中,Ip 是中断 i 的处理程序,而 0 是该处理程序的起始点; 
(3) 根据程序点 0 对应的共享资源读写信息,修改相应共享资源的读取状态; 
(4) 状态中的其余值不变. 

3.2   中断事件/任务调度自动机的后继事件 

在中断驱动控制系统的形式化模型中,中断源和任务调度事件采用中断事件自动机进行描述.当某个自动

机 A 位于状态 l 上时,从 l 出发的所有转换都可能发生.如果发生的转换代表了中断发生的事件,那么相应的中断

向量表被置位. 
对应于第 i 个自动机的后继转换,就是该自动机中从状态 Locs[i]出发的自动机转换 e.根据自动机转换的语

义,相应的后继状态按照如下方法计算得到: 
(1) Locs[i]被改变为转换 e 的目标位置; 
(2) 如果该转换 e 对应于某个中断事件的发生,则中断向量表中对应于该中断的标识位设置为 1; 
(3) 状态中的其余值不改变. 

3.3   与中断处理程序执行相关的后继转换和后继状态 

如果有中断或系统任务尚未处理完毕,系统的CPU就会不断执行具有最高优先级的中断处理程序.相应地,
形式化模型中 CPU 栈顶的中断处理程序将有状态变化(或者说,栈顶程序从当前程序点运行到新的程序点上).
本节首先介绍中断处理程序的程序点的概念以及这些程序点之间的后继转换关系,然后介绍这些后继转换对

应的后继状态的计算方法. 
3.3.1   程序点以及程序点之间的后继关系 

程序点是指各个语句(包括简单语句和 if 语句)之前和之后的点,我们的算法用这些点来表示中断/系统任

务的处理程序的执行进度.程序位于某个程序点 p 上表明: 
(1) 如果 p 位于某个原子语句(包括控制变量赋值语句、子过程调用语句和中断开关语句)之前,那么该程

序正在执行 p 之后的原子语句; 
(2) 如果 p 位于 if 语句之前,则该程序正在根据当前控制变量的值转向某个分支之前的程序点; 
(3) 如果 p 位于 if 语句的某个分支之后,则程序正在转向 if 语句之后的程序点. 
根据程序点的含义,我们可如下定义程序点之间的后继关系. 
定义 1. 程序点的后继关系根据下面的规则来确定: 
(1) if 语句之前的点有两个后继,分别是该 if 语句的 then 分支和 else 分支之前的点; 
(2) if 语句的两个分支之后的程序点的后继都是 if 语句之后的程序点; 
(3) 一个原子语句之前的程序点的后继是该语句之后的程序点; 
(4) 一个顺序组合语句之前的程序点就是它的第 1 个子语句之前的程序点,而顺序组合语句之后的程序

点就是它的最后一个子语句之后的程序点.对于顺序组合语句中两个相邻语句,前一个语句之后的

程序点就是后一个语句之前的程序点. 
例 3:图 5 的左边显示了一个处理程序的例子,右边的表格给出了这些程序点之间的后继关系. 
给定一个处理程序,它的程序点集合以及程序点之间的后继关系可以通过语法分析程序扫描得到,这里不

再赘述. 
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Fig.5  Program points of a handler program 
图 5  处理程序的程序点及其后继关系 

3.3.2   处理程序运行的后继状态 
位于栈顶的中断处理程序占有 CPU,处于运行状态.因此,栈顶元素的程序点具有转向其后继程序点的转

换.假设栈顶元素为(Ip,i),其中,Ip 是一个处理程序,且 i 是 Ip 中的一个程序点.下面我们根据程序点 i 的不同类型

来计算其后继状态. 
当程序点 i位于一个控制变量赋值语句之前,假设该赋值语句为 v:=c,当程序继续运行时,控制变量 v的值会

被赋予新值 c.因此,其后继状态的计算很简单. 
(1) 控制变量 v 的值设置成 c,其余变量的值不变; 
(2) CPU 栈中的栈顶元素修改为(Ip,j),其中,j 是程序点 i 的后继,即,赋值语句之后的程序点; 
(3) 如果程序点 j 之后是一个子过程调用语句 proc(),那么根据 proc 对共享资源的访问情况,设置相应共

享资源的访问信息.例如:如果 proc 对资源 R1 进行读访问,对资源 R2 进行写访问,那么后继状态中,R1

的读访问数和资源 R2 的写访问数分别比原状态中的数值大 1; 
(4) 新状态的其余各部分和原状态相同. 
例 4:假设中断 I1 的处理程序 Ip1 如下: 
(0) 
v1=1; 
(1) 
Proc1(); 
(2) 
这个程序有 3 个程序点.子过程 Proc1()中对资源 r1 进行读操作,对资源 r2 进行写操作.如果当前栈顶元素为

(Ip1,0),且当前全局状态中的资源读写状态中,Resource[1]=(1,0),Resource[2]=(0,0),那么执行赋值语句 v1=1 后,后
继状态中栈顶元素为(Ip1,1),控制变量 v1 值为 1.Ip1 位于程序点 1,表示程序已经开始执行子过程 Proc1(),因此,资
源读写状态中 Resource[1]=(2,0),Resource[2]=(0,1). 

当程序点 i 位于一个子过程调用语句之前,此时程序继续运行,从程序点 i 到达其后继程序点 j 之后,该子过

程调用执行结束,同时,该子过程对共享变量的访问也相应结束.因此,后继状态可按如下方法计算: 
(1) CPU 栈中的当前栈顶元素修改为(Ip,j),其中,j 是 i 的后继,即,子过程调用语句之后的程序点; 

(0) 
CV1 = 0; 
(1) 
if(CV2 == 3) 
{ 
 (2) 
 CV1 = 3; 
 (3) 
 subProc1();
 (4) 
 subProc2();
 (5) 
} 
else 
{ 
 (6) 
 subProc3();
 (7) 
} 
(8) 
subProc4(); 
(9) 

程序点 后继

0 1 
1 2,6 
2 3 
3 4 
4 5 
5 8 
6 7 
7 8 
8 9 
9 END
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(2) 根据子过程对共享资源的访问情况,修改各个共享资源的访问状态.例如:如果该子过程对资源 R1 进

行读访问,对资源 R2 进行写访问,那么后继状态中,R1 的读访问数和资源 R2 的写访问数分别比原状态

中的数值少 1; 
(3) 如果新程序点 j 位于一个子过程调用语句之前,则需要相应地处理各个共享资源的访问状态. 
例 5:给定前例中的处理程序 Ip1,如果当前栈顶元素为(Ip1,1),且在当前全局状态中的资源读写状态中 , 

Resource[1]=(2,0),Resource[2]=(0,1),那么执行子过程调用语句 Proc1()后,后继状态中栈顶元素为(Ip1,2),且资源

读写状态中 Resource[1]=(1,0),Resource[2]=(0,0). 
当程序点 i 位于中断开关语句之前,那么在程序运行时,中断开关语句将打开或者关闭相应的中断响应.因

此,后继状态的计算方法如下: 
(1) CPU 栈中的当前栈顶元素修改为(Ip,j),其中,j 是 i 的后继,即开/关中断语句之后的程序点; 
(2) 如果 i 之后的语句是 CloseInt(c),那么将状态向量 InterClosed 中对应于 c 的值设置为 1;如果 i 之后的

语句是 OpenInt(c),那么将状态向量 InterClosed 中对应于 c 的值设置为 0; 
(3) 如果 j 位于一个子过程调用语句之前,则需要相应地处理各个共享资源的访问状态. 
例 6:假设给定中断 I2 处理程序 Ip2 的具体过程如下: 
(0) 
if (v1==1) 
{ (1) 

 OpenInt(I1); 
 (2) 

} else 
{ 

 (3) 
 Proc2(); 
 (4) 

} 
(5) 
Proc3(); 
(6) 
其中,子过程 Proc2()中对资源 r1 进行读操作,对资源 r2 进行写操作,且中断 I2 的优先级高于 I1.如果当前栈

顶元素为(Ip2,1),且当前状态向量中 InterClosed[1]=1,那么执行中断开语句 OpenInt(I1)后,后继状态中栈顶元素

为(Ip2,2),且当前状态中 InterClosed[1]=0,中断事件 I1 对应的中断处理程序将可以被执行. 
当程序点 i 位于 if 语句之前时,程序需要根据 if 语句的条件表达式来决定转向哪一个分支.假设 if 语句的

控制表达式是 conExp,后继状态可按如下方式计算: 
(1) 首先,根据当前状态中各个控制变量的值来计算 conExp 的值,并在 i 的两个后继程序点中进行选择.

如果条件表达式 conExp 成立,那么下一个状态的程序点就是分支之前的程序点;否则就是 else 分支

之前的程序点; 
(2) 将 CPU 栈顶的元素修改为(Ip,j),其中,j 是上一步计算执行后得到的后继程序点; 
(3) 如果新程序点 j 位于一个子过程调用语句之前,则需要相应地处理各个共享资源的访问状态. 
例 7:给定前例中的处理程序 Ip2,假设当前栈顶元素为(Ip2,0),当前控制变量 v1=0,且资源读写状态中

Resource[1]=(1,0),Resource[2]=(0,0).根据 if 语句的条件表达式,相应的后继程序点是 3.因此,状态中栈顶元素 
变为 

(Ip2,3),Resource[1]=(2,0),Resource[2]=(0,1). 
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当程序点 i 位于 if 语句的某个分支之后,程序继续运行时必然转向 if 语句之后的程序点.因此,后继状态计

算方法如下: 
(1) 将 CPU 栈顶的元素修改为(Ip,j),其中,j 是 if 语句之后的程序点; 
(2) 如果新程序点 j 位于一个子过程调用语句之前,则需要相应地处理各个共享资源的访问状态. 
例 8:给定前例中的处理程序 Ip2,如果当前栈顶元素为(Ip2,4),那么 if 分支执行完成,后继状态中栈顶元素为

(Ip2,5). 
当程序点 i 是处理程序的出口程序点时,当前处理程序即将退出执行,而被当前中断处理程序打断的处理

程序将恢复执行.其后继状态计算方法如下: 
(1) CPU 栈顶元素(Ip,i)出栈; 
(2) 新状态的其余各值和原来状态的值相同. 
例 9:给定例 4 和例 6 中的处理程序 Ip1 和 Ip2,如果当前栈中有两个栈成员为(Ip1,1)和(Ip2,6),栈顶元素为

(Ip2,6),由于程序点 6 是 Ip2 的出口程序点,因此 Ip2 执行结束,栈顶元素(Ip2,6)退栈,后继状态中的 Stack 仅包含栈

成员(Ip1,1). 

4   时间约束和规约的处理 

在枚举系统模型的所有路径时,算法不仅需要考虑第 3 节中描述的后继关系,同时还需要考虑路径中各个

转换之间的时间约束.本节的有界模型检验算法在枚举路径的同时确定各个转换对应的时间约束,并通过 SMT
求解器来确定这些路径在时间上是否可行,并检查这些路径是否一定遵循时间规约.本节描述了不同种类的转

换所对应的时间约束和时间规约的处理方式. 

4.1   时间约束的表示 

在本节的算法中,我们使用一系列的变量 x1,x2,…,xk 来表示长度为 K 的路径中各个转换的发生时刻.这里,
我们假设路径开始于 0 时刻.路径需要满足的各种时间约束可以使用有关这些变量的线性约束来表示.除了各

种转换和状态需要满足的时间约束之外,这些变量还必须满足如下约束: 
(1) 对于 i=1,2,…,K,约束 xi≥0 必须被满足.也就是说,路径中的转换都是在 0 时刻之后发生; 
(2) 对于 i=1,2,…,K,约束 xi≤xi+1 必须满足.也就是说,路径中各个转换是顺序发生的. 
除了这些基本的约束条件之外,我们还必须考虑与转换相关的时间约束和与状态对应的时间约束. 

4.2   各类转换的时间约束 

根据模型执行的定义以及对时间约束的处理方法,转换的时间约束可以分成 3 类. 
(1) 时间自动机的转换的时间约束,也就是与中断发生/任务调度事件相关的时间约束; 
(2) 中断/任务处理程序开始运行的时间约束; 
(3) 中断/任务处理程序运行的时间约束. 
下面我们详细描述这 3 类约束的生成方法. 

4.2.1   时间自动机转换的时间约束 
设当前路径长度是 i,当前转换属于某个中断自动机,且该转换的时钟测试条件是 c≤U 和 c≥L.因为模型中

的各个自动机都只有一个时钟,因此我们只需要找到当前路径中当前转换之前、重置该时钟的转换,设为路径

的第 j 个转换(如果不存在这样的转换,表明该自动机一直没有被执行,此时可令 j=0).对于时间自动机的转换,需
要添加时间约束: 

xi−xj<U && xi−xj>L. 
4.2.2   中断开始运行的时间约束 

设当前路径长度是 i,当前转换是某个中断/任务处理程序开始运行的时间.根据模型运行的定义,这个转换

发生的条件必然是如下情况之一: 
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(1) 某个中断发生,且 CPU 栈为空或栈顶程序的优先级小于当前中断.此时,中断处理程序立刻开始运行; 
(2) 中断发生时,CPU 栈顶程序的优先级高于此中断的优先级,那么该处理程序会紧接着较高优先级程

序的运行结束之后开始运行; 
(3) 中断发生时,相应的中断响应关闭,那么该处理程序会在中断响应打开之后开始执行. 
在上述所有情况中,这个转换都是紧跟在前一个转换之后发生的(本文采用的模型不考虑中断上下文切换

所需时间).因此,相应的时间约束如下: 
xi−xi−1=0. 

4.2.3   中断处理程序运行的时间约束 
在本节的模型中,中断/任务处理程序运行被建模为CPU栈顶的程序点的变化.当栈顶程序从一个程序点转

换其某个后继程序点时,它需要占用一定的 CPU 执行时间. 
由于子过程的执行过程可能会被更高级中断的处理程序打断,因此不能直接使用进入前驱/后继程序点的

转换事件的时间差来表示该程序占用的 CPU 执行时间.我们使用这两个事件之间、该处理程序位于 CPU 栈顶

的时间段之和来表示该程序占用的 CPU执行时间.假设当前路径的第 j个转换使栈顶程序进入程序点 p,而当前

转换使这个中断处理程序从程序点 p进入程序点 q,那么该中断处理程序在这两个转换之间占有的 CPU处理时

间就等于这个程序位于 CPU 栈顶的时间段的总和.我们要从第 j 个转换开始寻找该程序位于栈顶的所有状态,
并用时间变量表示这些状态所占用的时间长度.图 6 给出了计算这个表达式的算法实例.该算法从首次进入程

序点 p 的转换出发,不断寻找该中断处理程序位于栈顶的时间段的开始转换和结束转换,并使用这些转换的时

间点的差值来表示其所占用的 CPU 时间.算法中调用的子函数 GenerateEmptyExpression 会生成一个空表达式,
而子函数 GenerateExpression 根据第 1 个参数指定的运算符和后两个参数指定的运算分量生成相应的表达式.
使用图 6 所示的算法得到了 CPU 执行时间的表达式之后,就可以生成有关处理执行的时间约束. 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Expression which represents the CPU time period occupied by the interrupt handler program 
图 6  表示中断处理程序占用的 CPU 时间的时间变量 

程序运行时,对变量的赋值和测试操作、开关中断的操作所需时间很小,与模型中的其他时间相比可以忽

略不计.因此,如果程序点 p 到程序点 q 是下列情况之一,那么我们把 L 和 U 都设置为 0. 
(1) p 是某个 if 语句之前的程序点,而 q 是 if 语句的某个分支的程序点; 
(2) p 是某个 if 语句的某个分支之后的程序点,而 q 是 if 语句之后的程序点; 
(3) p 和 q 分别是某个控制变量赋值语句之前和之后的程序点; 
(4) p 和 q 分别是某个中断开关语句之前和之后的程序点. 
对于上面的 4 种情况,相应的时间约束实际上是:CPUTime_Exp=0.其中,CPUTime_Exp 是使用图 6 所示算法

输入:当前路径; 
进入程序点 p 的转换的编号 i; 

输出:表示该中断处理程序占用的 CPU 处理时间的表达式. 
 
exp=GenerateEmptyExpression(); 
K=当前路径的长度;  //最后一个转换是第 K−1 个转换 
prev=i; 
cur=i+1; 
while (cur<K) 
{ 
 if (prev!=−1 and (第 cur 个转换之后的状态的栈顶程序不是该中断处理程序 or cur==K−1)) 
 { 
  exp=GenerateExpression(“+”,exp,GenerateExpression(“−”,xcur,xprev)); 
  prev=−1; 
 } 
 if (第 cur 个转换之后的状态的栈顶程序是该中断处理程序 and prev=−1) 
  prev=cur; 
} 
return exp; 
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得到的、表示当前中断处理程序占用 CPU 执行时间的表达式. 
中断处理程序的子过程需要执行一些复杂的操作,比如数据复制和传输、数值计算等.这些过程都需要占

用一定的 CPU 时间,这些时间的上下界都已在建模时输入.假设 p 和 q 分别是子过程调用语句之前和之后的点,
且该子过程执行时间的上下界分别是 L 和 U,那么相应的时间约束就是:L≤CPUTime_Exp≤U,其中,CPUTime_ 
Exp 是表示当前中断处理程序占用 CPU 执行时间的表达式. 

4.3   状态对应的时间约束 

当前转换发生时不仅需要遵循自身对应的约束,而且还要求当前状态下其他可能的后继转换可以在这个

转换之后发生.因此,当前转换发生的时刻必须满足下面的两类约束: 
(1) 如果当前转换是一个时间自动机转换,位于 CPU 栈顶的程序可以保持在当前的程序点,而且其他自

动机也能够保持在当前状态; 
(2) 如果当前转换是中断处理程序运行或者开始运行的转换,那么所有的时间自动机都可以保持在当前

的状态. 
下面讨论生成这两类约束的方法. 

4.3.1   自动机状态的时间约束 
对于系统中的每个自动机 Ai,假设当前状态中 Ai 位于 li 之上,且 Ai 中从 li 出发的转换的最大时间上界为 U.

因为时间自动机 Ai 代表的中断必须不断发生,因此从 Ai 进入状态 li 的时刻到当前转换发生时刻的时间长度必

须小于等于 U.所以,当前路径必须满足约束 xj−xk≤U.其中,j 是当其路径的长度,xj 代表路径的当前转换,而 k 是

当前路径中使 Ai 最后一次进入位置 li 的转换的序号. 
4.3.2   CPU 栈中的状态的时间约束 

在当前状态中,位于栈顶的中断/任务处理程序处于运行状态.因此,从该程序进入当前程序点的时刻到当

前转换发生时刻之间,这个中断/任务处理程序占用的 CPU 时间不得大于它进入下一个程序点所需要的最长时

间.如果当前程序点位于 if 语句之前、if 语句的分支之后、控制变量赋值语句/中断开关语句之前,那么相应的

最长时间是 0;如果当前程序点位于一个子过程调用语句之前,那么相应的最长时间就是该子过程单独执行时

的时间上界. 
我们可以使用图 6 所示的算法来获得栈顶程序到达当前程序点之后所获得的 CPU 时间的表达式 exp.而相

应的时间约束就是 exp≤U,其中,U 就是上面所描述的最长执行时间. 

4.4   时间规约的处理 

通过对当前路径的最后状态进行检查,就可以发现系统模型中包含的中断丢失、共享资源访问冲突等错

误.除了这些错误,本节给出的有界模型检验算法还可以检验系统模型存在的超时问题.一个中断驱动的控制系

统必须及时地响应中断事件.因此,路径中每个中断发生时刻到对应中断程序执行完毕时刻之间的时间差距必

须小于这个中断的反应时间上界.这个时间上界就是建模时输入的各个中断的 upbnd 参数.这些规约也可以被

表示为路径中的时间变量的线性不等式. 
假设当前路径的程度是 i,当前路径的第 j 个转换对应于某个中断事件的发生,且该中断对应的处理程序还

没有执行完毕,我们就要求从第 j 个转换发生(即中断发生)到当前时刻之间的时间距离小于这个中断的处理时

间上界 upbnd,相应的规约就是 xi−xj≤upbnd. 
对于枚举得到的每一条路径,算法对于路径中每个这样的转换都会生成相应的约束.系统模型的所有执行

过程都必须满足这些时间规约.如果某个路径对应的某个执行不满足这些约束中的任意一个,那么,算法就找到

了系统模型中存在的超时错误. 
令 Cons 表示当前路径的所有时间约束的集合,而 Spec 表示该路径的时间规约,我们通过 SMT 求解器来检

查 Consx∧NOT Spec 是否有解.若这组条件有解,则表明该路径对应的某个执行可能不满足时间规约,算法会报

告错误. 



 

 

 

周筱羽 等:中断驱动控制系统的有界模型检验技术 2499 

 

5   使用 SMT 求解器实现对时间约束和规约的处理 

本节给出的有界模型检验算法使用深度优先的方式搜索所有的可行路径,并在遍历过程中对时间约束和

规约进行处理.具体地: 
(1) 算法在向前搜索时,把新的转换添加到当前路径,同时生成和这个新转换对应的时间约束,并判断整

个路径的时间约束是否有解,以便确定新的路径在时间上是否可行; 
(2) 对于每一条可行路径,算法把相关的时间规约的否定式加入到约束集合中并加以求解,以判断这条

路径是否可能违反时间规约;求解完毕后,这些时间规约需要从约束集合中删除; 
(3) 如果发现当前路径违反规约,算法将根据相应的约束计算出各个转换发生的具体时刻,并作为系统

运行的反例反馈给用户; 
(4) 算法在回溯时,把最后一条转换从当前路径中删除.此时,算法需要把那些与最后转换相关的时间约

束从约束集合中删除. 
SMT 求解器 Z3 能够很好地支持上述需求,因此,我们使用 Z3 作为算法的时间约束求解模块. 

5.1   SMT求解器Z3相关命令的简介 

Z3 是微软研究院研发的一个高效的 SMT 求解器,它可以检查一组包含多个领域理论(例如线性规划)的逻

辑公式是否可以被满足.其输入命令格式遵循 SMT-LIB 2.0 标准,这些输入命令可以声明常量、输入约束、检查

已经输入的约束是否可满足并给出满足约束的取值.同时,通过 push 和 pop 命令来修改栈中的命令集合.下面是

在有界模型检验算法实现中用到的 SMT 求解器的相关命令的简介. 
(1) 常量声明:我们可以使用命令(declare-const X Float)来声明一个浮点数类型的常量 X.需要注意的是,

这里的常量和程序中的常量有不同的含义.这里对 X 的声明没有指定相关的值.SMT 求解器将检查

是否可能给 X 赋予一个适当的值,以使得输入的约束集合都得到满足.因此,我们可以把模型检验算

法中涉及的时间变量声明为 SMT 求解器中的常量; 
(2) 约束:我们可以使用命令(assert Prefix-Expression)来输入一个约束.其中,Prefix-Expression 是这个约

束的前缀表示形式.所有输入的命令都被 Z3 保存在一个内部栈中.例如,命令(assert (<(−XY) 0))把约

束 X−Y<10 加入到内部栈中; 
(3) push 和 pop 命令:这两个命令可以帮助我们增减 Z3 的内部栈中的约束,其中,push 命令标记了栈中的

一个范围,而 pop 命令则把栈顶到最靠近的 push 标记之间的所有约束(包括这个标记)全部删除掉; 
(4) 可满足性检验命令:使用命令(check-sat)可以检验 Z3 的内部栈中的约束是否可满足; 
(5) 获取模型取值的命令:如果(check-sat)命令表明 Z3 的内部栈中的约束是可满足的,使用命令(get- 

model)可以返回能够满足栈中所有约束的 SMT 常量取值.这些常量就对应于本章的模型检验算法中

各个转换对应的时间变量. 
使用这些命令,有界模型检验算法就可以在深度优先遍历系统路径的同时完成对时间约束和规约的处理. 

5.2   使用Z3实现处理时间约束的方法 

在图 4 的算法中,有两个地方需要使用 Z3 来处理时间约束. 
(1) 在向当前路径添加一个新的转换时,需判断当前路径的约束加上和新转换相关的约束是否可满足; 
(2) 在发现当前路径可行且没有发现资源共享等错误后,需要判断当前路径加上时间规约的否定形式是

否可满足. 
这两个处理都是用来检查一组约束集合的可满足性.算法只需要把相应的约束都输入到 Z3 的内部栈中,并

使用Z3的 check-sat命令就可以得到判断结果.在算法进行深度优先规约时,相应的约束集合的变化可以转换成

栈操作.算法在 3 个地方需要改变被检验的约束的集合. 
(1) 在把一个新转换添加到当前路径之后,算法把和这个新转换相关的约束添加到约束集合中; 
(2) 在判断时间规约的时候,时间规约的否定形式被添加到这个约束集合中;在判断完毕之后,这个否定
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式被从约束集合中删除; 
(3) 在算法回溯时,最后一个转换的相关约束被从约束集合中删除. 
这 3 个地方的执行顺序刚好是一个压栈/退栈的操作过程,因此,算法可以使用 Z3 中的 push 和 pop 命令方

便地完成相应的操作. 
(1) 在把新转换添加到当前路径之后,算法调用 Z3 的 push 命令标记新加入转换的范围,然后再把新转换

相关的约束集合逐个加入到 Z3的内部栈中;调用 Z3的 check-sat命令就可以判断当前路径是否可行; 
(2) 在判断规约的时候,算法仍然先调用Z3的 push命令,把规约的否定式加入Z3的内部栈,并调用 check- 

sat 判断可满足性;判断完成后,调用 pop 命令就可以把规约的否定式从内部栈中删除; 
(3) 在算法回溯时,调用 pop 命令就可以把在步骤 1 中加入的、与路径最后转换相关的约束被从 Z3 的内

部栈中删除. 
上面的处理办法把约束集合存放在了 Z3 求解器的内部栈中,因此,图 4 中算法的变量 cons 可以省略,直接

使用内部栈存放这些约束就可以完成算法的功能. 

6   算法实现和反例显示 

我们使用 Java 语言实现了本节描述的算法,得到了一个算法的原型工具.该工具要求设计人员输入中断及

系统任务有关的时间信息以及中断处理和任务处理的伪代码,然后转换成为本文描述的形式化模型和规约.对
这个形式化模型进行验证之后,工具可以输出相应的验证结果.在验证过程中,该工具调用Z3的 Java API来实现

对时间约束/规约的求解.如果该工具在检验模型时发现错误路径,则输出相应的反例,并可以使用轨迹图的方

式直观地显示出来.轨迹图的 X 轴代表时间,而 Y 轴对应于不同中断的处理过程,并使用实线表示 CPU 运行各个

处理过程的情况.这些反例可以有效地帮助设计人员发现并改正系统中的错误. 
例 10:本例中的模型是由实际的航天控制系统经过抽象和简化而得到的.为了演示反例输出,我们在这个系

统模型中手工植入了超时错误:系统第 i 个任务 taski 和两个中断 I1 和 I2.任务 taski 的执行周期为 800ms,即
Utask=800ms;中断 I1 为周期中断,其周期为 400ms,即 UI1=400ms;中断 I2 为偶发中断,其 UI2=150ms,I2 具有较高优

先级.这些任务和中断的处理程序(以及相应的程序点)见表 1.在 taski,I1 和 I2 对应的处理程序 Ip0,Ip1 和 Ip2 中,各
个子处理函数的执行时间范围见表 2. 

Table 1  Handler of task taski, interrupt I1 and I2 
表 1  任务 taski 及中断事件 I1,I2 的处理过程 

taski (Ip0) Ip1 Ip2 
(0) (0) (0) 
proc1(); v2=1; v1=1; 
(1) (1) (1) 
If (v1==1) If (v1==1) proc7(); 
{   (2) {   (2) (2) 

proc2(); proc5();  
(3) (3)  
v1=0; } else  
(4) {   (4)  

} proc6();  
(5) (5)  
If (v2==1) }  
{   (6) (6)  

proc3();   
(7)   
v2=0;   
(8)   

}   
(9)   
proc4();   
(10)   
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Table 2  Execution time of subprogram of Ip0, Ip1 and Ip2 
表 2  Ip0,Ip1 和 Ip2 中子处理函数的执行时间范围 
 proc1 proc2 proc3 proc4 proc5 proc6 proc7

b 64 96 48 112 160 120 40 
w 80 120 60 140 200 150 50 

使用本文给出的有界模型检验方法遍历这个简化的模型系统,将会报告如下反例:在 taski 的执行周期内依

次触发中断事件 I2,I1,I1,I2,将可能导致 taski 对应的处理程序可能无法在规定时间 800ms 内执行完成.该反例具

体的栈顶处理程序的执行轨迹如图 7 所示,初始时栈为空,随着时间的流逝,依次触发了自动机中代表任务/中断

开始事件的转换事件:taski,I2,I1,I1,I2,并执行了相应的处理程序.图 7 中的示意点依次标识了栈中处理程序被挂

起时当前正在执行的程序点. 
 
 
 
 
 
 
 
 
 

Fig.7  Execution trace of handlers in CPU stack 
图 7  CPU 栈中中断处理程序执行轨迹 

由于问题本身的复杂性,模型检验的时间/空间爆炸问题仍然存在,工具验证模型时所需要的时间和中断/
系统任务的数量依旧呈指数关系.但是,我们的工具仍然具有较好的实用性.典型的航天控制嵌入式系统的规模

大约是不多于 7 个中断和 4 个系统任务,我们使用这个工具对某航天器的着陆器控制系统的模型进行了验证,
该控制系统包括 6 个中断和 4 个系统任务.中断的功能包括姿态控制、时间校准等,其中的 3 个中断通过控制

变量和系统任务的处理过程相互作用.对于这个典型规模的控制系统,工具使用了大约 4 个小时的时间验证了

系统模型中长度小于等于 20 的所有路径,表明了该系统的时序正确性.同时,对于在系统中人工植入的时间错

误,该工具都能够检测到并给出相应的反例. 

7   相关工作和总结 

针对中断驱动系统,学者们提出了不同的建模和验证方法:在文献[8,9]中,作者给出了针对 Z86 中断驱动软

件系统的超时分析工具,Z86系统包含 6个可以在任意时刻触发的中断源.文中使用控制流图静态分析自动标识

并隔离需要进一步检验的代码段,这些代码段描述了从一个程序点到另一个程序点的最坏情况执行时间;然后,
仅对这些代码段进行超时分析测试.文献[8,9]中的超时分析依赖于对中断到达最小时间间隔的静态分析.文献

[10]中基于状态机建模并检验中断驱动调度系统,该系统基于轮询调度策略循环执行任务序列,模型系统未考

虑多优先级的调度情况,且系统中缺少时间相关信息.文献[11]提出对实时嵌入系统的建模及检验的方法,给出

结合静态分析、抽象解释和模型检验等形式化方法的工具[MC]SQUARE,并在此基础上给出使用偏序约减计算

进一步约减生成的状态空间.文中特别对中断处理程序间及程序间依赖关系进行静态分析,从而约减生成的状

态空间,但模型系统中缺少中断相关时间约束信息,无法验证超时问题. 
同时,有界模型检验被广泛应用于实时系统的时序性质验证中,用于提高验证效率,降低算法所需的空间时

间复杂度:在文献[12]中,使用时间自动机或带时间的 Kripke 结构对实时系统进行建模,使用 TECTL[13]描述系统

中的时序逻辑,然后给出了基于 SMT 的有界模型检验方法.文中给出的方法可以高效地完成对实时系统的有界

Ip2 

Ip1 

Ip0 
(Ip0,1) (Ip0,2) (Ip0,3)

(Ip1,2)
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模型检验,但无法描述中断事件这类复杂的系统行为.在文献[14]中,使用时间自动机对实时系统进行建模,扩展

了线性时序逻辑 MITL[15]公式用于定量地规约事件能否在规定时间内完成,并给出了基于有界模型检验的正确

性验证方法.在文献[16]中,首先使用 Petri 网对嵌入式系统中的中断嵌套行为进行建模;然后给出了从带优先级

的时间 Petri 网到时间自动机的转换规则;随后,使用 SMT 求解器对模型系统地进行了有界模型验证.该文中给

出的验证方法分别给出了单个中断事件执行的 Petri 网模型、中断嵌套执行的 Petri 网模型以及中断并发执行

的 Petri 网模型,然后给出了针对某条特定执行轨迹的建模系统的可达性分析及时间约束相关验证,无法自动检

验系统中所有的可行路径.此外,文中给出的算法将 Petri 网中的每一个转换建模为一个时间自动机,这使得模型

系统的复杂性较高.下推(pushdown)自动机[17,18]可以用来表示中断处理过程中出现的嵌套情况.但是这些模型

都没有对系统任务和中断处理过程中的交互情况进行建模. 
本文针对一类中断驱动的航天控制系统给出了建模方法和针对超时问题的有界模型检验算法.本文首先

给出了由任务和中断事件组成的中断驱动系统模型,其中,中断事件和任务可以通过控制变量相互关联;然后,
确定了系统的无时间状态和相应的后继转换以及针对各类后继转换计算后继状态的方法;随后给出了这类转

换和状态对应的时间约束和时间规约的生成方法;最后讨论了使用 SMT 求解器来处理时间约束和时间规约的

方法. 
本文给出的有界模型检验算法可以检查从初始状态出发的、长度不大于 K 的所有系统路径是否可能违反

系统规约.根据我们对已知错误案例的分析,大部分的错误都可以在 20 步内被发现.本文给出的有界模型检验

算法可以包括较为详细的中断/任务处理程序的描述,并且相对于需要遍历所有状态空间的传统可达性分析算

法具有较高的效率. 
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