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摘  要: 研究了 SPS 模型中的扩散变换为二元域上 n-MDS 矩阵对应的仿射变换构造时,差分概率的估计问题.首
先给出任意给定一个差分对时,差分概率上界的估算公式,然后给出该类 SPS 模型差分概率的一个新上界.模拟实验

结果表明,该上界比目前最好的上界更紧致. 
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New Upper Bound on the Maximum Differential Probability for SPS Structure with P-Box 
Using n-MDS 

LIU Guo-Qiang,  JIN Chen-Hui 

(PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract:  This paper investigates the upper bound on the maximum differential probability for SPS structure with P-box using n-MDS 
(maximum distance separable) matrix over the finite field GF(2). First, an estimation formula of differential probability for every fixed 
differential pair is presented. Then, a new upper bound on the maximum differential probability for SPS structure is described. The 
experimental analysis shows that the resulting upper bound is tighter than the best known upper bound. 
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分组密码是一类重要且应用广泛的对称密码体制.从分组密码算法的设计模型来说,分组密码算法的设计

模型主要分为:以 DES 算法[1]为代表的 Feistel 模型、以 CAST-256 算法[2]和 SMS4 算法[3]为代表的不平衡 Feistel
模型、以 Rijndael 算法[4]为代表的 SP 模型及以 IDEA 算法[5]为代表的 Lai-Massey 模型等.SP 模型是目前广泛

使用的分组密码结构之一,很多著名的密码算法都采用这种结构,如 AES 算法[4]、ARIA 算法[6]、Serpent 算法[7]

和 SAFER 算法[8]等. 
差分分析和线性分析是两种对分组密码算法进行分析的最基本的手段.为了使 SP 模型更好地抵抗差分分

析和线性分析,密码设计者希望构造差分分支数及线性分支数以尽可能大地扩散结构,从而增加差分及线性路

径中活动 S 盒的个数.MDS 矩阵的差分和线性分支数均达到了最大值[9],故,利用 MDS 矩阵来构造分组密码的

扩散结构是一种重要的方法,国内外的密码学者都对 MDS 矩阵的构造与密码特性进行了大量的研究[10−16]. 
本文研究了 SPS 模型差分概率上界的估计问题.在该问题的研究中,2000 年,Hong 等人在文献[17]中证明: 

当 P 变换的分支数达到最大值 m+1 时,2 轮 SP 网络差分概率的上界为 max ;mp 当 P 变换的分支数达到次大值 m
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时,2 轮 SP 网络差分概率的上界为 1
max .mp − 2001 年,Kang 等人在文献[9]中证明了 2 轮 SP 网络差分概率的上界为

1
max ,dBp − 从而推广了 Hong 等人的结论,并据此给出了 2 轮 AES 算法的差分概率的上界为 2−24.2002 年,Park 等人 

对类Rijndael结构的差分概率的上界进行了研究[18],指出,4轮类 Rijndael结构差分概率的上界为 1.06×2−96.2003
年,Park 等人给出了 2 轮 SP 网络差分概率上界的估计公式[19],该上界是 SPS 模型迄今最紧的上界.对 SPS 模型

差分概率的上界进行理论估计,可为 SP 网络、嵌套 SP 的 Feistel 结构等密码模型的可证明安全性提供理论支

撑.在文献[20]中,Choy 等人利用 Park 给出的关于 SPS 模型差分概率上界的结论,给出了 E2 算法及 MCrypton
算法抵抗飞来去器[21]攻击的安全性.此外,针对 SP 网络的分组算法 ARIA,文献[22]对该算法差分概率进行了研

究.Shirai 等人对嵌套 SP 结构的 Feistel 模型的差分概率的上界进行了研究[23],并指出,10 轮 Camellia 差分概率

不会大于 2−128. 
针对 P 盒为 n-MDS 矩阵对应的仿射变换构造的扩散结构,本文给出了该类 SPS 模型差分概率的一个新上

界.当 SPS 模型中的 S 盒均为仿射等价时,该上界等于 Park 等人给出的上界;当 S 盒是独立 S 盒时,我们的模拟

实验结果说明,该上界一般比 Park 等人给出的上界更紧,从而说明使用独立的 S 盒可能获得比使用相同 S 盒获

得更好的抗差分攻击的能力. 

1   SPS 模型的简化 

定义 1. 设 Si:{0,1}n→{0,1}n 是双射 ,S:[Z/(2n)]m→[Z/(2n)]m,使任意的(x1,…,xm)∈[Z/(2n)]m,有 S(x1,…,xm)= 
(S1(x1),…,S1(xm)).再设 P:{0,1}mn→{0,1}mn 是二元域上的仿射双射,则称由 S 盒、P 盒、与密钥逐位模 2 加及 S
盒这 4 个变换复合的模型为 SPS 模型. 

在分组密码中,S 盒有时设计为非线性变换与仿射变换的复合,如 AES 算法中的 S 盒.对于这类 S 盒构成的

SPS 模型,我们可将 S 盒中的仿射变换与扩散结构 P 看作一个整体,从而构成一个新的扩散结构 Pnew.引理 1 给

出了具体的约简关系. 
引理 1. 设 Si:{0,1}n→{0,1}n 是双射,S:[Z/(2n)]m→[Z/(2n)]m 使任意的(x1,…,xn)∈[Z/(2n)]m,有 S(x1,…,xm)= 

(S1(x1),…,S1(xm)),且 P:{0,1}mn→{0,1}mn 是二元域上的仿射双射.再设 Ti:{0,1}n→{0,1}n 且存在仿射双射

ϕi,ψi:{0,1}n→{0,1}n 使 Si(x)=ψi(Ti(ϕi(x))),定义ϕ=(ϕ1,…,ϕm),ψ=(ψ1,…,ψm),T=(T1,…,Tm),Pnew:{0,1}mn→{0,1}mn 使 
Pnew(x)=ϕ P ψ(x),则有: 

S(PS(x)⊕k)=ψT(PnewTϕ(x)⊕ϕ(k)⊕ϕ(0)). 
引理 1 说明采用扩散结构为 P、混淆层设计为 T(x)=ψ(S(ϕ(x)))的 TPT 模型,其差分概率的取值分布规律与

采用扩散结构 Pnew(x)=ϕ(P(ψ(x)))、混淆层为 S(x1,…,xm)=(S1(x1),…,S1(xm))的 SPnewS 模型的差分概率的取值分

布规律相同,故下面只需研究 SPnewS 的差分概率规律即可.例如:对于 S 盒为有限域上的仿射变换与仿射变换复

合构成的 SPS 模型,我们只需假设 S 盒是有限域上的逆变换即可.即使 P 是 GF(2n)上的线性变换,但ϕi 和ψi 可能

只是二元域上的仿射变换而不是 GF(2n)上的仿射变换,故 Pnew 可能是二元域上的仿射变换而不是 GF(2n)上的

线性变换.因此,我们通常假设 SPnewS 模型中的 P 盒 Pnew 是二元域上的仿射变换,这说明定义 1 中对扩散结构 P
的定义具有一般性. 

定义 2[21]. 设函数 f:{0,1}u→{0,1}v,α∈{0,1}u,β∈{0,1}v,则称 pf(α→β)=#{x∈{0,1}u:f(x)⊕f(x⊕α)=β}/2u 为 f 的
差分对应α→β的差分概率,其中,#表示集合中元素的个数. 

定义 3. 设 f:{0,1}mn→{0,1}mn 是仿射变换,α,β∈{0,1}mn,则称 (

0

) { ( ) ( ( ))}minn
f n nDB wt wt f

≠
= +

α
α α 为 f 的 n-差分 

分支数.这里,wtn(α)是α=(α1,…,αm)中非零的 n 比特块的个数. 
定义 4. 设 f:{0,1}mn→{0,1}mn 是仿射变换且 f(x)=Ax⊕f(0),当 f 的 n-差分分支数达到最大值 m+1 时,则称 f

对应的变换矩阵 A 为 n 分块 MDS 矩阵,简记为 n-MDS 矩阵. 
在本文中,在不引起歧义时,我们简称 n-差分分支数为 n-分支数. 



 

 

 

2658 Journal of Software 软件学报 Vol.26, No.10, October 2015   

 

2   预备知识 

以下均假设所研究的 SPS 模型是定义 1 所定义的 SPS 模型,且其中的 S 盒都是有限域 GF(2n)上的逆变换,P
是{0,1}mn 到自身的仿射变换. 

引理 2. 设 f(x)=Ax⊕f(0),A 是 mn×mn 二元矩阵,E 是 mn 级单位方阵.再设 A||E=A1||…||A2m 且诸 Ai 是 mn×n
矩阵,则矩阵 A 的 n-差分分支数≥d 的充要条件为 A1,…,A2m 中任意 d−1 个矩阵的列向量全体构成的向量组均

线性无关. 
证明: 
• 充分性 
若 A||E 的任意 d−1 个 n-分块列在二元域上线性无关,则 A||E 中至少 d 个 n-分块列在二元域上才可能线性

相关,从而任何重量小于 d 的向量(X,Y)T 都不能使(A||E)(X,Y)T=0 成立,即,A 的 n-差分分支数≥d. 
• 必要性 
若矩阵 A 的 n-差分分支数≥d,则对任意非零的 X,Y∈[Z/(2n)]m,wtn(X)+wtn(Y)的最小值为 d,其中 Y=AX.若

A||E 存在 d−1 个 n-分块列在二元域上线性相关,不妨设第 t1,t2,…,td−1 个 n-分块列线性相关,将这些 n-分块列依

次记为 z1,z2,…,zd−1,则存在 d−1 个 n 维 0-1 列向量 c1,c2,…,cd−1∈Z/(2n)使得 c1•z1⊕c2•z2⊕…⊕cd−1•zd−1=0 成立,其
中,运算“•”为 c•z=c1•z1⊕c2•z2⊕…⊕cn•zn,c=(c1,c2,…,cn)∈Z/(2n),z 为一个 n-分块列,zi 表示 0-1 块 z 的第 i 列.cizi

表示 ci 与 zi 作数乘运算. 

现构造 2mn 维列向量 1 2 1( , ) (0,...,0, ,0,...,0, ,0,...,0, ,0,...,0)T T T T T
d −′ ′ =X Y c c c ,其中,诸 ci 及零元素均为 n 维 0-1 列

向量,且 T
ic 为(X′,Y′)T 中的第 ti 个 n 维向量,i=1,2,…,d−1,则有: 

(A||E)(X′,Y′)T=c1•z1⊕c2•z2⊕…⊕cd−1•zd−1=0. 
此时,由 A||E 中存在 d−1 个 n-分块列在二元域上线性相关的假设,构造了向量重量 wtn(X′)+wtn(Y′)为 d−1

的 X′,Y′∈[Z/(2n)]m,这与 A 的 n-差分分支数≥d 矛盾,故必要性成立. □ 
定理 1. 设 mn 级二元矩阵 P 是 n-MDS 矩阵,t1,t2,…,t2m 是 1,2,…,2m 的一个排列,则有: 
(1) 存在二元域上的 m2 个 n 级可逆方阵 ei,j,i,j=1,2,…,m,使得任意的 X,Y∈[GF/(2n)]m,Y=PX 等价于对 1≤ 

 i≤m,均有 ,1
.

i m j

m

t i j tj +=
= ⊕z e z 这里,列向量 zi 是 X||Y 的第 i 个坐标; 

(2) 如果P是GF(2n)上的m级方阵,则存在GF(2n)上的非零元 ei,j,i,j=1,2,…,m,使得任意的X,Y∈[GF/(2n)]m, 

 Y=PX 等价于对 1≤i≤m,均有 ,1
,

i m j

m

t i j tj +=
= ⊕z e z 这里,列向量 zi 是 X||Y 的第 i 个坐标. 

证明:设 P||E=η1||…||η2m 且诸ηi 都是 mn×n 二元矩阵,X,Y∈[GF/(2n)]m,则 Y=PX 等价于(P||E)(X,Y)T=0.由于 zi 

是 Z=X||Y 的第 i 坐标,故上式等价于
2

1
0,

m

i ii=
⊕ =η z 即

2

1 1
,

j j j j

m m

t t t tj j m= = +
⊕ = ⊕η ηz z 亦即: 

1 1 1 2 1 2
( ,..., )( ,..., ) ( ,..., )( ,..., ) .

m m m m m m

T T
t t t t t t t t+ +

=η η η ηz z z z  

由 P 的 n-分支数为 m+1,故由引理 2 可知,矩阵
1 2

( , ,..., )
mt t t=A η η η 是可逆矩阵,因而上式等价于: 

1 1 1 2 1 1 2 1 2

1 1 1
,( ,..., ) ( ,..., )( ,..., ) ( ,..., )( ,..., ) ( ) ( ,..., ) ,

m m m m m m m m m

def
T T T T

t t t t t t t t t t i j m m t t+ + +

− − −
×= = =z z A z z A A z z e z zη η η η  

其中,ei,j 是二元域上的 n 级方阵.这说明 Y=PX 等价于对 1≤i≤m,均有 ,1i m j

m

t i j tj +=
= ⊕z e z .下证诸 ei,j 都是二元域上的 

可逆矩阵. 
假设

0 0,i je 不是二元域上的可逆矩阵,则存在 c∈{0,1}n\{0},使得
0 0, 0.i j =e c 构造 Z=(z1,…,z2m),使得对于 

i∈{1,2,…,2m},有: 

0

0

0

,

,        
0,        ,

,  1
it

i j

i m t
i m i m t

i m

⎧ = +
⎪

= > ≠ +⎨
⎪
⎩

若

若 且

若 ≤ ≤

c
z

e c
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则 1≤i≤m,均有 ,1
.

i m j

m

t i j tj +=
= ⊕z e z 令 X,Y∈[GF/(2n)]m,使得 Z=X||Y,则由已证结论可知 Y=PX.由于

0 0, 0,i j =e c 因而 Z

的非零块的个数≤m,这与 P 是 n-MDS 矩阵矛盾.该矛盾说明,诸 ei,j 都是二元域上的可逆矩阵. 
显然,当 P 是 GF(2n)上的 m 级方阵时,诸ηi 都是 GF(2n)上的 m 维列向量,只需将 m 级矩阵与向量的乘法换

为有限域 GF(2n)上乘法,直接沿用上述证明即可证明后一结论. □ 
由定理 1 的证明可知,矩阵(ei,j)m×m 只与矩阵 P 和排列 t1,t2,…,t2m 有关,故以下称定理 1 中,以 n 级可逆方阵

ei,j 为元素的矩阵(ei,j)m×m 为由矩阵 P 和排列 t1,t2,…,t2m 决定的矩阵. 
下面先给出排序定理的一个推广形式. 
引理 3[24]. 设对 1≤i≤m,均有 0≤ai,1≤ai,2≤…≤ai,n.如果对任意的 i,bi,1,bi,2,…,bi,n均是 ai,1,ai,2,…,ai,n的一个 

排列,则有 , ,
1 11 1

.
m mn n

i j i j
j ji i

b a
= == =
∑ ∑∏ ∏≤ 再设 0 ,

1
min : 0 ,

m

i j
i

j j a
=

⎧ ⎫
= >⎨ ⎬

⎩ ⎭
∏ 则上式等号成立的充要条件是:对任意的 j≥j0 和任 

意的 i,均有 bi,j=ai,j. 

3   给定差分对应的差分概率估计 

当 P 是 n-MDS 矩阵构造的扩散变换时,下面我们将给出给定一个差分对应α→β时,其差分概率上界的估计 

问题.由于 SPS 模型的差分路径 (1) (2)S SP⎯⎯⎯→ ⎯⎯→ ⎯⎯⎯→A PAα β 的概率为 
1(1) (2) (1) (2)

( ) ( ) ( ) ( ),S S S S
p p p p −→ → = → →α β α βA PA A PA  

因而,SPS模型一条差分路径的概率分析可以转化为 S变换 1
(1) (2)||S S − 的一个差分对应

1
(1) (2)||

||
S S−

⎯⎯⎯⎯→α β A||PA的概 

率分析,此时,叙述和研究起来更加简捷. 
定理 2. 设扩散变换 P 为 n-MDS 矩阵对应的仿射变换构造且 P 的分支数为 m+1,α||β=(α1,…,αm,β1,…,βm)∈ 

[Z/(2n)]m\{0}.再设 Si 在输入差为αi 时所有差分对应的概率从大到小依次为 ,0 ,2 1
,..., ni i

p p
−

,Si 在输出差为βi 时所有

差分对应的概率从大到小依次为 ,0 ,2 1
,..., nm i m i

p p+ + −
,定义变换 T=(T1,T2,…,T2m),使得: 

1

,    1
,

,  1 2
i

i
i

S i m
T

S m i m−

⎧
= ⎨ +⎩

若 ≤ ≤

若 ≤ ≤
 

则有: 

(1) 
2 1

SPS ,
0

( ) min : 1
n

i j
j i

p p m
Ω

Ω Λ
−

= ∈

⎧ ⎫⎡ ⎤⎪ ⎪→ +⎨ ⎬⎢ ⎥
⎣ ⎦⎪ ⎪⎩ ⎭

∑ ∏≤ 是 的 元子集α β ,其中,Λ是α||β的非零坐标构成的集合; 

(2) 对 1≤i≤2m,记 ri是 Si的能达到输入差为
it

γ 时的最大差分概率的输出差的个数,wtn(α)+wtn(β)≥m+2,

如果 pSPS(α→β)≠0 且情形(1)中的等号成立,则存在α||β的非零坐标
1 2 2
, ,...,

mt t t +
γ γ γ ,使得: 

22

2#{ : ( ) 0} min{1 :1 1}.
t m imT t rp C i m

++
→ ≠ + +≤ ≤ ≤ξ γ ξ  

证明: 
(1) 设 wtn(α)+wtn(β)≤m,则对任意的 A,B∈[Z/(2n)]m,由 S 是双射可知:当 pS(α→A)>0 时,有 wtn(A)=wtn(α);当

pS(B→β)>0 时,有 wtn(B)=wtn(β).因而: 
wtn(A)+wtn(B)=wtn(α)+wtn(β)≤m. 

再由α||β≠0 可知 A||B≠0,因而 A≠0,从而由 P 的差分分支数为 m+1 可知 B≠PA. 
这说明 B=PA 蕴涵 pS(α→A)pS(β→B)=0,故有: 

SPS
, [ /(2 )] ,

( ) ( ) ( ) ( ) ( ) ( ) 0.
n m

S P S S S
Z

p p p p p p
∈ =

→ = → → → = → → =∑ ∑α β α β α β
A B A B PA

A A B B A B  

故,此时本定理成立.现设 wtn(α)+wtn(β)≥m+1,定义 T=(T1,T2,…,T2m),使得: 

1

,    1
.

,  1 2
i

i
i

S i m
T

S m i m−

⎧
= ⎨ +⎩

若 ≤ ≤

若 ≤ ≤
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对任意的 A∈[Z/(2n)]m,令γ=α||β,则有: 

SPS
1 1[ /(2 )] , [ /(2 )]

( ) ( ) ( ) ( || ).
i i

n m n m

m m

S i i S i i T
i iZ Z

p p p p
= =∈ = ∈

⎛ ⎞⎛ ⎞
→ = → → = →⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑ ∑∏ ∏α β α β γ

A B PA A

A B A PA  

设
1 2 1
, ,...,

mt t t +
γ γ γ 都非零,即Ω={i1,i2,…,im+1}是(γ1,γ2,…,γ2m)的非零分量的坐标构成的集合Λ的一个 m+1 元子 

集.再设 n 级可逆方阵 ei,j 为元素的矩阵,(ei,j)m×m 为由矩阵 P 和排列 t1,t2,…,t2m 决定的矩阵,则由定理 1 可知:对任 

意
2 2

1( ,..., ) [ /(2 )]
m m

n m
t tH Z

+

−= ∈C C 及任意ε∈Z/(2n),当 1≤i≤m 时,令: 

( )

,1 ,2

,                          2

( ) ,                             1 ,

,   

i

i

m j

t
H

t
m

i i j tj

i m

C i m

i m
+=

⎧
+⎪

⎪
= = +⎨
⎪
⎪ ⊕ ⊕
⎩

若 ≥

若

若 ≤

ε ε

ε

C

e e C

 

则
1 2

( ) ( )( ),..., ( )
m

H H
t tC Cε ε 使 ( ) ( )

,1
( ) ( )

i m j

m
H H

t i j tj
C C

+=
= ⊕ eε ε 对 1≤i≤m 均成立.故,存在 A∈Z/(2n),使得: 

1 2

( ) ( )( ( ),..., ( )) || .
m

H H
t tC C =ε ε A PA  

由定理 1 还可知,上述
1 2

( ) ( )( ),..., ( )
m

H H
t tC Cε ε 是满足 C=A||PA 和

2 2
( ( ),..., ( ))

m mt tC C
+

=ε ε H 的唯一 C. 

这说明,在
2 2

1( ,..., ) [ /(2 )]
m m

n m
t t Z

+

−= ∈H C C 给定时,满足 C=A||PA 和
2 2

( ( ),..., ( ))
m mt tC C
+

= Hε ε 的 C 与 Z/(2n)中 

的ε一一对应,因而: 

2 2 1 1

SPS
[ /(2 )]

1

1,..., /(2 ) ,..., /(2 )
||

2 1
( )

2 1

( ) ( || )

                     ( )

                     ( ) ( ( ))

n m

t i iin n
t t t tm m m

t i i t i ii i

T
Z

m

T t t
iZ Z

C A PA

m m
H

T t t T t t
i m i

p p

p

p p C

+ +

∈

+

=∈ ∈
=

+

= + =

→ = →

⎡ ⎤
= →⎢ ⎥

⎣ ⎦

= → →

∑

∑ ∑ ∏

∏ ∏

α β γ

γ

γ γ ε

A

C C C C

A PA

C

C
2 2

2 1

0,..., /(2 )

.
n

n
t tm m Z ε
+

−

=∈

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥

⎣ ⎦⎢ ⎥⎣ ⎦
∑ ∑

C C

 

由于当 ε遍历 {0,1}n 时 ,对于 1≤ i≤m, ( ) ( )
i

H
tC ε 均遍历 {0,1}n,因而对 0≤ i≤m+1, ( )( (0)),

i i

H
T t tp C→γ  

( ) ( )( (1)),..., ( (2 1))
i i i ti

H H n
T t t T t tp C p Cγ→ → −γ 是 ,0 ,1 ,2 1

, ,..., ni i i
t t t

p p p
−
的一个排列 ,0 ,1 ,2 1

, ,..., ni i i
t t t

q q q
−

,故,由引理 3 可知: 

1 1 12 1 2 1 2 1 2 1
( )

, , ,
0 0 0 01 1 1

( ( )) .
n n n n

t i i i ii

m m m
H

T t t t j t j i j
j j ji i i i

p C q p p
ε Ω

+ + +− − − −

= = = == = = ∈

⎛ ⎞ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤
→ = =⎜ ⎟ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥

⎣ ⎦⎝ ⎠ ⎣ ⎦ ⎣ ⎦
∑ ∑ ∑ ∑∏ ∏ ∏ ∏≤γ ε  

于是有: 

2 2

2 2

2 12 1
( )

SPS
02 1,..., /(2 )

2 2 1

,
02,..., /(2 )

( ) ( ) ( ( ))

                     ( )

    

n

t i i t i ii in
t tm m

n

t i iin
t tm m

m m
H

T t t T t t
i m iZ

m

T t t i j
i m iZ

p p p C

p q

ε

Ω

+

+

+−

== + =∈

−

== + ∈∈

⎡ ⎤
→ = → →⎢ ⎥

⎢ ⎥⎣ ⎦

⎡ ⎤⎛ ⎞ ⎛ ⎞
= →⎢ ⎥⎜ ⎟ ⎜ ⎟

⎝ ⎠⎝ ⎠⎢ ⎥⎣ ⎦

∑ ∑∏ ∏

∑ ∑∏ ∏
ε

α β γ γ ε

γ

C C

C C

C

C

2 2

2 2

2 2 1

,
02,..., /(2 )

22 1

,
0 2,..., /(2 )

                 ( )

                     ( )

          

n

t i iin
t tm m

n

t i iin
t tm m

m

T t t i j
ji m iZ

m

i j T t t
j i i mZ

p p

p p

Ω

Ω

+

+

−

== + ∈∈

−

= ∈ = +∈

⎡ ⎤⎛ ⎞ ⎡ ⎤
→⎢ ⎥⎜ ⎟ ⎢ ⎥

⎣ ⎦⎝ ⎠⎢ ⎥⎣ ⎦

⎛ ⎞⎡ ⎤
= →⎜ ⎟⎢ ⎥

⎣ ⎦ ⎝ ⎠

∑ ∑∏ ∏

∑ ∑∏ ∏

≤ γ

γ

C C

C C

C

C

22 1

,
0 2 /(2 )

           ( ).
n

t i iin
ti

m

i j T t t
j i i m Z

p p
Ω

−

= ∈ = + ∈

⎡ ⎤
= →⎢ ⎥

⎣ ⎦
∑ ∑∏ ∏ γ

C

C

 

再遍历集合Ω,即证: 
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2 1

SPS ,
0

( ) min : 1 .
n

i j
j i

p p m
Ω

Ω Λ
−

= ∈

⎧ ⎫⎡ ⎤⎪ ⎪→ +⎨ ⎬⎢ ⎥
⎣ ⎦⎪ ⎪⎩ ⎭

∑ ∏≤ 是 的 元子集α β  

这说明本定理之情形(1)成立. 

(2) 设Ω是Λ的 m+1 元子集,使得
2 1

,
0

( ) 0,
n

SPS i j
j i

p p
Ω

−

= ∈

⎡ ⎤
→ = ≠⎢ ⎥

⎣ ⎦
∑ ∏α β 则由情形(1)的证明可知,情形(1)中不等式

成立的充要条件是:对任意的
2 2

1( ,..., ) [ /(2 )]
m m

n m
t t Z

+

−= ∈H C C ,当
2

2
( ) 0

t i ii

m

T t t
i m

p
= +

→ ≠∏ Cγ 时,均有: 

 
1 12 1 2 1 2 1

( )
, ,1 ,20 0 01 1

( ( ))
n n n

t i i t i m ji i

m m m
H

i j T t t T t i i j tjj i i i
p p C p

Ω
+

+ +− − −

== = =∈ = =

⎛ ⎞ ⎛ ⎞⎡ ⎤ ⎛ ⎞= → = → ⊕ ⊕⎜ ⎟ ⎜ ⎟⎜ ⎟⎢ ⎥ ⎝ ⎠⎣ ⎦ ⎝ ⎠ ⎝ ⎠
∑ ∑ ∑∏ ∏ ∏ e e C

ε ε
γ ε γ ε  (*) 

记 0 1 1
min #{ : ( ) 0}

i iT ti m
j p

+
= → ≠

≤ ≤
ξ γ ξ ,再由引理 3 得知,公式(*)等价于 ,1 ,2

, /(2 )
t i m ji

m
n

T t i i j tj
p Z

+=

⎛ ⎞→ ⊕ ⊕ ∈⎜ ⎟
⎝ ⎠

e e Cγ ε ε

的前 j0 个大值按大小排列的顺序与 i 无关,即, ( ), /(2 )
t ii

n
T tp Z→ ∈b bγ 的前 j0 个大值按大小排列的顺序与 i 无关. 

由于 wtn(α)+wtn(β)≥m+2 且
2

0,
mt +

≠γ 故由 S 是双射可知:当
2 22

( ) 0
t m mmT t tp

+ ++
→ ≠Cγ 时,一定有

2
0.

mt +
≠C 设

ξ1=0 且
2 2 21 2, ,...,

m m mt t t k+ + +
⊕ ⊕ ⊕C C Cξ ξ ξ 是使得

22
( ) 0

t mmT tp
++
→ ≠γ η 的所有输出差η,再设 1 2, ,...,

ir
ε ε ε 是使 

,1 ,2
max{ ( ) : /(2 )}

t i m j t ii i

m
n

T t i i j t T tj
p p Z

+=

⎛ ⎞→ ⊕ ⊕ = → ∈⎜ ⎟
⎝ ⎠

e e C b bγ ε γ  

成立的所有ε.对任意的
3 2

2( ,..., ) [ /(2 )]
m m

n m
t t Z

+

−= ∈H C C 及任意的ε∈Z/(2n),1≤u≤k,当 1≤i≤m 时,令: 

( )

,1 , ,22

,                                      3

,                                        1
( , ) ,,                              2

,  

i

i i

m j

t

H
t t u

m

i i j t i uj

i m

i m
C u i m

i m
+=

+⎧
⎪

= +⎪⎪= ⎨ ⊕ = +
⎪
⎪ ⊕ ⊕ ⊕⎪⎩

若 ≥

若

若

若 ≤

ε
ε ξ

ε ξ

C

C

e e C e

 

则
1 2

( ) ( )( , ),..., ( , )
m

H H
t tC u C uε ε 使 ( ) ( )

,1
( , ) ( , )

i m j

m
H H

t i j tj
C u C u

+=
= ⊕ eε ε 对 1≤i≤m 均成立.由于

2 22
( ) 0

t m mmT t tp
+ ++
→ ≠Cγ 等价于

22

( )( ( , )) 0,
t m im

H
T t tp C u

++
→ ≠γ ε 故,

2

2
( ) 0

t i ii

m

T t t
i m

p
= +

→ ≠∏ Cγ 等价于
2

( )

2
( ( , )) 0.

t i ii

m
H

T t t
i m

p C u
= +

→ ≠∏ γ ε  

现考察在形如 ,1 , ,22 m j

m

i i j t i uj +=
⊕ ⊕ ⊕e e C eε ξ 的输出差中,哪些能使

it
T 在输入差是

it
γ 时的差分概率达到最大.设

,1 , ,22 m j

m

i i j t i uj +=
⊕ ⊕ ⊕e e C eε ξ 使

it
T 在输入差是

it
γ 时的差分概率达到最大 ,则由 εv 的定义可知 ,该假设等价于

,1 , ,2 ,1 ,2 2
:1 ,

m j m j i

m m

i i j t i u i v i j t tj j
v r

+ += =

⎧ ⎫⊕ ⊕ ⊕ ∈ ⊕ ⊕⎨ ⎬
⎩ ⎭

≤ ≤e e C e e e Cε ξ ε 因而等价于存在1
it

v r≤ ≤ 使得: 

,1 , ,2 ,1 ,2 2
.

m j m j

m m

i i j t i u i v i j tj j+ += =
⊕ ⊕ ⊕ = ⊕ ⊕e e C e e e Cε ξ ε  

即 1
,1 ,2v i i u
−= ⊕ e eε ε ξ ,亦即 1

,1 ,2{ :1 }.
iv i i u tv r−∈ ⊕ ≤ ≤ε ε ξe e  

因而, 1
,1 ,2{ :1 ,1 }

iv i i u tv r u k−⊕ ≤ ≤ ≤ ≤e eε ξ 是使
it

T 在输入差是
it

γ 时的差分概率达到最大的所有输出差. 

由于当 1≤u≤k 时
2

( )

2
( ( , )) 0,

t i ii

m
H

T t t
i m

p C u
= +

→ ≠∏ γ ε 故由公式(*)对
2 2

( ) ( )( ( , ),..., ( , ))
m m

H H
t tC u C u

+
ε ε 成立可知: 

1
,1 ,2{ :1 ,1 } { :1 }.

i iv i i u t u tv r u k u r−⊕ =≤ ≤ ≤ ≤ ≤ ≤ε ξ εe e  

设 1≤u≤k,则 :1 ,
it

v v r∀ ≤ ≤ 存在 :1 ,
it

w w r≤ ≤ 使得 1
,1 ,2 .v i i u w
−⊕ =ε ξ εe e 于是, 1 1

,1 ,2( ) ( ),u i i w v
− −= ⊕ξ ε εe e 因而: 

1
,2 ,1{ ( ) :1 , }.

iu i i w v tw v r−∈ ⊕ ≤ ≤ξ ε εe e  

故 21 ,
ir

k C+≤ 即,
2mt

T
+
在输入差为

2mt +
γ 时非零输出差的个数 21 ,

ir
C+≤ 故

2mt
T

+
在输入差分

2mt +
γ 时非零输出
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差的个数 2min{1 :1 1},
ir

C i m+ +≤ ≤ ≤ 即,情形(2)成立. 

对于 AES 算法的 S 盒,
22

#{ : ( ) 0} 127
t mmT tp

++
→ ≠ =ξ γ ξ 且 ri=1,因而定理 2 之情形(2)的条件: 

22

2#{ : ( ) 0} min{1 :1 1}
t m imT t rp C i m

++
→ ≠ + +≤ ≤ ≤ξ γ ξ  

不成立.一般地,为保证 S 盒的差分均匀性,密码算法中的 S 盒一般都使 ri 很小甚至为 1,因而,条件: 

22

2#{ : ( ) 0} min{1 :1 1}
t m imT t rp C i m

++
→ ≠ + +≤ ≤ ≤ξ γ ξ  

通常都不成立,这说明 SPS 模型的重量大于分支数的差分对应的概率一般达不到定理 2 给出的上界. □ 
若 SPS 模型的扩散结构 P 是分支数为 Bd的 n-MDS 矩阵,则计算根据定理 2 之情形(1)给出的差分对应α→β 

的差分概率上界的计算复杂度为 ( ) ( )2 .d
n n

Bn
wt wtC +× α β 例如:对于以扩散结构 P 是 GF(28)上 4×4 的 MDS 矩阵为例,

计算差分对应上界的计算复杂度最大为 8 5 13.8
82 2 .C× =  

4   SPS 模型差分概率的新上界 

记 SPS 模型差分概率的上界为 BSPS,下面我们将给出 BSPS 的估计公式. 

引理 4[19]. 设实数序列 ( )
1{ } ,j n

i ix = 1≤j≤m,则有: 

(1) ( ) (1) ( )

1 1 1
| ... | max | | ,..., | | ,

n n n
m m m m

i i i i
i i i

x x x x
= = =

⎧ ⎫
⎨ ⎬
⎩ ⎭

∑ ∑ ∑≤  

其中,等号成立的充要条件为:对任意的 j,k∈{1,2,…,m},1≤i≤n,均有 ( ) ( )| | | |j k
i ix x= 成立. 

注:文献[19]中仅给出了本文引理 4 中不等号成立的证明,而等号成立的充要条件并没有进行证明. 
定理 3. 设扩散变换 P 为 n-MDS 矩阵对应的仿射变换 f(x)=Px⊕b 构成,且分支数为 m+1,γ=(γ1,γ2,…,γ2m)∈ 

[Z/(2n)]2m.如果 Si 在输入差为γi 时差分对应概率从大到小依次为 ( ) ( )
,0 ,2 1

,..., ,ni i

i ip p
−γ γ

Si 在输出差为γi 时差分对应概率

从大到小依次为 ( ) ( )
,0 ,2 1

,..., ,ni i

m i m ip p+ +
−γ γ

则有: 

(1) SPS 模型非平凡差分对应的概率上界为 

2

2 1
( )

SPS ,,| |[ /(2 )] ( ) 0
max min .

n

in m dd

i
jBZ wt B j i

B p
Ω Λ Ω Ω

−

⊆ =∈ = ∈

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
∑ ∏

且 ≥ γ
γ

γ γ
 

  这里,Λγ是由γ的非零坐标构成的集合; 

(2) 
2 1

( )
SPS ,1 2 {0,1} \{0} 1

max max { } ;
n

d
n

Bi
ji m j

B p
−

∈ =
∑

≤ ≤
≤ u

u
 

(3) 
2 1

( )
SPS ,1 2 {0,1} \{0} 1

max max { }
n

d
n

Bi
ji m j

B p
−

∈ =
∑

≤ ≤
= u

u
成立的必要条件为:存在使 wt(x)≥Bd 的 x∈[Z/(2n)]2m,向量 x 的非零坐 

 标序号对应的 S盒的在给定输入差时差分概率的大小排序都相同;充分条件为:对任意的 i,k∈{1,2,…, 

 2m}及任意的 u∈{0,1}n,j∈{0,1,…,2n−1},均有 ( ) ( )
, ,
i k

j jp p=u u ,即:任意两个 S 盒,在给定输入差时,差分概率 

 的大小排序都相同. 
证明: 
(1) 设α||β=γ∈[Z/(2n)]2m\{0},Λγ是γ的非零坐标构成的集合.设 pSPS(α→β)≠0,则 wt(γ)≥Bd.记Ω为Λγ的一个 Bd

元子集,则由定理 2 之情形(1)可知: 

2

2 1 2 1
( ) ( )

SPS , ,,| | ,| |[ /(2 )] ( )0 0
( ) min max min ;

n n

i in md dd

i i
j jB BZ wt Bj ji i

p p p
Ω Λ Ω Ω Λ ΩΩ Ω

− −

⊆ = ⊆ =∈= =∈ ∈

⎧ ⎫ ⎧ ⎫⎡ ⎤ ⎡ ⎤⎪ ⎪ ⎪ ⎪→ ⎨ ⎬ ⎨ ⎬⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦⎪ ⎪ ⎪ ⎪⎩ ⎭ ⎩ ⎭

∑ ∑∏ ∏
且 ≥

≤ ≤
γ γ

γ γ
γ γ

α β  

(2) 由引理 4 可知,对使|Ω|=Bd 的Ω⊆Λγ,有: 
2 1 2 1 2 1

( ) ( ) ( )
, , ,1 2 , 00 0 0

max [ ] max [ ] .
n n n

d d
i i i

i

B Bi i i
j j ji i mj j ji

p p p
ΩΩ

− − −

∈ ≠= = =∈

⎡ ⎤
⎢ ⎥
⎣ ⎦

∑ ∑ ∑∏
≤ ≤

≤ ≤γ γ γγ
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即: 

 
2 1 2 1

( ) ( )
, ,1 2 , 00 0

max [ ]
n n

d
i i

i

Bi i
j ji mj ji

p p
Ω

− −

≠= =∈

⎡ ⎤
⎢ ⎥
⎣ ⎦

∑ ∑∏
≤ ≤

≤γ γγ
 (I) 

故有: 

 
2 1 2 1

( ) ( )
, ,,| | 1 2 , 00 0

min max [ ]
n n

d
i i

d i

Bi i
j jB i mj ji

p p
Ω Λ Ω Ω

− −

⊆ = ≠= =∈

⎡ ⎤
⎢ ⎥
⎣ ⎦

∑ ∑∏
≤ ≤

≤
γ

γ γγ
 (II) 

进而有: 

 

2

2

2 1
( )

SPS ,,| |[ /(2 )] ( ) 0

2 1
( )

,1 2 , 0[ /(2 )] ( ) 0

2 1
( )

,1 2{0,1} 0

max min

      max max [ ]

      max max [ ]

n

in m dd

n

d
in m id

n

d
n

i
jBZ wt B j i

Bi
ji mZ wt B j

Bi
ji m j

B p

p

p

Ω Λ Ω Ω

−

⊆ =∈ = ∈

−

≠∈ =

−

∈ =

⎡ ⎤
= ⎢ ⎥

⎣ ⎦

=

∑ ∏

∑

∑

且 ≥

≤ ≤且 ≥

≤ ≤

≤

γ
γ

γ γ

γγγ γ

u
u

 (III) 

事实上,设 1≤i≤2m 和 ri≠0,使得
2

2 1 2 1
( ) ( )

, ,1 2 , 0[ /(2 )] ( ) 0 0
max max [ ] [ ]

n n

d d
i in m id

B Bi i
j ji mZ wt B j j

p p
− −

≠∈ = =

=∑ ∑
≤ ≤且 ≥

γ γγγ γ
,则有: 

2 1 2 1
( ) ( )

, ,1 2{0,1}0 0
[ ] max max [ ] .

n n

d d
i n

B Bi i
r j ji mj j

p p
− −

∈= =
∑ ∑

≤ ≤
≤ u

u
 

即: 
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反之,设 v≠0 和 1≤i≤2m,使得
2 1 2 1

( ) ( )
, ,1 2{0,1} 0 0

max max [ ] [ ] ,
n n

d d
n

B Bi i
j ji m j j

p p
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∈ = =
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≤ ≤

u v
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令 r=(r1,r2,…,r2m)∈{0,1}2m,使 ri=v 对 1≤ 

i≤2m 成立,则有: 

2
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因而 
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即: 
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这说明: 

2 2
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(3) 由于情形(2)中的等式成立等价于公式(III)中的等式成立,即,存在使 wt(x)≥Bd 的 x∈[Z/(2n)]2m,使得: 

2
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又由公式(II)对使|Ω|=Bd 的Ω⊆Λx 都成立,即: 

2

2 1 2 1 2 1
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≤ ≤x xx γγγ γ
 

对使|Ω|=Bd 的Ω⊆Λx 都成立,因而公式(III)成立等价于对使|Ω|=Bd 的Ω⊆Λx,都有: 
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2

2 1 2 1
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≤ ≤且 ≥
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 (IV) 

• 必要性 

设情形(2)成立,则由公式(I)和
2

2 1 2 1 2 1
( ) ( ) ( )

, , ,1 2 , 0 1 2 , 0[ /(2 )] ( )0 0 0
max [ ] max max [ ] ,

n n n
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从而由公式(IV)可知
2 1 2 1
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, ,1 2 , 00 0

max [ ] ;
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d
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j ji mj ji

p p
Ω
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≠= =∈

⎡ ⎤
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x xx

 

再由引理 4 可知:对∀i,k∈Ω及 j∈{0,1,…,2n−1},均有 ( ) ( )
, ,i k

i k
j jp p=x x ,即,向量 x 的非零坐标序号对应的 S 盒的在 

给定输入差 xk 时差分概率的大小排序都相同. 
• 充分性 
设存在重量≥Bd的向量 x,使 x的非零坐标序号对应的 S盒的差分概率的大小排序都相同,则由引理 4可知,

对使|Ω|=Bd 的Ω⊆Λx 及∀t,均有: 
2 1 2 1 2 1 2 1

( ) ( ) ( ) ( )
, , , ,1 2 , 00 0 0 0

max [ ] [ ] max [ ] .
n n n n

d d d
i i i i

i

B B Bi i t i
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p p p p
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− − − −

∈ ≠= = = =∈

⎡ ⎤
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x x x xx

 

即,公式(I)中的等号对使|Ω|=Bd 的Ω⊆Λx 均成立,因而公式(II)对 x 成立.  □ 
目前,SPS 模型差分概率最好的上界是 2003 年由 Park 等人在文献[19]中给出的上界: 

2 1 2 1
( ) ( )

, ,1 1{0,1} {0,1}1 1
max max max { } , max max { } ,

n n

d d
n n

B Bi i
j ji m i mj j

p p
− −

∈ ∈= =

⎧ ⎫⎪ ⎪
⎨ ⎬
⎪ ⎪⎩ ⎭

∑ ∑
≤ ≤ ≤ ≤

u u
u u

 

其中,Bd 为线性变换的分支数, ( )
,
i

jpu 为第 i 个 S 盒输入差为 u、输出差为 j 时的差分概率.由定理 3 之情形(3)可知: 

若 SPS 模型中各个 S 盒的差分概率从大到小的排列完全相同时,本文给出的上界与文献[19]给出的上界在数值

上是相同的. 
当SPS模型中各个S盒的差分概率从大到小的排列不完全相同时,我们通过计算机模拟实验考察了本文给

出的上界与文献[19]的上界进行比较的情况.当 m=4 时,对于 8 进 8 出的随机 S 盒,我们随机生成了 700 个满足

最大差分概率为 8/256 且最大 Walsh 谱的绝对值为 60/256 的 S 盒,并在 m=4 时任取其中 8 个分别作为 SPS 模

型中的 8 个 S 盒,共进行 216 组实验.实验结果如图 1 所示.实验结果表明:当 m=4 时,对于 8 进 8 出的随机 S 盒,
本文给出的 SPS 模型差分概率的上界大致为文献[19]给出的上界的一半.这也说明,在设计 SP 网络的 S 层时,
若使得 S 层中各个 S 盒的差分分布不同,可能会使 SP 网络获得更好的差分性质. 

 
 
 
 
 
 
 
 
 
 

Fig.1  The upper bound of SPS structure with randomly chosen S-boxes in this paper and in Ref.[19] 
图 1  本文与文献[19]针对随机 S 盒构成的 SPS 模型差分概率上界的对比图 
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5   结束语 

本文对 P 盒为 n-MDS 矩阵的 SPS 模型差分概率上界的估计问题进行了研究.首先从给定的差分对应入手,
给出了其差分概率上界的估计公式,并给出了当差分对应的重量大于分支数时,其差分概率达到该上界的一个

必要条件;然后给出了 SPS 模型输入与输出差分遍历所有的可能差分对时,该类 SPS 模型差分概率的一个新上

界;最后,利用计算机模拟实验对Park等人给出的上界与本文给出的上界进行了对比.实验结果表明:当 S盒是独

立不同的 S 盒时,该上界比 Park 等人给出的上界更紧,从而说明使用独立的 S 盒可能获得比使用相同 S 盒获得

更好的抗差分攻击的能力.本文的研究丰富了 SPS 模型差分概率的分析结果,为基于该模型设计的分组密码算

法的可证明安全性提供了理论支撑. 
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