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摘  要: 虽然近几年物联网技术开发与应用快速增长,但物联网理论研究仍然处于发展阶段.物联网作为一个典

型的信息与通信系统,不仅具有现有互联网的信息存储和传递的能力,而且具有物品信息的自动采集和处理能力.构
建物联网信息模型是分析物联网特征能力的一种有效方法.根据国际电信联盟有关物联网的定义和特征描述,通过

采用统一建模语言构建物联网信息模型,分析和验证了物联网的物品相关能力、自主操作能力以及隐私保护能力,
讨论了物联网信息模型在物联网技术标准方面的指导性结论,分析了物联网信息模型在讨论有争议的物联网概念

或观点方面的应用价值. 
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Abstract:  While the technical development and applications of the Internet of things (IoT) grow rapidly in recent years, the theoretical 
research of the IoT is still in the developing stage. The IoT is a typical information and communication system. It possesses not only the 
capabilities of storing and transferring information as with the existing Internet, but also the capabilities of automatic capturing and 
processing the information of things. The IoT information modeling is an effective method to analyze the characteristic capabilities of the 
IoT. In this paper, an information model of the IoT is described by unified modeling language according to the definition and 
characteristics of the IoT specified by International Telecommunication Union (ITU). The capabilities of things association, autonomic 
operation, and privacy protection are analyzed and validated based on the information model of the IoT. The conclusions of guiding the 
standardization of the IoT technology from the information model of the IoT are discussed, and the values of the IoT information model in 
resolving the issues of debated concepts or opinions of the IoT are analyzed. 
Key words:  Internet of things; information model; thing association; autonomic operation; privacy protection 

物联网(Internet of things,简称 IoT)的出现可以追溯到 1998 年,美国麻省理工学院(Massachusetts Institute of 
Technology,简称 MIT)基于无线射频标识(radio frequency identification,简称 RFID)技术提出的产品电子编码
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(electronic product code,简称 EPC)系统.2005 年,国际电信联盟(International Telecommunication Union,简称 ITU)
发布了《ITU 互联网报告 2005:物联网》[1],系统地阐述了物联网的基本概念、相关技术、潜在市场、面临挑战

以及对未来全球经济和社会发展的可能影响,正式向全球揭示了物联网技术发展的必然趋势. 
物联网从字面上很容易解释成连接物品的网络.物联网实际上是物品互联网的简称.它必须具有互联网的

功能特征,用于构成连接物品的全球信息基础设施.按照这种定义,目前并没有真正意义上的物联网,现有的某

些连接物品的网络应该准确地称为物品内联网(Intranet of things)[2]. 
经过近几年国内外有关物联网的研究和技术标准化工作,物联网的定义和基本特征已经基本明确,并且在

一定范围内达成了共识.国际上在物联网研究和技术标准化方面比较有代表性的工作包括:2010 年 9 月,欧洲信

息技术领域的著名企业、研究机构和高校发起的、欧洲联盟参与资助的物联网体系结构(Internet of things- 
architecture,简称 IoT-A)项目;2011 年 3 月,国际电信联盟电信标准化部(ITU Telecommunication Standardization 
Sector,简称 ITU-T)发起的“物联网全球标准化行动(Internet of things global standards initiative,简称 IoT-GSI)”项
目.ITU-T 于 2012 年 6 月正式发表了有关物联网技术标准的第一个建议——物联网概览[3],给出了物联网作为

连接物品的全球信息基础设施的定义,明确了物品相关服务的特征以及自主联网、自主服务提供、隐私保护等

高层需求.IoT-A于 2013年 7月正式发布了有关物联网体系结构参考模型的最终研究报告[4],明确了物联网技术

开发过程中需要解决的体系结构方法的核心问题以及有关物联网体系结构参考模型的阶段性研究结果,提出

了从物联网领域模型、信息模型、通信模型、功能模型、部署模型系统研究和制定物联网体系结构参考模型

的思路和初步结果.这些标准建议和技术报告为物联网理论研究提供了诸多值得深入研究的课题. 
我们通常认为,为了系统地解决物联网技术和应用开发过程中的互连、互通、互操作的问题,必须实现物

联网技术的标准化.就像计算机网络标准化技术必须依赖于开放系统互连(open system interconnection,简称

OSI)参考模型[5]一样,物联网的标准化技术必须依赖于物联网参考模型.有些专家提出质疑:为何不能采用现有

的 OSI 参考模型或者互联网体系结构作为物联网的参考模型?这也是一项值得研究的问题,根据 IoT-A 的研究

结论[4],物联网涉及到物品数据的采集、存储、融合、传递和处理,现有的 OSI 参考模型和互联网体系结构仅仅

涉及到数据透明传送,仅提供了一种通信模型,无法满足物联网对物品数据采集和处理的需求.所以,为了制定

准确的、满足应用需求的物联网技术标准,需要从理论上研究物联网的信息模型、功能模型和部署模型. 
国内外学者已经对物联网信息模型的构建展开了相关的研究.文献[6]从领域属性、时间属性和位置属性这

3 个方面定义了物品模型,并且在此基础上定义了包括实体模型、资源模型以及物联网服务的信息模型,但该物

联网信息模型仅仅应用于传感器网络的相关应用.文献[7]讨论了物联网建模的思路和方法,提出了一个基于生

物的自主特征的、允许智能物品互连、互操作的、具有自组织、自治的能力的服务实体模型.这个服务实体模

型还仅仅是概念层次的模型,对于物联网技术和应用开发的参考价值有待进一步讨论.文献[8]从感知即服务的

物联网体系结构角度讨论了传感器查找的技术,试图从场景感知模型直接查询到传感器,这方面工作涉及到较

为具体的物联网建模方法,从某个角度反映了物联网信息模型的实际应用价值.文献[9]从物联网工业应用发展

的角度综述了面向服务的物联网架构及其关键技术.文献[10]介绍了一种崭新的物联网架构模型,利用语义融

合架构封装来自传感网络的处理信息.文献[11]提出了一种物联网网关参考模型,作为代理集成多个不同的网

络.文献[12]介绍了一种物联网通信协议栈,以满足物联网低功耗、高可靠性及与互联网互通的要求.文献[13]综
述了支持物联网通信的现有互联网工程任务组(Internet engineering task force,简称 IETF)协议簇和开放标准.总
体来看,虽然 IoT-A 明确提出了物联网信息模型研究的必要性,并且提出了物联网信息模型,但国内外目前可以

查找到且与物联网信息模型相关的研究成果比较少.所以,物联网信息模型值得学术界和工业界进一步研究和

探索. 
本文主要基于 ITU-T 提出的物联网定义和特征,采用统一建模语言(unified modeling language,简称 UML)

构建一个抽象的物联网用例模型,在此基础上构建一个适用于全球信息基础设施的物联网信息模型,并且运用

该物联网信息模型分析物联网的物品关联能力、自主操作能力和隐私保护能力,并对一些存在争议的物联网概

念进行分析和讨论. 
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本文第 1 节讨论构建物联网信息模型的需求分析.第 2 节采用 UML 描述一个物联网的信息模型.第 3 节采

用物联网信息模型分析物联网的 3 个特征能力.第 4 节分析存在争议的有关物联网的概念.第 5 节总结全文的

主要观点,讨论后续需要继续研究的问题. 

1   物联网信息模型的需求分析 

为了保证物联网信息模型能够满足应用需求并解决物联网的理论或技术问题,必须进行较为客观的需求

分析.需求分析的关键是能够把握核心的用例,并且能够把这些核心用例组成一个完整的用例之间的关联结构.
我们把这种综合的用例结构称为抽象用例模型. 

根据 ITU-T 给出的物联网定义和相关的特征与需求描述[3],我们抽象出了物联网参与方和与参与方关联的

操作,以此构成物联网的抽象用例模型.由于主要侧重于物联网定义和与应用相关的特征与需求,所以可以从物

联网信息采集、传递、融合、处理和应用角度形成的物联网操作的抽象模型,就可以直接关联于物联网信息模

型相关的类以及方法.物联网抽象用例模型为构造物联网信息模型提供了必要的依据.物联网抽象用例模型描

述了物联网的抽象操作和抽象参与方,物联网的抽象参与方可以在进一步细化之后形成物联网的角色. 
图 1 给出了一个基于 UML 的物联网抽象用例模型,包含 4 类物联网抽象用例(抽象操作)和 4 类物联网抽

象参与方.其中,物联网物品感知、物联网数据管理、物联网服务提供、物联网隐私保护是 4 类物联网必须提

供的基本抽象操作,这样归纳的物联网抽象操作可以包括物联网面向应用的基本特征和需求. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Abstract use case model of IoT 
图 1  物联网抽象用例模型 

• 物联网物品感知抽象操作是可以应用于所有物联网应用领域的基本操作,包括连接现实世界的物品

(简称为现实物品)、感知现实物品状态以及执行对现实物品的控制.其中,执行对现实物品控制的操作

属于物联网物品感知中的可选操作,仅适用于具有接收控制指令的现实物品. 
• 物联网数据管理抽象操作作为物联网的基本操作,可以应用于物联网所有应用领域,包括获取、传送、

存储、融合、处理现实物品的数据.这类物联网抽象操作属于物联网特有的基本操作,也是物联网不同

于现有其他网络的特征操作. 
• 物联网服务提供抽象操作可以应用于物联网所有应用领域,包括服务供应商主动提供物联网相关服

务以及用户自主调用物联网服务. 
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• 物联网隐私保护的抽象操作是物联网信息模型中必须具有的操作,包括采用信息安全技术隐藏现实

物品相关的隐私信息,或者直接删除现实物品相关的隐私信息.这类操作不同于一般系统中可选的安

全操作,隐私保护是物联网信息模型中必须具备的操作类.我们在后面的章节中可以看到:物联网信息

模型通过物联网信息实体类中相关的约束条件实现隐私保护.对隐私保护抽象操作的这样建模方式,
主要基于两个方面的考虑.其一,从需求分析角度来看,隐私保护是物联网外部参与方(即现实物品)直
接关联的操作,但这仅仅是现实物品要求的操作,并不是现实物品可以直接实施的操作.该操作需要通

过其他抽象操作来实施.其二,从功能的实现和部署角度来看,这些隐私保护操作将作为封装物联网信

息实体内与物联网信息实体内部敏感信息的操作相关,并需要根据不同操作方的权限进行具体设定

的操作.所以,隐私保护抽象操作不是单独存在的,而是包含在其他 3 个基本操作内部的基本操作. 
这些物联网抽象操作都是物联网外部可以观察到的操作.为了论证这些物联网抽象操作的外部可观察性,

需要引入并描述与这些物联网抽象操作相关的物联网抽象参与方. 
图 1 描述了与物联网抽象用例相关联的 4 类物联网抽象参与方,即物联网用户、物联网服务供应商、物联

网数据管理员以及现实物品. 
• 物联网用户表示所有订购或使用物联网服务的物联网外部实体.订购物联网服务的用户和使用物联

网服务的用户可以分离,订购物联网服务的用户并不一定使用物联网服务.这样,物联网用户就可以包

括具有智能的物品.物联网用户关联于物联网服务提供抽象操作. 
• 物联网服务供应商表示所有直接或间接提供物联网服务的物联网外部实体,物联网服务供应商内部

可以形成一个完整的物联网服务提供的生态系统.这种服务供应商内部的生态系统属于物联网商业

模型讨论的内容,这里不再详细讨论.物联网服务供应商关联于物联网服务提供抽象操作. 
• 物联网数据管理员表示所有提供物联网数据采集、传递、存储、融合、处理和应用的管理或控制的

物联网外部实体.这是现有互联网没有而物联网特有的一类参与方,这类数据管理员并不一定是服务

提供商,可以是第三方提供专业数据管理的机构.物联网数据管理员关联于物联网数据管理抽象操作. 
• 现实物品表示物联网可以直接感知并且能够采集其信息,传递、存储、融合、处理和应用其数据,并且

总是能够追溯到信息采集源的物联网外部实体.现实物品也就是物联网直接连接的现实物理世界的

物品.现实物品既关联于物联网信息感知抽象操作,又关联于物联网隐私保护抽象操作. 
物联网抽象用例模型可以作为构建和验证物联网信息模型的基础.物联网抽象用例模型的扩展和细化将

构成具体验证物联网物品感知、数据处理以及服务提供信息模型的基础.以上有关物联网抽象用例模型的部分

研究结果已经提交国际电信联盟标准化部(ITU-T)的物联网通用需求建议草案,并且已经被接纳. 

2   一种物联网信息模型 

基于以上给出的物联网抽象用例模型,可以分析物联网从物品数据采集到物品服务提供的基本信息流程.
在此基础上,可以归纳出与物联网信息采集、分类、存储、更新和查询相关操作的物联网信息实体.这些信息

实体类及其相互关系构成了一个物联网信息模型.从中可以看出,物联网信息模型的核心是物联网信息实体类

的归纳和抽象. 
物联网抽象用例模型中的现实物品、物联网用户都归纳和抽象成一类物联网信息实体类,而物联网服务供

应商和数据管理员映射到承担物联网服务的信息实体类的操作.基于物联网抽象用例模型构建的物联网信息

模型的总体架构如图 2 所示. 
物联网信息模型由 4 大类实体组成:物理实体类、资源实体类、服务实体类和用户实体类.物联网信息模

型中的用户实体类、服务实体类、资源实体类都属于非物理实体类.这些实体类需要在物联网物理实体类中实

现和部署.这样,该物联网信息模型也可以指导物联网部署模型的构建和验证. 
物联网抽象用例模型的服务提供操作将由用户实体类和服务实体类中的相关方法提供,数据管理操作将

由服务实体类和资源实体类的相关方法提供,物品感知操作将由资源实体类与物理实体类中的相关方法提供. 
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Fig.2  Architecture of IoT information model 
图 2  物联网信息模型总体架构 

从图 2横向角度来看,4类物联网信息模型基本信息实体类均包含了不同的实例化实体,其中一些实例化的
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实体并不是物联网特有的,而是在现有的网络系统具有的实体.这就说明该物联网信息模型可以描述现有网络

系统的信息实体类及其相互之间的关联,应用于现有的网络系统建模和分析.由于现有网络一般不实际处理数

据,只有现有网络管理系统才需要采集和处理网络节点、通信链路和网络应用的数据,所以,该信息模型对于研

究新一代基于网络状态感知的网络管理系统具有一定的参考价值. 
另外需要说明的是,图 2 实例化的实体类仅仅是与现有物联网功能和技术相关的基本实例类,并不包括所

有可能实例化的实体类.随着物联网技术和应用的发展,物联网信息实体类的实例化实体可以进一步补充和 
完善. 

图 2 还描述了 4 类物联网信息模型基本信息实体类之间存在相应的关联关系.物联网用户实体类通过物联

网用户的服务访问以及物联网服务的提供与物联网服务实体类相互关联.物联网用户实体类本身就可以作为

一个物联网物理实体.例如,对于具有智能的物品,它既可以作为一个物联网物理实体,受到物联网监测和控制,
也可以作为物联网一个用户实体,调用物联网服务,可以直接关联于物联网物理实体类.物联网用户类可以自我

关联,即对于某些实例化的不同物联网用户对象,它们可以组合成特定用户. 
物联网服务实体类通过调用物联网可用资源(其中包括数据资源、计算资源和通信资源)以及物联网资源

的开放,提供与物联网资源实体类相互关联.物联网服务实体类也可以直接关联于物联网物理实体类,基于物联

网物理实体类的方法提供服务.物联网服务实体类可以自我关联,即对于某些实例化的不同物联网服务对象,它
们可以相互调用服务,形成组合服务. 

物联网资源实体类通过物联网物理实体类方法的调用与物联网物理实体类关联.物联网物理实体类可以

自我关联,形成组合的物联网物理实体,例如,物联网装置、服务器和路由器组合可以形成一种特定应用领域的

物联网网关. 
以上物联网信息实体类之间的关系可以通过这些信息实体类实例化得到继承.例如,物品用户(thing user)、

物品服务(thing service)、物品数据(thing data)、联网物品(connecting data)分别为用户实体类实例、服务实体

类实例、资源实体类实例、物理实体类实例,这 4 个实例之间的关系是这 4 类信息实体类之间的抽象关系的实

例化.物品用户即访问物品服务的用户,两者之间具有访问关联关系;物品服务通过访问物品数据资源来提供服

务,两者之间具有访问关联关系;物品数据通过访问联网物品来采集数据,两者之间具有访问关联关系. 

2.1   物联网物理实体类 

物理实体类是物联网基本物理组成单元的抽象.物理实体类不仅包括物联网需要连接的物品以及连接这

些物品的装置的抽象,而且包括现有网络中已有的、组成物联网必须的物理单元(例如服务器、路由器)的抽象.
如图 2 所示,物理实体类可以实例化为装置(device)、服务器(server)、管理站点(management station)、路由器

(router).这些物联网实例化的物理实体都是物联网的基本物理实体. 
物联网信息模型中的装置是指具有物品感知能力、不同于网络数据传送设备的一类物理实体类实例.可以

进一步实例化为标签装置、传感器装置和执行器装置.标签装置与标签物品关联,传感器装置与被传感的物品

关联,执行器装置与被执行的物品关联. 

2.2   物联网资源实体类 

资源实体类是提供物联网基本能力的功能单元的抽象.资源实体类不仅包括物联网提供的与物品直接相

关能力所需的功能单元的抽象,而且包括现有网络已有的、物联网必须具有的资源(例如计算资源、通信资源、

管理资源)的抽象.物联网资源实体类包括了物联网数据表示、存储、传递、融合、查询和更新等基本能力. 
如图 2 所示,资源实体类可以实例化为物品数据、计算资源、管理资源和通信资源.其中,通信资源指的是

物联网中进行网络数据传送的通信功能单元.它与现有网络中已有的、组成物联网必须的物理实体类实例存在

关联关系,如路由器、交换机等. 

2.3   物联网服务实体类 

服务实体类是提供物联网基本服务的功能单元的抽象.服务实体类不仅包括物联网提供的与物品之间相
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关服务所需的功能单元的抽象,而且包括现有网络已有的、物联网必须提供的服务单元(例如应用服务、管理

服务、通信服务等)抽象,多个服务实体类抽象操作之间可以通过服务组合方式创建组合服务功能单元.物联网

服务实体类包括了物联网应用支撑能力. 
如图 2 所示,服务实体类可以实例化为物品服务、应用服务、管理服务和通信服务,应用服务可以进一步

实例化为智能应用服务,管理服务可以进一步实例化为智能管理服务,通信服务可以进一步实例化为机器与机

器通信(machine to machine,简称 M2M)服务. 
智能应用服务作为应用服务的实例化,扩展了应用服务的自主服务特征属性和相关的方法,使得应用服务

实体具有了智能服务的能力. 
M2M 服务仅仅提供机器与机器之间的数据通信服务,并不涉及到物品服务的表示、查询、更新、融合和

挖掘等操作,M2M 服务与物品服务是相互独立的服务类,两者可以根据应用需求,组合成较为完整的物联网自

主服务. 

2.4   物联网用户实体类 

用户实体类是物联网用户的抽象.用户实体类不仅包括对物联网提供的物品服务访问用户的抽象,还包括

对现有网络服务访问用户(例如访问应用支撑服务、管理服务和通信服务等用户)的抽象. 
如图 2 所示,用户实体类可以细化为访问物品服务的物品用户、访问应用服务的应用用户、访问管理服务

的管理用户以及访问 M2M 服务的 M2M 用户.这些用户实体的协同操作可以提供自主服务调用的能力. 

2.5   相关物联网信息模型分析 

这里构建的物联网信息模型不仅包括了文献[6]所构建的物联网信息模型的所有信息实体类,而且增加了

用户实体类,使得物联网的自主服务调用能力具有实际可以承载的信息实体类. 
这里构建的物联网信息模型与 IoT-A 构建的物联网信息模型在总体上保持一致,只是 IoT-A 构建的物联网

信息模型主要是针对虚拟物品(对应于图 2 的物理实体类)构建的信息模型,相当于图 2 最左侧实例化的联网物

品、物品数据、物品服务的实体类,也没有包括用户实体类.IoT-A 这类主要侧重于联网物品的信息模型可以指

导物联网应用软件的开发,但无法指导物联网体系结构参考模型以及其他物联网技术标准的制定. 
该信息模型可以指导物联网技术标准的制定.基于该物联网信息模型,可以得出以下与物联网技术标准相

关的结论: 
(1) 物品本身的信息模型不属于物联网技术标准范畴,从该信息模型可以看出,物联网仅仅采集物品数

据,而如何把物品状态和行为转换成为物品数据并不属于物联网处理的范畴,也不属于物联网技术

标准的范畴.现实物品的信息建模属于物联网相关物品的应用领域考虑的问题. 
(2) 物联网装置的基本功能是关联现实物品与虚拟物品.物联网装置的其他功能(例如数据缓存、应用代

理等)属于物联网装置与物联网其他联网设备的组合功能实体. 
(3) 现有网络设备可以作为物联网连接的物品,现有网络设备的智能化管理技术可以应用于物联网,物

联网可以采用现有网络管理技术连接和感知现有网络设备(例如物联网装置、路由器和服务器等). 
(4) 机器与机器通信(M2M)服务属于物联网通信服务的一部分 .物联网通信服务的技术标准需要与

M2M 服务技术标准协商制定. 
(5) 物联网信息模型包括了现有网元的资源实体类,所以,现有网元可以纳入物联网资源管理,现有网元

资源管理的虚拟化技术可以应用于物联网.物联网资源管理技术标准需要与现有网元资源管理的虚

拟化技术标准协商制定. 
这些有关物联网技术标准的结论可以在很大程度上明确有关物联网技术标准制定过程中许多存在争议的

技术问题. 



 

 

 

1692 Journal of Software 软件学报 Vol.25, No.8, August 2014   

 

3   物联网特征能力的分析 

虽然已经发表的物联网技术报告或研究论文罗列了许多物联网所必须具备的能力,文献[6]是我们所能看

到的、公开发表的、最为完整地描述物联网能力的文献,其中讨论了物联网的联网能力、计算能力、存储能力、

通信能力等.我们认为,这些都是物联网必须具有的能力,但并不能很好地概括在物联网体系结构参考模型层面

进行技术标准化的特有的能力,这将导致物联网特征能力描述和标准化过程过于复杂,而无法再进一步细化物

联网实现和部署层面的物联网能力的标准化工作.为了简化物联网的技术标准化过程,必须在物联网体系结构

抽象层次提炼物联网的基本特征能力. 
我们认为,物联网特有的、不同于现有互联网的基本特征能力包括: 
• 物品关联能力,即,物联网的联网、服务提供、服务调用等操作具有直接关联物理世界物品的能力,这

是物联网能够连接物品的基本特征能力. 
• 自主操作能力,即,物联网具有自主执行联网、服务提供、服务调用等操作的能力,这是物联网在连接

物品的基础上进行自动数据采集、分类、存储、传递、更新所必备的能力. 
• 隐私保护能力,即,物联网所有的操作都具有隐私保护的能力.这是物联网自主采集和处理物品数据操

作中必须具有的基本安全能力. 
这 3 类物联网特征能力可以相互组合,提供更加丰富多样的物联网特征能力.例如,物联网具有自主的、与

物品相关的隐私保护能力. 
以上讨论的物联网特征能力主要是指物联网体系结构和功能需求的技术标准层面的技术特征能力,以上

的特征能力的组合也只是在物联网功能设计层面的能力组合,并不包括物联网实现模型和部署模型相关实现

层面的技术特征能力,例如物联网承担大量异构流量的能力.这部分能力属于针对以上物联网基本特征能力在

实现层面上需要标准化的物联网能力,ITU-T 正在制定大数据技术与物联网集成的能力,涉及到在物联网环境

下支撑大数据采集、传送、存储和处理的能力,其中包括物联网承载大量差异流量的能力. 
物联网这些基本特征能力仅仅是对现有物联网应用需求和实际功能抽象的结论,这些基本特征是否能够

在理论上得到证明?以下将采用物联网信息模型来验证这些基本特征能力的可行性. 

3.1   物品关联能力分析 

物理实体类可以实例化连接到物联网的物品,简称为联网物品;与物联网连接,并且感知物品的装置,简称

为装置;构成物联网的其他功能单元,例如物联网服务器、管理站点和路由器等.从物联网实体类实例化的信息

实体可以看出:物联网信息模型包括现有的互联网的信息实体类,例如服务器、路由器等,同时还包括互联网不

具有的信息实体类,例如连接物品、装置等,这样就可以通过这些现有互联网不具有的信息实体类,研究物联网

基本的特征能力.采用物联网信息模型完整地描述现有互联网的信息实体类,将可以更加系统和准确地描述现

有互联网对服务器、路由器以及相关应用的管理体系,可以促使新一代基于感知的、网络管理系统的研究和  
开发. 

联网物品实际上是对应于连接到物联网所有物品的信息实体,这是在逻辑层次对连接到物联网物品的信

息表示,但这种逻辑层次的信息表示并不能全面地描述物联网与物品连接的具体技术和方法,所以必须在实现

层次描述物联网的信息实体. 
物联网装置就是物理实体类在实现层次实例化的一类信息实体,装置关联于联网物品.在实现层次,装置可

以进一步实例化为标签装置、感知装置和执行装置,而连接物品可以进一步实例化为标识物品、感知物品和执

行物品;标签装置关联于标识物品,感知装置关联于感知物品,执行装置关联于执行物品.这样,就可以明确地解

释装置关联于联网物品的实际含义了. 

3.2   自主操作能力分析 

物联网的自主操作能力要求物联网具有不需要人工干预,按照用户需求自动执行联网、服务提供、服务调

用等操作的能力.这种能力与现有计算机网络中的即插即用能力、网络自动配置能力、系统自举能力以及基于
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位置的服务能力相关,但现有的计算机网络这类能力都是侧重于自动服务提供的能力,可以在物联网信息模型

的服务实体类中提供,而自主服务调用能力,则需要在物联网用户实体中提供. 
自主服务调用能力要求所有的物联网用户在物联网中都有一个虚拟的用户实体,这个虚拟用户实体可以

准确地记录物联网用户的操作行为,并且能够按照用户设定的自主操作规则,根据用户当前所处的场景,自主调

用用户需要的服务. 
自主服务调用是智能交通系统、电子健康系统必须的能力,也是物联网连接的物品具有自主操作的核心能

力,这使得智能物品具备自主使用物联网的能力. 

3.3   隐私保护能力分析 

隐私保护能力通常归类于安全能力,但现有互联网的安全能力是一种可选能力,可以根据应用需要进行配

置的能力.物联网的隐私保护能力是物联网必备的能力,需要分散到所有的联网物品以及物联网的操作中. 
基于物联网的信息模型,我们可以在物理实体类和用户实体类的本身操作中设置对这些实体操作的隐私

约束条件,这样就可以将物联网的隐私保护能力分布到联网物品、物联网用户中,从而在信息源头保护个人隐

私不被泄露. 
隐私保护能力需要通过物理实体类、用户实体类中的约束条件来提供,这些约束条件直接关联对这些实体

类私有信息的访问,所以,在这个层面进行隐私保护是最为直接的隐私保护. 

4   物联网相关概念的分析 

以上构建的物联网信息模型不仅可以分析物联网的特征能力,而且可以分析目前一些存在争议的物联网

的概念或观点. 

4.1   关于“标签即是装置”的分析 

在公开发表的物联网研究报告和论文中,文献[4]就明确阐述了物联网装置包括传感器、标签和执行器,把
标签作为装置的一类.从以上建立的信息模型可以看出:标签仅仅是物品的标识,在实际物联网应用中并不完全

具有物品的基本属性,也不可能实例化为装置.标签一定要与某个具体的物品关联才具有实际的应用价值.存储

有物品标识信息的电子标签,也仅仅是物品的标识.它需要依赖于标签阅读器才能读取其标识符,并且与相关的

标签信息库关联,识别物品的相关信息.所以我们认为:应该把“标签和标签阅读器”作为一个装置,而不能把标签

单独作为一个装置,这样就可以与物联网信息模型中有关装置、物品等定义相吻合.当然,从物联网管理视角看,
标签可以作为一类物品,在物联网中进行统一的管理.但物联网管理视角并不代表物联网的所有视角,特别是无

法代表物联网的应用、联网等视角,所以,把标签作为物联网装置讨论,在理论上是不准确的,会造成物联网概念

上的混乱,并且不利于物联网技术的标准化. 

4.2   关于“装置即是物品”的分析 

在国际电信联盟物联网全球标准化会议上,有专家对“物联网装置作为物联网关联现实物理世界与虚拟网

络世界的核心部件[4]”这种观点存在质疑,认为物联网装置本身就是一个现实物理世界的物品,并不需要装置的

关联.根据物联网信息模型可以看出:物联网装置确实是现实物理世界的物品,但这个物品在实际物联网应用中

仅仅是关联现实物理世界的物理物品与虚拟网络世界的联网物品的一种特殊物品,这种装置只有在物联网管

理视角中才作为需要感知和执行的物品.以上的质疑混淆了物联网管理视角与物联网应用视角,这种视角的混

乱将造成物联网研究和技术开发方面的概念混乱,不利于物联网的理论研究和技术开发. 

4.3   关于物联网中“智能”的分析 

物联网与“智能”密切相关,智能电网、智能交通系统都是典型的物联网应用,智能物品(smart object)也作为

物联网主要研究的对象.但是,“智能”存在不同的理解和定义,例如,电信界早就出现了智能网与智能业务,能够

加载和配置应用的手机也称为智能手机,这些智能的含义是“具有软件灵活控制和处理”的能力.我们也很容易
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理解物联网应该提供智能服务和智能应用.但实际上,物联网与互联网的一个根本区别就是具有直接连接物

品、感知和处理物品信息的能力,这里主要体现在自主连接物品、感知和处理物品的能力.我们认为:物联网特

有的能力是“自主操作能力”,这种能力具有自动执行操作的特征,而具有按照操作反馈和预先设定的策略,主动

调整自动执行操作方式的能力.所以,自主操作能力并不等于自动操作能力,自主操作能力还具有自动积累知识

的能力. 

5   结  论 

物联网建模是一项十分繁琐和复杂的工作,也是一项梳理物联网理论研究思路和观点的必要工作.国际上

对于物联网参考体系的建模方法和相关的建模结果一直存在较大的争议,而这种争议的最终解决既需要依赖

严格的理论分析和验证,也需要依赖于实际物联网技术的开发和应用.本文主要从理论方面讨论物联网信息模

型的构建方法以及分析所构建的物联网信息模型的应用价值. 
本文讨论的物联网信息模型的建模方法和应用分析主要侧重于物联网的技术标准制定.本文构建的信息

模型与现有的物联网信息模型存在两个方面的不同:其一是引进了用户实体类,其二是包括了所有物联网的组

成部件.这样有利于全面描述和分析需要标准化的物联网技术.有关物联网信息模型在实际物联网技术开发方

面的应用有待今后的进一步完善,有关本文构建的物联网信息模型的形式化验证也是今后需要进一步完善的

工作. 
本文并没有详细讨论物品的语义标注、语义查找和语义处理的问题.这确实是物联网需要涉及的问题,但

是否一定需要在物联网统一处理物品语义,这是一个值得商榷的学术问题.我们认为:大千世界物品丰富多样,
其中相同词语不同含义的现象比比皆是,较为客观的、易于操作的方法还是在基于各个应用领域、各个应用领

域内部的细分领域分别构建识别物品语义的本体库,这些本体库可以通过互联网进行连接和互通,物联网只需

根据预设的规则查找所属分类的本体库,语义标注感知的物品数据,就可以解决物联网的语义标注问题;而物联

网的语义查找和语义处理可以在服务实体类中增加相关的语义处理方法,并且关联特定领域的本体库,提供服

务的语义查找和语义处理. 
物联网模型研究的必要性源于物联网的特殊性以及物联网体系结构参考模型的缺失.从互联网发展到物

联网面临的一个关键的转变在于:物联网需要直接处理客观世界的物,这就要求互联网从单纯的信息存储、传

递和所提供的计算机网络发展成为信息自主获取、存储、传递、处理和提供的信息网络.研究物联网信息模型,
可以为研究和开发物联网自主获取信息和处理信息提供理论上的依据. 
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