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摘  要: 已有传感器网络中,过滤机制只能在转发过程中过滤虚假数据而无法过滤重复数据,且无法防范协同攻

击.提出了一种基于单向哈希链的过滤方案HFS.在HFS中,节点在部署后将密钥和初始哈希值预分发给部分中间节

点存储,每个数据包附带 t 个 MAC 和新鲜哈希值,转发节点同时对数据包中检测节点之间相对位置关系的合法性、

MAC 和哈希值的正确性以及哈希值的新鲜性进行验证.理论分析及仿真实验结果表明,HFS 可同时过滤传感器网

络中的虚假数据和重复数据,并能有效对抗协同攻击. 
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Abstract:  Existing filtering schemes in wireless sensor networks can only filter out false reports but not the replayed reports during 
forwarding. Furthermore, they can not resist cooperative attacks. In this article, a one-way hash chain based filtering scheme (HFS) is 
presented. In HFS, each node distributes its key and initial hash value to some other nodes after deployment. When a report is generated 
for an observed event, it carries the MACs and fresh hash values from t detecting nodes. Each forwarding node validates the legitimacy of 
the relative position of the detecting nodes carried in the report, the correctness of the MACs and hash values, and the freshness of these 
hash values. Analysis and simulation results show that HFS can not only filter out false reports and replayed reports simultaneously, but 
also resist collaborative attacks efficiently. 
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随着通信技术、嵌入式计算技术和传感器技术的飞速发展和日益成熟,无线传感器网络(wireless sensor 
networks,简称 WSNs)在军事和民用领域获得了越来越广泛的应用[1].传感器网络通常部署在野外或者是敌方

区域,攻击者可以通过俘获节点并利用存储在节点内的秘密信息捏造事实上不存在的虚假事件,发动虚假数据
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注入攻击[2],或者将缓存的合法数据重复注入到网络中[3].这些非法数据将会引发错误警报、干扰用户决策并消

耗宝贵的网络资源[4]. 
鉴于虚假数据和重复数据的威胁,不少学者提出了一些解决办法[3−13].它们的共同特点是:在数据包后附带

t个消息验证码(message authentication code,简称MAC)或时间戳等额外信息,并在数据转发过程中对MAC实施

认证,这里,t 是系统参数.这些方案可以有效过滤虚假数据,但若攻击者利用妥协节点将缓存的合法数据重复发

送到网络中,则中间节点将无法进行过滤,导致重复包最终都传输到 sink,造成网络能量的浪费.此外,它们无法

检测和过滤由不同地理区域的妥协节点协同伪造的虚假数据.如图 1 所示,假设 t=5,R0为针对突发事件 e 所产生

的合法数据报告,S1,…,S5 为妥协节点.若攻击者利用妥协节点 S5 将缓存的数据包 R0 重复发送到网络中,或者利

用不同地理区域的妥协节点 S1,…,S5 协同伪造假包 R1 并发送到网络中,则转发节点和 sink 都无法进行过滤. 

 

Fig.1  Replayed and false reports injection attack in WSN 
图 1  攻击者利用妥协节点注入重复数据和虚假数据 

本文提出一种基于单向哈希链的过滤方案 HFS,将节点邻居信息(包括邻居节点 ID、密钥及初始哈希值)
预分发给部分中间节点存储,并在数据报告中同时附带 t 个检测节点的 ID、所产生的 MAC 以及新鲜的哈希值,
然后由中间节点在转发过程中对数据包中包含的检测节点之间相对位置关系、MAC 以及哈希值进行验证,从
而同时将虚假数据和重复数据过滤掉,并有效抵抗协同攻击. 

1   相关工作 

Ye 等人率先对传感器网络中虚假数据过滤的问题进行了讨论,提出了 SEF 机制[3].SEF 将一个全局密钥池

分成 n(n>t)个密钥分区,每个分区包含 m 个密钥.每个节点在部署前随机地从全局密钥池中选取一个密钥分区,
并从中任选 k 个密钥进行存储.检测到突发事件后,多个检测节点联合产生一个包含 t 个互不相同的 MAC 的数

据报告.在数据包转发过程中,与检测节点拥有相同密钥分区的中间节点能够以概率 k/m 对数据包中的一个

MAC 进行验证.所有漏过转发过滤的假包将最终由 sink 进行过滤.SEF 存在如下两个问题:首先,若攻击者利用

妥协节点将缓存的合法数据重复发送到网络中,则其邻居节点都无法进行检测,从而迅速耗尽节点有限的能量;
其次,若多个妥协节点利用所获取的密钥协同伪造虚假数据,转发节点也无法对其进行过滤. 

Zhu 等人提出了在路由时进行交叉、逐步认证的机制 IHA[4].IHA 将节点组织成簇,每个簇头(cluster head,
简称 CH)建立一条到 sink 的路径;接下来,路径中相距 t+1 跳的节点通过建立对偶密钥的方式成为协作节点.检
测到突发事件后,每个检测节点利用与 sink 共享的私钥以及与下游协作节点共享的对偶密钥产生两个 MAC.
簇头收集 t+1 个检测节点的 MAC 信息生成数据报告.在转发过程中,每个节点对数据包中由其上游协作节点所

产生的 MAC 进行验证,一旦验证成功,再利用与下游协作节点共享的对偶密钥重新计算一个 MAC,并替换上游

协作节点所产生的 MAC.如此交叉、逐步验证,以过滤假数据.IHA 采用一种确定性的方式进行密钥分发和数据

验证,限制了网络中不同区域的妥协节点协同地伪造假数据包.然而,一旦路由发生变化,这种确定性的数据验

证方式也随之失效,重新建立路由并分发密钥需要较大的维护开销. 
Yu 等人提出了一种基于成组的转发过滤方案 GRSEF[5].GRSEF 将节点分成 t 组,每组中有多个节点以较大
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概率同时感知到突发事件;接下来,采用多坐标系对网络区域进行划分;然后,基于区域进行认证密钥分发.检测

到突发事件后,来自不同组的节点联合产生一个数据报告.与 SEF,IHA相比,GRSEF能够通过减少数据包中冗余

信息而有效提高过滤假包的概率,但多轴划分和密钥分发消耗了较多的网络能量,不利于节省有限的传感器网

络资源. 
Yang 等人认为对称密钥技术的安全性较低,提出了一种基于密码交换(commutative cipher)的路由过滤机

制 CCEF[6].该方案假设各节点与基站共享一个会话密钥(session key),路由中,报文转发节点不知道报文源节点

的会话密钥,但可以通过交换密码对数据包进行认证,从而提高了安全性.Wang 等人利用椭圆曲线密钥技术来

进一步提高 CCEF 的安全性,提出了 PDF 机制[7].Ren 等人将网络划分为多个 cells,通过门限共享技术和公钥机

制来保证数据的安全性,提出了 LEDS 机制[8]. 
Perrig 等人提出了检测重复数据的 SPINS 机制[9],其基本思想是:在发送方和目标方各维护一个计数器,且

计数器每次更新,发送方利用哈希函数[10]对计数器加密后附在数据包中一起发送,目标方解出计数器并实施认

证. Zigbee 协议(即 IEEE 802.15.4)也采用计数器作为时变参数来检测重复数据[11].Yu 等人提出基于随机数检测

重复数据的方案 SRAR[12]:发送方利用哈希函数对随机数加密后附在数据包中发送,目标方解出随机数并实施

认证.Chen 等人提出基于时间戳的检测方案 TSPC[13],该方案要求所有节点保持时间同步,发送方在数据包中嵌

入时间戳,目标节点对时间戳实施认证. 
SEF,IHA,GRSEF 等方案只能过滤虚假数据而无法过滤重复数据,且无法防范协同攻击;CCEF 和 LEDS 等

方案采用效率低且开销大的公开密钥技术,无法顺利应用在性能有限的传感器网络中;SPINS 和 Zigbee 等方案

只能由 sink检测重复数据而无法在转发过程中过滤;TSPC方案要求所有节点保持时间同步,也无法顺利应用在

能量有限的传感器网络中.本文研究如何在转发过程中同时过滤传感器网络中的重复数据和虚假数据,并有效

对抗协同攻击. 

2   基于单向哈希链的过滤方案 HFS 

2.1   系统模型及相关假设 

假设 sink 节点拥有全局密钥池信息、单向函数以及所有节点用来产生单向哈希链的随机数,且能量充足,
具备强大的计算、存储和自我保护能力,无法被妥协,并能够过滤所有最终到达的重复数据和虚假数据. 

假设传感器节点部署密度足够大,每个突发事件 e 都可被多于 t 个节点同时检测到.各个检测节点共同选举

感知信号最强(即距离 e 最近)的节点作为中心节点(central of stimulas,简称 CoS).与 SEF[3]一样,本文假设所有检

测到突发事件 e 的节点都能直接与 CoS 通信.CoS 收集其他检测节点产生的 MAC,并从中任选 t 个以生成数据

报告. 
假设网络在部署后一段较短的时间内是安全的,没有节点被俘获.节点交换邻居信息、分发邻居信息均在

这一时间段完成.网络部署后,攻击者可以俘获网络中的多个节点,利用存储在这些节点中的秘密信息伪造虚假

数据,并发送到网络中或者重复注入合法数据包.此外,攻击者还可以篡改、污染合法数据包等[3,19],但本文仅针

对攻击者注入虚假数据和重复数据的情形提出一种解决方案. 

2.2   节点部署与初始化 

部署前,给每个节点分配唯一的 ID 标识.存在一个全局密钥池 G={Ki:0≤i≤W−1},每个节点 Si 从中随机选

择一个互不相同的密钥进行存储.此外,还给每个节点 Si 预置一个随机数 xi 和单向函数 F,该函数具备“单向、不

可逆”特性,即:给定输入参数 a,很容易计算 F(a)=b;但反过来,无法由 b 推出 a[14]. 
接下来,各节点 Si 按如下步骤生成一条长度为 u 的单向哈希链: 
• 先计算 F(xi)=y1,F2(xi)=F(y1)=y2,…,Fu(xi)=F(yu−1)=yu; 

• 接下来,令 1 1
1 2, ,...,u u

i i i uh y h y h y−= = = ,即得到单向哈希链 1 2, ,..., u
i i i iH h h h= ,其中, iq

ih (1≤qi≤u)表示节点 
vi 的哈希链中第 qi 个哈希值. 
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根据函数 F 的性质:由 iq
ih 可以计算得到索引值小于 qi 的哈希值,如公式(1)所示,但无法计算索引值大于 qi 

的哈希值. 

 ( ), 1,2,..., 1i iq j qj
i i ih F h j q−= = −  (1) 

部署后,各节点 Si 生成包含节点 ID、密钥 Ki 以及哈希链中索引值最小的哈希值 1
ih 的短消息{Si,Ki, 1

ih },并 

广播该消息.接收到邻居节点发送的短消息后,节点 Si 生成一个 hello 包: 

1 1 1

1 1 1{ .., ; , ,...,, , ; , ,.. .., },
j j ji a i a a i a aaSS S K K K h h h  

其中,
jaS 为 Si 的邻居节点的 ID,

jaK 为节点
jaS 所存储的密钥, 1

jah 为节点
jaS 的索引值最小的哈希值.接下来,Si 

建立一条到 sink 的路径 Path(Si)={Si,S1,…,Sd,sink},并将 hello 消息沿 Path(Si)进行传输.此外,Si 将使用过的哈希 

值 1
ih 从哈希链中删除. 
接收到 hello 包后,中间节点 Sk(1≤k≤d)存储节点 Si 的邻居信息:

1
( ) { ,..., }

ji a aN S S S= ,并以概率 ck/c0 成为 Si 

的验证节点,其中,ck 和 c0 分别表示节点 Sk 和 Si 距离 sink 的跳数.若成功当选为 Si 的验证节点,Sk 从 hello 包中任 

选一个节点
xaS (1≤x≤j),并以格式 1{ , , }

x x xa a aS K h 存储
xaS 的信息,然后将

xaS 的密钥和哈希值从 hello 包中删除

(保留节点号
xaS ),接下来转发 hello包;反之,若没有当选为 Si的验证节点,Sk直接转发 hello包.hello包传输到 sink 

后不再转发.图 2 给出了密钥和哈希值分发的过程. 
 
 
 
 
 
 

Fig.2  Keys and hash value pre-distribution 
图 2  密钥和哈希值预分发 

2.3   数据报告生成 

事件发生后,各个检测节点共同选举出感知信号最强的节点作为中心节点,中心节点将感知数值 e(包括事

件内容、事件位置以及发生时间)发送给各检测节点.检测节点 Si 收到数据 e 后,将自己的感知数值与 e 进行比

较,若误差在规定的阈值范围内,则利用密钥 Ki 对 e 进行加密,生成消息认证码 MAC:Mi=Ki(e).接下来,各检测节

点将节点 ID、MAC、哈希链中索引值最小的哈希值以及哈希值索引发送给 CoS,然后从哈希链中删除刚使用

过的哈希值.CoS 收集其他 t−1 个检测节点的信息,并将 CoS 以及其他 t−1 个节点的 ID、MAC、哈希值及索引

附带在感知数值 e后面,生成数据报告,且必须将CoS的信息置于其他检测节点的信息之前.例如,假设 S1,S2,…,St 

共同检测到突发事件 e,其中,S1 为 CoS,则生成的数据报告为 R:{e;S1,…,St;q1,…,qt; 1
1 ,..., tqq

th h ;M1,…,Mt}.其中,Sj 

和 qj(1≤j≤t)分别表示节点号和哈希值索引.接下来,CoS 将数据报告 R 转发给下一跳.与 SEF 一样,HFS 采用布

鲁姆过滤器(Bloom filters)[15]将数据包中附带的MAC和哈希值分别映射成长度为 Ls的两个字符串,以减小数据

包长度以及节点的存储开销. 

2.4   转发过滤 

由于预先存储了上游源节点的邻居信息以及部分上游节点的密钥和初始哈希值,中间节点能以一定概率

对数据包中各检测节点之间相对位置关系、MAC 以及哈希值进行验证. 
当接收到转发数据包 R 时,中间节点 Si 首先对数据包中附带的节点 ID、哈希值及索引、MAC 的数量进行

检查,然后根据预存储的邻居信息检查各个检测节点之间相对位置关系的合法性,接下来验证 MAC 的正确性,
最后验证哈希值的新鲜性和正确性.中间节点对数据包 R 的具体验证步骤如下: 

2 2 2

1( , , )a a aS K h

4 4 4

1( , , )a a aS K h
4aS

sink
hello

S1 SkS 

1aS
2aS

3aS

5aS
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(1) 检查数据包 R 中包含的节点 ID、哈希值、哈希值索引以及 MAC 是否各为 t 个.若任何一项的数量

不符合要求,则丢弃 R; 
(2) 检索存储的邻居信息表,若没有存储中心节点 S1 的邻居信息,则丢弃 R; 
(3) 检查 R 中各个检测节点 S2,…,St 是否都是 S1 的邻居节点.若其中任意一个节点不符合要求,则丢弃 R; 
(4) 若存储了 R 中某个检测节点 Sv(1≤v≤t)的密钥 Kv,则利用 Kv 对 E 重新计算一个 M 并与 R 中附带的

Mv 比较:若二者相等,则说明 Mv 正确;否则,丢弃 R; 

(5) 若存储了 R 中某个检测节点 Sv(1≤v≤t)的哈希值 ,dq
vh 则先将 qd 与 R 中附带的 Sv 的哈希值索引 qv 

 进行比较: 

• 若 qv≤qd,则说明 R 中的哈希值 vq
vh 不新鲜,故丢弃 R; 

• 反之,则接下来判断 ( )d v d vq q q q
v vh F h= 是否成立:若成立,则说明哈希值 vq

vh 正确,并将所存储的哈希值

dq
vh 更新为 vq

vh ;否则,丢弃 R; 

(6) 若以上验证都通过,则将 R 转发给下一跳节点. 
图 3 为转发过滤算法伪代码. 

 
 
 
 
 
 
 
 

Fig.3  Psuedo-Code in en-route filtering 
图 3  转发过滤算法伪代码 

3   性能分析与仿真结果 

由于已有工作大都基于 SEF 框架,且都无法在转发过程中对重复数据进行过滤以及防范协同攻击,本文仅

选取经典的 SEF 方案与 HFS 进行性能比较分析. 

3.1   防范协同攻击的能力 

在已有方案中,例如 SEF,中间节点仅验证数据包中附带的 MAC 的正确性,故,不同地理区域的妥协节点(例
如图 4 所示中的 S1,…,S5 等)可被攻击者用来协同伪造虚假数据. 

 

Fig.4  Collaborative attacks in SEF and HFS 
图 4  SEF 和 HFS 中协同攻击比较 

/*on receiving report R*/ 
1. Check that t {Sv,Mv, vq

vh } tuples exist in R; drop R otherwise. 
2. Check from the pre-stored neighbor information table, if it has not stored the neighbor information for S1, 

drop R otherwise. 
3. Check the t−1 node IDs {Sv,2≤v≤t} all belong to the neighbor set of S1: N(S1); drop R otherwise. 
4. If it has one key K∈{Kv,1≤v≤t}, it computes M=K(e) and see if the corresponding Mv is the same as M; 

drop R otherwise. 
5. If it has stored one hash value dq

vh , drop R if qv≤qd is true. Otherwise it then checks if ( )d v d vq q q q
v vh F h=  is true, 

if true, then it updates the stored hash value to dq
vh , drop R otherwise. 

6. Send R to the next hop. 
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而 HFS 将源节点邻居信息预分发给下游节点存储,并由转发节点对数据包中各检测节点之间相对位置关

系的合法性进行验证(即,判断各检测节点是否都是中心节点 CoS 的邻居),从而可以有效地对抗协同攻击.例如,
假设攻击者俘获了分布于不同地理区域的节点 S1,…,S5,然后以 S1 为 CoS 伪造假包 R:{E;S1,S2,…,S5;M1,M2,…, 
M5}并发送到网络中.当接收到 R 后,若存储了 S1 的邻居信息,则转发节点可以判断出 S2 不是 S1 的邻居,从而将 R
丢弃;反之,若没有存储 S1 的邻居信息,说明 R 不是正确的源节点所产生的包,故也将 R 丢弃. 

3.2   妥协容忍能力 

根据过滤规则,攻击者在俘获至少 t 个不同的密钥分区之后,便可彻底攻破 SEF 安全机制.例如,当 t=5 时,
攻击者在俘获了图 4 中拥有不同密钥分区的节点 S1,…,S5 之后,即可伪造出 SEF 无法过滤的假包.而为了攻破

HFS,攻击者必须俘获至少 t 个节点,且其中存在节点 S,使得其他妥协节点都是 S 的邻居.例如,当 t=5 时,攻击者

在俘获了图 4 中节点 S6 及其邻居 S7,…,S10 之后,便可伪造以 S6 为 CoS 的假包,并利用 S6,…,S10 构造 5 个正确的

MAC 以及合法的节点 ID,使得转发节点和 sink 都无法对假包进行过滤. 
定理 1. 在 SEF中,假设存在 n个密钥分区,网络中每个节点随机选择一个密钥分区进行存储.假设攻击者从

网络中随机俘获了 Nc 个节点(Nc≥t),则其中至少存在 t 个节点的密钥分区不同的概率为 

 0
SEF

( , ) (( 1) ( , ) ( ) )c

c

n i
Nj

i t j
N

C n i C i i j i j
p

n
= =

⎡ ⎤
⋅ − ⋅ − ⋅ −⎢ ⎥

⎣ ⎦=
∑ ∑

 (2) 

证明:首先计算随机俘获 Nc 个节点后(Nc≥t),攻击者获得刚好 t 个密钥分区的概率.记 Nc 个妥协节点所构成

的集合为 Q1;从 n 个密钥分区中任取 t 个的方法数量为 C(n,t),并记选取的 t 个密钥分区所构成的集合为 Q2,则
Q1 中的每个元素各从 Q2 中任取一个元素进行映射,使得 Q2 中每个元素都至少被映射一次的方法数量为 
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因此,从网络中随机俘获 Nc 个节点后,攻击者刚好获得 t 个密钥分区的方法数量为 C(n,t)×ϕ.同理可计算出

攻击者刚好获得 t+1 个、t+2 个、…、n 个密钥分区的方法数量.于是,攻击者获得至少 t 个密钥分区的方法总 
数为 

 
0

( , ) (( 1) ( , ) ( ) )c
n i

Nj

i t j
C n i C i i j i j

= =

⎡ ⎤
⋅ − ⋅ − ⋅ −⎢ ⎥

⎣ ⎦
∑ ∑  (4) 

最后,Q1中的每个元素各从 Q2中任取一个元素进行映射的方法数量为 .cNn 因此,当攻击者从网络中随机俘 
获了 Nc 个节点时,其中至少存在 t 个节点的密钥分区不同的概率为 pSEF.得证. □ 

定理 2. 在 HFS 中,假设攻击者随机俘获了网络中的 Nc(Nc≥t)个节点,则其中至少存在这样的 t 个节点:“其
中存在节点 S,使得其他 t−1 个节点都是 S 的邻居(即与 S 的距离不大于节点通信半径 rc)”的概率为 

 HFS ( )
2
c

c
rp p p r⎛ ⎞ < <⎜ ⎟

⎝ ⎠
 (5) 

其中,p(μ)为 

 2 2

( , ) 1
cc

i N iN

c
i=t

C N i
Z Z
πμ πμ

−⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥⋅ ⋅ −⎜ ⎟ ⎜ ⎟
⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦

∑  (6) 

证明:记网络区域面积为 Z,半径为μ的区域为 M,则每个节点以概率πμ2/Z 分布在 M 中.故,M 中刚好有 t 个妥 

协节点的概率为 pb=C(Nc,t)×(πμ2/Z)t× 2(1 / ) .c tNZμ −− π 同理可求出 M 中刚好有 t+1 个、t+2 个、…、Nc 个妥协节 
点的概率.因此,攻击者获得至少 t 个同处于某个半径为μ的区域中的妥协节点的概率为 p(μ). 
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另外,记事件“y(t≤y≤Nc)个节点中,存在节点 S,使得其他 y−1 个节点与 S 的距离都不大于节点通信半径 rc”
为 a;记事件“y 个节点同处于某个半径为 rc/2 的区域中”为 a0;记事件“y 个节点同处于某个半径为 rc 的区域中”
为 a1.显然有 a0→a,a→a1.因此,p(rc/2)<pHFS<p(rc).得证. □ 

图 5 给出了当 t=5,rc=2.5m,n=15,网络半径为 25m 时,pSEF和 pHFS 的理论分析曲线和仿真实验结果.其中,pHFS

的理论值介于 p(rc/2)和 p(rc)之间,仿真结果是在相同参数条件下随机测试 10 000 次的平均值.如图 5 所示,攻击

者在俘获少量节点后,便能以较高概率攻破 SEF,但需俘获较多节点才能攻破 HFS.例如,当 Nc=20 时,攻击者攻破

SEF 和 HFS 的概率分别为 99%,0.01%.因此,由理论分析和实验结果分析可知,HFS 的妥协容忍能力远强于 SEF. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Theoretical and simulation results of pSEF, pHFS, p(rc/2)<pHFS (theoretical value)<p(rc) 
图 5  pSEF,pHFS 的理论值与仿真结果,p(rc/2)<pHFS(理论值)<p(rc) 

3.3   过滤概率 

首先分析 HFS 过滤重复数据的能力.由于每个转发节点以一定概率存储上游节点的验证哈希值,故,可以通

过验证数据包中哈希值的新鲜性而过滤重复数据.重复数据在网络中传输的跳数越大,被过滤的概率也越大. 
假设攻击者利用妥协节点 S 将缓存的合法数据包 Ra重复发送到网络中.令 S 到 sink 的转发路径为 Path(S)= 

{S,S1,…,Sd,sink},S的邻居节点数量为 num(S),S到 sink 的跳数为 c0,Si到 sink的跳数为 ci(1≤i≤d),显然有 ci=c0−i.
由于中间节点 Si 以概率 ci/c0 存储源 S 的一个邻居节点的验证哈希值,故,碰巧拥有 Ra 中包含的 t 个节点中的一

个的哈希值的概率为 

 0
_

0( ) 1a i
t c ip

num S c
−

= ⋅
+

 (7) 

因为 Ra 中包含的 t 个哈希值都是不新鲜的,故,每个转发节点 Si 能以概率 pa_i 对 Ra 进行过滤.因此,重复包

Ra 在 H 跳内被过滤的概率为 

 0
_

1 1 0
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( ) 1

H H
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接下来分析 HFS 过滤虚假数据的能力.由于每个转发节点预存储了各个上游节点的邻居信息,并验证数据

包中各检测节点是否都是中心节点的邻居,故,攻击者只能利用某个妥协节点 S 及其邻居来伪造假包.假设攻击

者俘获了节点 S 以及 S 的 Nd−1 个邻居.当 Nd≥t 时,攻击者可以伪造出中间节点无法过滤的假包;当 Nd<t 时,攻
击者为了伪造出以 S 为 CoS 且“看起来合法”的假包 Rb,必须捏造 S 的 t−Nd 个邻居节点的 MAC 和哈希值.由于

中间节点 Si 以概率 ci/c0 存储源 S 的一个邻居节点的密钥和哈希值,故,碰巧拥有这 t−Nd 个伪造的节点中的一个

的密钥和哈希值的概率为 

180
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因此,假包 Rb 在 H 跳内被过滤的概率为 

 0

1 0

( ) 1 1
( ) 1

H
d

b
j

t N c jp H
num S c=

⎛ ⎞− −
= − − ⋅⎜ ⎟

+⎝ ⎠
∏  (10) 

图 6 所示为重复包和假包过滤概率随传输跳数 H 变化的曲线,其中,Nd=3,c0=20,num(S)=8,t=5.从图 6 中可以

看出,HFS 能以较高概率同时对重复包和假包进行过滤.例如,前 5 跳过滤重复包和假包的比例分别达到 96.4%
和 65%;随着传输跳数的增加,过滤比例越来越大,其中,所有重复包能在前 8 跳被过滤掉,约 95%的假包在前 20
跳能被过滤掉. 

 
 
 
 
 
 
 
 
 
 
 

Fig.6  Filtering probability of replayed and false reports 
图 6  重复包和假包过滤概率 

3.4   能量开销 

HFS 消耗的能量来自 4 个方面:(1) 在初始化阶段,节点获取邻居信息、建立到 sink 的路径以及将邻居信息

分发给中间节点的开销;(2) 生成数据包时,中心节点 CoS 与其他检测节点之间的通信开销;(3) 中间节点进行

MAC 验证和哈希值验证的计算开销;(4) 中间节点转发数据包的通信开销.在阶段(1)和阶段(2)两个阶段中,节
点之间交互的数据包较小,且持续时间较短;此外,阶段(3)中,MAC 及哈希值的计算开销比传输数据包的能耗低

了几个数量级[4,16−18].因此,我们仅考虑转发数据包的能耗. 
令 Lr,Ln,Li,Lk 以及 Ls 分别表示不采用安全机制时的纯数据包长度、节点号长度、密钥索引长度、哈希值 

索引长度以及布鲁姆过滤器长度,则 HFS 和 SEF 中数据包长度可分别表示为
0r

L =Lr+2Ls+(Ln+Lk)t,
1r

L = 

Lr+Ls+tLi.例如,当 Lr=24bytes,Ln=10bits,Li=10bits,Lk=10bits,Ls=64bits 时,
0r

L 和
1r

L 分别为 52.5bytes 和 38.25bytes. 

显然,与 SEF 相比,HFS 在数据包中增加的额外负荷将导致传输能量的增大,但考虑到 HFS 具备防范协同攻击及

过滤重复数据的能力,这些额外开销是可以承受的.此外,若攻击者利用不同地理区域的妥协节点协同注入假

包,或者注入重复包,则 HFS 可以通过尽快将假包和重复包过滤掉而比 SEF 要节省能量,我们将在仿真实验部分

对此进行验证.公式(11)给出“1 虚假数据+β重复数据”在 HFS 中传输 H 跳所消耗的能量. 
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3.5   存储开销 

在 HFS 中,每个节点需存储一个预分配的密钥、一条长度为 u 的单向哈希链、所有上游源节点的邻居信

息以及部分上游节点的密钥和哈希值.假设网络区域为 50×50m2,其中随机部署了 400 个通信半径为 2.5m 的节
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点,则每个节点的平均邻居节点数量为 8,所在平均路径数量为 40.当密钥、节点 ID、哈希值及哈希值索引的长

度分别为 64bits,10bits,64bits 和 10bits 时,存储一个预分配的密钥、一条长度为 u 的单向哈希链、40 个上游源

节点的邻居信息以及 100 个上游节点的密钥和哈希值约需 2.3KB.当前,主流节点(如 UCB 研制的 MICA2 节点)
配置 3KB 以上的 SRAM 和 128KB 以上的 ROM[2],显然能够满足需求.此外,哈希链长度 u 的取值必须足够大,
为了减少存储开销,节点可以仅存储哈希链中部分哈希值,例如第 k 个、第 2k 个、…,并由这些存储的值来计算

其他哈希值. 

3.6   仿真实验 

为了进一步验证 HFS 的性能,本文利用 C++语言建立了模拟仿真平台.仿真环境如下:传感器节点随机分布

在一个方形网络区域中,一个静态源节点和一个静态 sink 节点分别位于区域两侧.节点发送和接收一个 SEF 数

据包的功耗分别为 60mW 和 12mW[3],发送和接收一个 HFS 数据包的功耗分别为 81mW 和 16mW,发送一个数

据包耗时 10ms.其中,源节点产生假包和重复包各 100 个.其他仿真参数的设置见表 1.实验考察的性能指标主要

为妥协容忍能力、过滤概率以及能量消耗,考察的参数主要为妥协节点数量 Nc 和传输跳数 H.取 10 次仿真实验

的平均值作为实验结果. 

Table 1  Simulation parameters 
表 1  仿真参数 

Parameters Value 
Network area 50×50m2

Number of nodes 400 
Interval of generating a report 2s 

Transmission radius of sensor nodes 2.5m 
Sensing radius of sensor nodes 5m 

Number of MACs each report carries (t) 5 
Size of global key pool in SEF (N) 150 

Number of keys partition in SEF (n) 15 
Number of keys each node stores (k) 5 

为了有效评价相关机制的过滤能力,本文提出利用单跳可过滤假包或重复包的累积值 f 进行性能评价,如
公式(12)所示: 
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H
f Q H

∞

=
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其中,QH 为第 H 跳过滤的假包或重复包个数.若某机制的过滤性能较好,则假包或重复包在网络中传输较少跳

数即可被过滤,从而 f(0≤f≤100)较大;若 f=0,则说明该机制不具备过滤假包或重复包的能力. 
图 7 所示为 f 随妥协节点数量 Nc 的变化情况.从图 7 中可以看出: 
(1) HFS 能容忍的妥协节点数量为 110 个,远多于 SEF 能容忍的 12 个.因为 SEF 无法防范协同攻击,故攻

击者在俘获少量节点后即可攻破 SEF;而HFS能通过相对位置关系验证防范协同攻击,故攻击者需俘

获大量节点才能攻破 HFS; 
(2) SEF 的假包过滤能力随 Nc 的增大而迅速降低,当 Nc 为 12 时 f 便降为 0;而 HFS 的假包过滤能力随

Nc 的增大缓慢降低,仅当 Nc 为 110 时,f 才减为 0; 
(3) HFS 具备较好的重复包过滤能力(f=76.5),而 SEF 无法过滤重复包.因为 HFS 在数据包中附带哈希值,

故能通过哈希值的新鲜性验证将重复包过滤掉;而 SEF 没有在数据包中附带任何“时变参数”,故无法

检测和过滤重复包. 
图 8 给出了当 Nc=10 时,过滤概率 P 随传输跳数 H 的变化情况.从图 8 中可以看出: 
(1) HFS 能同时以较高概率对假包和重复包进行过滤,例如,前 5 跳过滤假包和重复包的比例分别达到

80%和 97%;随着 H 的增大,其过滤假包和重复包的概率都迅速增大,可分别在前 10 跳、前 6 跳将所

有假包、重复包过滤掉; 
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(2) SEF 在前 5 跳仅能过滤掉约 25%的假包,且其假包过滤概率随 H 的增大而缓慢增大.例如,在前 20 跳

仅能过滤掉约 72%的假包.此外,SEF 无法过滤重复包. 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Filtering probability changes according to      Fig.8  Filtering probability P changes according to 
the number of compromised nodes Nc                       the transmitted hops H 

图 7  过滤概率随妥协节点数量 Nc 变化             图 8  过滤概率 P 随传输跳数 H 变化 

图 9 所示为能耗 E 随妥协节点数量 Nc 的变化情况.从图 9 中可以看出: 
(1) 仅当 Nc=0 或 Nc≥110 时,HFS 传输假包的能耗大于 SEF.因为此时二者的假包过滤概率相同,而 HFS

数据包长于 SEF,故 HFS 能耗更大.在其他情况下,HFS 可通过尽早过滤假包而比 SEF 更节省能量; 
(2) 随着 Nc 的增加,HFS 传输假包的能耗增幅明显小于 SEF.例如:当 Nc 由 0 增到 100 时,HFS 能耗仅由

0.97Joules 增到 19.4Joules;而仅当 Nc 由 0 增到 12 时,SEF 能耗便由 0.72Joules 增到 14.4Joules; 
(3) HFS 传输重复包的能耗远低于 SEF,分别为 1.06Joules 和 14.4Joules. 
图 10 给出了当 Nc=10 时,能耗 E 随传输跳数 H 的变化情况. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.9  Energy consumption E changes according to     Fig.10  Energy consumption E changes according to 
the number of compromised nodes Nc                       the transmitted hops H 
图 9  能耗 E 随妥协节点数量 Nc 变化                 图 10  能耗 E 随传输跳数 H 变化 

从图 10 中可以看出: 
(1) SEF 传输 100 个假包的能耗随 H 的增加而逐渐增大,例如,传输 6 跳和 20 跳的能耗分别为 3.4Joules

和 9.6Joules;而等量假包在 HFS 中传输的能耗较少,例如,传输 6 跳时,E 仅为 1.5Joules,且 6 跳后 E 不
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再增大; 
(2) SEF 传输 100 个重复包的能耗随 H 的增加而逐渐增大,例如,传输 20 跳时 E 为 14.4Joules;而等量重

复包在 HFS 中传输 6 跳以上时 E 仅为 2.02Joules. 

4   结束语 

本文提出一种基于单向哈希链的过滤方案 HFS,将感知节点产生的 MAC 以及新鲜的哈希值附带在数据包

中发送,由转发节点同时对数据包中各检测节点之间相对位置关系的合法性、MAC 的正确性以及哈希值的正

确性和新鲜性进行验证,从而可同时过滤传感器网络中的虚假数据和重复数据,并能有效对抗协同攻击.然而中间

节点需存储较多信息,故,减少节点存储开销将成为进一步的工作. 
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