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摘  要: 超椭圆曲线密码体制与椭圆曲线密码体制相比,具有安全性高、密钥短的特点.标量乘计算是这两个密码

体制中最为核心和重要的计算,其中,Montgomery 阶梯算法是计算标量乘的一种重要算法,且因为其可以抵抗简单

的边带信道攻击,而被广泛研究和应用.近几年,椭圆曲线上的 Montgomery 阶梯算法和相应的点运算公式一直在不

断改进,但是在超椭圆曲线上,直接设计快速运算公式来提高 Montgomery 阶梯算法的速度,却一直没有太大的进展. 
Lange 曾经探讨过这种快速公式存在的可能性,但却并没有得到一个实用、有效的计算公式.在特征为 2 的域上,通
过改进超椭圆曲线上的除子类加法公式来提高超椭圆曲线上的Montgomery 阶梯标量乘计算,提出了一种新的思路

来改进多种坐标系下的加法公式.分析和仿真结果表明,在特征为 2 的域上,新的运算公式的运行速度比之前的标准

公式均有所提高.在某类常用曲线上,新的公式比之前的公式快了 4%~8.3%.这说明,直接设计快速除子运算公式来

提高 Montgomery 阶梯算法的速度是可行的.同时,使用新的公式实现的 Montgomery 阶梯算法可以抵抗简单边带信

道攻击. 
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Abstract:  Comparing with elliptic curve (EC) cryptosystem, hyperelliptic curve (HEC) cryptosystem offers high level of security with 
shorter key size. Scalar multiplication is the most important and key operation in cryptosystems built on HEC and EC. Montgomery 
Ladder algorithm is an efficient and important algorithm to implement scalar multiplications for defending against side channel attacks. 
While Montgomery Ladder algorithm on elliptic curve is being improved in recent years, there is not much advance on hyperelliptic 

                                                                 
∗ 基金项目: 国家自然科学基金(61070019, 60703089); 山东省自然科学基金(ZR2010FQ015); 山东省优秀中青年科学家科研奖

励基金(2008BS01011) 

 收稿时间:  2011-10-26; 定稿时间: 2012-12-27 



 

 

 

2276 Journal of Software 软件学报 Vol.24, No.10, October 2013   

 

curves. Lange proposed a way to design faster addition formula on hyperelliptic curves but did not result in a practical solution. This 
paper improves the addition for divisor classes for the first time to implement faster Montgomery Ladder algorithm. New technique is 
applied for improving the formulae on various coordinates. The analysis and experimental results show that the new formulae are faster 
than previous ones. Over fields of character two and Type II curves, the new formulae is 4%~8.4% faster than the ones known before. And 
the Montgomery Ladder algorithm implemented in this paper is secure against side channel attacks. 
Key words:  hyperelliptic curve; scalar multiplication; Montgomery ladder; addition formulae; divisor classes 

超椭圆曲线(HEC)与椭圆曲线(EC)类似,也可以用来建立密码体制.自从 Koblitz[1]于 1988 年提出了在超椭

圆曲线上建立密码体制以来,超椭圆曲线上的运算公式和标量乘计算方法也在不断地发展和改进.与椭圆曲线

密码体制相比,超椭圆曲线密码体制的安全性更高,其上的运算参数及密钥长度都更短.对应于参数为 1 024bits
长度的 RSA 密码体制,现在推荐在椭圆曲线和超椭圆曲线上建立阶为 2160 大小的群,就可以满足我们的安全需

求[2].在使用椭圆曲线时,操作数的长度为 160bits即可满足要求.在亏格 g=2的超椭圆曲线上,操作数的长度约为

160/g=80bits;在亏格为 3 的超椭圆曲线上,操作数的长度约为 55bits.已经证明,在亏格大于 3 的超椭圆曲线上建

立密码体制,安全性有所降低.当使用亏格为 3 的超椭圆曲线时,也要小心地选择安全曲线以避免攻击.本文讨论

亏格为 2 的超椭圆曲线上的运算. 
虽然超椭圆曲线上的操作数大多很短,但其运算公式却很复杂.随着研究的深入,各种高效的除子类的运算

公式陆续被提出[3−5],并且使得超椭圆曲线上的标量乘运算速度越来越接近于椭圆曲线上的标量乘计算. 
Montgomery 阶梯算法[2,6]是计算标量乘的一种重要算法,且因为其一定程度上可以抵抗简单边带信道攻 

击[2]而被广泛应用.这种算法在加解密计算和利用椭圆曲线(超椭圆曲线)分解大素数等应用中,都有重要的作用

和意义.近几年,椭圆曲线上的 Montgomery 阶梯算法和相应的点运算公式一直在不断地得以改进,比如 2010 年

的密码年会上,Bernstein 等人[7]在 binary Edwards 曲线上使用 Montgomery 阶梯算法实现了一般椭圆曲线上至

今最快的标量乘计算.在超椭圆曲线上,人们利用 Kummer surface 设计 Montgomery 计算方案[2,8].直接在一般曲

线上设计快速除子类的运算公式来实现较为高效的Montgomery阶梯算法,是另一条改进途径,但在这个方向上

却一直没有太大进展.Lange 曾经探讨过这种快速公式存在的可能性[9],却并未得到一个实用、有效的计算公式. 
本文提出了更为快速和高效的除子类加法公式来加快超椭圆曲线上的 Montgomery 阶梯算法的计算.首先

给出了新的思路来进行公式上的代数变换,然后在多种坐标系下优化设计出了新的公式.对于特征为 2 的域上

的超椭圆曲线,根据不同的参数取值[2]可将其分类,分为类型 I、类型 II、类型 III 曲线.分析和比较结果表明,新
的公式在投影坐标系(projective coordinate)、N 坐标系(new coordinate)和 R 坐标系(recent coordinate)下,在类型

II 和类型 III 的曲线上,速度与之前的公式相比都有明显提高.在类型 II 的曲线上提高最为明显,而类型 II 曲线

正好也是我们在构建超椭圆曲线密码体制时最为常用的一种曲线.当域上的平方和乘法之间的运算量的比率

满足 0.8比 1时,类型 II的曲线上新的公式比之前的公式快了 7.7%~7.8%.当我们用正规基来表示域上的元素时,
平方的计算量可以忽略不计,这时新的公式快了 4%~8.3%.当然,新的技术也可以进一步应用于参数更为特殊的

曲线上,以得到更快的算法.本文的研究结果表明,超椭圆曲线上的 Montgomery 阶梯算法可以直接在公式层面

提高效率.本文最后使用新的公式实现了超椭圆曲线上的Montgomery阶梯算法,在保持高效的同时可以抵抗简

单边带信道攻击. 
本文第 1 节介绍相关基本概念和基础知识,主要是已有的运算公式.第 2 节提出新的代数变换方法和思路,

并设计出新的运算公式.第 3 节是性能分析和仿真实验.最后一节对本文进行总结,并对进一步的工作进行探讨. 

1   基础知识 

1.1   超椭圆曲线上的运算 

本节对亏格为 2 的超椭圆曲线进行简要介绍,具体内容可参考文献[2,6,10,11].设 Fq 是一个特征为 p 的有 
限域,其中,q=pv, qF 是 Fq 的代数闭包,下面定义了亏格为 g 的超椭圆曲线: 



 

 

 

李明 等:超椭圆曲线上 Montgomery 标量乘的快速计算公式 2277 

 

C:y2+h(x)y=f(x), 
其中,f(x)∈Fq[x]首项系数为 1,次数为 2g+1;h(x)∈Fq[x]是一个次数最大为 g 的多项式,对于二元组 ( , ) ,q qa b F F∈ ×

 
没有合适的解满足 b2+h(a)b=f(a)和偏微分等式 2b+h(a)=0,h′(a)b−f ′(a)=0.这是为了保证超椭圆曲线不是超奇异

的.曲线 C/Fq 就叫作定义在 Fq 上的亏格为 g 的超椭圆曲线. 
设 K 是 qF 的一个子域,超椭圆曲线 C 在 K 上所有的点构成了一个点集: 

C(K)={(x,y):x,y∈K,y2+h(x)y=f(x)}∪{∞}, 
其中,∞表示无穷远点.C(K)上是没有合适的群运算的,我们构建超椭圆曲线上的 Jacobian 来获得一个实用的离 
散对数系统.首先定义超椭圆曲线 C 上的一个除子(divisor): ,pD m P= ∑ 其中,mp∈Z,P∈C(K),而除子的次数

deg( ) .pD m= ∑ 其中,所有次数为 0 的除子构成了一个集合 Div0C(D).我们再通过函数域 Fq[x,y]/(y2+h(x)−f(x)), 

构造出主除子群(group of principle divisors):PC(Fq)={Div(F):F∈Fq(C)}.最后,即得到了 C 在域 Fq 上的 Jacobian 
JC(Fq)=Div0C(Fq)/PC(Fq).超椭圆曲线的安全性即建立在 Jacobian 的离散对数问题上. 

下一步,Jacobian 上的每一个元素,都可以用唯一的 reduced divisor 来表示,Mumford[12]给出了表示方法: 
(1) u 是首项系数为 1 的; 
(2) deg v<deg u≤g; 
(3) u|v2+vh−f. 

Cantor[13]在此基础上提出了如何计算两个除子类的加法,但是 Cantor 算法中含有求多项式的最大公约数

的运算以及多个求逆运算.之后,有人使用各种技巧改进了 Cantor 算法.最近的导出公式是 Lange[6]提出的,如下

所示: 
2 2

2 2 1 2 2 1 2 2 1

2

( ) / ,  ( ) /  mod ,  ,  ( ( 2 )) / ,
 made monic,  ( ) mod .

k f v h v u s v v u u l su u k s l h v u
u u v h l v u

= − − ≡ − = = − + +
′ ′ ′= = − − +

 

这就将 Cantor 算法中计算 semi-reduced divisor 的过程和计算 reduced divisor 的过程合并且简化了,并去掉

了计算最大公约数的步骤.其中,s 的计算可以利用 Sylvester resultant 来实现.具体的计算公式如算法 1 所示.算
法中的 M 表示域上的乘法,S 表示平方计算,而 I 表示元素求逆. 

算法 1. 一般情况下除子类加法公式[2,5] 
Addition, deg u1=deg u2=2 

Input 
Output 

[u1,v1], [u2,v2], ui=x2+ui1x+ui0, vi=vi1x+vi0; 
[u′,v′]=[u1,v1]+[u2,v2]. 

Step Expression Operations 
1 Compute resultant r of u1, u2: 

z1=u11−u21, z2=u20−u10, z3=u11z1+z2; r=z2z3+ 2
1z u10; 

1S+3M 

2 Compute almost inverse of u2 modulo u1(inv=r/u2 mod u1): 
inv1=z1, inv0=z3; 

 

3 Compute s′=rs≡(v1−v2)inv mod u1: 
w0=v10−v20, w1=v11−v21, w2=inv0w0, w3=inv1w1; 

1s′ =(inv0+inv1)(w0+w1)−w2−w3(1+u11), 0s′ =w2−u10w3; if 1s′ =0 see below 

5M 

4 Compute s″=x+s0/s1=x+ 0 1/s s′ ′  and s1: 

w1=( 1rs′ )−1(=1/r2s1), w2=rw1(= 11/ s′ ), w3= 2
1s′ w1(=s1); w4=rw2(=1/s1), 2

5 4 0 0 2,  w w s s w′′ ′= = ; 

1I+2S+5M 

5 Compute l′=s″u2=x3+ 2
2 1 0l x l x l′ ′ ′+ + : 

2 21 0 1 21 0 20 0 20 0,  ,  l u s l u s u l u s′ ′′ ′ ′′ ′ ′′= + = + = ; 

2M 

6 Compute u′=(s(l+h+2v2)−k)/u1=x2+ 1 0u x u′ ′+ : 

0 0 11 0 1 2 4 10 1( )( )u s u s z h w u l′ ′′ ′′ ′= − − + − + +(h1+2v21)w4+(2u21+z1−f4)w5; 

1 02u s′ ′′= −z1+h2w4−w5; 

3M 

7 Compute v′≡−h−(l+v2) mod 1 0u v x v′ ′ ′= + : 

1 2 1 2 1 1 0 1 1 2 3 21 1 2 1

2 0 1 0 0 2 3 20 0 2 0

,  ,  ;
,  ;

w l u w u w u l v w w v h h u
w u w l v w w v h h u

′ ′ ′ ′ ′ ′ ′= − = + − = − − +
′ ′ ′ ′= − = − − +

 

4M 

Total  1I+3S+22M 
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算法 1. 一般情况下除子类加法公式[2,5](续) 
Special case s=s0 

4′ Compute s: 
inv=1/r, s0= 0s′ inv; 

1I+1M 

5′ Compute u′=(k−s(l+h+2v2))/u1=x+ 0u′ : 
2

0 4 21 11 0 0 2u f u u s s h′ = − − − − ; 

1S 

6′ Compute v′≡−h−(l+v2) mod 0u v′ ′= : 

1 0 21 0 1 21 2 0 2 0 20 0 0 0 1 2( ) ,  ,  w s u u h v h u w s v h v u w w′ ′ ′ ′= + + + + = + + = − ;

2M 

Total  1I+2S+11M 

我们这里只讨论绝大多数情况下的加法公式,也就是 u1 和 u2 的次数均为 2 且互素时的公式.其他情况出现

的概率非常小,且计算过程简单很多,这里不再赘述,具体过程参考文献[2,9]. 

1.2   Montgomery阶梯算法 

Montgomery 阶梯算法如算法 2 所示.实际上,算法中的 D1 总是存储了目前为止所求出的结果,而 D2 中总是

存储了 D1+D的值.这样,最后输出的 D1就是要求的结果.在算法的循环体中,由于每次循环都需要做一次二倍运

算和一次除子类的加法运算,这就使得每次执行循环体时的运算量是一样的.所以,Montgomery 阶梯标量乘算

法一定程度上可以抵抗简单边带信道攻击. 

算法 2. Montgomery 标量乘算法 

输入:reduced divisor D 和整数 s=(sl−1,...,s0);
输出:sD. 
1. D1=0, D2=D 
2. For i=l−1 down to 0 do 
3.   If si=0 then D1=2D1, D2=D1+D2 
4.   Else D1=D1+D2, D2=2D2 
5. Return D1 

可以看到,算法 2 中的加法运算是特殊的加法,其中的变量总是满足 D2−D1=D,且 D 是固定、已知的.在椭圆

曲线密码体制中也有类似的性质 ,人们利用这一点设计出了高效的点运算公式 [2,7].2010 年的密码年会上 , 
Bernstein 等人[7]使用 Montgomery 阶梯算法,在一般的 binary Edwards 曲线上实现了较快的椭圆曲线标量乘计

算.上述 binary Edwars 曲线其实是 Bernstein 等人仿照大素数域上的 Edwards 曲线设计出来的,但是二元域上所

有的椭圆曲线方程都可以有理变换成为 binary Edwards 曲线的形式. 
在超椭圆曲线上如何应用 Montgomery 阶梯算法,也是人们长久以来不断考虑的问题.Lange[9]设计适用于

Montgomery 标量乘算法的快速除子类加法公式,但是没有得到最终的公式.在文献[2]中,Lange 从另外一个角

度,仿照椭圆曲线上的 Montgomery 形式,设计出一种特殊的超椭圆曲线的 Montgomery 形式.而后,她利用

Kummer surface 设计出较为高效的除子类运算公式.但是只有某类超椭圆曲线可以等价变换到这种特殊的

Montgomery 形式,并且算法的空间复杂性较大.在计算中,还需要额外的预计算和预存储,进行坐标表示的转换. 
我们在下一节介绍设计出的新的超椭圆曲线上的快速加法公式.新的技术适用于普通的超椭圆曲线,特别

是在特征为 2 的域上,可以明显提高公式的运算效率. 

1.3   域
2nF 上的同态曲线 

根据文献[2]中的描述,在特征为偶数的域上,超椭圆曲线中的 f(x)和 h(x)就定义在
2dF 上,这样的超椭圆曲线 

可分为如下 3 类: 
I. deg h=2; 
II. deg h=1; 
III. deg h=0. 
对于所有形如类型 1 的曲线,均可以变换成如下两种形式: 
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Ia. y2+(x2+h1x+t 2
1h )y=x5+εtx4+f1x+f0; 

Ib. y2+x(x+h1)y=x5+εtx4+f1x+f0. 
其中,ε∈F2,t 表示一个 trace 为 1 的元素(当 n 为奇数时,t=1). 
对于类型 II,曲线均可以有理变换为如下两种形式: 
• y2+xy=x5+f3x3+εx2+f0,n 为奇数时; 

• y2+h1xy=x5+ε′x3+εt 2
1h x2+f0,n 为偶数时. 

类型 III 中的曲线是超奇异的,在 Frey-Ruck 攻击下其安全强度会有所降低,所以不能直接用来构建基于离

散对数的超椭圆曲线密码体制.但是,这种曲线可以用来构建基于双线性对的密码体制.所以,设计这种曲线上

的快速加法公式依然具有重要意义. 
我们在下一节针对不同的情况,设计快速的加法公式.本文主要是对类型 II 和类型 III 推导快速加法公式.

为了方便起见,在下一节中始终假设 h2=0.由于通过等价变化,所有的超椭圆曲线都可以变换到 h2=0,1 的形式,
所以类型 II 和类型 III 的曲线可以占总曲线数目的一半.而为了更方便地得到阶很大的 Jacobian[2],通常选取 
域

2dF ,其中,d 为奇数,而这种情况也是我们着重研究的对象.此外,下一节中的代数变换技术在 h2=1 时也是适 

用的,只是在这里不再专门对这种情况进行优化了. 

2   新的运算公式 

2.1   设计快速加法公式 

由于−(u1,v1)=−(u1,−h−v1 mod u1)且 h2={0,1},所以当 h 的次数为 2 时,我们有 
−(u1,v1)=−(u1,−h−v1+u1); 

而当 h 的次数小于 2 时,就有 
−(u1,v1)=−(u1,−h−v1). 

我们先来讨论最为通用的加法公式,这时 h 为 2 次多项式. 
对于 D=D2−D1=−(u1,v1)+(u2,v2)=(u1,−h−v1)+(u2,v2): 

• k=(f−v2h− 2
2v )/u2, s≡(−h−v1−v2)/u2 mod u1, l=su2, u=(k−s(l+h+2v2))/u1; 

• u′=u made monic, v′=−h−(l+v2) mod u′. 
可以得到 u1u=k−s(l+h+2v2). 
我们需要计算 D3=D2+D1=(u1,v1)+(u2,v2): 

• k3=(f−v2h− 2
2v )/u2, s3≡(v1−v2)/u2 mod u1, l3=s3u2, u3=(k−s3(l3+h+2v2))/u1; 

• 3 3 3 2 3 made monic,  ( ) mod .u u v h l v u′ ′ ′= = − − +  

可以得到 u1u3=k3−s3(l3+h+2v2). 
由于有 k=k3,所以, 

u1(u−u3)=s3(l3+h+2v2)−s(l+h+2v2)=s3l3−sl+(h+2v2)(s3−s)=(s3−s)((s3+s)u2+h+2v2). 
因为 s3+s=(−h−2v2)e2 mod u1, s−s3=(−h−2v1)e2 mod u1,所以有, 

u1(u−u3)=(s3−s)(((−h−2v2)e2+iu1)u2+h+2v2), 
其中,i=−h2e21x+e21(h2u11−h1−2v21)−h2e20. 

于是, 
u1(u−u3)=(s3−s)((−h−2v2)e2u2+iu1u2+h+2v2). 

因为 e2u2=1−e1u1,所以, 
u1(u−u3)=(s3−s)((h+2v2)e1u1+iu1u2). 

最后可得: 
u−u3=(s3−s)((h+2v2)e1+iu2). 
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因为 deg((h+2v2)e1+iu2)=1,所以, 
(h+2v2)e1+iu2=(h+2v2)e1 mod u2. 

这样,u−u3=((−h−2v1)e2 mod u1)((h+2v2)e1 mod u2). 
我们现在来推导其在仿射坐标系下的导出公式以求出 D3: 
• 首先,计算 e2 mod u1 和 e1 mod u2:计算 u1 和 u2 的 resultant r 和 re2,re1: 

• z1=u11−u21, z2=u20−u10, z3=u11z1+z2; 
• re11=−z1, re10=u21(u21−u11)+u10−u20, re21=z1, re20=z3. 

• 其次,我们来计算 s′=rs 和 3s′ =rs3. 
• 然后,我们计算 c1=c11x+c10=s′+ 3s′ 和 c2=c21x+c20=s′− 3s′ : 

1. 注意到 r(s+s3)=(−h−2v2)re2 mod u1,而我们想要求 r(ax+b)=(h+2v2)re1 mod u2.这两个等式分别可

以写为−r(s+s3)=(h+2v2)re2+iu1 和 r(ax+b)=(h+2v2)re1+ju2.其中, 
i=h2e21x+h2e20+e21(h1−h2u11+2v21), j=h2e11x+h2e10+e11(h1−h2u21+2v21). 

2. 两个等式的等号两边分别乘以 u2 和 u1,可以得到: 
−r(s+s3)u2=(h+2v2)re2u2+iu1u2, r(ax+b)u1=(h+2v2)re1u1+ju2u1. 

  因为 e1u1+e2u2=1 并且 i+j=0,所以两个等式相加可以得到 r(ax+b)u1−r(s+s3)u2=(h+2v2)r. 
  于是有 r(ax+b)u1=(h+2v2)r+r(s+s3)u2,也即 r(ax+b)=((h+2v2)r+r(s+s3)u2)/u1. 
  可以得到 ra=c11,rb=h2+c10+a(u21−u11). 

• 最后,我们计算 2 2
3 21 20 1 31( )( ) /u c x c ax b s u s′ ′ ′ ′= + + + .由于上面等式的参数中均有 r2 这个因子,所以最后除

以 2
31s′ 的时候就约掉了.具体运算公式见算法 3.至于 3v′ 的计算,与算法 1 中的一样. 

算法 3. 通用的加法公式 
Addition, deg u1=deg u2=2 

Input 
Output 

[u,v], [u1,v1], [u2,v2],其中,[u′,v′]=[u2,v2]−[u1,v1], ui=x2+ui1x+ui0, vi=vi1x+vi0; 
3 3[ , ]u v′ ′ =[u1,v1]+[u2,v2]. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

z1=u21−u11, z2=u10−u20, z3= 2
1z ; 

e21=−z1, e20=u11e21−z2, e11=z1, e10=z3−e20; 
r=z2e10+z3u20; 

3M+1S 

2 Compute 3s′ =rs3=(v1−v2)e2 mod u1: 

w0=e21(v11−v21), w1=e20(v10−v20), w2=(v11−v21+v10−v20)(e21+e20), w3=w2−w0−w1;
31 3 0 11 30 1 10 0,  s w w u s w u w′ ′= − = − ; 

5M 

3 Compute s′=rs=(−h−v1−v2)e2 mod u1: 
w0=e21(−h1−v11−v21), w1=e20((−h0−v10−v20), 
w2=(−h1−v11−v21−h0−v10−v20)(e21+e20), w3=w2−w0−w1; 

1 3 0 11 0 1 10 0

1 11 10 3 2 21 20 3

,  ;
,  ;

s w w u s w u w
c c x c s s c c x c s s
′ ′= − = −

′ ′ ′ ′= + = + = + = −
 

5M 

4 Compute 1/r and 1/s1: 
2

0
1

0 1 2 0 11 11 ,  ,) ,   ( rw rs w w sw ww w−′ ′= == = ; 
1I+3M+1S 

5 Compute 2 2 2
3 21 20 11 10 11 21 11 1 31 31 30(( )( ( )) ) /u c x c c x c c u u s u s x u x u′ ′ ′ ′= + + + − + = + + :

w4=c11c21, w5=c20(c10+c11(u21−u11)), w6=((c21+c20)(c11+c10+c11(u21−u11)), 
2

31 6 4 5 1 1 1
2

30 5 1 0 1

( ) ;

( ) ;

u w w w s u w

u w s u w

′ ′= − − +

′ ′= +
 

8M 

6 Compute s3= 3s′ /r: 

31 31 2 30 30 2,  s s w s s w′ ′= = ; 

2M 

7 Compute 3 3 2 2 3 31 30( ) mod v h s u v u v x v′ ′ ′ ′≡ − − + = + : 

w1=s31(u21−u31), w2=s30(u20−u30), w3=(s31+s30)(u21−u31+u20−u30); 
30 2 0 20 31 3 21 1, ;v w h v v w v h′ ′= − − − = − − −  

5M 

Total  1I+2S+31M 
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上面的推导都是等价的代数变换,所以推导过程也就是算法 3 的正确性证明,于是我们得到如下定理: 
定理 1. 算法 3 的输出结果与算法 1 是相同的. 
注意到,当 s=s0 时,我们仍然将其作为特殊情况,如算法 1 所示进行处理,所以我们就不再将其包括在算法 3

中了.特殊情况出现的概率很低,一次标量乘计算中平均最多出现一次特殊情况;且如果出现了,按照已有的公

式可以很高效地进行计算.所以本文中设计其他算法时也这样处理,只讨论普通情况下的算法公式. 
与算法 1 相比,算法 3 不足够快,但在特征为 2 的域上,我们可以改进其中某几步运算来推导除子类的快速

加法公式,这是原有的算法 1 所不具有的特点.我们首先给出类型 II 的曲线上的加法运算公式.为了方便寻 
找合适阶的群,我们都是在域

2nF (n 为奇数)上建立密码体制,所以只考虑这种域上的公式即可. 

在这种情况下,算法 3 的第 3 步中有 c1=c2=c11x+c10=s′+ 3s′ =(u10+u20)x+u10(u11+u21), 

而第 5 步有 2 2
3 1 11 11 21 2 31 10 20 10 11 21 10 20 20 11 21 31((( ( )) ) / (( ) ( ))(( ) ( )) ) /u c c u u c u s u u x u u u u u x u u u u s′ ′ ′= + − − = + + + + + + + . 

因为 3u′ +u′=ax+b,可以得到: 
2 2 2

21 10 2
2 2 2

3 10 20 10 20 11 21 10 20 11 0 31(( ) ( ) ( ) ) ( ) ) / .) (u u u x u u u u x u u u u u u u s u′ = + + + + + ′+ ′+ + +  

也就是说,我们可以先计算 2
3 31( ) /u u ax b s′ ′ ′+ = + ,然后计算 2

3 31( ) / .u ax b s u′ ′ ′= + +  

综上所述,我们有 2 2 2
31 10 20 11 21 1 1 1 30 10 20 11 21 10 20 0 1 0( ) ( ) , ( ( ) ( ) ) .u u u u u u w u u u u u u u u u w u′ ′= + + + + = + + + +  

具体计算过程见算法 4. 

算法 4. 在域
2nF 上的 Montgomery 阶梯加法公式(类型 II,n 为奇数) 

Addition, deg u1=deg u2=2 
Input 

Output 
[u,v], [u1,v1], [u2,v2],其中,[u′,v′]=−[u1,v1]+[u2,v2], ui=x2+ui1x+ui0, vi=vi1x+vi0; 

3 3[ , ]u v′ ′ =[u1,v1]+[u2,v2]. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

z1=u21+u11, z2=u10+u20, 2 2
3 1 4 2,  z z z z= = , z5=z3u10; 

e21=z1, e20=u11e21+z2, e11=z1, e10=z3+e20; 
r=z2e20+z5; 

3M+2S 

2 Compute 3s′ =(v1+v2)e2 mod u1: 
w0=e21(v11+v21), w1=e20(v10+v20), w2=(v11+v21+v10+v20)(e21+e20), w3=w2+w0+w1;

31 3 0 11 30 1 10 0,  s w w u s w u w′ ′= + = + ; 

5M 

3 Compute w2=1/r and 2
1 311/w s′= : 

1 2
0 31 1 0 1 1 2 0 31( ) ,  ,  ,  w rs w w r w w w w s−′ ′= = = = ; 

1I+3M+1S 

4 Compute 2
3 1 31 1 11 21 2 31(( ( )( )) ) /u c s s u u c u s′ ′ ′= + + + + : 

31 4 11 21 1 1 1

30 20 5 4 0 1 0

( ) ;
( ) ;

u z u u u w u
u u z z u w u

′ ′ ′= + + +
′ ′ ′= + +

 

5M 

5 Compute 3 3 /s s r′= : 

31 31 2 30 30 2,  s s w s s w′ ′= = ; 
2M 

6 Compute 3 3 2 2 3 31 30( ) mod v h s u v u v x v′ ′ ′ ′≡ + + = + : 

1 31 21 31 2 30 20 30 3 31 30 21 31 20 30

30 2 1 30 20 31 3 1 2 21 1 31

( ),  ( ),  ( )( );
, 1;

w s u u w s u u w s s u u u u
v w w u v v w w w v w u

′ ′ ′ ′= + = + = + + + +
′ ′ ′ ′= + + = + + + + +

 

5M 

Total  1I+3S+23M 

当在域
2nF (n 为偶数数)上进行计算时,有 h=h1x,这时,c1=c2=c11x+c10=s′+ 3s′ =h1x((u10+u20)x+u10(u11+u21)). 

于是,我们只需将第 3 步中 w1 的运算变为 2 2
1 1 0w h w= 即可保证算法正确.同时,将第 6 步中 31v′ 的计算变为

31v′ =w3+v21+h1.当我们选取的 h1 是非零比特非常稀疏的随机数时,有关的 h1 计算是可以忽略不计的.这样,算 

法的运算量依然是 1I+3S+23M. 
当 h=h0 时,超椭圆曲线的形式为类型 III,这时也有高效的公式,见算法 5.注意到,我们也选取 h0 是稀疏的二

进制数. 
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算法 5. 在域
2nF 上的 Montgomery 阶梯加法公式(类型 III) 

Addition, deg u1=deg u2=2 
Input 

Output 
[u,v], [u1,v1], [u2,v2],其中,[u,v]=−[u1,v1]+[u2,v2], ui=x2+ui1x+ui0, vi=vi1x+vi0; 

3 3[ , ]u v′ ′ =[u1,v1]+[u2,v2]. 
Step Expression Operations 

1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 
z1=u21+u11, z2=u10+u20, 2 2

3 1 4 2,  z z z z= = ; 
e21=z1, e20=u11e21+z2, e11=z1, e10=z3+e20; 
r=z2e10+z3u20; 

3M+1S 

2 Compute 3s′ =(v1+v2)e2 mod u1: 
w0=e21(v11+v21), w1=e20(v10+v20), w2=(v11+v21+v10+v20)(e21+e20), w3=w2+w0+w1;

31 3 0 11 30 1 10 0,  s w w u s w u w′ ′= + = + ; 

5M 

3 Compute w2=1/r and 2
1 0 31/w h s′= : 

1 2
0 31 1 0 1 1 2 0 31( ) ,  ,  ,  w rs w w r w w w w s−′ ′= = = = ; 

1I+3M+1S 

4 Compute 2
3 1 31 1 11 21 2 31(( ( )( )) ) /u c s s u u c u s′ ′= + + − − : 

31 3 11 21 1 1 1

30 10 20 11 21 0 1 0

( ) ;
( ( ) ) ;

u z u u u w u
u e e u u u w u

′ ′ ′= + + +
′ ′ ′= + + +

 

5M 

5 Compute 3 3 /s s r′= : 

31 31 2 30 30 2,  s s w s s w′ ′= = ; 
2M 

6 Compute 3 2 2 1 0( ) mod v h s u v u v x v′ ′ ′ ′≡ − − + = + : 
w1=s31(u21+u31), w2=s30(u20+u30), w3=(s31+s30)(u21+u31+u20+u30); 

30 2 20 0 31 3 21,  v w v h v w v′ ′= + + = + ; 

5M 

Total  1I+2S+23M 
 

2.2   在投影坐标系上的加法公式 

求逆运算是以上公式中最为耗时的运算,且一般情况下是普通乘法运算的 8 倍(大素数域)或者 15 倍(特征

为 2 的域)[2].在椭圆曲线和超椭圆曲线密码体制中,我们为了避免求逆运算,经常采用一些特殊的坐标系,如投影

坐标系、Jacobian 坐标系、LD 坐标系等等[6].在超椭圆曲线密码体制上,出现的可以避免求逆运算的坐标系有

投影坐标系和 Lange 提出的 N 坐标系、R 坐标系.我们在本节设计算法 4 和算法 5 在投影坐标系下的公式. 
算法 6 的正确性也很好验证,只要满足 U3/Z3=u3 和 V3/Z3=v3 即可.注意到算法中的 D 是仿射坐标系下的,也

就说有 Z=1,且在计算过程中 D 的值一直未变.以下定理就是算法 6 的正确性证明. 
定理 2. 算法 6 的输出结果正是算法 4 输出的除子类的投影坐标系上的形式. 
证明:我们需要验证 U3/Z3= 3u′ 和 V3/Z3= 3v′ ,其中,U3,V3 和 Z3 是算法 6 的输出,而 3u′ 和 3v′ 是算法 4 的输出.首

先验证 U31/Z3= 31u′ 和 U30/Z3= 30u′ .由于算法 6 与算法 4 中的 e21 相比满足 e21/Z1Z2=u21+u11,则称算法 6 中的 e21 与

算法 4 中的 e21 相比包含有因子 Z1Z2.我们可以依次确定 e20,r 和 s31 的因子分别为 2 3 2
1 2 1 2,Z Z Z Z 和 3 2

1 2Z Z .s30 中包含

的因子与 s31 相等.算法 6 第 4 步中求出 3 3Z Z R′= .下面来验证 U3i 和 V3i 的值(i=0,1),只需将每步的变量逐步代入

即可: 
• 2 2

31 3 1 3 1 3 3 2 3 4 1 1 1 2 3 1 10 20 11 21 1 31 1 31/ ( ( )) / ( ) / ( ) ( ) /U Z z R U Z R R Z z R z u R Z u u u u u u s u u′ ′ ′ ′ ′ ′ ′ ′= + + = + + = + + + + = ; 

• 2
30 3 20 5 2 3 3 0 20 5 4 0 31 0 30/ ( ( ) ) ( ) /U Z U z R R Z U u z z u s u u′ ′ ′ ′ ′= + + = + + = . 

分别对 V31 和 V30 中的每一项进行处理: 
• 首先看 1 30 3 31 1 31 3 30 31 21 31 30/ (( ) /( )) ( )wU Z s w s Z u s u u u′ ′ ′= = + ,其中,等式最右边是算法 4 的第 6 步里的一项; 

• 同样,(w2+R′V20)/Z3=w2+v20. 
这样,我们验证完每一项后,可以得到 31v′ =V31/Z3 和 30v′ =V30/Z3. 

综上,定理 2 得证. □ 

Lange 提出的在投影坐标系上的 2
nF 上的加法公式为 49M+4S.这样,我们的公式就比之前的公式少用了 4

个乘法. 
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算法 6. 在投影坐标系上的 Montgomery 阶梯加法公式(类型 II,n 为奇数) 
Addition, deg u1=deg u2=2 

Input 
Output 

D1=[U11,U10,V11,V10,Z1], D2=[U21,U20,V21,V20,Z2], D=D2−D1=[U1,U0,V1,V0,Z]; 
D3=D1+D2. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

z1=U11Z2+U21Z1, z2=U20Z1+U10Z2, 2 2
3 1 4 2,  z z z z= = , z5=z3U10; 

e21=z1, e20=U11z1+z2Z1; 
r=z2e20+z5; 

8M+2S 

2 Compute s3=(v1+v2)e2 mod u1: 
w0=e21(V11Z2+V21Z1), w1=e20(V20Z1+V10Z2); 
w2=(V11Z2+V21Z1+V20Z1+V10Z2)(Z1e21+e20); 
s31=w2+w1+w0(Z1+U11), s30=w1+U10w0; 

10M 

3 Compute 2 2
3 1 31 1 11 21 2 1 31(( ( )( )) ) /u c s s u u c s u s′ = + + + + : 

R2=Z1Z2, 2 2
3 31 1 1,  Z s R Z′ = = , R1=R1R2, R3=z4R1; 

R′=rs31, R=R′Z2, 3R rZ′ ′= ; 
U31=z1R3+U1( 3Z ′ +R3R2); 
U30=U20z5R1+U0( 3Z ′ +R3R2); 

12M+2S 

4 Compute V3≡h+(s3u2+v2) mod u3= 31 30v x v′ ′+ : 

1 21 3 31 2 2 30 20 3 30 2 3 31 30 21 3 31 2 20 3 30 2,  ( ),  ( )( )w U Z U Z w s U Z U Z w s s U Z U Z U Z U Z′ ′ ′ ′= + = + = + + + + ; 

Z3= 3Z ′ R, V30=(w2+V20R′)s31+w1U30, V31=(w3+w1+w2+V21R′)s31+w1U31+Z3; 

13M 

5 Adjust: 
U31=U31R, U30=U30R; 

2M 

Total  4S+45M 

此外,对于类型 III 的曲线上的加法运算公式,其在投影坐标系下的算法形式列在算法 7 中.这个公式的计算

量也比 Lange 给出的公式少用了 1 个乘法.由于算法 7 与算法 6 在大多数步骤中是相同的,因此只需验证第 3
步中 U30= 30u′ 即可验证算法的正确性. 

算法 7. 在投影坐标系上的 Montgomery 阶梯加法公式(类型 III) 
Addition, deg u1=deg u2=2 

Input 
Output 

D1=[U11,U10,V11,V10,Z1], D2=[U21,U20,V21,V20,Z2], D=D2−D1=[U1,U0,V1,V0,Z]; 
D3=D1+D2. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

z1=U11Z2+U21Z1, z2=U20Z1+U10Z2, z3= 2
1z ; 

e21=z1, e20=U11z1+z2Z1, e11=z1, e10=U21z1+z2Z2; 
r=z2e20+z3U10; 

10M+1S 

2 Compute s3=(v1+v2)e2 mod u1: 
w0=e21(V11Z2+V21Z1), w1=e20(V20Z1+V10Z2); 
w2=(V11Z2+V21Z1+V20Z1+V10Z2)(Z1e21+e20); 
s31=w2+w1+w0(Z1+U11), s30=w1+U10w0; 

10M 

3 Compute 2 2
3 1 31 1 11 21 2 1 31(( ( )( )) ) /u c s s u u c s u s′ = + + + + : 

R2=Z1Z2, 2 2
3 31 1 1,  Z s R Z′ = = , R1=R1R2, R3=z3R1; 

R′=rs31, R=R′Z2, 3R rZ′ ′= ; 

31 3 1 2 1 1 3 30 10 20 1 0 3 2 3( ) ,  ( )U R z R U U Z U e e R U Z R R′ ′= + + = + + ; 

13M+2S 

4 Compute V3≡h+(s3u2+v2) mod u3= 31 30v x v′ ′+ : 

1 21 3 31 2 2 30 20 3 30 2 3 31 30 21 3 31 2 20 3 30 2,  ( ),  ( )( )w U Z U Z w s U Z U Z w s s U Z U Z U Z U Z′ ′ ′ ′= + = + = + + + + ; 

Z3= 3Z ′ R, V30=(w2+V20R′)s31+w1U30, V31=(w3+w1+w2+V21R′)s31+w1U31+Z3; 

13M 

5 Adjust: 
U31=U31R, U30=U30R; 

2M 

Total  4S+48M 
 

2.3   在N坐标系下的加法公式 

Lange 为了得到更高效的除子类运算公式,提出了 N 坐标系(new coordinate).在这种坐标系下,二倍运算和
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加法运算的计算量变为 34M+7S 和 48M+4S[2,5].N 坐标系的形式为一个六元组[U1,U0,V1,V0,Z1,Z2],其对应于仿射 

坐标系下的坐标值为 2 2 3 3
1 1 0 1 1 1 2 0 1 2[ / , / , /( ), /( )]U Z U Z V Z Z V Z Z .当在特征为偶数的域上进行计算时,我们需要几个辅 

助的变量来提高计算效率.这时,可将 New 坐标系上的一个点表示为[U1,U0,V1,V0,Z1,Z2,z1,z2,z3,z4],其中, 
2 2

1 1 2 2,  z Z z Z= = , z3=Z1Z2, z4=z1z3. 

当然,在下面的计算中可以看到,公式中并没有用到变量 Z1和 Z2,所以我们在实际计算时可以将这两个变量

去掉以节省空间 .而为了保证算法的清晰和可读 ,我们在本节的推导和分析中将这两个变量保留下来 .算 
法中的输入[U1,U0,V1,V0,1,1,1,1]不发生改变,也就是说一直有 Ui= iu′和 Vi= iv′ (i=0,1). 

定理 3. 算法 8 的输出结果相对应的仿射坐标是算法 4 的输出. 
证明 :对于 z 3 1 ,z3 2 ,z 3 3 和 z 3 4 的正确性 ,在第 4 步的计算过程中已经表示了出来 .下面只需验证有 

2 2 3
31 31 31 30 30 31 31 31 31 32/ , / , /( )u U Z u U Z v V Z Z′ ′ ′= = = 和 3

30 30 31 32/( )v V Z Z′ = 即可,其中, 31 30 31, ,u u v′ ′ ′ 和 30v′ 是算法 4 中的输出.我 

们首先来确定几个中间变量中的因子.由于算法 8 中的 e21/z11z21=u21+u11,则称为算法 8 中的 e21 与算法 4 中 

的 e21 相比包含有因子 z11z21.我们可以依次确定 e20,r 和 s31 的因子分别为 2 3 2
11 21 11 21,z z z z 和 2

11z z21z14z24.s30 中包含的 

因子与 s31 是相等的.算法中求出 Z31=s31,Z32=rz13z24.下面来验证 U3i 和 V3i 的值(i=0,1): 

• 2 2
31 31 3 1 3 31 1 31 4 2 1 1 31 1 10 20 11 21 1 31 1 31/ ( ( ) ) / ( ) / ( ) ( ) /U z R y R z u z y R y u z u u u u u u s u u′ ′ ′ ′ ′ ′= + + = + + = + + + + = ; 

• 2
30 31 20 5 2 3 31 0 10 5 4 0 31 0 30/ ( ) ( ) /U z U y R R z U u z z u s u u′ ′ ′ ′= + + = + + = . 

分别对 V31 和 V30 中的每一项进行处理: 
• 首先来看 1 30 34 31 1 31 32 30 31 21 31 30/ (( ) /( )) ( ) ,wU z s w s Z u s u u u′ ′ ′= = + 等式最右边是算法 4 中第 6 步里的一项; 

• 同样,(w2+R1V20)Z31=w2+v20. 

这样,我们验证完每一项后可以得到 3
31 31 31 32/( )v V Z Z′ = 和 3

30 30 31 32/( ).v V Z Z′ =  

综上,定理得证. □ 

算法 8. 在 N 坐标系下的 Montgomery 阶梯加法公式(类型 II,n 为奇数) 
Addition, deg u1=deg u2=2 

Input 
 

Output 

D1=[U11,U10,V11,V10,Z11,Z12,z11,z12,z13,z14], D2=[U21,U20,V21,V20,Z21,Z22,z21,z22,z23,z24], 
D=D2−D1=[U1,U0,V1,V0,Z1,Z2,z1,z2,z3,z4]; 
D3=D1+D2. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

y1=U21z11+U11z21, y2=U10z21+U20z11, 2 2
3 1 4 2,  y y y y= = , y5=y3U10; 

e21=y1, e20=U11e21+y2z11; 
r=y2e10+y5; 

8M+2S 

2 Compute 3s′ =(v1+v2)e2 mod u1: 
w0=e21(V11z24+V21z14), w1=e20(V10z24+V20z14), w2=(V11z24+V21z14+V10z24+V20z14)(e21z11+e20); 
s31=w2+w1+w0(U11+z11), s30=w1+U10w0; 

10M 

3 Compute 2
3 1 31 1 11 21 2 31(( ( )( )) ) /u c s s u u c u s′ ′ ′= + + + + : 

Z31=s31, 2 2
31 31 1 11 21 2 14 23 2 2,  ,  ,  z s R z z R z z R R= = = = , R2=R1R2, R3=y4R2; 

31 3 1 3 31 1( )U R y R z U ′= + + ; 

30 20 5 2 3 31 0( )U U y R R z U ′= + + ; 

9M+2S 

4 Compute 3 3 2 2 3 31 30( ) mod v h s u v u v x v′ ′ ′ ′≡ + + = + : 

R1=rz13, Z32=z24R1, z32= 2
32Z , z33=Z31Z32, R1=z31R1, z34=z31z33; 

w1=U21z31+U31z21, w2=s30(U20z31+U30z21), w3=(s31+s30)(U21z31+U31z21+U20z31+U30z21); 
V30=(w2+R1V20)Z31+w1U30, V31=(w3+w2+R1V21)Z31+w1(U31+z31)+z34; 

17M+1S 

Total  4S+44M 

在 N 坐标系下,我们设计类型 III 的曲线上的加法公式如算法 9 所示.算法 9 与算法 8 的区别在于第 1 步中 

多计算了 e11 和 e10,且第 3 步中 U30 的计算发生了变化.由于有 2
30 10 20 11 21 0 1 0 30( ( ) )U e e u u u w u u′ ′ ′= + + + = ,而等号最 

右边为算法 5 中的一项,所以算法 9 也是正确的,其输出变换为仿射坐标系后正是算法 5 的输出. 
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算法 9. 在 N 坐标系下的 Montgomery 阶梯加法公式(类型 III,n 为奇数) 
Addition, deg u1=deg u2=2 

Input 
 

Output 

D1=[U11,U10,V11,V10,Z11,Z12,z11,z12,z13,z14], D2=[U21,U20,V21,V20,Z21,Z22,z21,z22,z23,z24], 
D=D2−D1=[U1,U0,V1,V0,Z1,Z2,z1,z2,z3,z4]; 
D3=D1+D2. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

y1=U21z11+U11z21, y2=U10z21+U20z11, 2 2
3 1 4 2,  y y y y= = , y5=y3U10; 

e21=y1, e20=U11e21+y2z11, e11=y1, e10=U21e11+y2z21; 
r=y2e10+y5; 

10M+2S 

2 Compute 3s′ =(v1+v2)e2 mod u1: 
w0=e21(V11z24+V21z14), w1=e20(V10z24+V20z14), w2=(V11z24+V21z14+V10z24+V20z14)(e21z11+e20); 
s31=w2+w1+w0(U11+z11), s30=w1+U10w0; 

10M 

3 Compute 2
3 1 31 1 11 21 2 31(( ( )( )) ) /u c s s u u c u s′ ′ ′= + + + + : 

Z31=s31, 2 2
31 31 1 11 21 2 14 23 2 2,  ,  ,  z s R z z R z z R R= = = = , R2=R1R2, R3=y4R2; 

31 3 1 4 2 31 1( )U R y y R z U ′= + + ; 

30 10 20 2 3 2 31 0( )U e e R y R z U ′= + + ; 

10M+2S 

4 Compute 3 3 2 2 3 31 30( ) mod v h s u v u v x v′ ′ ′ ′≡ + + = + : 

R1=rz13, Z32=z24R1, z32= 2
32Z , z33=Z31Z32, R1=z31R1, z34=z31z33; 

w1=U21z31+U31z21, w2=s30(U20z31+U30z21), w3=(s31+s30)(U21z31+U31z21+U20z31+U30z21); 
V30=(w2+R1V20)Z31+w1U30, V31=(w3+w2+R1V21)Z31+w1(U31+z31)+z34; 

17M+1S 

Total  4S+47M 
 

2.4   在R坐标系下的加法公式 

本文主要研究的是 h2=0 的情况,在文献[2]中,Lange 提出了一种 R 坐标系,我们称其为 R 坐标系,以加快这

种情况下的二倍运算;但同时,加法计算会大大变慢.由于二倍计算加快的速率比加法计算变慢的速率要高,所
以最后还是得到了一种较快的计算标量乘的方法.下面我们使用本文中提出的技术来改进 R 坐标系下的加法

计算.在 R 坐标系下,一个点的坐标可以表示为[U1,U0,V1,V0,Z,z],其相对应的仿射坐标系上的点为(U1/Z,U0/Z, 
V1/z,V0/z),其中,z=Z2.具体的运算公式见算法 10 和算法 11. 

算法 10. 在 R 坐标系下的加法公式(类型 II) 
Addition, deg u1=deg u2=2 

Input 
Output 

D1=[U11,U10,V11,V10,Z1,z1], D2=[U21,U20,V21,V20,Z2,z2], D=D2−D1=[U1,U0,V1,V0,Z,z]; 
D3=D1+D2. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

y1=U21Z1+U11Z2, y2=U10Z2+U20Z1, 2 2
3 1 4 2,  y y y y= = , y5=y3U10; 

e21=y1, e20=U11e21+y2Z1; 
r=y2e10+y5; 

8M+2S 

2 Compute 3s′ =(v1+v2)e2 mod u1: 
w0=e21(V11z2+V21z1), w1=e20(V10z2+V20z1), w2=(V11z2+V21z1+V10z2+V20z1)(e21z1+e20); 
s31=w2+w1+w0(U11+z1), s30=w1+U10w0; 

10M 

3 Compute 2
3 1 31 1 11 21 2 31(( ( )( )) ) /u c s s u u c u s′ ′ ′= + + + + : 

2 2
3 31 1 1 2 2 1 2,  ,  Z s R Z Z R z z′ = = = , R3=R1R2, R5=y4R3, R4=R5R1; 

31 5 1 4 3 1( )U R y R Z U′ ′= + + ; 

30 20 5 3 4 3 0( )U U y R R Z U′ ′= + + ; 

10M+2S 

4 Compute 3 3 2 2 3 31 30( ) mod v h s u v u v x v′ ′ ′ ′≡ + + = + : 

R=rR1, R2=rZ1, 2
3 2 3 3 3 3 3,  ,  R R Z Z RZ z Z′ ′= = = ; 

w1=s31(U21z31+U31z21), w2=s30(U20z31+U30z21), w3=(s31+s30)(U21z31+U31z21+U20z31+U30z21); 
R4=w1R2, V30=(w2+Z3V20)R3+U30R4, V31=(w1+w3+w2+Z3V21)R3+U31R4+z3; 

18M+1S 

5 U31=U31R, U30=U30R; 2M 
Total  5S+48M 
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算法 11. 在 R 坐标系下的加法公式(类型 III) 
Addition, deg u1=deg u2=2 

Input 
Output 

D1=[U11,U10,V11,V10,Z1,z1], D2=[U21,U20,V21,V20,Z2,z2], D=D2−D1=[U1,U0,V1,V0,Z,z]; 
D3=D1+D2. 

Step Expression Operations 
1 Compute e1=r/u1 mod u2 and e2=r/u2 mod u1: 

y1=U21Z1+U11Z2, y2=U10Z2+U20Z1, 2 2
3 1 4 2,  y y y y= = , y5=y3U10; 

e21=y1, e20=U11e21+y2Z1, e11=y1, e10=U21e11+y2Z2; 
r=y2e10+y5; 

8M+2S 

2 Compute 3s′ =(v1+v2)e2 mod u1: 
w0=e21(V11z2+V21z1), w1=e20(V10z2+V20z1), w2=(V11z2+V21z1+V10z2+V20z1)(e21z1+e20); 
s31=w2+w1+w0(U11+z1), s30=w1+U10w0; 

10M 

3 Compute 2
3 1 31 1 11 21 2 31(( ( )( )) ) /u c s s u u c u s′ ′ ′= + + + + : 

2 2
3 31 1 1 2 2 1 2,  ,  Z s R Z Z R z z′ = = = , R3=R1R2, R5=y4R3, R4=R5R1, R2=R1R3; 

31 5 1 4 3 1( )U R y R Z U′ ′= + + ; 

30 10 20 3 3 2 3 0( )U e e R y R Z U′ ′= + + ; 

12M+2S 

4 Compute 3 3 2 2 3 31 30( ) mod v h s u v u v x v′ ′ ′ ′≡ + + = + : 

R=rR1, R2=rZ1, 2
3 2 3 3 3 3 3,  ,  R R Z Z RZ z Z′ ′= = = ; 

w1=s31(U21z31+U31z21), w2=s30(U20z31+U30z21), w3=(s31+s30)(U21z31+U31z21+U20z31+U30z21); 
R4=w1R2, V30=(w2+Z3V20)R3+U30R4, V31=(w1+w3+w2+Z3V21)R3+U31R4+z3; 

18M+1S 

5 U31=U31R, U30=U30R; 2M 
Total  5S+50M 

对定理 4 的证明,也即证明了算法 10 的正确性. 
定理 4. 算法 10 的输出结果相对应的仿射坐标是算法 4 的输出. 
证明:通过验证下面的等式来证明: 

• 2 2
31 3 5 1 4 3 1 3 10 20 11 21 1 31 1 31/ ( ( ) ) / ( ) ( ) / ;U Z R y R Z U Z u u u u u s u u′ ′ ′ ′ ′= + + = + + + + =  

• 2
30 3 20 5 3 4 3 0 3 10 5 4 0 31 0 30/ ( ( ) ) / ( ) / ;U Z U y R R Z U Z u z z u s u u′ ′ ′ ′ ′= + + = + + =  

• V31/z3=((w2+R4V20)R3+w1U30R2)/z3= 31;v′  
• V30/z3=((w3+w2+R4V21)R3+w1(U31R2+z3)+z3)/z3= 30.v′  □ 

同样,对于算法 11 的验证也只需要验证第 3 步中的 U30 就可以了. 

3   算法分析和仿真 

本节首先比较分析各种算法的效率,然后使用算法实现超椭圆曲线上的Montgomery阶梯算法.各个坐标系

下的加法公式的运算量列在表 1 中.表中的 M,S 和 I 分别表示域上的乘法、平方和求逆. 

Table 1  The computational complexity of Montgomery Ladder algorithm over 
2nF  

表 1  在域
2nF 上的 Montgomery 阶梯加法公式的运算量 

 传统算法[2,5] 类型 II 的曲线 类型 III 的曲线 
投影坐标系 49M+4S 45M+4S 48M+4S 

N 坐标系 48M+4S 44M+4S 47M+4S 
R 坐标系 50M+8S 48M+5S 50M+5S 

仿射坐标系 I+3S+22M I+3S+23M I+2S+23M 

可以看到,本文中提出的新的公式在投影坐标系、N 坐标系和 R 坐标系下都比之前的公式计算速度要快.
提高幅度最大的是在类型 II 的曲线上,在投影坐标系和 N 坐标系下分别比之前的公式少用了 4 个乘法,在 R 坐

标系下少用了 2 个乘法和 3 个平方.由于在不同的实现函数库中,域上的平方和乘法计算之间的速度比值是不

同的,这样就造成新的算法运行效率提高的比率也会有所不同[2].在一些实现中,S=0.8M,那么新的加法公式在

类型 II 的曲线上,在投影、N 坐标系和 R 坐标系下分别比之前的公式快了 7.7%,7.8%和 7.8%.当 1S=0.5M 时, 

本文中的公式在类型 II的曲线上比之前的公式快了 7.8%,8%和 6.5%.当我们用正规基来表示域 2
nF 上的元素时, 
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一次平方计算只是一次移位操作,这样,平方计算的运算量与乘法相比可以忽略不计.这时,我们的公式在类型 II
的曲线上比之前的公式快了 8.2%,8.3%和 4%.本文提出的公式在类型 III 的曲线上的效率与之前的相比也有明

显的提高,在投影坐标系和 N 坐标系下分别少用了 1 个乘法,而在 R 坐标系下少用了 3 个平方. 
我们对各个公式进行了仿真实验.最终的运算结果证明了算法的正确性,各种算法的运行时间列在了表 2

中.我们的仿真平台是在 Tinkpad T500(CPU P8800,DDR2 4G)上,使用了 NTL5.4.2 和 Magma online 两个函数库 
分别进行了实验,选择的域是 2552

F .在这两个函数库中,在特征为 2 的域上的乘法和平方计算之间的比值满足 

1S=0.8M−0.75M.每次仿真选择 100 000 个随机参数,然后取运行时间的平均值. 

Table 2  The sumulation of algorithms of addition formula(n=255bits, Unit: ms) 
表 2  加法公式的仿真实验结果(n=255bits,单位:ms) 

 已有算法[2,5] 类型 II 的曲线上 类型 III 的曲线上 
NTL Magma NTL Magma NTL Magma 

投影坐标系 1.06 0.029 1 0.98 0.026 2 1.04 0.028 1 
N 坐标系 1.04 0.029 0 0.96 0.026 1 1.02 0.276 
R 坐标系 1.15 0.031 0 1.05 0.028 8 1.09 0.292 

本文的加法公式是为了实现超椭圆曲线上的 Montgomery 阶梯算法而设计的.Montgomery 阶梯算法实现

的标量乘计算,可以抵抗简单边带信道攻击.而当使用之前的常规公式时,只有“总是二倍加法”标量乘算法可以

实现这个功能.在特征为偶数的域上,投影坐标系下计算二倍除子类的运算量为 38M+7S,但是,当 h2=0 时降低为 
25M+6S.这也是为什么 h2=0 的曲线特别适合 Montgomery 阶梯算法的实现.在域 2552

F 上实现 Montgomery 阶梯 

算法时,需要做 254 次二倍和加法运算.如果在类型 II 的曲线上实现 Montgomery 阶梯标量乘算法,我们将各种

坐标系下的运算量列入表 3.根据文献[2],类型 II 的曲线上 N 坐标系和 R 坐标系下的二倍计算的运算量为

39M+6S 和 23M+8S.表 4 中是不同情况下标量乘计算的仿真结果,该结果也证明了我们的算法的正确性和有效

性.可以看到,在投影坐标系下,类型为 II 的超椭圆曲线上的 Montgomery 阶梯算法最为高效. 

Table 3  The computational complexity of Montgomery Ladder algorithm over 2552
F  (Type II) 

表 3  在域 2552
F 上的 Montgomery 阶梯算法的运算量(类型 II) 

投影坐标系 N 坐标系 R 坐标系 
17780M+2540S 21082M+2540S 18034M+3302S 

Table 4  The simulation of Montgomery Ladder algorithm over 2552
F  (Type II, Unit: s) 

表 4  在域 2552
F 上对 Montgomery 阶梯算法的仿真结果(类型 II,单位:s) 

投影坐标系 N 坐标系 R 坐标系 
NTL Magma NTL Magma NTL Magma 
0.41 0.011 1 0.48 0.012 6 0.44 0.011 5 

4   结  论 

本文研究了如何在超椭圆曲线上为 Montgomery 阶梯算法设计高效的除子类加法计算公式.本文通过代数

变换技术,使得超椭圆曲线上的 Montgomery 阶梯算法在公式层面上有了改进和提高.分析和比较结果表明,新
的公式在投影坐标系、N 坐标系和 R 坐标系下,在类型 II 和类型 III 的曲线上,速度都有明显提高.在类型 II 曲
线上的提高最为明显.当域上的平方和乘法之间运算速度的比率满足 1S=0.8M 时,类型 II 的曲线上新的公式比

之前的公式快了 7.7%~7.8%;当 1S=0.5M时,新的公式快了 6.5%~8%.当我们用正规基来表示域上的元素时,新的

公式快了 4%~8.3%. 
本文中提出的技术还可以与其他技术结合使用,以进一步提高公式的运行速度.比如,文献[14]中将二倍和

加法结合起来,而减少乘法个数的技术.当然,椭圆曲线上出现的很多其他变换技术,比如有理变换曲线来设计

公式的技术[15],也可以拿来运用到超椭圆曲线上.至于如何应用,有待于我们进一步的研究. 
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