
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2013,24(1):121−138 [doi: 10.3724/SP.J.1001.2013.04346] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

BGP 安全研究
∗

 

黎  松 1,  诸葛建伟 2,  李  星 1 

1(清华大学 电子工程系,北京  100084) 
2(清华大学 网络科学与网际空间研究院,北京  100084) 

通讯作者: 诸葛建伟, E-mail: zhugejw@cernet.edu.cn 

 

摘  要: BGP 是互联网的核心路由协议,互联网的域间选路通过 BGP 路由信息交换来完成.BGP 协议设计存在重

大的安全漏洞,容易导致前缀劫持、路由泄漏以及针对互联网的拒绝服务攻击.分析 BGP 路由传播及路由策略等主

要特性,揭示 BGP 协议的设计缺陷;探讨 BGP 面临的主要安全威胁,并对路由泄漏进行建模分析和界定特征;概括现

有的 BGP 安全防御机制并指出其不足,进而对各种增强 BGP 安全的技术和方案进行合理分类和详尽研究,比较其

利弊、剖析其优劣;最后,对 BGP 安全的未来研究趋势进行展望. 
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Abstract:  BGP is a core Internet routing protocol. The Internet inter-domain routing relies on the exchange of BGP routing information. 
BGP has significant vulnerabilities, which have been found to cause problems such as prefix hijacking, route leak and Internet-targeted 
denial of service attack. First, by analyzing BGP route propagation and BGP routing policies, the fundamental flaw in the design of the 
protocol is revealed. The paper then discusses possible threats to BGP and presents a route leak model, which contributes to the 
description of its characteristics. Second, the existing defense mechanisms for BGP security are generalized, and their shortcomings are 
exposed. The paper then classifies various BGP security-enhancing technologies and studies them in detail to explore their advantages and 
disadvantages. Finally, the research trends of BGP security are discussed in this paper. 
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BGP(border gateway protocol)协议是一种域间路由协议,也是 Internet 最为重要的路由协议之一.BGP 协议

产生于 20 世纪 80 年代,当时,Internet 的前身——ARPANET 快速发展,为解决因网络规模急剧扩大而导致的路

由可扩展性问题,RFC 827 提出一种解决方案,将 ARPANET 从一个单一协同管理的网络转化成由多个自治系

统(autonomous system,简称 AS)分散互联的网络.自治系统又称为自治域,由独立实体管理.自治域内可自由选

择 OSPF,RIP 等域内路由协议,自治域之间则采用相同的域间路由协议.最初的域间路由协议是在 ARPANET 中
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使用的 EGP(exterior gateway protocol)[1],EGP 协议可以说是 BGP 协议设计的雏形,它适用于早期基于骨干网的

ARPANET,仅支持树状拓扑结构的网络.随着互联网的拓扑结构逐渐由树状向网状互联转变,EGP 协议难以适

应新的网络环境.此时,BGP 协议作为 EGP 协议的替代者便应运而生. 
首个 BGP 协议版本在 RFC 1105 中制定.历经 IETF IDR 工作组的多次修改,目前,互联网中实际运行的版本

为 BGP-4.BGP 协议是一种路径矢量(path vector)协议,它支持 CIDR、路由聚合以及灵活多变的路由选择策略.
历史上,BGP 对于互联网的商业化和全球化立下了汗马功劳.然而,BGP 协议的设计在安全方面留有巨大的缺

陷,这直接导致了互联网安全历史上多起重大事件的发生.比较知名的有 1997 年的 AS7007 误配事件[2]、2004
年的 TTNet 路由注入事件[3]、2008 年的 YouTube 劫持事件[4]以及 2012 年的澳洲网络中断事件[5].此外,BGP 协

议的设计缺陷也使黑客对 BGP 协议的攻击兴趣日渐浓厚.例如,2008 年的 DEFCON 黑客大会,两位演讲者演示

了对 BGP 协议进行中间人攻击以实现流量劫持的攻击方法[6].所有这些安全事件及攻击行为都充分暴露了

BGP 路由协议在安全上的脆弱性. 
基于此,有关 BGP 安全的研究一直非常受人关注.在国家层面,美国国土安全部于 2003 年正式将 BGP 安全

纳入网络空间国家安全战略[7],美国国家标准与技术研究院也在 2007 年制定了 BGP 协议安全标准文档[8].在学

术界,BGP 安全也是网络安全领域的一个重要研究方向,许多研究者和安全组织一直在对其进行深入研究.比较

典型的有 BBN 公司设计的 S-BGP[9]、Cisco 公司推出的 soBGP[10]以及 IETF 安全域间路由(secure inter-domain 
routing,简称 SIDR)工作组正在开发的 RPKI & BGPsec[11]协议.这些都为解决 BGP 安全问题提供了技术思路和

努力方向.遗憾的是,由于 BGP 安全问题技术复杂而又牵涉面太广,BGP 安全至今仍是一个亟待解决的难题. 
本文对 BGP 安全进行了系统而全面的深入研究,主要贡献如下: 
(1) 统计分析历次重要的 BGP 安全事件,归纳讨论 BGP 面临的主要安全威胁; 
(2) 剖析 BGP 的入站和出站路由策略,对因违反路由策略而导致的路由泄漏进行建模,并清晰地界定了

路由泄漏的 3 个特征; 
(3) 探讨现有的 BGP 安全机制,分析它们各自在保护 BGP 安全方面的作用并指出其不足; 
(4) 对各种 BGP 安全增强研究进行了合理的分类,划分了 BGP 安全增强研究的主要方向,并对各个主要

方向的研究进行技术与性能方面的综合比较; 
(5) 指出了未来 BGP 安全研究的发展趋势和努力方向. 
本文第 1 节概述 BGP 协议的主要特性.第 2 节介绍 BGP 协议的安全漏洞以及由此带来的各种安全威胁.

第 3 节对现有的 BGP 安全机制进行概括和讨论.第 4 节对过往的 BGP 安全增强研究进行综合分类和详细比较.
第 5 节展望 BGP 安全的未来研究趋势.第 6 节进行全文总结. 

1   BGP 协议概述 

BGP 是目前互联网实际使用的标准域间路由协议,它将为数众多、拓扑各异、大小不一的自治域连接在一

起并相互交换路由信息.BGP 使用 TCP 作为路由交换的底层传输协议,其交换路由信息是以增量更新而非周期

性更新的方式来进行.与其他路由协议相比,BGP 最主要的特性在于它具有独特的路由传播方式,同时,它还可

以实现灵活多变的路由策略. 

1.1   BGP的路由传播 

作为路径矢量协议,BGP 在传播路由时携带有重要的路径信息.路径信息一方面用于指示到达该路由的网

络拓扑,另一方面也用于路由选择.BGP 传播的路径信息主要包含网络层可达信息(network layer reachability 
information,简称 NLRI)和路径属性(path attribute).网络层可达信息包含 IP 前缀(prefix)和长度,用于标识目的网

络的 CIDR 地址.路径属性描述到达该 CIDR 地址的路由的特殊属性.例如,AS_PATH 属性列出了到达目的网络

所经过的一串 AS 路径,NEXT_HOP 属性说明了该路由的下一跳地址. 
BGP 的路由传播过程如图 1 所示:两台 BGP 路由器通过 BGP 协议建立连接后成为 BGP 对等体,对等体之

间通过 BGP Update 消息互相交换新的路由信息.获得的新路由经过路由过滤,并与现有路由表中的路由进行比
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较,如果成为最佳路由,则该路由随后被传播到下一个 AS.如此相互传播下去,最终,所有相连的 AS 都将获知到

各自所属网络的路由信息. 
 

 
 
 
 
 
 
 
 
 

Fig.1  BGP route propagation 
图 1  BGP 路由信息传播 

1.2   BGP的路由策略 

路由策略是指 AS 制定的接收路由、选择最佳路由以及对外通告路由的策略.BGP 对路由策略的丰富支持,
是 BGP 协议得以成为互联网核心路由协议的关键.实际运营中,AS 通过设置 BGP 路由的路径属性来实现其路

由策略.与路由策略相关的路径属性主要有 AS_PATH,LOCAL_PREF 和 MULTI_EXIT_DISC 属性.BGP 协议规

定,LOCAL_PREF 值更高、AS_PATH 路径更短、MULTI_EXIT_DISC 值更小的路由会被选为最佳路由. 
AS 路由策略的制定通常取决于 AS 之间的关系(AS relationships).互联网是一个分散自治的系统,AS 之间

可以依据地理邻接和商业利益进行互联.互联的 AS 之间根据彼此的商业关系,执行相应的入站和出站路由策

略来控制流量,其目的是实现各自商业利益的最大化. 
AS之间的商业关系大致可分为 4种:customer-to-provider(C2P),provider-to-customer(P2C),peer-to-peer(P2P)

和 sibling-to-sibling(S2S)[12],其中,前 3 种关系最为重要.如上面图 1 所示,Provider AS 为 Customer AS 提供到其

他 AS 的传输(transit)服务,Peer AS 之间则提供各自流量传输到对方网络的服务.假定一个 AS 的 provider,peer
以及 customer 都向其通告了到达同一网络的不同路由,则考虑到流量所产生的经济利益,AS 选择最佳路由的优

先次序为 Customer>Peer>Provider. 
此外,基于同样的经济利益考量,AS 通常还会制定如下的路由出站策略[13]: 
1) 来自 customer 的路由通告给 customer,peer 以及 provider; 
2) 来自 peer 的路由仅通告给 customer,不向 peer 和 provider 传播; 
3) 来自 provider 的路由仅通告给 customer,不向 peer 和 provider 传播. 

1.3   BGP的设计缺陷 

客观来说,BGP协议在路由功能上的设计非常稳健和可靠,这一点已被迄今为止 Internet所表现出来的稳定

性所证明.不过与之相比,BGP 协议在路由安全上的设计则显得有些薄弱.已有的研究[14,15]表明,BGP 协议在安

全上存在着非常明显的设计缺陷和安全漏洞. 
BGP 最主要的设计缺陷存在于 BGP 路由传播过程之中.按照 BGP 协议规范,BGP 在进行路由传播时,AS

只能向外通告自己所拥有的 CIDR 地址块.然而,由于 BGP 协议设计成默认接受对等体通告的任何路由,也即无

条件信任对等体的路由宣告,这就导致即使一个 AS 向外通告不属于自己的前缀,也将会被对端接受并继续传

播.这种错误的路由传播无疑会导致许多安全问题的发生. 
BGP 的上述设计缺陷可以归结为 BGP 缺乏一个安全可信的路由认证机制,也即 BGP 无法对传播路由信息

的真实性和完整性进行验证. 
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2   BGP 的安全威胁 

BGP 运行于 AS 之间,理论上,互联网上的任意一个 AS 都可以通过 BGP 协议来影响其他任意 AS 的路由决

策.这种紧密相关的特性犹如现实世界中的“蝴蝶效应”,容易使 BGP 协议乃至互联网因某一突发性的错误或攻

击而遭受重大的安全威胁. 
目前,研究者聚焦讨论最多的BGP安全威胁是前缀劫持(prefix hijacking),它起源于BGP在交换路由信息时

缺乏可信路由认证机制这一主要设计缺陷;其次,由于 BGP 协议使用 TCP 传输路由信息,通过攻击 TCP 来威胁

BGP 通信也一直是人们研究的热点;再者,因近期互联网发生了多起造成网络大规模中断的路由泄漏(route 
leak)事件[5,16],路由泄漏也因此成为引人关注的一个新威胁. 

图 2 是我们按时间顺序统计的重要 BGP 安全事件,每一事件都代表一种相应的安全威胁.以下我们对这 3
类威胁进行具体讨论. 

 
 
 
 
 
 
 

Fig.2  BGP security events 
图 2  BGP 安全事件 

2.1   前缀劫持 

前缀劫持是指一个 AS 对外通告了一个未获授权的前缀.所谓“未获授权”是指该前缀属于其他 AS 所有或

者该段地址空间尚未分配.Internet 地址分配遵循由 IANA 到 RIR(regional Internet registries)再到 LIR(local 
Internet registries)的授权层级,AS 违反授权对外通告非法的前缀将直接造成流量劫持的发生.例如,2006 年, 
AS27506(Con Edison 公司)[17]错误地通告了 AS2033(Panix 公司)拥有的 IP 前缀 166.84.0.0/16,造成流向 Panix
公司的部分流量被劫持到 AS27506. 

过往的研究表明,前缀劫持的产生主要是由于管理员对 BGP 路由器进行了错误的配置[2,18],其原因大多与

IGP(interior gateway protocol)到 BGP 的路由重分发(redistribute)有关.然而,2008 年,巴基斯坦电信为限制其国内

用户访问 YouTube 网站,对 YouTube 的前缀进行了恶意的主动劫持.自那以来,研究界对这种恶意前缀劫持行为

的研究越来越多.一般而言,恶意攻击者可以通过伪造 NLRI 信息和 AS_PATH 路径来达到成功实施前缀劫持的

目的. 
2.1.1   伪造 NLRI 信息 

此种情况下,恶意的AS伪造BGP Update消息中的NLRI信息,向外通告一个非法的前缀.如图 3(a)所示,AS1
是前缀 16.1.0.0/16 的合法拥有者,它向外通告到达该段网址的路由.在图 3(b)中,AS5 恶意伪造 NLRI 也向外通

告到达 16.1.0.0/16的路由.如此,根据BGP选取最短AS_PATH路径的原则,AS4将优先选取经AS5到 16.1.0.0/16
的路径. 

更进一步地,如果攻击者不但伪造 NLRI 中的前缀,而且修改成一个更长的前缀长度,那么依据 BGP 的最长

匹配原则,所有其他的 AS 将选择该伪造路径,如图 4 所示. 
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(a) AS1 通告合法的 16.1.0.0/16                         (b) AS5 通告伪造的 16.1.0.0/16 

Fig.3  Falsify NLRI prefix 
图 3  伪造 NLRI 信息中的前缀 

 
 
 
 
 
 
 

Fig.4  Falsify NLRI prefix and length 
图 4  伪造 NLRI 信息中的前缀及长度 

2.1.2   伪造 NLRI 信息和 AS_PATH 路径 
上述伪造 NLRI 信息实施前缀劫持的攻击方式会造成多源 AS(multiple origin AS,简称 MOAS)冲突[19],即一

个前缀被多个 AS 通告.MOAS 冲突容易被已有的各类 BGP 监测工具[20,21]检测出来.为避免此类监测,攻击者可

通过同时修改 NLRI 信息和 AS_PATH 路径来解决 MOAS 问题.如图 5 所示,AS 5 伪造前缀 16.1.0.0/16,同时准

备修改 AS_PATH.为避免产生 MOAS,攻击者可将 AS_PATH 直接修改为{1},但这样通告的路由会被 AS 4 拒绝,
原因是 BGP 规定 AS_PATH 属性的最后一跳 AS 要与通告路由器本身的 AS 号(此处为 5)一致.可行的修改方式

是将 AS_PATH 修改为{5 … 1}之类的起源为 1,最后一跳为 5 的路径,这里假设 AS_PATH 被修改成{5 1}.如此, 
AS 4 将收到两条到达 16.1.0.0/16 的 AS_PATH 路径{3 2 1}和{5 1},依据最短路径原则优先选择经 AS 5 到达

16.1.0.0/16.这样,AS 4 中目的地为 16.1.0.0/16 的流量原本应该路由到 AS 1 中,却被劫持到了 AS 5 中. 
 
 
 
 
 
 
 

Fig.5  Falsify NLRI and AS_PATH 
图 5  伪造 NLRI 信息和 AS_PATH 路径 

总而言之,前缀劫持是 BGP 协议面临的最主要的威胁,其结果轻可造成路由黑洞(black hole)和中间人攻击

(man-in-the-middle attack,简称 MITM),重则容易导致互联网的大规模瘫痪. 
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2.2   路由泄漏 

路由泄漏是一种能够造成 BGP 路由发生严重错误、进而导致互联网部分中断的重要威胁.鉴于最近几起

路由泄漏事件的破坏性,路由泄漏在近期逐渐为研究人员所关注.目前,研究界对路由泄漏尚未有确切的定义,
文献[22]尝试对其给出定义,但未获 IETF SIDR 工作组的认可.本文在此对路由泄漏进行一个初步的界定. 

我们界定路由泄漏的依据主要来源于对具体路由泄漏事件[5,16]的综合调查.利用 RouteViews[23]和 RIPE 
RIS[24]收集的 BGP 路由历史数据,我们对这些泄漏事件进行了充分的取证分析,并建立了如图 6 所示的两种路

由泄漏模型. 
图 6(a)和图 6(b)分别表示违反 peer-to-peer 路由策略和违反 provider-to-customer 路由策略的两种路由泄漏.

在图 6(a)中,AS N 将接收自 peer 的路由通告给了它的 provider 和另外的 peer;图 6(b)中,AS N 将接收自 provider
的路由通告给了它的 peer 以及另外的 provider.这两种路由通告行为虽然都符合 BGP 协议的路由传播规范,但
却明显违反了我们在第 1 节中介绍的 BGP 路由出站策略. 

 
 
 
 
 
 
 
 
 

(a) 违反 peer-to-peer 路由策略                         (b) 违反 provider-to-customer 路由策略 

Fig.6  BGP route leak 
图 6  BGP 路由泄漏 

依据文献[12]构建 AS 图 G=(V,E)的方法,我们以 r 代表 AS N 路由表中的每条 BGP 更新路由,r.last_as 代表

该路由 AS_PATH 中最左边的 AS,也即通告该路由的上一个 AS.以 export(M,N)代表 AS N 到 AS M 的出站路由

策略,export(M,N)[r]代表 AS N 对路由 r 应用出站路由策略后向 AS M 通告的路由.同时,以 provider(N),peer(N), 
customer(N)分别代表 AS N 的 provider,peer 以及 customer,则上述路由泄漏模型可以表示为 

( , )[{ | . _ ( ) ( )}]    if  ( ) ( ).export M N r r last as provider N peer N M provider N peer N∈ ∪ ≠ ∅ ∈ ∪  

路由泄漏通常会造成流量重定向.例如在图 6(a)中,假设 peer 2 与 provider 2 互联且为 peer-to-peer 的关系, 
peer 2 的 prefix 被 AS N 违反策略“泄漏”给了 provider 2.此时,provider 2 的路由表中有两条到达 peer 2 prefix 的

路由 ,一条来自 peer(peer 2),另一条来自 customer(AS N).根据第 1 节所描述的选择最佳路由的优先次序

Customer>Peer>Provider,则 provider 2 将舍弃直连到达 peer 2 的路径,转而选择经 AS N 到达 peer 2 网络,这就造

成 provider 2 访问 peer 2 网络流量的重定向.同理,在图 6(b)中,路由泄漏也会使得从 provider 2 访问 provider 1
的流量重定向到 AS N. 

综合上述分析,我们可以归纳出路由泄漏的 3 个特征: 
(1) 路由泄漏通告的路由合法,因此路由泄漏不属于前缀劫持的范畴; 
(2) 路由泄漏通告的路由明显违反了 AS 之间的路由策略; 
(3) 路由泄漏的后果是造成流量重定向. 

2.3   TCP协议带来的安全风险 

BGP 使用 TCP 协议作为传输层,自然,针对 TCP 协议的攻击手段都将给 BGP 安全带来风险.传统的 TCP 
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SYN,TCP SYN ACK,TCP ACK,TCP RST/FIN/FIN-ACK 等各种 TCP 攻击方式,都可能用于威胁 BGP 会话的安

全[14].此外,从信息安全的角度来说,对 TCP 会话保密性和完整性的攻击也会给 BGP 安全造成重大影响[25].通过

这两种攻击,攻击者可以窃听 BGP 路由信息,推断 AS 之间的商业关系;还可恶意删除、修改以及重播 BGP 消息,
造成 BGP 路由的撤销和震荡,进而引起网络中断. 

近来,针对 BGP 协议的 TCP 攻击有了新的发展.借助于 Kuzmanovic 等人[26]提出的 Low-rate TCP-targeted 
DoS攻击方式,Zhang等人[27]避开BGP的安全防御机制,对选定的BGP链路实施数据平面的远程拒绝服务攻击.
由于BGP会话的控制平面与数据平面共享同一信道,数据平面的 TCP会话拥塞必然引起控制平面的 TCP拥塞,
因此,受攻击的 BGP 会话将被重置,进而引起路由撤销和网络不可达.这种新的 BGP 攻击方式以 3 位作者的名

字被命名为 ZMW 攻击,并且一出现就引起研究人员的关注. 
Schuchard 等人[28]进一步拓展了 ZMW 攻击的方式和效果,他们通过僵尸网络(botnet)对多个 BGP 会话同时

发起协作式跨平面会话终止(coordinated cross plane session termination,简称 CXPST)攻击.这种攻击将使 BGP
会话因反复重置而产生大量的 BGP更新消息.这些巨量的 BGP更新将被传播到互联网的所有核心路由器,引起

路由器的 CPU 过载,进而严重影响互联网的路由性能.Schuchard 等人展示的这种攻击被媒体形象地称为“数字

大炮(digital ordnance)”. 

3   BGP 的安全机制 

上节所描述的众多安全威胁,促使 BGP 协议不断地更新和完善.经研究者和 BGP 开发人员的共同努力, 
BGP 发展了很多加强协议安全性的机制.然而,并非所有的安全机制都能适应互联网这个分散自治的系统,考虑

到性能开销以及现实部署等多方面的原因,目前已经得以应用的安全机制并不多.概括而言,AS 常用的 BGP 安

全机制主要包括 TCP MD5[29]、GTSM(generalized TTL security mechanism)[30]、路由抖动抑制(route flap 
damping)、路由过滤(routing filtering)以及路由注册(routing registries)这 5 种. 

3.1   TCP MD5 

TCP MD5 是 Cisco 公司在 RFC 2385 中提出的一种用于保护 BGP 会话的签名选项.该方案在每个 TCP 段

中加入了一个包含 MD5 摘要信息的扩展项.用于计算 MD5 摘要的内容包括 TCP 伪首部、首部、数据段以及

一个对话双方独立共享的密钥.接收者使用本地密钥按照相同的算法计算 MD5 摘要,并与接收到的摘要相比

较,相同则接受,不同则丢弃此数据. 
TCP MD5 签名选项在一定程度上可以保证 BGP 会话消息的真实性、完整性以及抗重播性,但显然无法保

证会话的机密性.此外,MD5 算法在今天看来也并不安全,它本身存在产生“碰撞”[31]的问题.而且,对 MD5 算法的

破解也发展成采用彩虹表(rainbow)查表的方式[32],这使 MD5 算法的安全性大为降低,进而相应地减弱了使用

TCP MD5 签名选项的安全效果. 

3.2   GTSM 

GTSM 是一种对数据包的 TTL 值进行检测,进而判别攻击威胁的安全机制.它利用 IP 数据包经过路由器时

TTL 值减 1 这一原理,通过鉴别接收数据包的 TTL 值来抵御外部攻击.GTSM 机制比较适用于会话双方直接相

连的协议.由于 BGP 会话大都是点到点连接,所以 GTSM 可以很好地应用于 BGP.具体来说,采用 GTSM 机制的

BGP 路由器发送数据包时将 TTL 值设为最大值 255,接收数据包的 BGP 对等体检查数据包的 TTL 值,若该值等

于 255,则接受,否则,丢弃. 
根据上述原则,GTSM 可以有效防止针对 BGP 路由器的远程攻击.远程攻击者通常处于与被攻击路由器距

离 1 跳以外的位置,无论它采取包括 IP 欺骗在内的何种攻击手段,攻击数据包到达被攻击路由器时的 TTL 值都

将小于 255,攻击数据包将因此而被 GTSM 机制拒绝接收. 
GTSM 机制简单、有效,它对 BGP 会话的安全起到重要的保护作用.不过,在实际配置时,考虑到 IBGP 可以

不直连以及 EBGP 可能使用多跳连接等因素,GTSM 的 TTL 判别阈值需要做出相应的调整. 



 

 

 

128 Journal of Software 软件学报 Vol.24, No.1, January 2013   

 

3.3   路由抖动抑制 

路由抖动是指 BGP路由反复被通告而后又被撤销的现象.频繁的路由抖动将增加路由器的 CPU负担,同时

影响 BGP 路由的可达性,进而可能造成网络不稳定而发生中断.为此,RFC 2349 提出了路由抖动抑制的方法来

解决该问题[33].该方法对抖动的路由分配一个惩罚值,惩罚值随抖动次数的增多而增大,当惩罚值增大到抑制门

限(suppress limit)时,该路由将被抑制,停止向外通告. 
路由抖动抑制一直以来都被当作增强 BGP 路由系统稳定性的机制,不过后来的研究[34]表明,路由抖动抑制

会显著地影响路由收敛时间,而且因为不同路由器厂商对 MRAI(minimum route advertisement interval)时间设

置的差异,路由抖动抑制反而有可能造成正常的路由通告被错误抑制[35]. 

3.4   路由过滤 

路由过滤是现阶段用于保护 BGP 安全的最重要的手段.AS 应尽可能地根据自己的路由策略制定详细的入

站和出站路由过滤规则.事实上,历次BGP安全事件的调查分析均表明,没有实施正确的路由过滤是导致事件发

生的重要原因.鉴于此,很多研究详细讨论了用于路由过滤的基本原则[25,36,37].一般而言,以下这些指导规范 ISP
应该遵循: 

(1) 过滤 bogon 地址:bogon 地址是指 IANA 及 RIR 尚未授权分配的地址.由于地址分配每天都在进行,
所以过滤此类地址需要及时到相关的数据库[38]进行更新; 

(2) 过滤特殊地址:特殊地址主要包括私有地址、回环地址、组播地址以及 IPv6 的链路本地地址等; 
(3) 过滤前缀长度过长的地址:IPv4 前缀长度超过/24,IPv6 前缀长度超过/48 的通常应被过滤; 
(4) 过滤 ISP 自身地址:对 ISP 自身地址实施入站过滤可以防止内部流量被劫持;对 ISP 内重要的网络基

础设施,比如关键服务器、网络管理主机等设备的地址实施出站过滤,防止它们被外部非法访问; 
(5) 过滤 customer 地址:对来自 customer 的路由实施严格的入站过滤,只接收 customer 本身所拥有的

prefixes,含有其他 prefix 的路由一律拒绝.这一条过滤规则非常重要,严格实施此规则可有效防止前

缀劫持和路由泄漏事件的发生. 

3.5   路由注册 

路由注册(routing registries)是指 AS 将自己的路由信息、路由策略注册到公共数据库以便相互查询的行为.
目前,使用较为广泛的路由注册数据库主要是 1995 年建立的 IRR(Internet routing registry)[39],该数据库储存了

以 RPSL(routing policy specification language)[40]语言描述的相关信息.这些信息由 AS 各自维护建立,记录了 AS
的地址列表、入站和出站策略等内容. 

通过查询 IRR 数据库,AS 不但可以鉴别路由的起源,还可以验证该路由是否违反了 AS 之间的路由策略,
这一点对 AS 防止前缀劫持和路由泄漏都很有益.不过,IRR 在运营中存在一些问题,影响了它的实际使用效果.
这些问题主要包括: 

(1) IRR 数据库的内容不完整:路由注册采取自愿原则,并非所有的 AS 都愿意向 IRR 数据库注册自己的

路由信息;而且,路由策略涉及商业机密,参与注册的 AS 会有所保留地注册自己的数据; 
(2) IRR 数据库的内容不可靠:随着时间的推移,AS 的地址列表、路由策略都会发生变化.这些变化不能

及时更新到 IRR 数据库中,导致 IRR 数据库的内容与现时情况存在差异; 
(3) IRR 数据库不安全:IRR 数据库系统缺乏认证与授权措施,容易导致数据遭到篡改.IETF 已经制定了

相应的 RPSS(routing policy system security)[41]机制,但该机制目前尚未在 IRR 系统中得到支持. 
上述这些问题引起了一些研究人员的关注,Liu 等人提出一种 E-IRR[42]机制,从提高实用性和安全性的角度

出发设计一种前缀策略(prefix policy)注册数据库,用于更好地防范前缀劫持. 

4   BGP 的安全增强研究 

上节所讨论的 BGP 安全机制可在一定程度上保护 BGP 的安全,但要彻底解决 BGP 安全问题还需要进一
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步深入地加以研究.这一方面是因为 BGP 协议在安全上的设计缺陷仍然存在,研究者仍然需要为弥补这一设计

缺陷而努力提出各种技术方案;另一方面也是基于BGP对互联网牵一发而动全身的重要地位,任何一种BGP安

全技术都需要认真考虑性能开销、增量部署(incremental deployment)等可行性问题. 
概括而言,当前绝大多数的 BGP 安全增强研究都致力于解决前缀劫持这一根本性的问题.这些研究大致可

以分为两个方向:一是给 BGP 协议的安全漏洞“打补丁”,即通过采用各种路由认证技术来修补 BGP 协议缺乏路

由认证机制的缺陷;二是借鉴入侵检测的思想发展各类 BGP 前缀劫持检测技术,在前缀劫持事件发生后及时发

现并解决问题.下面我们分别从这两个方面对现有的各类 BGP 安全技术加以详述. 

4.1   路由认证技术 

IETF 的 SIDR 工作组将 BGP 的路由认证分解为两个问题: 
A. 一个 AS 是否拥有通告某一 IP 前缀的合法授权(origin AS 的真实性)? 
B. 一条 BGP 路由中的 AS_PATH 是否与其 NLRI 实际传播的路径一致(AS_APTH 的完整性)? 
这两个问题实际上分别代表路由信息的真实性和完整性两个方面,解决了这两个问题就等于基本上消除

了前缀劫持的安全威胁.围绕这两个问题的解决,涌现出了相当多的技术思路.首先,最容易想到的思路是引入

PKI 对 BGP 路由消息进行数字签名.数字签名经过多年的发展已被证明是解决身份认证问题最有效的方法.不
过,由于数字签名的计算开销较大以及建立和部署 PKI 的难度,又有人研究以对称密钥加密来替代 PKI 的技术.
当然,除此之外还有一些其他的另辟蹊径的办法,比如较早的基于 DNS 的 NLRI 信息源认证技术[43]以及基于本

地路由注册思想的 IRV[44]技术,等等诸如此类.受篇幅所限,本文将选择最有影响力和代表性的一些技术方案进

行分析. 
4.1.1   S-BGP 

Kent 等人提出的 S-BGP(secure BGP)[45]是使用 PKI 技术来增强 BGP 安全性的最早的文献之一.通过建立

一套用于证书发布和路由验证的 PKI,以及引入一种新的可选传递(optional transitive)路径属性,S_BGP 构建了

一个完整的解决 BGP 路由认证问题的架构.具体来说: 
首先,IP 地址分配和 AS 号码分配都是依照从 IANA 到 RIR 再到 ISP 这一模式沿袭下去,S-BGP 借鉴了该

模式并建立了一套与之并行的 PKI 体系.IANA 作为此体系的信任起点,为 RIR 签发证书,RIR 继而为 ISP 签发

证书.一个 ISP 有两种证书:IP 地址块证书和 AS 号码证书.IP 地址块证书将 ISP 的公钥与其申请的 IP 地址空间

绑定,表明这些 IP 地址空间归该 ISP 拥有;AS 号码证书则将 ISP 的公钥与其申请的 AS 号码绑定,表明这些 AS
号码属该 ISP 所有. 

其次,ISP 也作为 CA 分别为其所管理的各个 AS 和 BGP 路由器签发证书,这两类证书用以鉴别 AS 和 BGP
路由器的身份. 

为了能使用上述证书对 BGP 路由进行认证 ,S-BGP 还设计了两类证明(attestations):地址证明(address 
attestations)和路由证明(route attestations).这里所谓的“证明(attestation)”是一段数字签名数据,其格式在文献

[46]中给出定义,如图 7 所示. 
 
 
 

Fig.7  Structure of an attestation 
图 7  Attestation 数据格式 

“地址证明”的 Signer 是 ISP,ExplicitPA 字段包含有该 ISP 拥有的一段 IP 前缀,Target 是 ISP 授权用于通告

该 IP 前缀的 AS 号.ISP 使用其私钥对 IP 前缀和 AS 号码数据进行签名并置于 Signature 字段,以保护该段数据

的完整性和真实性.“地址证明”实际上表明了哪个 AS 被 ISP 授权来通告其所拥有的前缀. 

Type Signer Signature Expiry ExplicitPA Target 
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“路由证明”的格式和“地址证明”的格式一样.“路由证明”的 Signer 是 BGP 路由器,ExplicitPA 字段含有要通

告的 IP 前缀,Target 是路由器对等体的 AS 号.“路由证明”用 BGP 路由器的私钥进行签名,“路由证明”实际上代

表了 BGP 路由通告方对其对等体继续通告该 IP 前缀的授权.值得注意的是,S-BGP 将“路由证明”设计为一种新

的路径属性,随 update 消息传送. 
利用上述 4 种证书和两种证明,BGP 路由器可以实现对接收到的 BGP 路由进行认证.方法是:提取路由信息

中的 IP 前缀,从其他地方获取与该 IP 前缀绑定的 ISP 证书和“地址证明”,用 ISP 的公钥验证“地址证明”,就可证

实路由的 origin AS 是否具有通告该前缀的合法授权;对于 AS_PATH 的认证,则可使用 AS_PATH 中每一跳 AS
的路由器证书来对路由消息中携带的“路由证明”逐个验证,以证实该 AS_PATH 确实可信. 

S-BGP 虽然成功地解决了路由认证问题,不过也相应地带来计算开销大、路径收敛时间延长的问题[47],更
加上建立 PKI 需要 IANA、RIR、ISP 以及路由器厂商的共同参与,致使 S-BGP 始终未能实际部署. 
4.1.2   soBGP 

针对 S-BGP 存在的问题 ,Cisco 公司提出了一套更为简洁的 BGP 安全方案——soBGP(secure origin 
BGP)[48].soBGP 设计了 3 类证书来实现路由认证:EntityCert,AuthCert(authorization certificate)和 ASPolicyCert.
其中,EntityCert 证书用于鉴定 AS 实体身份,颁发给每个 AS,并将其 AS 号绑定到一个公钥,由第三方进行签名.
该证书的身份验证基于网状信任模型(Web of trust),可以依赖于 VeriSign 这样的知名认证服务提供商的公钥来

认证. 
AuthCert 证书用于给 AS 提供通告一个 IP 地址块的授权.AuthCert 将该 AS 和它可能通告的地址块相关联. 

AuthCert 证书采用 TLV(type/length/value)格式和逐级授权机制.如图 8 所示,地址块所有者的上一级 AS 给下一

级 AS 授权签名,证书的验证可以通过追溯上一级 AS 的公钥进行,如此逐级往上,完成地址块和通告 AS 的分配. 
 
 
 
 

Fig.8  Authorization for advertising a block of address 
图 8  授权 AS 通告地址块 

ASPolicyCert 证书用于描述 AS 之间的拓扑连接关系.每个 AS 将其连接的各个对等体列表于该证书中,并
使用其私钥签名,所有 AS 根据这些 ASPolicyCert 证书建立 AS 连接拓扑图.依据此拓扑图,AS 可以判断路由中

的 AS_PATH 路径是否属实.ASPolicyCert 证书可以说是 soBGP 方案最为巧妙的一个设计. 
所有上述 3 类证书都使用 soBGP 设计的一种名为 SECURITY Message 的新的 BGP 消息类型来传送. 
soBGP 的设计力图减轻由于增强安全性而带来的负面开销,它没有采用 S-BGP 的层次结构信任模型,因而

也就不需要建立专门的 PKI 体系.然而也正因为如此,缺乏信任锚的地址授权认证体系使 soBGP 的安全性显著

地降低[49]. 
4.1.3   IRV 

IRV(interdomain routing validation)[44]是一种结合 S-BGP 和 IRR 思想的 BGP 安全方案.在 IRV 架构中,一个

AS 可以向其他 AS 证明自己曾经通告和传播过的路由,其他 AS 获取这些信息来对接收到的路由进行验证.具
体来说,每个 AS 都专门提供一台验证服务器,该服务器充当“域间路由验证器(interdomain routing validator)”的
角色.验证服务器中记录有本地 AS 路由策略信息、本地 AS 接收到的路由通告以及本地 AS 发送过的路由通

告等信息.当其他 AS 需要对某一接收路由进行验证时,可以向该 AS 的验证服务器查询历史路由通告记录,以核

对路由的有效性. 
如图 9 所示,假设 AS 4 收到一条前缀为 16.1.0.0/16,AS_PATH 为{3 2 1}的路由通告.为验证 AS 1 是否是该

路由的发起者,AS 4 可以向 AS 1 的 IRV 验证服务器查询路由记录,以证明 AS 1 确实通告了此前缀.同时,为验证

Authorize ASAS Address block Signature AS Signature key

AuthCert EntityCert 
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AS_PATH 路径,AS 4 可以逐个地向 AS 1,AS 2,AS 3 发起查询,求证 AS 1 是否将路由传播给了 AS 2,而 AS 2 又

将路由传播给了 AS 3. 
 
 
 
 
 
 

Fig.9  Process of IRV route validation 
图 9  IRV 路由验证过程 

IRV 的上述设计看似简单有效,然而却存在几个重要的缺陷不容回避:其一,如何确保 IRV 验证服务器信息

的真实性和完整性?如果本地管理员错误地配置了路由信息或服务器遭到恶意攻击导致信息错误,那将使路由

验证结果变得不可信;其二,IRV 可以向其他 AS 证明自己是某个路由通告的发起者,但它无法证明这一路由通

告中的 IP 前缀确实归它所有,IRV 方案本身也承认,要解决这一问题依然需要类似 S-BGP 那样的地址证书. 
4.1.4   RPKI & BGPsec 

RPKI & BGPsec 是目前 IETF SIDR 工作组正在开发的域间路由安全标准.RPKI(resource public key 
infrastructure)[50]是一种“资源公钥基础设施”,用于证书的发布以及对路由通告合法性的验证.BGPsec[51]是一项

BGP 安全扩展,其目的是为 BGP update 消息中的 AS_PATH 属性提供安全保护.RPKI 与 BGPsec 结合,用以对

BGP 路由的真实性和完整性进行验证. 
从 SIDR 工作组目前发布的部分 RFC 文档及草案来看,RPKI & BGPsec 基本沿袭了 S-BGP 方案的技术思

路,即主要依靠数字签名和证书来增强 BGP 协议安全.RPKI 的证书发布体系与现有的地址分配和 AS 号码分配

体系相吻合,它从 IANA 和 RIR 向下逐级签发资源证书,直到端实体(end entity).端实体拥有一段不可再细分的

IP 地址资源,它使用自己的私钥为一段名为路由源授权(route origination authorizations,简称 ROA)的信息进行

签名.ROA 包含端实体的 IP 地址块以及端实体指定用于通告该段地址的 AS 号. 
所有证书以及 ROA 均通过一套分布式的 RPKI 证书库系统(RPKI repository system)进行集中和分发,每台

BGP 路由器都可以从自己所属的 ISP 分发点获取各类证书和 ROA.利用端实体证书对 ROA 信息进行认证,就
可以验证 AS_PATH 中的 origin AS 是否有通告 NLRI 的授权.这一过程如图 10 所示. 

 
 
 
 
 
 
 
 

Fig.10  Validate origin AS using RPKI 
图 10  使用 RPKI 验证 origin AS 的授权 

RPKI 中的 ROA 实际上相当于 S-BGP 中的“地址证明”.同理,BGPsec 新引入的路径属性 BGPSEC_Path_ 
Signatures 也相当于 S-BGP 中的“路由证明”.BGPSEC_Path_Signatures 实际上代表了 AS_PATH 中的前一 AS
对后一 AS 继续通告路由的授权,签名和验证方式也与 S-BGP 中大致类似,这里不再赘述. 
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4.1.5   ROVER 
ROVER(route origin verification)[52]是最近提出的一种新的验证 BGP 路由真实性的技术.它的基本思想是,

利用反向 DNS 查询来验证 AS 是否具有通告相应 prefix 的授权.反向 DNS 查询通常只能查询一个 IP 地址,而
不能查询一段 IP 地址块.ROVER 的创新在于,它设计了一种编码机制[53],可将一段任意长度的 IP 地址块添加到

一项新设计的 SRO[54]反向查询资源记录当中.这种 SRO 资源记录的示例如下: 
1.16.in-addr.arpa.  86400  IN   SRO 4538 

它的含义是授权 AS4538 作为 16.1.0.0/16 的合法通告者.这样,当其他 AS 收到 prefix 为 16.1.0.0/16 的路由

通告时,就可以通过查询 1.16.in-addr.arpa 的反向 DNS 资源记录得到 16.1.0.0/16 的合法通告 AS 号,并由此验证

这条 BGP 路由通告的真实性. 
从实际应用的角度来看,ROVER 技术很容易部署,它不需要对现有的 BGP 协议作任何修改,只需对 DNS 反

向查询区进行简单的扩展即可.当然,为了保证这种 DNS 反向查询结果的可信,ROVER 需要依赖于 DNSSEC[55]

的支持. 
4.1.6   其他路由认证研究 

有关 BGP 路由认证的其他研究多数以 S-BGP 为参考来进行.鉴于 S-BGP 无法在增强安全与降低开销及部

署难度方面取得平衡,这些研究主要围绕以下几个方面来探索: 
(1) 安全且高效的 origin AS 认证[56]; 
(2) 安全且高效的 AS_PATH 认证[57,58]; 
(3) 简单、易部署的 PKI 体系[59,60]; 
(4) 轻量级的认证技术[61]. 
总之,这类研究均着眼于如何改进 S-BGP 的两大缺陷,即:需要建立和部署复杂 PKI 体系的问题以及相应的

由于采用非对称加、解密技术所带来的计算开销问题. 

4.2   前缀劫持检测技术 

前缀劫持检测是BGP安全领域的另一个研究热点,同样存在众多不同的技术方案.实际上,大多数的方案都

是基于前缀劫持的以下两个重要特征来研究相关检测技术: 
A. MOAS冲突:即一个 prefix匹配多个 origin AS的行为.这是前缀劫持之于路由控制平面最重要的一个

特征; 
B. IP地址冲突:在数据平面层次上,前缀劫持直接导致了一个目的 IP地址(被劫持的前缀)存在多个不同

的路由目的地的问题.也就是说:假设 16.1.0.0/16 为 AS 1 所有,但被 AS 2 劫持,则目的地址为 16.1.0.0/ 
16 的数据包可能分别从 AS 1 和 AS 2 返回.或者,源地址为 16.1.0.0/16 的数据包可能有去无回(返回

数据包被路由到 AS 2). 
基于上述两个特征,一类检测技术重在研究如何实时发现 MOAS 冲突,并进而判别是否发生了前缀劫持;

另一类检测技术使用主动探测手段,通过发送各种探测数据包并基于其响应来判断是否发生了前缀劫持.下面

分别从 MOAS 检测和主动探测两个方面归类叙述. 
4.2.1   MOAS 检测技术 

MOAS 检测技术从控制平面提供的信息来检测前缀劫持的威胁.MOAS 检测研究最早见于文献[19],该文

献将 MOAS 冲突划分为有效的 MOAS 和无效的 MOAS.有效的 MOAS 可能由于多宿主(multi-homing)等因素

所造成,无效的 MOAS 则由前缀劫持所产生.MOAS 检测技术的核心在于如何快速、准确地检测出无效的

MOAS 冲突.比较有影响的 MOAS 检测技术包括如下几种: 
(1) MOAS List 
MOAS List[62]是一种相对简单的 MOAS 检测机制.MOAS List 的基本思想是:创建一个包含所有授权通告

某一前缀的 origin AS 的列表(MOAS list),将该列表附于每一授权 AS 的路由通告中.当其他路由器接收到关于

这一前缀的所有路由通告时,比较通告中的 MOAS List 是否一致,以此判断是否发生了前缀劫持. 
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MOAS List 技术之所以有效,主要在于 Internet 是一个高度互联的 mesh 网络.无论是因恶意攻击还是因管

理员误配所产生的前缀劫持,由于 BGP 路由传播的多路径特性,错误的 MOAS List 和正确的 MOAS List 最终都

会被接收路由器收到,两者的不一致就会使接收路由器意识到发生了前缀劫持事件. 
(2) PHAS(prefix hijack alert system) 
PHAS[63]是目前得以实际应用的另一类 MOAS 检测技术的典型代表.它通过审查诸如 RouteViews 之类的

BGP 监测项目收集的路由数据,发现前缀劫持威胁并实时地向前缀所有者通报.PHAS 的设计理念认为,当出现

MOAS 冲突时,只有前缀所有者才能准确地分辨出是合法的 MOAS 还是前缀劫持.基于此,PHAS 建立了一个完

整的劫持检测及通知架构:用户首先向 PHAS 系统注册自己想要保护的前缀,系统将依据 RouteViews 的数据对

该前缀进行监测.当发现前缀的起源发生变化时,系统将通过邮件等渠道向用户发出警告,用户根据警告提供的

信息来判断是否发生了前缀劫持. 
PHAS 的优点是设计简单、部署容易且很有效;缺点是在缺乏 PKI 的情况下无法验证用户对其注册的前缀

的所有权,存在恶意攻击者冒称某一前缀所有权的可能. 
(3) PGBGP(pretty good BGP) 
PGBGP[64]由 Karlin 等人提出.该方案建议 BGP 路由器审慎地应对 MOAS 冲突.方案从改变路由器的决策

规则着手,延迟可疑路由被采用和向外传播的时间,以最大限度地减少前缀劫持可能带来的损害.方案的核心在

于如何定义可疑路由和正常路由.他们为此采用的方法是:首先,在一段历史时间(history period)内收集所有接

收的 update 消息,通过结合 update 消息内容和路由器的 RIB,提取 update 消息中每一前缀对应的 origin AS;其次,
在历史时间过后,任何新接收的路由如果其前缀起源与上述提取结果相违背(产生 MOAS),将被视为可疑路由

并被隔离一段时间(suspicious period).如果隔离时间过后可疑路由仍然存在路由表中,则可疑路由将被视为合

法且被路由器采用. 
PGBGP 方案实际上利用了大多数前缀劫持事件持续时间都较短(45%不超过 24 小时[18])这一统计现象,通

过使路由器推迟采用可疑路由的办法避开前缀劫持的威胁时间段,从而免受劫持事件带来的影响.该方案存在

的一个重要问题是如何确定历史时间和隔离时间两个参数,以避免误报或漏报. 
4.2.2   主动探测技术 

主动探测技术从数据平面反馈的信息来印证前缀劫持的发生.主动探测技术一般需要设立若干观测点

(vantage point),从观测点发出探测数据包,然后分析响应数据包,提取相关特征信息以鉴别劫持事件的发生与

否.根据观测点所处网络位置的不同,我们将主动探测技术归纳为以下两类: 
(1) 由外向内探测 
这一类的探测技术将观测点选择在目标前缀所处自治域的外部,比较典型的是 Zheng 等人[65]提出的一种

轻量级分布式前缀劫持检测机制.该机制的建立出于以下两点考虑: 
若未发生前缀劫持,则: 
A. 从观测点到目标前缀的网络距离应该是稳定的; 
B. 选定一个靠近目标前缀的参考点,则从观测点到参考点的网络路径应该是观测点到目标前缀路径的

子集(sub-path). 
基于上述两个原则,Zheng 等人设计了如下方案:首先,在目标前缀所处自治域外部选取一定数量的观测点,

之后,周期性地测量从观测点到目标前缀的网络距离;若检测到网络距离发生显著变化,则进一步测量观测点到

参考点路径和到目标前缀路径的一致性;若存在显著的不一致,则判定该目标前缀已被劫持. 
(2) 由内及外探测 
这一类探测技术的观测点位于目标前缀所处自治域的内部,代表方案是 Zhang 等人提出的 ISPY[66].该方案

利用了本节前面分析的前缀劫持的数据平面特征:源地址为被劫持地址的数据包可能有去无回.也就是说,前缀

劫持使部分 AS 受到污染,从前缀合法所有者向这些被污染的 AS 发出探测数据包时会遭遇失败,因为响应数据

包可能在返回途中被路由到劫持者的网络中去.这种特征表现在 AS 这一层次上,就是以前缀所有者为中心到
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达外部 AS 的可达性视图(view of the reachability)存在很多 cuts.当然,这种 cuts 也可能是因链路中断造成的,但
Zhang 等人的分析表明,前缀劫持所造成的 cuts 远比链路中断造成的 cuts 要多.基于上述原理,该方案成功地实

现了以前缀所有者为中心的基于主动探测的前缀劫持检测. 
由内及外的探测技术因为只需要在目标前缀所有者中部署,因此更易实施且实时性更好.不足之处是,此类

技术需要连续不断地向外发送探测数据包,对自治域本身网络的性能会有所影响. 
4.2.3   两者结合 

前面的分析表明,MOAS 检测技术可部署性强,适用面广,但时效性差且容易产生误报.主动探测技术能够

准确、实时地检测前缀劫持,但盲目地发送过多的探测数据会影响其效率.鉴于此,目前新的研究趋势[67,68]是尝

试将两者相结合,首先利用 MOAS 检测技术筛选出可疑的路由,然后针对这些可疑的路由发送主动探测数据包

进行验证,最后根据探测结果鉴别前缀劫持.这类技术的系统框架如图 11 所示. 
 
 
 

Fig.11  Architecture of MOAS-Probing system 
图 11  MOAS-Probing 系统架构 

4.3   技术比较 

路由认证技术和前缀劫持检测技术代表 BGP 安全研究的两大方向,我们对这两类技术作一个综合的比较: 
• 路由认证技术以制定和完善 BGP 路由协议的安全机制为目标,利用证书、数字签名和其他加密技术来

保护路由信息的真实性和完整性.路由认证技术可以从根本上解决前缀劫持问题,但同时也需要付出

不小的代价.这些代价主要包括:需要建立 PKI、路由器的性能开销、需要修改现有协议规范等; 
• 前缀劫持检测技术以改善 BGP 安全为目标,基于异常检测(anomaly detection)的概念提取 BGP 控制平

面和数据平面的异常信息,对前缀劫持行为进行检测并报警.前缀劫持检测技术不能彻底解决 BGP 的

安全问题,但在目前尚未部署完整 PKI 体系的情况下,不失为一种轻量级的解决方案.前缀劫持检测技

术不需要修改现有协议规范,但其缺点在于存在误报和漏报的可能. 
表 1 列出了这两种技术在各项评价指数上的对比结果. 

Table 1  Comparison of BGP security techniques 
表 1  BGP 安全技术比较 

  密码技术  修改协议规范 系统开销 实时性 轻量级 部署难度 
路由认证技术  是  是  大  是  否  难 
劫持检测技术  否  否  小  否  是  易 

5   未来研究趋势 

BGP 安全多年以来一直是一个悬而未解的难题,网络运营商和学术界对此问题始终保持相当的关注.鉴于

BGP 对互联网不可替代的重要性,有关 BGP 路由安全的研究仍将是互联网安全领域的研究热点和重点.我们认

为,未来 BGP 安全研究可能集中于以下几个方向: 
(1) RPKI & BGPsec 的安全性 
RPKI & BGPsec 作为 IETF 着力推广的 BGP 安全标准,其安全性如何还有待深入研究.目前已经有研究发

现,RPKI 本身操作的不当会给路由安全带来不利的影响[69].此外,有关 RPKI & BGPsec 标准本身可能存在的安

全漏洞也正在讨论[70,71].再者,该标准的增量部署将会导致 BGP 路由交换环境变得混杂,部署了 RPKI &BGPsec
的 AS 与未部署该标准的 AS 同时存在于互联网,这极可能给攻击者以可乘之机,从而给 BGP 安全带来新的未知

安全威胁. 
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Active probing

module 
Prefix hijacking

identification module

Probing 
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(2) 基于 DNS 的 BGP 路由认证 
基于 DNS 扩展来验证 BGP 路由的研究[43,72]由来已久,不过一直以来进展不大.随着 ROVER 在将 CIDR 地

址编码成反向 DNS 资源记录技术上的突破,基于 DNS 的 BGP 路由认证研究正在重新引起关注,而且由于可以

依赖 DNSSEC 来保证认证结果的真实性和完整性,这类技术极有可能成为未来与 RPKI & BGPsec 竞争的 BGP
安全方案. 

(3) 基于域间多路径路由的前缀劫持检测 
域间多路径路由是 BGP 协议可能的一个发展方向.多路径路由因其最佳路径不再单一,这将使前缀劫持在

多路径路由环境下更容易检测出来[73]. 
(4) 检测和防止路由泄漏 
路由泄漏在近期引起了很大的争议和讨论.路由泄漏事件的发生,说明 BGP 安全不仅仅是完善路由认证机

制那么简单,如何确保 BGP 路由策略不被违反,也是一个亟需解决的重要的安全问题[13].目前,所有的 BGP 安全

技术还无法有效应对路由泄漏,因此,未来非常有必要就如何检测和防止路由泄漏进行深入研究. 

6   总  结 

BGP 协议是互联网关键基础设施的重要组成部分,BGP 安全对于互联网安全起着至关重要的作用.长期以

来,BGP 协议因其自身存在的安全漏洞屡屡使互联网遭受严重威胁,研究人员为此提出了各种针对 BGP 安全问

题的安全技术和解决方案.这些安全技术部分增强了 BGP路由协议的安全性,但离彻底解决 BGP安全问题仍相

距甚远. 
本文对 BGP 安全研究的过去、现状以及未来进行了全方位的综合阐述,从分析 BGP 协议的设计缺陷着手,

讨论由此带来的安全威胁,进而审视用于防御这些安全威胁的现有 BGP 安全机制以及相关的 BGP 安全增强研

究.本文期待研究者、运营商以及相关互联网管理机构未来继续努力,使 BGP 安全这一重大课题早日得到完美

解决. 
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