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摘  要: 由于攻击者采用各种技术手段隐藏攻击行为,DDoS 攻击变得越发难以发现,应用层 DDoS 成为 Web 服务

器所面临的最主要威胁之一.从通信群体的层面分析 Web 通信的外联行为特征的稳定性,并提出了一种应用层

DDoS 检测方法.该方法用 CUSUM 算法检测 Web 群体外联行为参数的偏移,据此来判断 DDoS 攻击行为的发生.由
于外联行为模型刻画的是 Web 通信群体与外界的交互,并非用户个体行为,所以攻击者难以通过模仿正常访问行为

规避检测.该方法不仅能够发现用户群体访问行为的异常,而且能够有效区分突发访问和应用层 DDoS 攻击.模拟实

验结果表明,该方法能够有效检测针对 Web 服务器的不同类型的 DDoS 攻击. 
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Abstract:  Distributed denial of service (DDoS) attacks have become more and more difficult to detect due to various hiding techniques 
that have been adopted. Application-Layer the DDoS attack is becoming a major threat to the current network. This paper analyzes the 
stability of out-linking behavior on the level of Web community and proposes an approach for detecting application-layer DDoS aimed at 
Web server. CUSUM is used to detect the offset of out-linking parameters and determine the attack occurring. Rather than the individual 
behavior, out-linking parameters are about the group behavior of Web community, so it is difficult to circumvent detecting by simulating 
normal accesses. This approach can not only detect the anomaly of accessing behavior, but can also distinguish flash crowd and 
application-layer DDoS. The results of simulated experiments show that this approach can detect various types of DDoS attacks aiming at 
Web servers effectively. 
Key words:  application-layer DDoS; Web community; out-linking behavior; CUSUM 

                                                                 
∗ 基金项目: 国家自然科学基金(60803142); 山东省科技攻关计划(2010GGX10117) 

 收稿时间: 2011-06-02; 定稿时间: 2012-05-29 



 

 

 

1264 Journal of Software 软件学报 Vol.24, No.6, June 2013   

 

Web 服务是互联网中最广泛的应用类型,然而,由于其重要的社会和商业价值,Web 服务器同时也成为互联

网中最主要的被攻击目标.分布式拒绝服务攻击(distributed denial-of-service attack,简称 DDoS)是 Web服务器所

面临的最重要的威胁之一,DDoS 攻击是指攻击者通过傀儡主机发送大量请求,消耗攻击目标的资源,阻止目标

为合法用户提供服务.可消耗的资源可以是 CPU、内存、带宽、数据库服务器等.近年来,针对 Web 服务的 DDoS
攻击可谓层出不穷[1−4],Amazon,Yahoo和Baidu等国内外著名网站都曾受到DDoS攻击,造成了重大的经济损失. 

DDoS 攻击技术的发展可以简单地归结为两个阶段.早期的 DDoS 攻击方式属于网络层攻击,以消耗攻击目

标的带宽资源为目标,如 ICMP Flooding 和 SYN Flooding 等.针对网络层 DDoS 攻击的检测和控制进行了很多

研究[5],已经能够有效地对其加以控制.然而,为了规避不断完善的 DDoS 检测和控制技术,达到理想的攻击效果,
攻击者也不断改进其攻击技术,采用更加复杂的攻击方式.随着 Internet 应用的复杂度和系统带宽的不断提高, 
CPU、I/O 带宽、数据库带宽等应用资源取代网络资源成为 Web 服务新的瓶颈.因此,在网络层 DDoS 攻击难以

奏效的情况下,攻击者逐渐将目标从网络带宽转向了服务器计算资源,从而出现了应用层 DDoS 攻击.通过建立

正常连接,向目标服务器提交大量合法服务请求,应用层 DDoS 攻击能够大量消耗服务器计算资源以阻塞正常

访问,如 HTTP Flooding.由于攻击端与被攻击目标建立正常 TCP 连接,并发送表面上合法的请求,传统的网络层

DDoS 攻击检测方法不再适用.目前,研究人员主要从两个层面检测应用层 DDoS 攻击.大部分研究从访问数据

流层面进行观察,即分析 Web 服务器日志或用户请求报文序列,建立正常用户访问行为模型,从而发现攻击异 
常[6−8]或识别出偏离正常行为的访问数据流[9−14].由于需要对报文载荷或者 Web 服务日志进行深度分析,所以计

算负担较重.另外,有的研究人员从主机行为测试的角度进行研究,即根据客户端对测试的反应来判断该客户端

是否攻击傀儡机[15,16],由于需要对所有客户端发送测试请求,处理负担重,且会对客户端造成干扰. 
对于 DDoS 这种大规模网络攻击,如果能在主干网络对其进行及时检测和控制,可以避免攻击对基础网络

带宽的冲击,从而有效降低负面影响.然而,当前的应用层 DDoS 攻击检测方法的复杂度高且需要细节数据,只适

合于部署在被攻击端.因此,本文以设计一种可部署于骨干网络的应用层 DDoS 攻击检测方法为目标.在主干网

络检测应用层 DDoS 攻击主要面临两方面的挑战:一,投入大量计算资源对 Web 通信应用层数据进行解析不可

行;二,互联网采用动态路由策略,同一用户的访问数据可能经过不同的路径,这导致在一个监测点不能观察到

完整的通信数据.因此,需要开辟新的途径研究应用层 DDoS 攻击检测方法.通过对主干网络数据集的分析发现,
访问 Web 服务器的部分用户同时也会和其他计算机通信,而且对于特定 Web 服务器,其用户群体的外联行为表

现出了较强的稳定性.本文以 Web 通信群体的外联行为特征为基础,利用 CUSUM 方法检测外联特征参数的异

常变化,能够及时发现应用层 DDoS 攻击并准确将其与 Flash Crowd 进行区分. 
本文第 1 节介绍相关技术研究.第 2 节给出 Web 通信群体提取方法及相关定义,并分析 Web 通信群体的外

联特征.第 3 节分析不同形式的 DDoS 攻击对外联行为参数的影响,提出一种基于 Web 通信群体外联特征的

DDoS 检测方法.第 4 节通过模拟实验对检测方法进行评估.第 5 节分析该检测方法的特点,并和相关检测方法

进行比较.最后一节对全文进行总结. 

1   相关研究 

在网络层 DDoS 攻击难以达到效果的情况下,应用层 DDoS 攻击成为近年来攻击者常用的手段,给 Web 服

务构成了极大威胁.应用层 DDoS 攻击提交的是表面合法的应用请求,虽然会导致访问流量或用户数量大幅度

增加,但又与 Flash Crowd极为相似.因此,原来的基于网络层或传输层特征的检测方法在对付应用层DDoS攻击

方面显得无能为力,如何阻截应用层 DDoS 攻击成为近年来网络安全领域新的研究热点. 
攻击检测是对抗应用层 DDoS的第 1步,应用层 DDoS攻击检测的一个难点在于区分 DDoS和 Flash Crowd,

当前,检测应用层 DDoS 的主要途径是利用访问数据聚合特征的偏移.Jung 等人[6]深入分析了应用层 DDoS 和

Flash Crowd 的区别:在 Flash Crowd 发生时,大量的地址 Cluster 重复出现,而 DDoS 攻击时,会出现大量新的地址

Cluster;在 Flash Crowd 时,与正常访问相比,每个用户对应的请求数变小,而 DDoS 时则变大;Flash Crowd 的访问

地址分布不均匀,而 DDoS 攻击时,访问地址分布比较均匀;在文件请求方面,Flash Crowd 时被请求文件呈



 

 

 

王风宇 等:一种基于 Web 群体外联行为的应用层 DDoS 检测方法 1265 

 

Zipf-like 分布,而 DDoS 时则集中在少数文件.Xie 等人[7]基于 Document Popularity 来区分应用层 DDoS 攻击和

Flash Crowd,Flash Crowd 对应的聚合访问行为的熵不会产生明显变化,而在 DDoS 攻击下聚合访问行为的熵会

有较大下降.Li 等人[8]则用混合测度(total variation 和 Bhattacharyya系数相结合)来检测流分布的偏移,从而区分

DDoS 攻击和 Flash Crowd 访问. 
在检测的基础上,需要识别出攻击端或攻击流,并对其访问数据加以控制.攻击流由固定的程序生成,与正

常访问流相比,攻击流之间呈现明显的相似性.Yu 等人[9]利用这一特点,用 Sibson 距离来测量流之间的相似程

度,实现对 DDoS 攻击流和 Flash Crowd 流的区分.基于请求的动态变化、请求的语义和具备对可视对象处理能

力这 3 个正常访问的特征,Oikonomou 等人[10]构建了正常行为模型,用来区分攻击傀儡机和正常访问者.Ranjan
等人[11]根据 session 的参数,包括 session 建立速率、请求的速率和请求消耗,把应用层 DDoS 攻击分为 request 
flooding 攻击、asymmetric workload 攻击和 repeated one-shot 攻击;基于这 3 种攻击,提出了一种 session 可疑度

计算模型,并依据 session 可疑度进行请求转发.Yu 等人[12]结合 K-means Clustering 异常检测方法和 Offense 方

法识别攻击端,但无法有效抵御慢速的应用层DDoS攻击.Xie等人[13]提出了一种基于用户浏览行为的统计异常

检测,根据 Web 页面的链接特性和各级 cache 对用户请求的响应,采用了隐马尔可夫模型描述服务器端观察的

用户访问行为,如果一个用户的访问行为偏离了正常用户的行为特征,则认为此用户为攻击端.肖军等人[14]基于

应用层 DDoS 攻击请求的生成方式,提出了访问行为属性和会话异常度模型,以识别应用层 DDoS 攻击会话.这
一类方法根据用户访问行为的统计特征来识别 DDoS 攻击流,需要深入分析系统日志或报文载荷,从数据获取

和计算复杂度的角度来考虑,只适合部署于被攻击端网络. 
识别应用层 DDoS 攻击流的另一途径则是利用主机对测试的反应.为了区分正常访问者和攻击傀儡机, 

Park 等人[15]采用图灵测试,将行为探测程序传到客户端,分析是否有鼠标移动等正常用户行为,同时分析用户的

访问请求是否符合正常浏览的行为模式,判断是正常用户还是傀儡机.Walfish等人[16]提出了一种 Speak-up方法

来抵御应用层 DDoS,与以往减慢或削弱攻击者的过滤方法相反,Speak-up 方法让所有客户端提高发送速率,但
攻击者为了达到较好的攻击效果,通常采取尽最大能力攻击原则,在攻击开始时就会采用最大发送速率,所以增

加发送速率的均为合法用户,因此能够识别合法流量.由于合法用户能够正确地完成测试,而攻击主机不具备完

成测试的能力,所以主机测试方法可以准确地区分两者,但同时,也往往会干扰访问者对服务器的正常访问. 

2   Web 通信群体外联特征分析 

2.1   相关定义 

互联网中每一个用户会根据其兴趣爱好或使用目的的不同加入(或被加入)不同的通信群体.通信群体指的

是相互通信关系密切且具有相同的负载特征的一组主机的集合.Web 服务器和访问该服务器的客户端共同构

成一个 Web 通信群体.部分客户端在访问 Web 服务器的同时,会与 Web 通信群体之外的主机节点通信,我们把

这些外部主机节点称做外联节点,客户端和外联节点之间的连接称做外联.我们进一步把外联节点分为多外联

节点和单外联节点,如果有多个 Web客户端连接到某外联节点,那么该节点是该 Web群体的多外联节点,这类节

点通常包括由同一网站的其他服务器、关联密切的其他网站;如果只有一个 Web 客户端连接到某外联节点,那
么该节点是该 Web 群体的单外联节点,通常由用户的个体访问行为产生. 

2.2   Web通信群体外联行为测量 

从主干网络的海量通信数据中测量 Web 通信群体,是我们首先面对的问题.由于 Web 通信群体在较高的层

次上进行聚合,可以以较低的计算和存储代价把相关数据提取并表达出来.当出现目的地址为指定 Web 服务器

IP 地址且目的端口为 80 的 SYN 报文时,为该 Web 服务器增加一个客户端,该客户端和该 Web 服务器的后续通

信报文不再记录.如果发现报文的源地址或目的地址属于某 Web 服务器的客户端,而通信另一方不是该 Web 服

务器,则增加一条外联边,属于该外联边的后续报文亦不再记录.图 1 是从 CAIDA-OC48[17]数据集中随机选取的

一个小型 Web通信群体的联通图,测量时间段长度为 1分钟,该图用 Graphviz[18]生成.Web 通信群体联通图是一
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个无向图,图中连接最多的核心点是 Web服务器,圆点表示连接到 Web服务器的客户端,圆环表示客户端外联的

主机,相同 IP 地址的主机不会在图中重复出现. 

 

Fig.1  Link graph of Web community 
图 1  Web 通信群体联通图 

2.3   外联行为特征分析 

我们基于两个不同来源的网络数据集进行分析:一个是 CAIDA-OC48[17],2003 年 4 月 24 日采集于美国某

大型 ISP 的 OC48 链路,共 1 小时的数据;一个是 WIDE-TRANSIT[19],2009 年 3 月 29 日采集于日本一条 150Mbps
跨太平洋主干链路,每个报文截取前 96 字节,共 24 小时的数据. 

对于规模较大的 Web 通信群体,外联现象是普遍存在的.我们从两个数据集中分别抽取了 10 个在 1 分钟时

间段中客户端数量大于 50 的 Web 通信群体,统计了其中的客户端数量 CN、与单外联节点连接的客户端数量

CN_SLN、与多外联节点连接的客户端数量 CN_MLN,见表 1.统计结果表明,从主干网络层面观察,外联行为是热

点 Web 通信群体中较为普遍存在的一种现象,基于外联特征检测 DDoS 攻击适用于大部分 Web 服务器.外联通

信的产生有多种原因,主要有: 
a) 规模较大的网站都会根据内容或负载将网页分布在不同的服务器和虚拟机,这就导致主页的链接或

者内嵌对象指向了网站的其他 IP 地址; 
b) 大多数主页都有指向其他网站的链接,例如广告链接或者引用链接; 
c) 用户在浏览网页的同时也在进行其他网络通信活动,例如浏览主页的同时在进行 P2P 下载. 
特定 Web 服务器的用户群体的访问行为具有统计意义上的稳定性:一方面,对于特定网站,用户群相对稳

定,大部分用户浏览行为具有一定的相似性;另一方面,网站服务器设定是相对固定的,网站内容的分布也相对

稳定.当然,从骨干网络层面观察到的用户行为也存在一些不确定性,网络中的各级代理(proxy)、用户浏览器的

高速缓存会对用户的 HTTP 请求做出响应,在骨干网络层面可能观察不到用户的完整浏览行为,但这里我们关

注的是 Web 群体的统计行为,并非个体用户的准确行为,Web 代理和缓存的影响已经被计入其中,不会对我们的

检测策略造成影响. 
Table 1  Out-Link statistics of Web community 

表 1  Web 群体外联统计 

数据集 CN (max/min/avg) CN_SLN (max/min/avg) CN_MLN (max/min/avg) 
CAIDA-OC48 806/88/320 156/47/93 52/5/18 

WIDE-TRANSIT 1110/60/343 262/2/58 50/3/12 

下面我们就从上述角度对 Web 群体的外联行为进行统计,观察其稳定性.样本数据取自于 WIDE-TRANSIT
数据集,从 2009 年 3 月 30 日 0 点开始到 3 月 30 日 24 点一天的时间,每小时截取一组 15 分钟的数据,并以 5 分

钟为时间段提取客户端数量超过 50 的 Web 通信群体.我们从中随机选取了两个 Web 通信群体 Server-A 和
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Server-B,统计了其中的客户端数量 CN、与单外联节点连接的客户端数量 CN_SLN 以及与多外联节点连接的客

户端数量 CN_MLN.图 2 是两个通信群体中 CN,CN_MLN/CN 和 CN_SLN/CN 随着时间的变化曲线.可以看出,虽
然客户端数量随着时间有较大的变化,但与多外联节点连接的客户端比例、与单外联节点连接的客户端比例都

相对稳定,没有随着客户端数量的波动而产生相应的变化. 
 
 
 
 
 
 
 
 
 
 

(a) Server-A                                            (b) Server-B 

Fig.2  Stability of out-linking behavior 
图 2  外联行为的稳定性 

3   DDoS 攻击检测方法 

3.1   DDoS攻击与外联行为的相关性 

为了选定有效的行为特征参数和检测方法,我们先对常见的应用层 DDoS 攻击形式进行分析,找出其在

Web 通信群体的外联特征上的体现.为了规避攻击检测,应用层 Web DDoS 攻击采用了不同的攻击形式.肖军等

人[14]对应用层 DDoS 攻击进行了分类.依据攻击主机提交请求的真实性,把应用层 DDoS 攻击分为真实 URL 请

求攻击和伪造 URL 请求攻击(forged URL flood).真实 URL 攻击请求可进一步分为重复使用单一 URL 请求

(single URL flood)攻击、重复使用多个 URL 请求(multi-URL flood)攻击、基于页面链接随机选择 URL 请求

(random URL flood)攻击以及为了更好地隐藏攻击者,利用已有合法 session 的请求,按照 session 中各个请求的

间隔时间和请求顺序反复提交请求(session flood)进行攻击. 
无论攻击者采用哪种 DDoS 攻击形式,一般都是以固定的 Web 服务器 IP 地址为目标.因此,傀儡主机在攻击

过程中的通信数据由两部分组成:向目标主机发送的攻击报文,傀儡主机的真正用户的个体访问行为.而用户的

个体访问行为通常能够形成单外联节点,很少会构成Web群体的多外联节点.因此,当攻击发生时,Web群体的客

户端数量会大量增加,与单外联节点连接的客户端数量近似于按比例增加,而与多外联节点连接的客户端数量

却基本不会增加.用序列{xn}表示不同时间段内访问多外联节点的客户端数量与客户端总数的比值,{Cn}表示

客户端总数,{Mn}表示访问多外联节点的客户端数量,假设从 n+1 时段发生了攻击,攻击端数量为 Sn+1,正常客户

端数量为 Rn+1 则有 
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当然,我们也不能排除有的攻击者为了更好地模仿正常访问行为而保留了部分外联访问请求.这类访问行

为除了导致 Web 群体客户端数量大幅增加,也会显著增加访问多外联节点的客户端的数量,用 L 表示访问多外

联节点的攻击端的数量,则有 
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理论上,访问多外联节点的客户端数量与客户端总数的比值变化是不确定的,受到攻击端外联访问行为的

发生频率和测量的时间间隔等因素的影响,但实际过程中,测量时间段的长度通常足以使客户端的外联访问行

为在每个时间段内出现,即访问多外联节点的客户端比例显著增大. 
然而,如果由于某些原因恰巧出现 L/S 近似于 M/R 的情况,则序列{xn}在发生攻击的情况下不会发生偏移,

也就无法检测DDoS攻击,发生漏判.理论上,这种情况出现的概率近似为 1/Cn,即正常客户端的数量越大,未发生

偏移的概率越小.更进一步,我们可以转而采用更细粒度的行为参数,用序列{xk,n}表示 n 时段第 k 个多外联节点

的客户端的数量与客户端总数的比值,即 

 ,
k,n

k n
n

M
x

C
= ,k=1,2,3,...,n=1,2,3… (4) 

统计表明,该序列同样具有相对稳定性,我们可以根据 Web 服务的规模选择 m 个序列进行统计观察,只要有

一个序列发生明显偏移,就可以判断攻击的发生.此时,在发生攻击的情况下,m 个序列均没有偏移发生的概率大

幅降低,近似为 

 1
( )m

n

F
C

= ,m=1,2,3,...,n=1,2,3... (5) 

对于大规模 Web 服务,这种检测方案可以使漏判的概率达到很低的水平.另外,外联行为数据需要在主干网

络或边界网络测量,而且在主干网的不同位置测得的数据也会有所不同.因此,在攻击大型网站时,攻击者试图

通过模仿外联访问行为隐藏攻击是相当困难的.无论从多外联节点的个体层面进行检测,还是从多外联节点的

总体层面进行检测,其原理是一样的,因此,本文后面部分只从多外联节点的总体层面进行分析和实验. 
应用层 DDoS 检测的一个关键问题是能够区分应用层 DDoS 与突发访问(flash crowd).突发访问是由大量

正常用户集中访问产生的,同样会产生用户数量突然大量增加的现象,但与 DDoS 攻击不同,突发访问中大量增

加的用户伴随着正常比例的外联访问行为,因此公式(1)中的{xn}不会出现异常变化.以图 2(a)为例,在 40 分钟

~50 分钟这段时间,用户数量增加了 1 倍多,但外联行为比例 CN_MLN/CN 序列表现平稳,即{xn}没有发生异常 
变化. 

综合以上分析,我们可以分别检测序列(公式(6))的向上偏移,{xn}的向上偏移表示有带有外联访问行为的

攻击发生,{yn}向上偏移则可能发生了无外联访问或外联访问比例很低的 DDoS 攻击. 

 ,n n
n n

n n

M Cx y
C M
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3.2   CUSUM算法 

CUSUM 算法属于变化点检测方法中的序贯检测法,可以检测到一个统计过程均值的变化.CUSUM 算法基

于这一事实:如果有变化发生,随机序列的概率分布也会改变.由于因特网是一个动态变化的复杂实体,所以我

们选择非参数 CUSUM 算法进行检测.该算法与具体的网络业务模型无关,能够适用于不同的网络场景,在以往

的攻击检测方法中多有采用且取得了较好的效果[20−23]. 
设 x1,x2,…,xt 为独立的 N(0,1)同分布,xt+1,xt+2,xt+3 为独立的 N(δ,1)同分布(其中,t+1 是未知变点),对于给定检

测时序 x1,x2,…,xn,令 v=t+1(v<n),假设 t=∞的对数似然统计量为 
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如果我们检测的为向上偏移,即δ>0,则上述对数似然统计量等价于 
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为便于计算,降低在线检测的开销,我们使用非参数 CUSUM 算法的递推公式(其中,用不定参数 k 代替δ/2): 
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 Zn=max{0,Zn−1+xn−k},n=1,2,3,… (9) 
如果事先选择一个阈值 h>0,Zn−1≤h 说明前 n−1 个检测值的均值没有发生偏移,检测对象为正常状态.若某

个 Zn>h,则检测对象发生了异常. 

3.3   基于CUSUM的DDoS攻击判定 

前面我们分析了 Web 通信群体的外联行为特征以及 DDoS 攻击在外联特征上的表现.特定 Web 通信群体

中,与多外联节点连接的客户端数量M与客户端总数C的比值序列{xn=Mn /Cn}和{yn=Cn/Mn}可以作为我们进行

DDoS 攻击检测的依据.无论攻击者采用哪一种应用层 DDoS 攻击形式 ,其中一个比值会显著增长,可以用

CUSUM 算法进行检测. 
对于 DDoS 攻击检测,误报率和检测时间是两个主要的性能衡量标准,需要尽可能降低误报率并缩短检测

时间,但这两个目标又是冲突的,需要在它们之间进行折衷.由前面分析可知,非参数 CUSUM 算法中可以通过选

择参数 k 和 h 实现误报率和检测时间之间的平衡.选择的 k 越大,在{Zn}中出现正值的可能性就越小,因而累积

到一个较大的值来发现攻击的可能性越小.h 是攻击门限,h 越大,误报率越低,但检测时间越长.为了更好地适应

网络环境的复杂性和动态性,我们采用文献[21]中提出的一种改进的 CUSUM 算法,向上偏移的递推公式为 
 Zn=max{0,Zn−1+xn−δn −d},n=1,2,3,… (10) 
其中,δn 为{xn}的指数加权移动平均 EWMA,d 是使 Zn 在正常情况下小于 0 的偏移值,δn 的计算方法如下: 
 δn=(1−α)δn−1+αxn,δ0=x0 (11) 

为了既能适应网络的动态变化,又不会导致漏报率的提高,EWMA 系数α的取值较小,范围为 0.01~0.03.根
据攻击导致{xn}的抖动情况,可以设定 
 d=μδn,h=λδn (12) 
式中的参数μ可以通过实际数据的统计获得;而参数λ值的确定则稍微复杂,不同的攻击会导致特征值的不同程

度的偏移,λ的值取决于用户对误报率的容忍范围,以及用户期望的检测时间.如果令λ=2,则可以在不多于 4个时

间间隔内检测到偏移程度达到均值的 50%以上的攻击,而在不多于 20 个时间段内检测到偏移程度达到均值的

10%以上的攻击.由于 Web 业务量随着时间的变化而变化,所以需要系统能够根据参数μ和λ实时地得到适合当

前业务量的 h 和 d. 

4   实验评估 

为了验证检测算法,我们用网络数据集进行了模拟实验.模拟数据由背景数据和攻击数据组成.从 CAIDA- 
OC48[17]数据集中截取 2004 年 4 月 24 日 0 点 0 分起共 15 分钟的数据,并从中选择客户端数量较多的 Web 服

务器(20 秒内客户端数量超过 20)作为备用攻击目标.原始数据作为背景数据,攻击数据则由大量傀儡机按照指

定的攻击模式生成,并混杂到背景数据中. 
根据文献[14]对应用层 DDoS攻击的分类和我们的检测方法的特点,实验中采用了几种代表性的攻击模式,

见表 2.单个傀儡机采用两种发送攻击报文的速度,其中,快速发送的速率为 10pps,常速发送的速率则按照报文

的原始时间间隔发送.A 模式循环发送固定的请求,B 模式则在 A 模式的基础上按一定比例插入了外联请求.在
构造 C和 D模式的攻击数据时,从原始数据中选择一个被攻击 Web服务器的客户端,截取一段请求报文序列(包
含一个完整 session),C模式删除其中夹杂的外联访问请求,而D模式中则按比例保留其中的部分外联请求.每个

傀儡机都按照指定的模式和速度发送预先设定的报文. 
Table 2  Attack mode 

表 2  攻击模式 

攻击模式 构成 发送速度 外联 
A 1 request Rapid No 
B n requests Rapid 1 in n 
C 1 session (n requests) Normal Deleted
D 1 session (n requests) Normal Reserved
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前面的分析表明,影响检测效果的主要因素有两个:在一个检测时间段内出现傀儡机的数量 S 和有外联行

为傀儡机的比例ω.其中,S 受到傀儡机的总数和攻击报文发送速度两个因素的影响,ω会受攻击报文发送速度和

攻击报文中外联报文的比例的影响.前面已经设定了快速发送和常速发送两种速度模式,因此我们把参与攻击

的傀儡机的总数 N 和外联报文的比例σ作为评估我们的检测方法有效性的参数. 
首先,我们观察傀儡机的数量对检测效果的影响.B 模式的外联比例设定为 1/20;C 模式则选择一个客户端,

从它发向 Web 服务器的请求中截取一个报文序列;D 模式则在 C 模式的基础上保留其间少量外联请求,外联比

例亦设定为 1/20.攻击端在第 200 秒开始发起攻击,持续 5 分钟,按照 A,B,C,D 这 4 种模式向 Web 服务器发起攻

击.傀儡机数量分别设定为 100,200,400 和 800,每次选用一种攻击模式攻击一台 Web 服务器.实验中,根据不同

服务器的特征值序列确定δ0 和μ的值,λ则统一设定为 3,检测时间段长度为 20 秒.表 3 是选取 5 台 Web 服务器的

平均检测结果,其中,检测时间是指从攻击开始到发现攻击所用的时间段的个数(未检测到的情况按攻击持续时

间计,本实验中为 15 个时间段).其中,用 100 台傀儡机以 A 模式和 B 模式发起的攻击未能被检测到,其他攻击均

在 5 分钟的攻击期间被检测到,在攻击强度(傀儡机数量)较小时,A 和 C 模式攻击的检测时间有所延后. 

Table 3  Detection performance and number of attack slaves 
表 3  傀儡机数量与检测性能 

攻击节点数 检测概率 (%) 检测时间 (时间段数量)
A B C D A B C D

100 80 100 80 100 8.7 1 8.7 1 
200 100 100 100 100 5.6 1 5.6 1 
400 100 100 100 100 3.5 1 3.5 1 
800 100 100 100 100 2.2 1 2.2 1 

同时,为了验证采用的 CUSUM 算法的有效性,我们给出了部分检测过程中{Zn}的变化.图 3(a)是 200 台傀

儡机用 D 模式对某 Web 服务器进行攻击的检测结果,其中,{Zn}是序列{xn}的 CUSUM 累积和.图 3(b)是 200 台

傀儡机用 A 模式对某 Web 服务器进行攻击的检测结果,其中,{Zn}是序列{yn}的 CUSUM 累积和.图中同时给出

了检测门限 h 的变化曲线.同样的攻击强度(傀儡机数量)下,D 模式导致特征值产生较大程度的偏移,在一个时

间段内就检测到了攻击;而 A 模式下傀儡机数量相对于客户端总数相对较小,因此特征值相对于均值偏移较少,
用了多个时间段才检测到. 

 
 
 
 
 
 
 
 
 

(a) D 攻击模式                                  (b) A 攻击模式 

Fig.3  Sensitivity of attack detection 
图 3  攻击检测灵敏度 

其次,我们观察外联请求比例对检测效果的影响.前面的分析表明,有外联行为的傀儡机的比例越接近正常

用户的比例,攻击检测越困难.我们选择了两个 Web 通信群体进行实验.为了方便地控制攻击参数,这里采用 B
攻击模式,傀儡机的数量设定为 200,攻击持续时间仍然是 5 分钟,检测时间段长度是 20 秒.实验中,攻击数据设

定不同的外联请求比例,图 4 是检测时间与攻击数据外联访问比例的关系,横轴为 log(1/σ),σ为外联比例;纵轴为
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检测到异常所用的时间段的数量.在曲线上升阶段,是用{xn}序列检测到异常;在曲线下降阶段,是用{yn}序列检

测到异常.可以看到,对于每台 Web 服务器,都有一段非敏感区域,需要较多时间段才能检测到,甚至在限定的 20
个时间段内检测不到攻击,发生漏报.这是由于在一个检测时间段内,傀儡机中发生外联行为的比例和背景数据

中的比例相近,特征值序列偏移较小.在前面,我们已经针对这种情况进行了分析,并指出,通过对多个多外联节

点分别进行单点检测,可以有效地避免这种漏报的发生. 
 
 
 
 
 
 
 
 
 

Fig.4  Detection time vs. ratio of out-linking packet 
图 4  检测时间与外联报文比例的关系 

5   讨论与比较 

从网络层行为观察不到异常行为,而从应用层进行行为观察又要付出较重的计算代价,这造成了应用层

DDoS 攻击检测和控制研究中难以调和的矛盾.当前的网络流量监控和攻击检测多从 3 个层面进行观察:报文

(packet)层、流(flow)层和主机(host)层.随着研究的深入,这 3 个层面特征的描述能力渐渐地难以满足需求.以往

主要的应用层DDoS攻击检测和过滤方法都是聚焦于流层面的行为,如文献[6−14]所提出的方法,要解决矛盾需

要从新的层面进行观察.本文创新性地从 Web 通信群体的层面进行观察,根据 Web 群体行为的偏离推断应用层

DDoS 攻击的发生.与以往的工作相比,本文是在一个更高的层面上进行行为观察,好处是:1) 数据聚合程度高,
处理复杂度大幅度降低;2) 行为模型涉及范围扩大,通过模仿正常行为规避检测的难度加大.近年来,已经有研

究者从通信群体的层面进行了网络流量研究.Aiello等人[24]从兴趣群体(community of interesting,简称COI)的层

面进行观察,分析了不同应用类型的兴趣群体在大小和构成方面的稳定性.Iliofotou 等人[25]提出了用流量分散

图 TDG(traffic dispersion graphs)来描述主机在网络范围的互动行为,即通信群体行为,并基于 TDG 进行了 P2P
流量的识别和分类[26].与本文的工作不同,以往在通信群体层面的研究多从特征分析的角度进行研究,尚未应用

于攻击检测. 
本文工作中采用了CUSUM算法来检测行为参数的偏移.作为一种有效的变异点检测算法,CUSUM在网络

攻击检测中被广泛采用.文献[20]用 CUSUM 算法检测 SYN 报文和 FIN 报文比例的偏离,并据此判断 DDoS 攻

击的发生;文献[21]用改进的 CUSUM 算法 M-CUSUM 对路由器输入/输出端口流量的绝对差与和之比进行统

计 ,实时地监控其均值的偏移情况 ;文献 [22]中则监测未确认的报文段个数与总报文段个数的比值 ,并用

CUSUM 算法判断 DDoS 攻击的发生;文献[23]用非参数 CUSUM 算法监测网络流量的异常变化.以往的工作主

要是以流量的变化或协议比例的变化为依据检测网络层 DDoS 攻击.虽然同样采用了 CUSUM 算法来检测变异

点,但本文是以 Web 群体外联行为特征为依据检测应用层 DDoS 攻击,所依据的特征不同,目标也不同.之所以选

择了 CUSUM 算法,是因为该算法既可以及时发现参数的突变,也能够通过累积发现渐变过程,可以很好地满足

对外联参数监测的需求. 
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6   总  结 

应用层 DDoS 攻击采用的是表面合法的请求,且容易与 Flash Crowd 混淆,因此是近期网络安全检测中的

难点之一.不同于以往的研究,本文从通信群体外联行为的层面研究检测 Web DDoS 攻击的方法.通过对公开的

网络数据集的分析,发现了 Web 通信群体的外联行为的普遍性以及外联客户端数量与客户端总数之间的相关

性,并分析了不同形式的 DDoS 攻击在 Web 通信群体外联行为特征上的体现.在特征分析的基础上,我们进一步

采用 CUSUM 算法检测特征值序列的偏移,从而判断攻击的发生. 
利用模拟产生的网络攻击流量,我们对该 DDoS 检测方法进行了评估.根据 DDoS 攻击的分类,设计了 4 种

不同的攻击模式,该检测方法在不同的攻击模式下均表现出了较好的检测性能,能够在较短的时间内检测到不

同形式 DDoS 攻击的发生.同时,我们还通过变换外联报文的比例分析了算法所存在的盲区,并给出了有效的解

决办法,即对多个多外联节点同时进行单点检测.该检测方法的优点在于不需要对报文载荷进行分析,只需要构

造出 Web 群体联通图即可.与以往方法不同,该检测方法适合于在主干网络进行检测,可以及早对攻击加以遏

制,降低攻击对基础网络所造成的冲击;而不能部署于被攻击端网络出入口,因为这里已经不能观测到通信群体

的外联行为. 
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