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Abstract:  This paper gives a survey of the random oracle model, which is an important tool in provable security. 
The random oracle model is introduced on several aspects, including its origin and development, basic properties 
and methodology, representative schemes, plaintext awareness, random oracle instantiation, the uninstantiable 
properties and related negative results, and the research of weakened random oracle models. Besides, other ideal 
models are compared with the random oracle model, and the construction of encryption schemes in the standard 
model is also referred. 
Key words: public-key cryptography; provable security; random oracle model; random oracle instantiation; 

uninstantiability of random oracle; weakened random oracle model 

摘  要: 介绍了可证明安全理论中的重要工具——随机谕言模型,包括随机谕言模型的起源、基本性质和方法、

随机谕言模型中的代表方案、明文知晓性质、随机谕言的实例化、随机谕言不可实例化的性质和相关负面结论以

及对弱化的随机谕言模型的研究.此外,比较了随机谕言模型和其他理想模型,简介了标准模型中的方案设计状况. 
关键词: 公钥密码学;可证明安全;随机谕言模型;随机谕言实例化;随机谕言的不可实例化性质;弱化的随机谕言 
 模型 
中图法分类号: TP309   文献标识码: A 

随机谕言模型(random oracle model,简称 ROM)[1],亦可翻译为随机谕示模型、随机预言模型或随机预言机

模型等 ,是可证明安全理论中的重要工具 .可证明安全是指将密码方案的安全性归约为某些问题的难解性

(intractability),从而使方案的安全性有具体的度量标准的理论和方法.自 Goldwasser 和 Micali 建立可证明安全

理论以来[2,3],寻找高效率并且可证明安全的方案就成为公钥密码学领域的首要问题. 
起初的安全性证明模型中只有对某些数学问题的难解性假设,而没有对密码学原语的理想化假设.这种模

型称为标准模型(standard model),并被认为是最接近现实状况的模型.然而,最初在标准模型中设计的具有可证

明安全性的密码方案的效率并不理想.为了提高效率,理想化的随机谕言模型成为平衡效率和安全性的一种方
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式,也成为可证明安全领域的一大争议问题:一方面是层出不穷的在随机谕言模型下设计的密码协议,另一方面

是对随机谕言模型特殊性质的探讨和各种负面结论.因此,对随机谕言模型的研究已经成为可证明安全领域的

重要部分. 
本文将介绍随机谕言模型的起源与发展、基本性质与方法、应用实例以及关于随机谕言模型的热点研究

问题.此外,本文还简介了与随机谕言模型相关的其他理想模型以及标准模型中的加密方案设计现状. 

1   随机谕言模型 

1.1   起  源 

1986 年,Fiat 和 Shamir 提出一种将 3 轮身份验证协议转换为签名方案的方法,称为“Fiat-Shamir 转换”[4].图
1 给出了一个标准 3 轮身份验证协议[5],其中,发送者 S 需要使接收者 R 确信其身份,sigsk(⋅)是 S 使用的签名算法. 

给定如图 1 所示的标准 3 轮身份验证协议,Fiat-Shamir 转换将第 2 轮中 R 发送的消息β=rR 用一个杂凑函数

(hash function)hFS 来替代,其中的 FS 是 Fiat-Shamir 的缩写.给定需要签名的消息 m,则对消息 m 的签名就是

(α,β,γ).Fiat-Shamir 转换如图 2 所示. 
 
 
 

Fig.1  A canonical 3-round identification protocol           Fig.2  Fiat-Shamir transformation 
图 1  标准 3 轮身份验证协议                        图 2  Fiat-Shamir 转换 

在证明 Fiat-Shamir 转换的安全性时,Fiat 和 Shamir 假设其中使用的杂凑函数 hFS 是理想化的随机函数.这
一方法被视为随机谕言模型思想的雏形.随后在 1993 年,Bellare 和 Rogaway 指出,如果承认这种假设合理,则可

以构造出高效率的且可证明安全的加密方案[1].Bellare 和 Rogaway 正式提出了随机谕言方法,并在随机谕言模 
型中给出了几个高效率的加密方案的构造,例如:IND-CPA安全的Epk(m;r)=f(r)||G(r)⊕m,其中,杂凑函数G在安全

性证明中被视为随机谕言;以及 IND-CCA2 安全的Epk(m;r)=f(r)||G(r)⊕m||H(m,r),其中的杂凑函数 G,H 均为随机 

谕言.自此,随机谕言模型成为设计高效率的密码协议的重要工具. 

1.2   基本性质和方法 

随机谕言模型中假设协议各方都能够访问一个公开的随机函数,即“随机谕言”.随机谕言必须满足如下基

本性质:(1) 确定性:对于相同的谕言询问 q,总是给出相同的回答;(2) 有效性:对于任意随机谕言询问 q,总是在

多项式时间内给出回答;(3) 随机性:谕言的输出分布均匀、随机. 
应用随机谕言方法构造密码方案则包括以下几个步骤:(1) 在随机谕言模型中构造方案,并建立方案的安

全性;(2) 用合适的函数代替方案中使用的随机谕言,即随机谕言的实例化. 
由于随机谕言的输出熵大于它的输入熵,即,它的确定性和随机性要求是矛盾的,这一点表明,随机谕言只

是理想存在的原语[6].因此,随机谕言模型中建立的方案安全性并不等同于实例化之后的方案实际安全性,这一

点也成为随机谕言模型受到质疑的原因. 
当在随机谕言模型中证明方案的安全性时,需要模拟随机谕言.这一点通常使用“查表法”来实现,即,保持一

个动态增长的列表 L.对于询问 q,首先在 L 中查找是否已有项(q,y)存在.如果是,则输出 y 作为回答;否则,均匀随

机地选择 y,输出 y,并将(q,y)添加到表 L 中.这种模拟方法得到的随机谕言完全满足它的 3 种基本性质,并且能够

简化方案的安全性证明. 

2   随机谕言模型中的方案和概念 

随机谕言模型自提出以来便成为构造高效率密码方案的重要工具,并且一些密码概念都是先在随机谕言

γ=sigsk(α,β;rS) 

发送者 S(sk,pk) 接收者 R
α=sigsk(rS) 

β=rR 

γ=sigsk(α,β;rS) 

S(sk,pk) R(m) 
α=sigsk(rS) 

β=hFS(α,m) 
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模型下构造出可行的方案,再在标准模型中实现.可以说,随机谕言模型也是方案构造的一个“实验台”.本节将介

绍两个成功的随机谕言模型方案,即 f-OAEP 公钥加密方案[7]和 Fujisaki-Okamoto 变换[8],以及起源于随机谕言

模型的安全概念、明文知晓性质[7]. 

2.1   f-OAEP方案 

1994 年,Bellare 和 Rogaway 在随机谕言模型下构造了具有密文比特最优性质的公钥加密方案——f-OAEP
方案.随后,RSA-OAEP,即 f 为 RSA 函数时得到的公钥加密方案,成为了 PKCS#1 V2.0 中的加密标准. 
2.1.1   方案描述 

约定方案的安全参数为 1k,k0,k1,n 为正整数. 0 1:{0,1} {0,1}k n kG +6 和 01:{0,1} {0,1}kn kH + 6 是随机谕言,F是一 

个陷门置换生成器. 
1) 密钥生成:运行F(1k)得到(f,f−1).f 是公钥,f−1 是私钥; 

2) 加密:f-OAEP 方案首先使用随机谕言 G 和 H 对明文消息 m 进行填充变换,即 OAEP(optimal asymmetric 
encryption padding)变换.OAEP 算法是一个不对称的两轮 Feistel 结构,其中,随机谕言 G 和 H 的作用与 Feistel 

结构中的轮函数类似.对于消息 m∈{0,1}n,均匀、随机地选择随机数 0{0,1}kr ∈ ,并计算: 
1|| 0 ( ), ( ), || .ks m G r t r H s u s t= ⊕ = ⊕ =  

将填充后的消息 u 应用单向陷门置换 f,便得到密文 y=f(u). 
3) 解密:对于密文 y,首先计算 u=f −1(y).将 u 解析为 s||t,并计算: 

ˆ( ), ( ).r t H s m s G r= ⊕ = ⊕  

将 m̂ 解析为 m∈{0,1}n 和 0{0,1} ,kz ∈ 若 z 是全 0 串,则表示 y 是合法密文,输出明文 m;否则,输出错误符号⊥. 
2.1.2   效率和安全性 

f-OAEP 方案的主要开销为 f 函数的计算.与 f 函数的计算开销相比,算法中的消息填充、随机谕言询问以

及异或运算的开销微乎其微.因此,f-OAEP 在计算上具有高效率.此外,f-OAEP 方案中的明、密文长度之比,较之

此前的其他加密方案也是最优的. 
f-OAEP 方案的安全性证明却是一波三折.起初在提出 f-OAEP 时,Bellare 和 Rogaway 声称对于任何单向陷

门置换 f,f-OAEP 在随机谕言模型中都能达到 IND-CCA2 安全.然而 2001 年,Shoup 指出[9],若仅要求 f 具有单向

性还无法保证 f-OAEP 的 IND-CCA2 安全性,并给出了若 f 具有异或可延展性质(XOR-malleability),则 f-OAEP
无法达到 IND-CCA2 安全性的证明.幸运的是,Fujisaki 等人发现,若 f 具有部分定义域单向性(partial domain one- 
wayness),则 f-OAEP 在随机谕言模型下仍然能够达到 IND-CCA2 安全性[10].而 RSA 函数便具有这种性质,因此

RSA-OAEP 在随机谕言模型下仍然是 IND-CCA2 安全的. 

2.2   Fujisaki-Okamoto变换 

1999 年,Fujisaki 和 Okamoto 提出了一种利用随机谕言将具有弱安全性的公钥加密方案转化为具有强安全

性的公钥加密方案的变换方法[8],称为 Fujisaki-Okamoto 变换(FO 变换).下面介绍 FO 变换的一种简化形式. 
2.2.1   方案描述和安全性 

令Epk 为一个概率公钥加密方案,G,H 是两个随机谕言.对Epk 应用 FO 变换,可以得到一个混合形式的公钥加

密方案 .hy hy
pk pkE E 的密钥生成算法与Epk 的密钥生成算法相同,在加密时,对于消息 m, hy

pkE 选择随机数σ并计算: 

( ) ( ; ( , )) || ( ) .hy
pk pkm H m G mσ σ σ= ⊕E E  

对于密文 y=(C,U),其中,C 是密文中来自Epk 加密的部分,U 是随机谕言 G 的对应值和明文的异或部分.使用

Epk 的私钥便可对 C 密文解密得到σ,再计算 m=U⊕G(σ)并验证是否有 C=Epk(σ;H(σ;m)):如果是,则输出明文 m; 

否则,输出错误符号⊥. 

只要公钥加密方案Epk具有 IND-CPA安全性,经过 FO变换后得到的 hy
pkE 的公钥加密在随机谕言模型下便能 

达到 IND-CCA2 安全.而具有 IND-CPA 安全性的公钥加密方案比具有 IND-CCA2 安全性的方案更容易构造,
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因此,FO 变换可以方便地将弱安全的公钥加密方案转化为强安全的公钥加密方案. 
FO 变换的一个著名应用便是 Boneh-Franklin 的基于身份的加密方案(BF-IBE 方案)[11].自 1984 年 Shamir

提出基于身份的加密方案(identity-based encryption,简称 IBE)的构想以来[12],构造高效率 IBE 方案的问题一直

悬而未决;直到 2001 年,Boneh 和 Franklin 利用 Weil 对子(Weil pairing)和 FO 变换构造了在随机谕言模型下达

到 IND-ID-CCA2安全的 BF IBE方案.BF IBE方案是第一个现实的 IBE方案,并且已经进入 2009年公布的 IEEE 
P1363.3 关于基于身份的公钥密码协议的标准草案中. 

2.3   明文知晓性(plaintext awareness) 

在随机谕言模型中产生的不只是高效率的密码方案,还有新的安全概念.明文知晓性便是起源于随机谕言

模型然后被推广到标准模型下的一个强安全性概念.明文知晓性是 1994 年 Bellare 和 Rogaway 为了方便证明

f-OAEP 方案的 IND-CCA2 安全性而提出来的,它的直观含义是指,如果敌手产生了一个有效密文,则它一定已

经知道对应的明文,这样,CCA 模型中的解密谕言对敌手就没有用处了.随后,Bellare 等人又细化了明文知晓性

的概念,为敌手增加了窃听密文的能力[13],将概念推广到标准模型下,并细分为 PA0,PA1,PA2 等不同难度等 
级 [14].PA0,PA1,PA2 与标准的安全性定义存在对应关系 ,即 IND-CPA+PA0⇒IND-CPA,IND-CPA+PA1⇒IND- 
CCA1,IND-CPA+PA2⇒IND-CCA2. 

为了使 PA 在随机谕言模型与标准模型中的定义兼容,Bellare 和 Palacio 推荐将随机谕言模型中的 PA 定义 
也区分成 PA0-RO,PA1-RO 和 PA2-RO.以下是 PA1-RO 和 PA2-RO 的定义,其中的敌手A称为密文生成器,解密

模拟器A*称为明文提取器. 
定义 1(PA1-RO). 一个公钥加密方案,如果对任意密文生成器A都存在明文提取器A*,只给定公钥和A的随

机谕言询问列表 R[A],A*与真实解密算法的输出分布不可区分,则称此方案满足 PA1. 
PA0 的定义与 PA1 相似,只是在 PA0 中,敌手A只被允许询问一次明文提取器A*,而在 PA1 中,A可以向A* 

发送多项式次解密询问. 
PA1中的敌手并没有窃听密文的能力.在PA2中增加了明文生成器P用以刻画A的窃听密文能力,也就是说, 

P能够为A提供A不知道对应明文的密文.A从P得到的密文存放在密文列表 CLIST 中.A不允许用 CLIST 中的密

文询问A*. 
定义 2(PA2-RO). 一个公钥加密方案,如果对访问任意明文生成器P的任意密文生成器A都存在明文提取

器A*,只给定公钥和A的随机谕言询问列表 R[A]以及密文列表 CLIST,A*与真实解密算法的输出分布不可区分, 

则称此方案满足 PA2. 
标准模型中没有随机谕言询问,因而在标准模型的明文知晓性定义中,R[A]是A的随机数列表.实际上,标准 

模型中的明文知晓性比 IND-CCA2 安全性更难证明.但是,对标准模型中的明文知晓性的研究仍然是可证明安

全中有趣的研究方向,因为它还有着实际应用的需求.例如,Raimondo 等人发现,SKEME 密钥交换协议的可否认

性的证明就需要使用加密方案的明文知晓性[15]. 

3   随机谕言实例化 

随机谕言基本性质中的确定性和随机性是矛盾的,因此随机谕言只是理想化的原语,实际计算时需要用现

实函数来替代.随机谕言的实例化即指在实际应用中通过使用合适的杂凑函数的计算来代替对随机谕言的访

问.究竟采用具有何种性质的杂凑函数来实例化随机谕言,才能够使在随机谕言模型下安全的方案在标准模型

中也能建立起至少经得起现实考验的安全性,是研究随机谕言模型的一个热点方向.本节将介绍一些用于实例

化随机谕言的密码学原语以及对 f-OAEP 的实例化结论. 

3.1   完美单向杂凑函数 

1997 年,Canetti 提出了用于随机谕言实例化的谕言杂凑技术(oracle hashing)[16].之后,在 1998 年,Canetti 等
人为其更名为完美单向杂凑函数(perfectly one-way hash function,简称 POWHF)[17].完美单向杂凑函数是一类概
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率杂凑函数,它能够隐藏关于其自变量的所有部分信息,并且具有完整性、抗碰撞性与完美单向性.以下是完美

单向杂凑函数的形式化定义. 
定义 3(完美单向杂凑函数). 约定安全参数为 1k.算法H为对于输入 x 和随机数 r∈Rk,返回杂凑值 y.算法V

能够有效地验证 y 是否是输入 x 的杂凑值,并输出一个判定比特.如果满足如下性质,则函数对(H,V)被称为完美 

单向杂凑函数: 
I. 完整性:对所有足够大的 k,任意 r∈Rk 和任意输入 x,有V(x,H(x,r))=1; 
II. 抗碰撞性:对任意概率多项式时间的敌手A,令(x,x′y)←A(1k),那么以下概率 Pr[V(x,y)=1∧V(x′,y)=1∧x≠x′] 

是可忽略的; 

III. 完美单向性:对任意概率多项式时间的敌手A,有 , ( ( , )) , ( ( , )) ,
c

x x r x x r′〈 〉 =〈 〉A H A H x 的杂凑值与 x′的杂 
凑值计算不可区分,即H(x,r)隐藏了 x 的所有部分信息. 

3.1.1   强完美单向杂凑函数 
在实例化随机谕言时,通常需要杂凑函数具有强完美单向性,即对于不可逆函数 f,有 

, ( ( ), ( , )) , ( ( ), ( , )) .
c

x f x x r x f x x r′〈 〉 =〈 〉A H A H  
使用强完美单向杂凑函数实例化随机谕言,已经出现了一些正面结论.例如,此前所述的 Bellare 和 Rogaway 

的在随机谕言模型下达到 IND-CPA安全性的加密方案[1],Epk(m;r)=f(r)||G(r)⊕m,用关于 f的强完美单向杂凑函数 

代替 G 后,该方案仍然保持 IND-CPA 安全性[16].此外,Boldyreva 和 Fischilin 证明了用强完美单向杂凑函数实例

化 Fujisaki-Okamoto 变换中的任意一个随机谕言,所得到的部分实例化后的方案在随机谕言模型中仍然保持安

全性[18].但是,Fujisaki-Okamoto 变换的完全实例化仍然是一个开放问题. 
3.1.2   完美单向杂凑函数的构造 

Canetti 等人提出了几个构造(强)完美单向杂凑函数的方法[16,17].由于完美单向杂凑函数要求杂凑值可验

证,因此计算杂凑值所使用的随机数通常是公开的,这种“公开随机数”的方法在目前的随机谕言实例化结论中

普遍使用.以下是 Canetti 等人提出的两种(强)完美单向杂凑函数的构造: 
构造 1:H(x,r)=(r,rh(x)),其中,h 是一个抗碰撞的杂凑函数.令 G 为模 p 的 q 阶子群,g∈G.H 的完整性很明显,

其抗碰撞性质基于 h 的抗碰撞性质. 

在判定性 Diffie-Hellman(DDH)假设下(即对于 *, , ,qa b c c ab∈ ≠Z 有 ( , , ) ( , , )
c

a b ab a b cg g g g g g= ),可以将区分 

(r,rh(x))和(r,rh(x′))的问题归约为区分(ga,gb,gab)和(ga,gb,gc)问题,从而证明 H 的完美单向性质.此外,类似地,基于更 

强的假设 ( ( ), , ) ( ( ), , )
c

b ab b cf a g g f a g g= ,可以归约证明 H 的强完美单向性质. 

构造 2: ( , ) ( , ( ))l
l xH x r r f r= ,其中,f l(⋅)来自于一个抗碰撞的伪随机函数部落 ( )

{ }{{ } }
n

n
t t T n NF ∈ ∈ .Hl 的完整性是明 

显的,其抗碰撞性质来自于 f l(⋅)的抗碰撞,Hl的完美单向性来自于 f l(⋅)的伪随机性质.故 Hl是完美单向杂凑函数. 

3.2   增强的完美单向杂凑函数 

此后的文献中也提出了一些强原语,这些强原语的性质可以增强完美单向杂凑函数的性质.下面介绍自适

应完美单向杂凑函数[19]和可提取的完美单向杂凑函数[20]. 
3.2.1   自适应完美单向杂凑函数 

2008 年,Pandey,Pass 和 Vaikuntanathan 提出了自适应单向函数的概念[19]. 
给定一个族函数Fn={ftag:{0,1}n6{0,1}n},其中,tag 是函数 ftag 的下标.如果对于每个 tag 和随机的 r,即使敌

手能够访问 tag′≠tag 的其他函数 ftag′的求逆谕言,ftag(r)都难以求逆,则称函数族Fn 是自适应单向的. 

将自适应性质加诸完美单向杂凑函数,得到的强原语、自适应的完美单向杂凑函数,可以适用于更复杂的

随机谕言模型方案的实例化.例如 Bellare 和 Rogaway 于 1993 年提出的在随机谕言模型下达到 IND-CCA2 安 
全性的加密方案[1],Epk(m;r)=f(r)||G(r)⊕m||H(m||r),若 G,H 均用自适应的强完美单向杂凑函数实例化,则该方案仍 

然保持 IND-CCA2 安全性. 
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3.2.2   可提取的完美单向杂凑函数 
可提取的完美单向函数是 Canetti 和 Dakdouk 于 2008 年提出的又一个强原语[20].由于随机谕言本身具有可

提取性质,即,如果有一种算法知道函数值,则说明它已经知道原像.这种性质使得随机谕言模型下的安全性证

明十分便利.如果用具有可提取性质的函数来实例化随机谕言,则原来在随机谕言模型中的证明可以直接移植 
过来,加密方案Epk(m;r)=f(r)||G(r)⊕m||H(m||r)中的随机谕言 G,H 也可以用可提取的强完美单向杂凑函数安全地

实例化. 
Canetti 和 Dakdouk 给出了一些基于强假设构造可提取的单向函数的方法[20],但是可提取的(强)完美单向

杂凑函数的构造仍然是未知的.如果能构造出可提取的(强)完美单向杂凑函数,即使是基于强假设,也将是随机

谕言实例化问题的重要进展. 

3.3   对OAEP的实例化 

f-OAEP 是随机谕言模型中最成功的方案之一.虽然 Bellare 和 Rogaway 推荐基于 SHA 和 MD5 杂凑函数来

构造 f-OAEP 方案中的两个随机谕言 G,H 的替代函数,并且在 PKCS#1 V2.1 标准中也类似地推荐了 MD 系列和

SHA系列的杂凑函数来构造对G,H的替代,但是这种替代的安全性仅仅基于“经验”,并没有得到严格证明.因此,
从可证明安全的角度研究对 f-OAEP 方案的实例化意义重大.下面介绍一些对 f-OAEP 方案实例化的已有结论. 

2005 年,Boldyreva 和 Fischilin 证明了 OAEP 中的两个随机谕言 G,H 都不能用强完美单向杂凑函数来实例

化[18].随后在 2006 年,Boldyreva 和 Fischilin 细致分析了 OAEP 中的随机谕言对方案的安全性所起的作用,并为

f-OAEP 方案的部分实例化“定制”了具有某些特定性质的杂凑函数[21].适合随机谕言 G 的是近似抗碰撞的伪随

机生成器(near-collision resistant pseudorandom generator,简称 NCRPRG).用 NCRPRG 实例化 G 后得到的方案在

随机谕言模型中保持了 IND-CCA2 安全性;适合随机谕言 H 的是不可延展的伪随机生成器(non-malleable 
pseudorandom generator,简称 NMPRG),用 NMPRG 实例化 H 后得到的方案在随机谕言模型中是 NM-CPA 安全

的.如果同时实例化 G,H,则得到的完全实例化的 f-OAEP 方案在标准模型中是$NM-CPA 安全的. 
由于$NM-CPA 是 NM-CPA 的较弱的变形,并非标准的安全性定义,因此 Boldyreva 和 Fischilin 提出了一个

开放问题,即,能否使 f-OAEP 的完全实例化满足一个标准的安全性定义.2010 年,Kiltz,O’Neil 和 Smith 解决了这

个开放问题,证明了 f-OAEP 可以满足标准的 IND-CPA 安全性定义[22].这是对 f-OAEP 实例化的最新正面结论. 

4   随机谕言的不可实例化性质 

如果说对随机谕言模型实例化的研究表现出对随机谕言方法的支持,那么反对随机谕言方法的声音主要

表现在对随机谕言的不可实例化性质的研究上.虽然在随机谕言模型中构造的密码方案具有高效率,但是在随

机谕言模型中的安全性证明并不能保证方案的实际安全性,这是因为随机谕言模型的一些理想化的性质是现

实的原语都不具有的.以下介绍一些关于随机谕言模型的负面结果. 

4.1   相关难解性质 

1998 年,Canetti,Halevi 和 Goldreich 首次构造了在随机谕言模型中安全但在标准模型中却无法安全实例化

的方案[23].这种方案的存在,正是由于随机谕言独特的相关难解性质(correlation intractability)所致. 
为了刻画相关难解性质,Canetti 等人首先定义了模糊二元关系(evasive binary relation)这一概念. 
定义 4(模糊二元关系). 给定一个二元关系 R,如果对于任何概率多项式时间的谕言机M,以下概率

Pr[ (1 ),( , ( )) ]kx x x R← ∈OM O 可忽略,则称 R 为模糊二元关系,其中,O是随机谕言. 
由于随机谕言O的输出分布均匀、随机,因此,O(x)与 x 之间并不存在明显的非平凡关系,故而模糊二元关系 

很容易找到.相关难解性正是随机谕言的理想随机性的体现. 
定义 5(相关难解性). 给定一个函数 f:{0,1}*6{0,1}poly(k),其函数描述为 s.如果对于任意模糊二元关系 R 以

及任意概率多项式时间图灵机M,以下概率
{0,1}

[ ( ),( , ( )) ]
ks

Pr x s x f x R
∈

← ∈M 可忽略,则称 f 具有相关难解性. 

函数的变量和自变量之间的映射关系由其描述决定.随机谕言的描述一般被视为多项式时间内不可计算
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的,而现实中使用的函数,其描述都是公开的并且是多项式时间内可计算的.因此,总是能够根据其描述构造出 

一个模糊二元关系 R,使得(x,f(x))∈R,例如关系 {( , ( )) : {0,1} }k
s

k
R s f s s= ∈∪F ,其中, *{0,1}

{ }s s
f

∈
=F 是所有下标为 s 

的函数的集合.故而,现实中的函数都不具备相关难解性. 
利用这一点,Canetti,Halevi 和 Goldreich 能够由任意安全的签名方案构造在随机谕言模型下安全,但用任 

意现实中使用的函数都无法安全实例化的签名方案[22].给定一个能够抵抗存在性伪造攻击的签名方案 S=(G, 

S,V),可以构造随机谕言模型中的关于模糊二元关系 R 的签名方案 ( , , )R R RS =O O OG S V 如下,其中,O是随机谕言: 

1) 签名算法 R
OS : 

( , ),     ( , ( ))
( , ) .

( , ),  ( , ( ))R
sk m m m R

sk m
sk m m m R

∈⎧
= ⎨ ∉⎩

O O
S

S O
 

2) 验证算法 R
OV : 

,              ( , ( ))
( , , ) .

( , , ),  ( , ( ))R
m m R

vk m
vk m m m R

σ
σ

∈⎧
= ⎨

∉⎩

接受O O
V

V O
 

可以看出 ,在随机谕言模型下 ,签名方案 ( , , )R R RS =O O OG S V 的安全性仍然与方案 S=(G ,S ,V )一样 ,因为

(m,O(m))∈R 的概率可以忽略.然而,当O被描述为 s 的现实函数 fs 所替代时,很容易构造关系 R 使得(m,fs(m))∈R, 

从而使方案输出其签名密钥. 

4.2   其他负面结论 

2002 年,Nielsen 指出[24],在随机谕言模型中很容易构造的一类密码方案——非交互非承诺的加密方案

(non-interactive non-committing encryption,简称NINCE),在标准模型中是无法构造的.这是由于随机谕言模型具

有的理想可编程性质(ideal programmability),现实函数并不具有.简而言之,随机谕言模型的理想可编程性质是

指其在某些点的值可以预先设置而不被察觉.与相关难解性一样,理想可编程性质也是随机谕言的随机性的体

现,它与相关难解性之间的关系很可能是等价的.验证这一点将是一个有趣的问题,有助于理解随机谕言模型的

基本性质.探讨现实中的原语的可编程性质也是有意义的,如 2008 年,Hofheinz 和 Kiltz 还尝试了在标准模型中

构造具有可编程性质的杂凑函数[25]的研究工作. 
2003 年,Goldwasser 和 Taumann 对 Fiat-Shamir 变换[5]的分析类似于 Canetti 等人的结论.Goldwasser 和

Taumann 证明,对于某些 3 轮身份验证协议,应用 Fiat-Shamir 变换可以得到在随机谕言模型下可证明安全,但却

无法安全实例化的签名方案. 
2004 年,Bellare 等人研究了公钥密码学当前的一个热点研究方向——密钥封装机制(key encapsulation 

mechanism,简称 KEM)的构造,并证明,同时具有密钥可验证性质、密文可验证性质以及 IND-CCA 保持性质的

KEM 只能在随机谕言模型中存在[26].Bellare 等人的结论与此前的负面结论大不一样,因为他们的着眼点不在

于现实中的函数不具备随机谕言模型的理想随机性上,而在于随机谕言的公开可访问性质并非总是存在.即,两
个随机谕言模型中的密码系统,它们各自使用的随机谕言是独立的,并不能在这两个密码系统分别的参与方之

间共享.而现实中,函数的描述总是公开的,因此不具有这种性质. 
2004 年,Maurer,Renner 和 Holenstein 研究了密码系统之间的可归约性[27].他们将两个密码系统的不可区分 

性质一般化成不可分辨性质(indifferentiability),并重新定义了可归约性.若A和B不可分辨,则将系统C(B)中的组

件B替换成A后,C(B)的安全性并不受影响;而系统U能够归约为系统V,是指从V可以构造与U不可分辨的系统

B(V).Maurer 等人证明了随机谕言不能归约为一个较弱的原语:异步信标(asynchronous beacon),而异步信标亦 

不能归约为有限长度的随机串.这说明存在随机谕言模型中的密码系统,其中的随机谕言并不能用现实中的函

数来替代.Maurer 等人关于随机谕言模型的负面结论并不针对具体的密码方案和构造,并蕴涵了此前 Canetti 等
人的结论[23]. 

虽然以上这些负面结论已经触及了一些现实的密码学目标,如KEM的构造等,但是尚未涉及像RSA-OAEP
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这种已经成为加密标准的方案.然而在 2006 年,Brown 提出,实例化 RSA-OAEP 中的随机谕言后,可能无法将其

IND-CCA2 安全性归约为 RSA 的单向性[28].2009 年,Kiltz 和 Pietrzak 对基于填充的加密方案的随机谕言实例化

给出了一个负面结论[29].基于填充的加密方案(padding-based encryption)是指像 f-OAEP这种首先用一个公开的

单射变换π(如 OAEP)对明文消息和随机数进行填充变换,再对变换结果应用陷门置换 f 的加密方案.Kiltz 和

Pietrzak 证明,即使假设理想的陷门置换存在,基于填充的加密方案的 IND-CCA2 安全性,甚至 IND-CCA1 安全

性,也都无法黑箱归约到 f 的“理想单向性”.但是,Kiltz 和 Pietrzak 的结论也没有排除用非黑箱归约的方法建立

f-OAEP 在标准模型中的安全性的可能. 
如果说大部分关于随机谕言模型实例化的负面结论在直观上可以归咎于真实杂凑函数并不具有随机谕言

的理想随机性的话,那么 2009 年,Leurent 和 Nguyen 的实例化负面结论则可以归咎于真实杂凑函数不那么理想

的抗碰撞性.Leurent 和 Nguyen的分析更为精细[30],在他们的结论中,此前多种随机谕言实例化建议,例如 Bellare
和 Rogaway 早期关于随机谕言模型的文献中所提出的方法[1,7],都是不安全的. 

综合对随机谕言模型的实例化和不可实例化的结论来看,随机谕言模型实例化进展甚微而困难重重,是一

个极具挑战性的研究方向.目前的情形是,实例化方法大多效率不高,并且在完全实例化的情形下,大都不能保

持在随机谕言模型中建立的安全性;而对随机谕言不可实例化性质的研究,虽然结论众多,但是也大都停留在定

义层面,并没有产生对一般随机谕言模型中的方案的现实攻击. 

5   弱化的随机谕言模型 

随机谕言模型中的假设过于强大,使得它在密码方案的证明中几乎具有无所不能的性质.如果能够弱化随

机谕言模型,那么在弱化的模型中建立的安全性可能会更加接近方案的实际安全性.因此,近年来对弱化随机谕

言模型的研究也逐渐成为热点.下面给出简单介绍. 

5.1   弱化的随机谕言模型(weakened random oracle model) 

Liskov 在 2006 年提出了弱理想压缩函数(weak ideal compression function)的概念,并基于弱理想压缩函数

构造了与理想杂凑函数不可分辨的杂凑函数[31].弱理想压缩函数是带攻击谕言的随机谕言,以下描述了弱理想

压缩函数的一些常见弱点:(1) 碰撞易解(collision tractable);(2) 第二原像易解(second pre-image tractable); 
(3) 原像易解(first pre-image tractable). 

弱化的随机谕言模型即指带有相应的攻击谕言的随机谕言模型 ,例如碰撞易解的随机谕言模型(CT- 
ROM)、第二原像易解的随机谕言模型(SPT-ROM)和原像易解的随机谕言模型(FPT-ROM).它们的强度依次减

弱,FPT-ROM 中的安全性蕴涵着 SPT-ROM 中的安全性. 
2010 年,Kawachi 等人在弱化的随机谕言模型中分析了 f-OAEP 和 Fujisaki-Okamoto 转换在这些弱化的随

机谕言模型中的安全性[32],并得出如下结论: 
1) f-OAEP 在所有这些弱化的随机谕言模型中都是 IND-CCA2 安全的,其中,f 为部分定义域单向的陷门

单向函数; 
2) Fujisaki-Okamoto 转换在 SPT-ROM 中是安全的,但是有些从 Fujisaki-Okamoto 转换得到的方案在

FPT-ROM 中并不安全. 

5.2   其他对随机谕言模型的弱化 

2002 年 ,Nielsen 提出了不可编程的随机谕言模型 (non-programmable random oracle model, 简称

NPROM)[24].随后,NOROM 也被视为一种弱化的随机谕言模型.在 NPROM 中,随机谕言的值不能够被预先设置

和改变.2009 年,Wee 在分析随机谕言模型中的零知识协议时也分析了 NPROM 对零知识协议的影响[33].此外,
在 2007 年,Unruh 还提出了带辅助输入的随机谕言,其中的辅助输入可以依赖于谕言;并且,Unruh 证明了 RSA- 
OAEP 在带辅助输入的随机谕言模型中仍然是 IND-CCA2 安全的[34]. 

研究弱化的随机谕言模型的意义在于,可以藉此分析随机谕言模型的哪些性质对于方案的安全性必不可
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少,从而去除方案安全性证明对理想化性质的依赖.理论上,在弱化的随机谕言模型中建立的方案,其安全性更

为接近现实模型中的安全性. 

6   其他理想模型 

理想化的密码模型能够简化问题,因而在密码方案的设计和安全性证明中广泛地得以应用.本节简介另外

两种与随机谕言模型关联密切的理想模型,即理想密码模型(ideal cipher model)和一般群模型(generic group 
model). 

6.1   理想密码模型 

理想密码模型来源于 1949 年 Shannon 提出的“随机密码”,因此亦被称为“Shannon 模型”[35].通常,分组密码

被视为伪随机置换.而在理想密码模型中,分组密码被理想化为所有的协议参与方都可以访问的随机置换,称为

“理想密码”.这种方法类似于随机谕言模型中将杂凑函数视为随机函数的假设. 
2005 年,Coron 等人证明了随机谕言模型下建立的安全性蕴涵了理想密码模型中的安全性[36].即,用理想分

组密码代替方案中的随机谕言后,方案在理想密码模型中仍然安全.2008 年,Coron,Patarin 和 Seurin 证明了随机

谕言模型与理想密码模型是等价的[37]. 

6.2   一般群模型 

1997 年,为了分析群上的离散对数问题和 Diffie-Hellman 问题的难解性,Shoup 提出了一般群模型[38].随后,
一般群模型广泛应用于基于 Diffie-Hellman问题的密码协议的安全性分析.例如,通常用来分析公钥加密方案在

标准模型下的 PA 性质的 Diffie-Hellman 知识(DHK)问题的难解性便是在一般群模型中建立的[39]. 
令 p 为 k 比特的素数,G 为模 p 的加法群,S={0,1}l(k)是一个比特串集合,其中,l(k)≥k.令σ:G6S 为一个 1-1 

映射.对σ的要求是,从σ(x)恢复 x 的困难性等同于群 G 上的离散对数问题.即,从σ(x)恢复 x 的概率可以忽略.敌手

不能直接得到群 G 中的元素,而只能得到群元素在σ作用下的像.敌手可以通过询问一个加法谕言O:S×S6S 来 

完成两个群元素的相加操作. 
一般群模型中,假设群的描述不会向敌手泄露任何信息.即,将映射σ理想化.而现实中的编码并不具有如此

良好的性质,因此,一般群模型有着与随机谕言模型相同的弱点.2002 年,Dent 提出[40],存在一些在一般群模型中

证明安全但是在现实中易于攻破的方案.Dent 的方法与 Canetti,Halevi 和 Goldreich 的方法[23]类似,即先定义了

与模糊二元关系相似的模糊群关系以及相关难解性,然后证明在现实中并不存在相关难解的编码函数族. 

7   标准模型中的加密方案构造 

与几类理想化的密码模型相比,标准模型更接近于现实模型,因此,在标准模型中设计高效率的加密方案是

公钥密码学领域内的重要目标.1998 年,Cramer 和 Shoup 提出的基于 DDH 假设的公钥加密方案[41]是第一个在

标准模型中达到 IND-CCA2 安全且高效率的加密方案. 
随后,Cramer 和 Shoup 将这种加密方案的设计方法发展为通用杂凑证明系统(universal hash proof system,

简称 UHPS)框架[42].UHPS 框架能够将一类困难假设、子集成员问题(subset membership problems)假设,例如

DDH 假设,转化为具有 IND-CCA2 安全性的公钥加密方案. 
通用杂凑证明系统不是唯一的“IND-CCA2 公式”.2008 年,Peikert 和 Waters 提出新的密码学原语,称为损耗

陷门函数(lossy TDF,简称 LTDF)[43].Peikert 和 Waters 提出的从 LTDF 构造具有 IND-CCA2 安全性的公钥加密方

案的通用方法,成为近年来的研究热点.损耗陷门函数也可以基于 DDH 假设来构造.实际上,基于 DDH 假设构造

损耗陷门函数,然后构造出具有 IND-CCA2 安全性的加密方案,该方法很有可能也蕴含在通用杂凑证明系统中. 
诸如 DDH 假设的子集成员问题假设是一类比较强的判定性困难性假设,降低假设的强度能够使方案的安

全性证明更可信.近年来,也出现了在标准模型下基于更弱的计算性假设,如 CDH 假设(computational Diffie- 
Hellman problem)的公钥加密方案.例如,2008 年,Cash,Kiltz 和 Shoup 提出了新的计算性困难问题——孪生 DH
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问题(twin Diffie-Hellman problem,简称 2DH),并证明了 2DH 问题的难度至少与 CDH 问题的难度一样[44].从
2DH 问题也可以构造高效率的加密方案. 

DDH,CDH,2DH 假设等都属于 Diffie-Hellman 问题类.2009 年,Hoefheinz 与 Kiltz 基于因子分解假设构造的

具有 IND-CCA2 安全性的加密方案[45],其效率远胜于标准模型中基于因子分解假设的 IND-CCA2 安全的其他

方案,引起了研究者们的关注.而后,在 2010 年,Wee 将近年来的许多基于计算性假设构造的公钥加密方案统一

在可提取杂凑证明系统(extractable hash proof system)之下[46].可提取杂凑证明系统蕴涵了 Cash 等人的 2DH 构

造框架[44]以及 Hoefheinz 等人的基于因子分解假设的构造框架[45]. 
总体来说,目前标准模型中加密方案的效率还没有超越随机谕言模型中的方案,但是较之以前已经有了长

足进步.在标准模型中研究方案构造和密码学原语,都能够推进对随机谕言模型的实例化和弱化的研究;而随机

谕言模型中的方案设计思想对标准模型的加密方案构造也有所启发. 

8   结束语 

随机谕言模型的提出,是为了实现安全性和效率的平衡:一方面,需要构造能够满足实际应用需求的高效率

的密码方案;另一方面,还需要尽量建立方案的可证明安全性.由于随机谕言模型中的可证明安全性并不等同于

标准模型中的安全性,而后者被认为更接近于现实模型,因此,随机谕言方法引起了学术界的质疑.然而,随机谕

言方法仍然在工业界取得了成功,在大量关于随机谕言模型的负面结论产生之后,在随机谕言模型中构造的高

效率的密码方案仍然成为工业标准,或者进入了工业标准草案.随机谕言模型只有在两种情况下才会终结:一是

产生了与随机谕言模型相关的现实攻击,二是在标准模型中构造的方案的效率可以与随机谕言模型中的方案

的效率相匹敌.这样看来,在一段时间里,随机谕言模型的支持者和反对者仍然将会同行.因此,本文试图全面地

介绍随机谕言模型的起源、发展、基本性质和当前研究热点,并将随机谕言模型与标准模型以及其他理想模型

进行比较说明,以期对这方面的研究者有所帮助. 
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