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Abstract:  A pairing-free certificateless two party key agreement scheme (CL-KA) is proposed. This work is able 
demonstrates all existing CL-KA schemes (except for Lippold’s scheme) are insecure in the eCK model. The 
scheme is secure in the eCK model as long as each party has at least one uncompromised secret. The scheme has 
proven to be secure in the random oracle model (ROM), assuming that the computational Diffie-Hellman 
assumption hold even if the key generation centre (KGC) learns the ephemeral secrets of both parties, or reveal 
secret values/replace public keys, but not both. The scheme eliminates pairing computation. It achieves efficiency in 
computational cost when compared with all the other known certificateless key agreement schemes. The scheme is 
more suitable for the restricted bandwidth of the communication environment, such as ad hoc networks, wireless 
sensors, and so on. 
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摘  要: 给出了一个无双线性对的无证书两方密钥协商方案,并演示了这些不安全无证书方案存在的攻击.只要

每方至少有 1 个未泄露的秘密值,该方案在最强的安全模型下就是安全的.即使密钥生成中心知道双方的临时私钥

或显示双方的秘密值/替换公钥(但不能同时),但只要计算 Diffie-Hellman 假设成立,该方案在随机预言机模型下也

被证明是安全的.该方案消除了对运算,与其他无证书密钥协商方案相比,该方案是己知无证书安全协商方案中计算

复杂度最低的.该方案尤其适合于带宽受限的通信环境中使用,如 Ad Hoc 网络、无线传感器网络等. 
关键词: 密钥协商;两方协议;无证书;无双线性对 
中图法分类号: TP309   文献标识码: A 

在传统的基于公钥证书的密码体制下,用户的公钥由证书权威机构颁发证书来认证,公钥证书的管理过程

复杂且代价极高.为了简化证书的管理过程,1984 年,Shamir[1]首次提出了基于身份的密码体制.在基于身份的密
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码体制中,使用能够唯一代表用户身份的公开信息(如电话号码或邮箱等)来代表用户的公钥,用户的公钥不再

需要证书权威机构颁发证书认证.基于身份的密码体制克服了公钥证书复杂性管理,但由于用户的私钥由可信

密钥生成中心(key generation center,简称 KGC)产生,基于身份的密码体制带来了密钥托管新问题.Al-Riyami 和
Paterson[2]在 2003 年的亚密会上第一次提出了无证书公钥密码学概念.它解决了基于身份密码学中用户密钥托

管问题,并保持了用户公钥不需使用公钥证书来认证的优点.2005 年,他们又提出了关于无证书的一个普遍构造

与有效方案[3].然而,文献[3]中并没有给出无证书密钥协商的安全模型和安全证明.随后,一些研究者相继提出

了不同的无证书两方认证密钥协商协议[4−7],但是这些协议都不能抵抗密钥泄露伪装攻击和临时私钥泄露产生

的攻击.Zhang 和 Swanson 分别在文献[8]和文献[9,10]中详细分析了对上述方案产生的攻击.基于 LaMcchia 等

人 [11]提出的扩展 CK(extended Canetti-Krawczyk,简称 eCK)安全模型 (eCK 安全模型介绍详见文献 [11]), 
Swanson 定义了无证书两方认证密钥协商协议的安全模型.基于 Swanson[7]提出的安全模型,Lippold[12]提出了

无证书两方认证密钥协商协议的一个更强安全模型,并给出了一个可证安全无证书认证协议.它是一个可证安

全无证书认证密钥协商协议,但由于该协议使用了 10 次双线性对运算和 5 次指数运算,计算复杂度较高.到目前

为止,所有己知的无证书密钥协商方案都采用了双线性对操作,比较指数运算和点乘运算,在有限域中,双线性

对运算仍然是比它们更为耗时的运算.按照文献[13],执行一个 512 位 Tate pairing 需要花费 20ms,而一个 1 024
位素数指数操作却只需要 8.80ms.运行一次双线性双线性对操作的时间至少是椭圆曲线上点乘运算的 21倍[14].
因此,无双线性对运算的计算复杂度会更低. 

基于身份的协议有一个难以解决的难题——KGC 形成的中间人攻击.如果 KGC 知道了通信中用户的临时

私钥,它就可以计算出最终的会话密钥,形成攻击.但在一个安全性很好的无证书密钥协商协议中,只要通信中

每方的长期私钥未被泄露,即使 KGC 知道通信中每个用户的临时私钥,它也无法计算出最终的会话密钥.因此,
无证书密码学解决了基于基于身份密码学中难以解决的难题.一个好的协议必须满足安全性好,同时效率尽可

能高的条件.基于上述无证书方案中要么存在安全漏洞,要么效率不理想的事实,我们对适用于无证书环境的扩

展 CK 安全模型作了新的注解,并利用无证书签名技术提出了一个无证书两方密钥协商方案.该方案能够同时

满足:(1) 无用户密钥托管,KGC具有前向安全性;(2) 无密钥泄露伪装攻击(抗KCI攻击);(3) 会话时用户临时私

钥泄露也不会产生攻击.该方案只需要 1 轮通信,消除了对运算.与 Lippold[12]等人的协议相比,该方案明显降低

了计算复杂度. 
在无证书密码学方案中,通信中的每方都有 3 个秘密值,分别为 KGC 生成的用户部分私钥、用户自己生成

的长期私钥、会话时用户选择的随机临时值(临时私钥).在文献[4−7]的方案中,若攻击者知道了每个用户的两个

秘密值就能计算出最终的会话密钥,形成攻击.这就是上述无证书协商方案不安全的根本原因.而在新方案中,
即使密钥生成中心(KGC)获得了用户的临时私钥或用户的长期私钥/替换用户的公钥(但不能同时),它也是很安

全的.也就是说,每个用户只要有 1 个秘密值未泄露,那么新方案就是安全的,除非敌手能攻破基于底层的计算性

Diffie-Hellman 困难问题 (computational diffie-hellman problem,简称 CDHP)和离散对数困难问题 (discrete 
logarithm problem,简称 DLP).一个密钥协商方案如果在越强的敌手攻击模型和越弱的困难性假设下是安全的,
该方案就越是很安全的.为了更有条理地分析新方案的安全性和更简洁地演示对文献[4−7]中方案产生的攻击,
在最强的敌手攻击模型下(每方只保留一个秘密值,允许敌手获得其他 4 个秘密值),在基于很弱的困难性假设

(如 CDH 和 DL 假设)的情况下,我们对文献[9]中的强安全类型重新进行了科学的分类(前者分两类,新方案分为

3 类). 
本文第 1 节叙述双线性映射性质和有关困难问题及假设.第 2 节陈述无证书密钥协商安全属性及强安全模

型.第 3 节提出一个高效、安全的无证书两方密钥协商方案.第 4 节详细证明新方案的安全性.在第 5 节,使用我

们定义的 3 种密钥协商安全类型,简洁地演示目前己知无证书方案在 eCK 模型下产生的各种攻击.第 6 节对比

分析新方案与其他无证书方案的优劣情况.第 7 节得出本文的结论. 
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1   有关困难问题及其假设 

计算性 Diffie-Hellman 问题(computational diffie-hellman problem,简称 CDHP):设 G 是阶为 q 的一个加法循 

环群,P 是它的一个生成元,给定 aP,bP∈G,对任意未知 *, qa b Z∈ ,计算 abP. 

在概率多项式时间内(probabilistic polynomial time,简称 PPT),算法 A 在解决 CDH 问题的优势定义如下: 

AdvCDH(A)=Pr[A(aP,bP)= *| , qabP a b Z∈ ]. 

CDH 假设:对任意 PPT 算法 A,AdvCDH(A)是可以忽略的. 
离散对数问题(discrete logarithm problem,简称 DLP):设 G 是阶为 q 的一个循环群,P 是它的一个生成元,给 

定 P,aP∈G,对任意未知 *
qa Z∈ ,计算 a. 

在概率多项式时间内算法 A 在解决 DLP 问题的优势定义如下: 

AdvDLP(A)=Pr[A(P,aP)= *| qa a Z∈ ]. 

DLP 假设:对任意 PPT 算法 A,AdvDLP(A)是可以忽略的. 

2   安全模型 

2006 年,LaMacchia 等人在文献[11]中为密钥协商方案提出了一个较强的安全模型(被称为 eCK 模型). 
Georg 等人在文献[12]中陈述了 Swanson[9]模型的一个加强版本(都是基于 eCK 模型). 

设 ,
t
i j∏ 是用户 i 和 j 和第 t 次会话,如果会话 ,

t
i j∏ 和 ,

k
j i∏ 有相同的伙伴标识 PID=(IDi,IDj),则这两个会话被 

认为是匹配的会话.安全模拟为游戏,该游戏分为两个阶段.在游戏的第 1 阶段,攻击者 M 允许发生如下查询: 

• Send( , ,t
i j x∏ ):如果会话 ,

t
i j∏ 不存在,它将被创建一个发起者(如果 x 为空集,则发起者为用户 i;否则,用 

户 j 是应答者).接到消息 x 后,协议被执行.当用户 i 已经接收和发送协议指定的最后信息后,它输出一

个决定接收或拒绝接收会话的标识. 
• Reveal mater key:系统的主私钥 s 允许被敌手 M 访问. 

• Session key reveal( ,
t
i j∏ ):如果会话没有被接收,就返回结束标志⊥;否则,它将返回会话密钥. 

• Reveal ID-based secret(i):用户 i 应答其基于身份的私钥(例如 sH1(IDi)). 
• Reveal secret value(i):用户 i 应答它对应于其公钥的秘密值 xi.如果用户 i 被询问以前的公钥替换查询,

则它返回⊥. 
• Replace public key(i,pk):攻击者 M 选择自己的公钥 pk 来替换无证书公钥 xiP.用户 i 将使用新的公钥

pk 来进行通信和计算. 

• Reveal ephemeral key( ,
t
i j∏ ):在会话时,用户 i 用它的短暂私钥来应答敌手查询. 

完成初始化阶段后,敌手允许发起“Test”查询,对于新鲜的会话定义如下: 

定义 1(新鲜的会话). 一个会话被认为是新鲜的,假设它满足:(1) ,
t
i j∏ 已经接受;(2) ,

t
i j∏ 没有发生“Session 

key reveal( ,
t
i j∏ )”查询;(3) 在会话中没有任何用户被完全腐化(也就是用户的长期私钥、短暂私钥及基于身份

的部分私钥没有完全被敌手获得);(4) 与 ,
t
i j∏ 匹配的伙伴 ,

k
j i∏ 也没有被完全腐化. 

• Test( ,
t
i j∏ ):输入的会话 ,

t
i j∏ 必须是新鲜的.在这种查询中,挑战者随机选择 b∈{0,1}.如果 b=0,则它返 

 回会话密钥给敌手 M;否则,它返回一个随机比特串. 
在完成“Test”查询后,M 继续被允许做以上查询.最后它终止,输出它猜想的一个比特值 b′,若被选择的 

“Test( ,
t
i j∏ )”会话是新鲜的且满足 b′=b,则 M 在游戏中获胜. 

敌手在游戏中获胜的优势定义为 AdvM(k)=|Pr[b′=b]−1/2|.如果在 PPT 内不存在敌手以不可忽略的优势

AdvM(k)在游戏中获胜,则该协议被认为是安全的. 
设计的安全协议应该能够同时满足:(1) 无用户密钥被托管,KGC 具有前向安全性;(2) 无密钥泄露伪装攻
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击(抗 KCI 攻击);(3) 会话时用户临时私钥泄露也不会产生中间人攻击.针对安全协议的基本要求,我们重新定

义了 3 种类型的密钥协商安全. 
定义 2(类型 I 密钥协商安全). 如果两用户部分私钥泄露,只要其他两个密钥中的 1 个安全,在概率多项式

时间内攻击者没有不可忽略的优势在游戏中获胜,则称为类型 I 密钥协商安全. 
如果能够满足此类型的安全,则说明该协议具有无密钥托管,同时 KGC 具有前向安全的特性. 
定义 3(类型 II 密钥协商安全). 如果两用户长期私钥泄露,只要其他两个密钥中的 1 个安全,在概率多项式

时间内攻击者没有不可忽略的优势在游戏中获胜,则称为类型 II 密钥协商安全. 
如果能够满足此类型的安全,则表明该方案具有前向安全的特性. 
定义 4(类型 III 密钥协商安全). 如果两用户临时私钥泄露,只要其他两个密钥中的 1 个安全,在概率多项式

时间内攻击者没有不可忽略的优势在游戏中获胜,则称为类型 III 密钥协商安全. 
此类型的安全,主要是防止会话时用户临时私钥被泄露产生的攻击.如果某协议有这种类型的安全,则说明

该协议满足己知会话临时信息安全的特性. 

3   新的无证书密钥协商方案 

(1) 系统参数建立 
输入安全参数 k,产生两个大素数 p,q,且 q|p−1.P 为椭圆曲线上的循环群 G 中任意一阶为 q 的生成元,选择

安全 Hash 函数: 
* * * *

1 2:{0,1} , :{0,1}q qH G Z H Z× → → ,H:{0,1}*×{0,1}*×G7→{0,1}k. 

KGC 随机选择系统主密钥 *
qx Z∈ ,计算 y=xP,系统公开参数(p,q,P,y,H1,H2,H),保密 x. 

(2) 用户密钥生成 

给定用户身份 IDi,KGC 随机选择 *
i qr Z∈ ,计算 Ri=riP,Di=ri+xH1(IDi,Ri),通过安全渠道返回 Di 给用户 i,并作 

为其部分私钥.Ri=riP 作为用户 i 的部分公钥,并公开 Ri. 

用户 IDi 随机选择 *
i qx Z∈ 作为其长期私钥,生成对应的私钥(xi,Di),计算 Xi=xiP,生成公钥(Xi,Ri),Xi 可以放在 

公共目录树上.用户 IDi 可以通过计算等式 Ri+H1(IDi,Ri)y=DiP 是否成立来判断 KGC 分配给自己的部分私钥是

否有效. 
(3) 身份认证和密钥协商 

用户 A 随机选取 *
qa Z∈ ,计算 TA=aP,h1=H1(IDB,RB),h=H2(TA||IDA||m),s=a/(xA+DA+h),生成签名(h,s)(Schnorr 

签名的一种变体),并发送消息(IDA,h,s)给用户 B. 
用户 B 收到消息(IDA,h,s)后,计算 PA=RA+H1(IDA,RA)y,h2=H1(IDA,RA), 2( )A A A AT s X R h y hP aP T′ = + + + = = ,若

2 ( || || )A AH T ID m h′ = 成立,则用户 B 通过了对用户 A 的身份验证. 

用户 B 随机选取 *
qb Z∈ ,计算 TB=bP,发送消息(TB,IDB)给用户 A,并计算: 

1

2

3

( ) ( ),
( ) ( ),

( ) ( ).

B B A A A B A A

B B A A A B A A

B A A A A A

K x X P T x x P P aP
K D X P T D x P P aP
K b X P T b x P P aP

= + + = + +
= + + = + +
= + + = + +

 

当用户 A 收到消息后,计算 PB=RB+H1(IDB,RB)y,计算: 

1 1 1

2 2 2

3 3 3

( ) ( ) ,
( ) ,
( ) ( ) .

A A A B A A B B

A A A B B

A A A B A A B

K x D a X x D a x P K K
K x D a P K K
K x D a T x D a bP K K

= + + = + + = =
= + + = =
= + + = + + = =

 

最终会话密钥: 

1 2 3( , , , , , , , , ).A B A B A BK H ID ID X X T T K K K=  
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4   安全证明 

为了证明新方案是安全的,我们首先要证明完成最终会话密钥使用的签名技术具有不可伪造性.在此基础

上,新方案按照敌手发生攻击的可能方式划分为 9 种情况进行分析和证明.参照文献[14]中定义的敌手类型,无
证书签名方案面临着两种类型的敌手攻击: 

类型 1(A1):攻击者可查询用户公钥或替换合法用户公钥,但不知道系统主密钥; 
类型 2(A2):攻击者可获得系统主密钥,但不能替换合法用户的公钥或查询用户公钥. 
无证书签名通用方案及其安全模型介绍见文献[15]中描述. 

4.1   签名不可伪造性证明(参考了文献[15]中的证明方法) 

定理 1(类型 1 攻击下的不可伪造性). 在 ROM 中,若存在一个(EUF-CLSC-CMA)敌手 A1 能够在概率多项式

时间内以ε的优势在游戏中获胜(假设最多进行 qi次 Hi查询,i=1,2),那么存在一个可区分者 Q 能够在概率多项式 

时间内以 2
1 2/( )q qε 的优势解决 DL 困难问题. 

证明:设 Q 是一个 DL 困难问题的解决者,困难问题的输入为(P,uP),其目标是计算出 u.Q 设置 y=uP,并以 A1

为子程序并充当(EUF-CLSC-CMA)游戏中的挑战者.游戏开始后,Q 发送(p,q,P,y,H1,H2)给 A1,哈希函数 H1,H2 看

成随机预言机.假设 A1 在如下的各种查询中均不同: 
H1 查询:Q 维持一个列表 L1,开始时,该列表被初始化为空表.当 Q 收到 A1 对 H1(IDi,Ri)查询时,若列表 L1 中 

存在(ID,R,h1),返回相应的值给 A1.否则, Q 随机选择新的 *
1 qh Z∈ ,并将(ID,R,h1)加入列表 L1 中. 

H2 查询:Q 维持一个列表 L2,开始时,该列表为空表.当 Q 收到 A1 对 H2(m||ID||T)查询时,若列表 L2 中存在 

(m,ID,T,h2),返回相应的值给 A1.否则, Q 随机选择 c∈{0,1},其中 Pr[c=1]=δ.当 c=0 时,随机选择新的 *
2 qh Z∈ ,将 h2 

传给 A1,把(m,ID,T,h2,c)加入列表 L2 中;当 c=1 时,令 h1=⊥,返回⊥给 A1. 
部分私钥提取查询:Q 维持一个列表:LD,开始时,该列表为空表.若列表 LD 中存在(ID,D,R),则返回相应的值 

给 A1.否则,Q 随机选择 *
1, qD h Z∈ ,计算 R=DP−yh1,将(ID,D,R)加入列表 LD,(ID,R,h1)加入列表 L1,将(R,D)传给 A1. 

私钥提取查询:若列表 LSK 中存在(ID,D,x),则返回相应的值给 A1;否则,Q 查询列表 LD 得到 D,随机选择 
*
qx Z∈ ,把(ID,D,x)加入列表 LSK. 

公钥提取查询:Q 维持一个列表 LPK,开始时,该列表被初始化为空表.若列表 LPK 中存在(ID,R,X),则返回相应

的值给 A1;否则.Q 先查询列表 LD 和 LSK,计算 X=xP,将(ID,R,X)加入列表 LPK,并返回(R,X)给 A1.若列表 LD 和 LSK 

中不存在(ID,R,X),则查询列表 L2:若 c=1,Q 随机选择 *, qr x Z∈ ,计算 R=rP,X=xP,将(ID,R,X,c)加入列表 LPK,并返回

(R,X);若 c=0,则运行部分私钥提取查询,得到(R,D),Q 随机选择 *
qx Z∈ ,将(ID,D,x),(ID,R,X,c)分别加入列表 LSK 和 

LPK,并返回(R,X). 
公钥替换:用新的公钥 R′替换掉原来的 R 参与计算. 

签名查询:Q 先在列表 LPK 查询(IDB,RB,XB,c),若 c=1,则放弃查询,否则查询列表(IDA,DA,xA),随机选 *
qa Z∈ ,计

算 T=aP, 1 1( , )A Ah H ID R′ = ,h=H2(T||IDA||m),s=a/(xA+DA+h),返回消息σ=(h,s)给 A1. 
校验签名查询 :Q 先在列表 LPK 查询 IDA:①  若存在 ,且 c=0,则在列表 L1 中查询 1( , , )A AID R h′ ,计算

1( )A AT s R X h y hP′ ′= + + + .若 H2(T′||IDA||m)=h 成立,则返回“通过验证”,否则终止模拟;② 若存在,且 c=1,则在 L1

中查询 1( , , )A AID R h′ ,若存在(m,IDA,T′,h)∈L2,返回“通过验证”,否则终止模拟;③ 如果列表 LPK中不存在,那么在列

表 L1 中查询 1( , , )A AID R h′ ,若存在(m,IDA,T′,h)∈L2,则返回“通过验证”,否则终止模拟. 

经过概率多项式次数上述查询后,A1 随机选择 * *, qa s Z∈ ,计算 T=aP,h*=H2(IDA||T||m), 1 1( , )A Ah H ID R′ = ,输出

对 m 的有效伪签名σ*=(h*,s*).若伪造签名成功,则 Q 输出 * * *
1( ( )) /A Au a s r x h h s′= − + + 作为解决 DL 困难问题的 

回答;否则,Q 没有解决 DL 困难问题.若 A1 对 IDA 进行过部分私钥或私钥查询,则 Q 失败,它不做这种查询的概 

率为 2
1 1 11/ 1/( 1) 1/q q q× − > ;若 A1 对 T ′进行过 H2 查询,则 Q 失败,它不作这种查询的概率大于 1/q2.因此,Q 解决
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DL 困难问题的优势 - 2
1 1 2( ) 1/ .EUF CMAAdv A q q≥  □ 

定理 2(类型 2 攻击下的不可伪造性). 在 ROM 中,若存在一个(EUF-CLSC-CMA)敌手 A2 能够在概率多项式

时间内以ε的优势在游戏中获胜(假设最多进行 qi次 Hi查询,i=1,2),那么存在一个可区分者 Q 能够在概率多项式 

时间内以 2
1 21/( )q q 的优势解决 DL 困难问题. 

证明:假设 Q 是一个 DL 困难问题的解决者,其困难问题输入为(P,vP),其目标是计算出 v.首先,Q 设置 y=uP, 
Q 以 A1 为子程序并充当(EUF-CLSC-CMA)游戏中的挑战者.游戏开始后,Q 发送(p,q,P,y,H1,H2)给 A2,A2 知道系统

主密钥 u,但不能进行公钥替换攻击,其他条件及目标均同定理 1 中给定的. 
A2 可以进行定理 1 中的除“校验签名”和“公钥替换”之外的所有查询. 
校验签名查询 :Q 先在列表 LPK 查询 IDA:①  若存在 ,且 c=0,则在列表 L1 中查询 1( , , ),A AID R h′ 计算

1( )A AT s R X h y hP′ ′= + + + .若 H2(T′||IDA||m)=h 成立,则返回“通过验证”,否则终止模拟;② 若存在,且 c=1,则在 L1

中查询 1( , , )A AID R h′ ,若存在(m,IDA,T′,h)∈L2,则返回“通过验证”,否则终止模拟.③ 如果列表 LPK 中不存在,那么在

列表 L1 中查询 1( , , )A AID R h′ ,若存在(m,IDA,T′,h)∈L2,则返回“通过验证”,否则终止模拟. 

经过概率多项式次数上述查询后,A2 随机选择 * *, qa s Z∈ ,计算 T=aP,h*=H2(IDA||T||m), 1 1( , )A Ah H ID R′ = ,输出

对 m 的有效伪签名σ*=(h*,s*),Q 知道系统主密钥 u.若伪造签名成功,则 Q 输出 * * *
1( ( )) /A Ar a s uh x h s′= − + + 作为 

解决 DL 困难问题的回答;否则,Q 没有解决 DL 困难问题.若 A2 对 IDA 进行过部分私钥或私钥查询,则 Q 失败, 

它不做这种查询的概率至少是 2
11/ q ;若 A2对 T′进行过 H2查询,则 Q 失败,它不做这种查询的概率大于 1/q2.因此, 

Q 解决 DL 困难问题的优势 - 2
2 1 2( ) 1/ .EUF CMAAdv A q q≥  □ 

4.2   新方案安全性证明(参考了文献[12]中的证明方法) 

现在将新方案中敌手发生的攻击方式划分为 9 种情况分别进行分析和证明. 
在游戏开始前,挑战者 Q 试图猜想“测试会话”;游戏结束后,Q 随机选择两个指数 I,J∈{1,…,n},I≠J 表示对于

H1 的第 I 次和第 J 次查询是随机可区分的查询.Q 正确选择 I,J 的概率是(1/n)×(1/n−1)>1/n2.Q 选择 t∈{1,…,m}, 

猜想测试预言 ,
t

I JΠ 正确的概率至少是 1/mn2;若 Q 没有正确猜想到测试会话,那么 Q 将终止游戏(令 n 是敌手 M 

发生可区分 H1 查询的最大次数,m 是任意一个用户与其他用户发生会话次数的最大值). 
为了借助敌手 M 解决 CDH 困难问题,挑战者 Q 将猜想敌手不知道的相应的测试会话中的部分密钥.如果

敌手查询的目标是下面禁止元素中的任意一个,那么 Q 将终止游戏;否则,游戏正常进行.为了简化证明,令 a,b 分

别表示用户 I 和用户 J 的临时私钥,xA,xB 分别表示用户 I 和用户 J 的长期私钥,DA,DB 分别表示用户 I 和用户 J
的基于身份的部分私钥.我们将敌手 M 划分为 9 种情况来讨论: 

(1) M 不知道 xA,xB; 
(2) M 不知道 a,b; 
(3) M 不知道 xA,b; 
(4) M 不知道 a,xB; 
(5) M 不知道 xB(也不能替换其公钥 xBP),也不知道 DA; 
(6) M 不知道 xA(也不能替换其公钥 xAP),也不知道 DB; 
(7) M 不知道 DA,b; 
(8) M 不知道 a,DB; 
(9) M 不知道 DA,DB. 
在以上 9 种情况中,情况(1)~情况(4)和情况(9)这几种情况是很重要的.因为情况(1)提供了抗临时私钥泄露

给 KGC 或临时私钥和基于身份的部分私钥全部泄露给敌手而产生的攻击,情况(2)提供了抗密钥泄露伪装攻击

(KCI 攻击),情况(3)、情况(4)提供了抗临时私钥泄露给替换一个合法用户的公钥且腐化另一个合法用户基于身

份的公钥的敌手而产生的攻击,情况(9)提供了抗临时私钥泄露给替换两个合法用户公钥的敌手而产生的攻击.
现在详细分析情况(1)~情况(4)和情况(9)这几种情况的安全证据. 
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情况(1):挑战者 Q 想利用敌手 M 的帮助来解决 CDH 困难问题.Q 输入(uP,vP),它的目标是计算出 uvP.在游

戏最后,Q 设用户 IDI,IDJ的无证书公钥分别为 uP,vP,Q 通过计算 e(uP,vP)=e(uvP,P)是否成立来判断敌手 M 对 H
随机预言查询是否有效.若该等式成立,则 Q 终止游戏,并返回 uvP 作为它解决 CDH 困难问题的答案.Q 成功解 

决 CDH 困难问题的概率是 2( ) ( ) / 9 .CDH
Q MAdv k Adv k mn≥ 为“H 查询”所需的其他秘密值必须在 Q 的控制下,Q 才 

能计算所有的其他元素值(xAxBP,K1,K2,K3).若 M 是类型 2 敌手,则在游戏开始时,Q 将系统主密钥 x 发送给敌手,
敌手就能为任何用户生成基于其身份的部分私钥.进行“测试查询”时,M 允许替换用户 IDI,IDJ 的无证书公钥.如
果 M 替换了其他用户的公钥且询问“显示查询”,那么 Q 首先利用对运算为 H 预言机做匹配查询检查,若没有找

到匹配的查询,则 Q 从 H 的域内随机产生一个值 r,将 r 加到列表 L2 中,并返回 r 给敌手 M;若 Q 后来询问“H 查

询”包含正确的 xAxBP 和无证书公钥 xAP,xBP,那么 Q 能够通过使用对操作完成列表 L2 中表述的项目. 
情况(2):挑战者 Q 想利用敌手 M 的帮助来解决 CDH 困难问题.Q 输入(uP,vP),它的目标是计算出 uvP.在游

戏最后,Q 设用户 IDI,IDJ“测试查询”中的临时公钥分别为 uP,vP,Q 通过计算 e(uP,vP)=e(uvP,P)是否成立来判断

敌手 M 对 H 随机预言查询是否有效.若该等式成立,则 Q 终止游戏,并返回 uvP 作为它解决 CDH 困难问题的答 

案.Q 成功解决 CDH 困难问题的概率是 2( ) ( ) / 9CDH
Q MAdv k Adv k mn≥ .由于 M 允许替换任何用户的无证书公钥,Q 

使用情况(1)中陈述的方法来决定如何应答“显示查询”和“H 查询”. 
情况(3)和情况(4):由于情况(3)和情况(4)是对称情形,所以 Q 成功解决 CDH 困难问题的概率相同.现在只分

析情况(3),挑战者 Q 想利用敌手 M 的帮助来解决 CDH 困难问题.Q 输入(uP,vP),它的目标是计算出 uvP.在游戏 

最后,Q 设用户 IDI 的无证书公钥为 xAP=uP,用户 IDJ 在会话 ,
t

I JΠ 中的临时公钥为 bP=vP,若 M 是类型二敌手,  

则 Q 在游戏开始时就将系统主密钥 x 发送给 M.与情况(1)、情况(2)类似,Q 通过计算 e(P,bxAP)=e(uP,vP)是否成

立来判断敌手 M 对 H 随机预言查询是否有效.若该等式成立,则 Q 终止游戏,并返回 uvP 作为它解决 CDH 困难 

问题的答案.Q 成功地解决 CDH 困难问题的概率是 2( ) ( ) / 9 .CDH
Q MAdv k Adv k mn≥ Q 使用情况(1)中陈述的方法 

来处理替换身份为 IDI 以外的其他无证书密钥. 
将情况(3)中的 b 换成 DB 就变成了情况(6),将情况(4)中的 a 换成 DA 就变成了情况(5),它们的处理方式与情 

况(3)类似,Q 成功解决 CDH 困难问题的概率也是 2( ) ( ) / 9 .CDH
Q MAdv k Adv k mn≥  

将情况(2)中的 b 换成 DB 就变成了情况(8),将情况(2)中的 a 换成 DA 就变成了情况(7),它们的处理方式与情 

况(2)类似,Q 成功解决 CDH 困难问题的概率也是 2( ) ( ) / 9 .CDH
Q MAdv k Adv k mn≥  

由于敌手不知道DA,DB,它无法计算出DADBP,除非敌手能攻破基于底层的CDH困难问题.情况(9)的处理及 

分析类似于情况(7)、情况(8),Q 成功解决 CDH 困难问题的概率也是 2( ) ( ) / 9 .CDH
Q MAdv k Adv k mn≥  

5   协议总结 

下面的所有协议,KGC 有主私钥 *
qs Z∈ ,系统主公钥 Pub=sP,系统公共参数(e,q,P,Pub,G,G2)和一些密钥获取 

函数: 
* * * * *

2 2 2

* * * * *
2 2 2

:{0,1} , : , :{0,1} , :{0,1} , : {0,1} , : {0,1} ,

: {0,1} , : {0,1} {0,1} {0,1} , :{0,1} {0,1} {0,1} .
i

k k
q q MT

k k
L Shao Wang

H Z H G Z h G h G G h G G kdf G G G

kdf G kdf G kdf G G G

′ ′ ′′→ → → × → × → × × →

→ × × → × × × × →
 

Pi:表示用户 i 的公钥(如 PA 表示用户 A 的公钥);Qi:表示 i 的身份 IDi 映射到群 G 上的元素.每个用户有临时 

私钥(用户 A、用户 B 的临时私钥分别用 *, qa b Z∈ 表示)和长期私钥 *
i qx Z∈ 以及由 KGC 生成的部分私钥 Si∈G.

用户 A 随机选择 *
qa Z∈ ,并把 TA 发给用户 B;用户 B 随机选择 *

qb Z∈ ,并把 TB 发给用户 A.表 1~表 3 分别列出了 

本文提到的无证书密钥协商方案的相关信息.Xi 表示用户 i 的全部私钥. 
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Table 1  Parameters for user i 
表 1  用户 i 的有关参数 

Scheme Pi Qi Si Xi 
AP[2] xiP,xiPub h(IDi) sQi xiSi 
MT[4] xiP h(IDi) sQi (s+xi)Qi 

WCW[6] xiP h(IDi) sQi (xi,Si) 
Shao[7] xiP h′(IDi,Pi) sQi (xi,Si) 
SL[5] E(P,xiP) H(IDi) (Qi+s)−1P xiSi 

Table 2  Shared key computation 
表 2  用户 A 与用户 B 共享的密钥计算 

Scheme Ti Shared key K 
TA aP AP[2] TB bP 

e(XB,TA)e(XA,TB) 
e(QB,xBPub)ae(XA,TB) 

TA aP MT[4] TA bP 
e(QB,Pub+PB)ae(QA,Pub+PA)b 

e(QB,Pub+PB)ae(XA,TB) 
TA aP WCW[6] TB bP 

e(QA,QB)s 
e(SA,QB) 

TA aPB 
Shao[7] 

TB bPA 

H′(e(QA,QB)s)abP 
1( ( , )) (mod )A B A BH e S Q ax q T−′  

TA aQB 
SL[5] 

TB bQA ( , )

b a
A B

a
B A B

P P

e T X P
 

Table 3  Session key computation (K denotes the shared key from Table 2) 
表 3  最终的会话密钥(K 表示表 2 中计算得到的共享密钥) 

Scheme Session key 
AP[2] h″(K||abP) 
MT[4] kdf(K||abP||xAxBP) 

WCW[6] kdf(IDA,IDB,K,axBP,bxAP) 
Shao[7] kdf(K||IDA||IDB) 
SL[5] kdf(K) 

各种无证书协议是否会产生攻击,主要看通信中的每方在只保留 1 个未泄露秘密的情况下,任何人是否能

够顺利计算出最终的会话密钥.如果能,则表示该协议存在攻击;否则表明该协议在扩展 eCK 模型中是安全的.
根据我们前面定义的 3 种安全类型来分析下面各种协议是不安全的: 

Al-Riyami 和 Paterson(AP)协议产生的攻击 .当 KGC 作为敌手知道临时私钥 a,b 时就会计算出

K=e(QB,xBPub)a(SA,xAP)b=e(SB,xBP)ae(SA,xAP)b 和 abP.因此,敌手在知道 SA,SB,a,b 的情况下就能计算出最终的会

话密钥 h″(K||abP).因此,AP 协议不能抵抗临时私钥泄露产生的攻击. 
MT 协议产生的攻击.当敌手知道临时私钥 a,b 时,它就能计算出 K=e(QB,Pub+PB)ae(QA,Pub+PA)b 和 abP;如

果再知道 xA或 xB,它就能顺利求出最终的会话密钥 kdf(K||abP||xAxBP).因此,MT协议不能抵抗临时私钥泄露产生

的攻击和因某一方的长期私钥泄露产生的密钥泄露伪装(KCI)攻击. 
WCW 协议产生的攻击.当 KGC 作为敌手知道临时私钥 a,b 时就会计算出 K=e(QA,QB)s,abP,axBP 和 bxAP,

它也就能顺利计算出最终的会话密钥 kdf(IDA,IDB,K,axBP,bxAP),产生攻击.因此,此协议具有密钥托管,且不具有

KGC 前向安全性,也不满足已知临时信息安全特性.另外,如果敌手知道 a,b,DA,xB 或 a,b,xA,DB,它就能计算出

K=e(QA,QB)s,bxAP=xAbP,axBP=xBaP,因此,它在知道两方临时私钥和另一方长期私钥的情况下就能计算出最终

的会话密钥,产生 KCI 攻击和临时私钥泄露攻击. 
Shao 协议产生的攻击.当敌手知道 SA 或 SB 以及临时私钥 a 或 b 时,就会计算出 K=H′(e(QA,QB)s)abP.因此,

只要敌手知道任何一方的部分私钥和任何一方的临时私钥都会计算出最终的会话密钥,产生因临时私钥泄露

攻击和 KCI 攻击. 

SL 协议产生的攻击.当敌手知道 a,b,xA,xB 时,它就能计算出 ( , ) ( , ) ,B Aax bx
A BK e bP x P e aP x P g += = 也就能计算 
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出最终的会话密钥 kdf(K),形成 KCI 攻击和中间人攻击. 
Xia 协议产生的攻击.当敌手知道临时私钥 a,b 时,它就能计算出 K=e(QB,Pub+PB)ae(QA,Pub+PA)b 和 abP.根

本不需要知道 xA 或 xB,它就能顺利求出最终的会话密钥 kdf(K||axBP||bxAP||abP||A||B).因此,该方案会因临时私钥

泄露产生中间人攻击.当敌手知道 b,xB 时,可用 PE=xEP−sP 来替换用户 B 的公钥 PB,敌手在不知道 a 的情况下仍 

然能顺利计算出 K=e(QB,xBP)ae(QA,Pub+PA)b= ( , ) ( , ) ,Ex b
B A Ae Q aP e Q Pub P+ 敌手也能顺利计算出最终的会话密钥 

kdf(K||axBP||bxAP||abP||A||B),因替换用户 B 的公钥而产生 KCI 攻击. 

6   性能比较 

新方案和文献[12]中的方案都只需 1 轮通信,传输带宽与文献[12]等同.新方案消除了双线性对操作,到目前

为止,它是已知无证书安全认证协议中计算复杂度最低的.在安全方面,我们主要考虑方案是否满足:(1) 抗 KCI
攻击;(2) 前向安全;(3) KGC 前向安全性;(4) 已知会话临时信息安全.文献[1,3−6]中的方案都没有安全模型,而
且都存在 KCI 攻击和 MA 攻击,尽管文献[12]和我们的方案一样不存在攻击,但它比我们方案多了 10 次双线性

对运算.因此,新方案比本文提到的其他方案有明显优势(见表 4). 

Table 4  Comparison of efficiency and security properties 
表 4  效率及安全性比较 

Protocol Pairing Exponentiation Multiplication KCI FS KGC-FS MA 
AP[2] 4 1 1 × × × × 
MT[4] 2 1 2 × × × × 
SL[5] 1 1 1 × × × × 

WCW[6] 1 0 3 × × × × 
Shao[7] 1 1 2 × × × × 

Georg[12] 10 5 5 √ √ √ √ 
New scheme 0 0 5 √ √ √ √ 

在表 4 中,KCI 表示“密钥泄露伪装攻击”,FS 表示“前向安全”,KGC-FS 表示“密钥生成中心前向安全”,MA
表示“因临时私钥泄露产生的攻击”. 

7   结  论 

我们演示了上述无证书密钥协商方案在 eCK 模型下存在的主要攻击问题,重新科学地定义了无证书密钥

协商方案的 3 种安全类型,为以后设计安全的无证书密钥协商方案提供了简洁而有效的安全分析方法.新方案

消除了对运算,它比同类其他无证书密钥协商方案具有更低的计算复杂度.只要 DL 和 CDH 假设成立,在每方只

保留 1 个秘密值的情况下,新方案在文中定义的强安全模型中就是安全的.标准模型下无证书密钥协商方案将

是一个开放性问题. 
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