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Abstract:  In this article, a Resource Control Model for QoS (RCMQ) is presented, based on the former work on 
Trustworthy and Controllable Network Architecture (TCNA). The QoS mechanisms are distributed into four logical 
planes in RCMQ: QoS decision plane, QoS discovery plane, QoS data plane, and QoS interface plane. Deployment 
of RCMQ includes independent and centralized resource control within an Autonomous System and consensus 
distributed control among ASes. RCMQ is scalable because it decouples all network level QoS control mechanisms 
from the data plane, and it is robust because RCMQ is a simple and effective close loop control structure. Finally 
RCMQ in SSFNet environment are implemented, and experimental results show that RCMQ can provide a more 
stable QoS transmission and maintain fewer flow states than InterServ, which from the other point of view proves 
that TCNA is more controllable. 
Key words: quality of service (QoS); trustworthy and controllable network architecture; resource control model 

摘  要: 基于前期工作——可信可控网络体系结构 TCNA(trustworthy and controllable network architecture),提出

了一种 QoS 资源控制模型(resource control model for QoS,简称 RCMQ).该模型从网络可控角度将 QoS 控制分为 4
层: QoS 决策层面、QoS 观测层面、QoS 接口层面和 QoS 资源层面,模型部署包括独立集中的域内控制和一致性分

布式控制.RCMQ 模型闭环控制结构保证了 QoS 控制的有效性,而独立集中的 QoS 决策层面使得模型具有可扩展

性.最后,通过仿真实验验证了 RCMQ 资源控制模型与 InterServ 模型相比,能够提供更为稳定的 QoS 传输,并且极大

地减少了 QoS 状态维护,同时也从侧面说明可信可控网络体系比传统 TCP/IP 网络具有更高的可控性. 
关键词: 服务质量;可信可控网络体系结构;资源控制模型 
中图法分类号: TP393   文献标识码: A 

随着网络技术的飞速发展,多媒体和分布式数据分发应用逐渐增多,扩展“尽力而为”的服务模式使网络能
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够提供端到端的服务质量保证,是网络发展迫切需要解决的问题.端到端的服务质量保证也被看作是下一代互

联网络所具备的最重要的特征之一. 
为网络提供服务质量保证是通过设计 QoS 资源控制模型来实现的.QoS 模型不仅包含多种复杂的 QoS 控

制机制,还需要保证各种机制有效协作.文献[1]总结了现有 TCP/IP 网络体系下 QoS 模型,认为这些模型可以在

逻辑上划分为以下 3 层:QoS 控制层面、QoS 管理层面和 QoS 数据层面,如图 1 所示.每个层面对应各自的网络

功能,并包含一类 QoS 资源控制机制.路由机制和接纳控制机制是属于 QoS 控制层面,这些控制机制一般是嵌入

到一些分布式协议当中;测量机制(metering)、服务水平协商机制(service level agreement)[2]和服务恢复机制

(service restoration)等属于 QoS 管理层面,QoS 管理层面通过配置管理来谐调 QoS 控制层面和 QoS 数据层面; 
QoS 数据层面主要包含与数据转发调度相关的资源控制机

制,如缓冲区管理机制、调度与排队机制、报文的整形与分类

机制等[1].这种 3 层控制模型反映了 TCP/IP 网络的基本资源

控制结构,所以现有网络的 QoS 资源控制模型都可以看作是

这种模型的一种具体应用.在综合服务(integrated services,简
称 IntServ)模型中,QoS 控制层面、QoS 管理层面和 QoS 数据

层面都被集中实现在交换设备上.IntServ 虽然能够带来比较

灵活的服务质量保证,但它加重了交换设备的负担,因而模型

可 扩 展 性 非 常 差 , 不 容 易 在 网 络 上 实 现 . 区 分 服 务

(differentiated services,简称 DiffServ)模型省略了 QoS 控制层

面或者使用了隐式的 QoS 控制层面,并在数据层面采用了具

有可扩展性的区分服务传输方式,使得这种方案容易在现有网络中部署实施.但由于缺乏有效接纳控制,区分服

务没有摆脱传统网络“尽力而为”的服务模式,因而无法保证服务质量. 
网络服务提供商们认为,现有的主干网络带宽容量是充足的,没有必要建立专门的机制来保证服务质量[3].

文献[4]通过对历史总结指出,主干网与接入网之间容量关系存在一定的周期性,并预言,在不久的未来,随着应

用的升级以及接入带宽容量的快速增长,相对充足的主干网络带宽将不复存在.而文献[5]进一步指出,即使主干

网络带宽充足,TCP/IP 控制层面的分布式特性也会使路由抖动剧烈,网络无法提供稳定有效的传输. 
现有网络无法提供服务质量保证的主要原因是由于资源控制结构不合理[6,7].在现有网络控制结构下,无论

控制层面还是数据层面或者管理层面的控制机制都需要由路由器来处理,这使得路由器成为网络控制的瓶颈.
实现服务质量保证需要在这 3 个层面添加复杂的控制机制,这些控制机制最终仍然需要部署在路由器上.而现

有路由器无法胜任如此复杂的任务,这是现有服务质量保证模型无法大规模部署实施的直接原因;另外,由于网

络控制分布式的特性以及管理层面和控制层面分离的控制结构,管理层面和控制层面的控制机制不得不各自

采集网络状态信息并建立相应的视图以供决策.实现服务质量保证却需要各个层面控制机制密切合作,控制机

制的合作必然要求他们交互各自的视图.但在 Internet 级别分布式网络中,视图交互是极为消耗资源并且容易出

错的,视图之间交互一旦出现不一致,都可能导致网络抖动,进而影响服务质量,这是现有服务质量保证模型无

法有效实施的根本原因.例如,现有网络控制层面路由机制分为域内路由机制(interior gateway protocol,简称

IGP)和域间路由机制(border gateway protocol,简称 BGP),域内路由机制只采集域内设备的关联信息以建立域

内拓扑,同样,域间路由机制只收集域间可达信息.端到端的路由却需要 IGP 与 BGP 合作,而现有实现二者视图

交互的机制,无论是全互联的通告方式还是路由反射器都被证明是极其耗费资源并且容易出错的[8]. 
服务质量保证在 TCP/IP 网络上的部署失败,使研究人员转向通过改变网络控制结构来实现服务质量保证.

这些模型包括基于覆盖网络(overlay network)的 QoS 控制模型[9]、基于 BB(bandwidth broker)QoS 资源控制模

型[10]等.这些模型只关注了问题的一部分,比如通过从数据层面剥离部分控制层面功能来减轻路由器负担,但本

质上这些模型的控制结构仍然基于传统 3 层控制模型,因而不能提供有效的服务质量保证. 
从资源管理和控制角度 ,我们的研究小组提出了一种可信可控网络体系结构 TCNA(trustworthy and 

Fig.1  Three-Plane QoS resource control
model of current network 

图 1  现有网络的 3 层 QoS 资源控制模型
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controllable network architecture)[11],将网络控制分为决策层面、观测层面、可信可控接口层面和资源层面.基于

可信可控网络,本文提出了一种 QoS 资源控制模型 RCMQ(resource control model for QoS).不同于传统的 3 层资

源控制模型,RCMQ 是一种 4 层的资源控制模型,包括 QoS 决策层面、QoS 观测层面、QoS 接口层面和 QoS 资

源层面.这种 4 层模型体现一种简单的闭环控制,通过集成传统的控制层面和管理层面,保证了决策过程的一致

性;通过将管理控制层面的控制机制从传统的数据层面剥离,保证了资源层面的可扩展性;同时,QoS观测层面和

QoS 控制接口能够使控制层面获得全网络的逻辑视图并实现直接控制,避免了传统控制机制之间的视图交互,
保障网络传输服务的稳定性. 

本文第 1 节简要介绍可信可控的网络体系结构.第 2 节提出 RCMQ 模型架构和模型的部署方式.第 3 节阐

述 RCMQ 模型各个层的控制机制.第 4 节通过实验和仿真验证模型的性能.第 5 节总结全文,并提出后期的研究

工作. 

1   可信可控的网络体系 

在我们前期工作中,基于 4D 网络结构[12]提出了可信可控的网

络体系结构.可信可控网络的主要目的是通过对网络进行有效的控

制来实现用户对网络的信任.如图 2 所示,可信可控网络体系从控制

角度分为 4 个部分,即决策层面、观测层面、资源层面和可信可控接

口层面.其中,决策层面集中了传统网络的控制层面和管理层面的控

制机制;观测层面检测资源层面的状态,为决策层面提供资源视图;资
源层面从控制角度等价于传统网络的数据层面,只包含每包的控制;
而可信可控接口层面负责维护各个层面的通信. 

与传统网络相比,可信可控网络具有以下优势:(1) 可信可控网

络能够实现网络级别的控制目标.由于可信可控网络具有集中的决

策层面,这个决策层面集成了所有网络级别的控制机制,因而可以消

除各个控制机制之间的决策冲突,并且加强各个控制机制之间的合

作.(2) 可信可控网络能够容纳各种异构网络体系.可信可控网络并

不涉及网络传输的细节,只是针对网络控制结构,因而可信可控网络

能够在各种网络环境中实现.(3) 可信可控网络具有可扩展性.可信

可控网络将复杂的网络控制,如路由控制等,从路由器等交换设备上

剥离并集中到决策层面,网络可以添加一些复杂的 QoS 控制机制并且不会对路由器造成负担,方便网络发展. 

2   RCMQ 模型及部署 

2.1   RCMQ模型 

RCMQ 模型基于可信可控网络的控制结构,从服务质量保证入手对 QoS 资源控制机制进行了 4 层划分,如
图 3 所示,分别包括 QoS 决策层面、QoS 观测层面、QoS 接口层面和 QoS 资源层面.各层功能表述如下: 

• QoS 决策层. QoS 决策层面是整个 RCMQ 模型的决策者,QoS 决策层面的功能可以简要概括为受理来

自用户的 QoS 请求,根据 QoS 观测层面的网络视图确定是否接纳该请求,在肯定的情况下通过 QoS 接

口层面对 QoS 资源层面做相应的资源预留,并处理传输过程中网络的异常. 
• QoS 观测层. QoS 观测层面主要功能是为 QoS 决策层面提供实时、正确、有效的网络资源视图.QoS

观测层面包含拓扑发现、网络资源状态监测和状态维护机制. 
• QoS 接口层. QoS 接口层面功能是为 QoS 决策层面和 QoS 资源层面提供可靠的通信会话,保证 QoS 决

策层面的控制命令有效地传递到 QoS 资源层面. 
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图 2  可信可控网络体系 
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• QoS 资源层. QoS 资源层面包含所有的网络设备,如路由器交换机、链路等.从控制功能角度,QoS 资源

层面等同于传统的数据层面,QoS 资源层是服务质量保证的最终实施者. 
与传统网络的 3 层构架相比,RCMQ 的 4 层结构反映了一种逻辑上简单有效的闭环控制过程.如图 3 所示, 

QoS 决策层面通过 QoS 观测层面提供的资源状态信息进行决策,通过 QoS 接口层面控制到达 QoS 资源层面实

施决策.这种简单而有效的控制结构能够维护网络的稳定,并且有利于网络的扩展. 

QoS resource plane

QoS discovery plane

QoS control plane

QoS interface plane

 

Fig.3  Resource control model of RCMQ 
图 3  RCMQ 的资源控制模型 

2.2   模型部署 

现有互联网络是受技术因素、经济因素以及社会因素多方面影响而形成的多个自治系统构成的巨型网络.
为适应这种网络架构,RCMQ 模型的部署方式包括: 

• 自治系统内独立集中的资源控制 
独立的资源控制是指传统 QoS 控制层面和管理层面的资源控制机制从路由器等交换设备上剥离;集中的

资源控制是指在自治系统内实现传统 QoS 控制层面和管理层面逻辑上的集中.现有网络自治系统内部网络拓

扑较为简单,并且设备数量有限,同时,自治系统作为网络中独立的管理区域,对域内资源有绝对的管理权限,因
而容易在自治系统内部实现独立集中的资源控制.若要实现这一目标,需要在自治系统内基于 RCMQ 模型建立

完整的 4 层控制,即 QoS 决策层面、QoS 观测层面、QoS 接口层面和 QoS 资源层面,并且 QoS 决策层面需要在

物理上独立于 QoS 资源层面. 
• 自治系统之间有效的分布式控制 
出于经济、安全和社会因素考虑,自治系统不会向其他网络交出域内资源的控制权,因而不可能实现整个

网络的集中式管理.所以,自治系统之间的分布式管理仍然是必需的.造成传统域间控制抖动剧烈、收敛速度慢

的根本原因,是由于自治系统内域间控制机制没有一个完整的域间可达视图,并且控制机制对网络状态变迁强

调响应性而忽略一致性.在各个自治系统之间实现一致性的分布式 QoS 控制的关键是,在自治系统内建立一个

完整统一的域间资源视图,并且改变域间资源控制机制的响应. 
RCMQ 模型的部署方式如图 4 所示.本文将自治系统内的 QoS 决策层面和 QoS 观测层面的机制部署在控

制节点中,这个控制节点从自治系统内部获得拓扑信息,并且从其他自治系统获得相关资源的状态和路由信息

共同构成全网络视图,QoS 决策层面的控制机制根据这个视图做出决策并实施.这种域内集中控制域间分布控

制的部署模式一方面提高了 QoS 网络控制的有效性:RCMQ 模型可以看成是 InterServ 模型和 DiffServ 模型的

结合.从决策层面来看,由于控制的集中和网络的抽象,AS 之间实施基于每流的资源预留;而从资源层面来看,每
个交换节点仍然使用具有扩展性的区分服务.另一方面,这种部署方式降低了网络控制的复杂性:由于域内的集

中控制,桩自治系统(stub-AS)和一些不传递过渡流量的自治系统可以看作是高级的用户(用户的集合),而传输

自治系统(transit-AS)可以看作是高级的路由交换设备.这样,整个网络由高级的“用户”和高级的“交换设备”构
成,而“交换设备”在数量上只有 2 万多个[13],远远小于网络中路由器设备的数量. 
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Fig.4  Deployment of RCMQ 
图 4  RCMQ 部署方式 

3   RCMQ 的控制机制 

由于 RCMQ 模型修改了传统网络的资源控制结构,因而本文需要重新设计或者修改一些控制协议,使其能

够符合域内独立集中和域间分布的资源控制部署方式,以便更有效地完成 QoS 资源控制. 
QoS 资源层面负责从 QoS 决策层面接收网络控制决策,而 QoS 资源层面对于数据报的处理仍然沿用传统

网络数据层面的各种机制,如数据报的封装格式以及缓冲管理、数据报排队和调度等.为了实现服务质量保证

并保持 QoS 资源层面的扩展性,QoS 资源层面采用区分服务的方式,即通过数据报的分类调度实现有限数量的

QoS 服务模式来匹配用户的服务.QoS 资源层面路由器需要接收并执行来自 QoS 决策层面的决策,如路由表,并
根据数据报的标记类型执行不同的数据报调度服务;而边界路由器不仅从 QoS 决策层面获得路由表等决策,而
且需要接收和维护从 QoS 决策层面发送的 QoS 流与服务类型对应表,以便在入口处对数据报进行标记;同时,
边界路由器如果长时间没有收到某个 QoS 传输报文,则向决策层面申请删除资源预留. 

QoS 接口层面功能是保证域内控制命令和域间控制信息及时、准确、有效地传递,而这本身就是服务质量

保证的目标.在本文中,其功能是通过在域内各个层面之间的通信链路上预留部分带宽来实现的. 

3.1   QoS观测层面的网络视图 

QoS 观测层面的功能是为 QoS 决策层面提供决策依据 ,而这个功能是通过构建和维护网络视图 NV 
(network view)来实现的.网络视图包含网络拓扑视图 TV(topology view)、域内网络资源的状态视图 SV(state 
view)和路由视图 RV(route view). 

网络拓扑反映网络的连接状态,它是 QoS 决策层面决策的主要依据.路由机制根据网络拓扑信息选择合适

的链路和路由器为用户传输服务,观测层面可以通过侦听域内路由器的之间的 LSA(link state advertisement)信
息来获得域内的拓扑,通过收集边界路由器接收的域间路由通告采集域间拓扑;同时,路由机制将选择的路由生

成路由视图 RV(route view).这样,接纳控制可以确定哪些网络资源为用户 QoS 申请服务.域内资源状态信息体

现域内资源的服务能力,接纳控制根据资源状态判断是否接纳用户 QoS 申请.域内的资源状态信息主要指域内

路由的服务能力,它以链路为单位,包含时延、抖动、可用带宽等.由于底层资源层面采用的是基于区分服务的

数据报调度传输方式,观测层面并不需要实时测量这些信息,而只需要知道对于特定资源层面数据报调度机制

其传输的时延、抖动、丢包的范围和允许传输的最大带宽.这种网络视图一方面能够为 QoS 决策层面的控制

机制提供完整、及时的网络状态信息,保证决策的有效性;另一方面能够使得 QoS 决策层面控制机制对网络状
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态变化响应趋于一致,并避免了复杂的视图的交互,从而实现控制机制有效协作. 
域间的可用路由仍然采用传统 BGP 的存储方式,以它们需要经过的域内边界路由器分类存储在 Loc-RIB- 

In 中;域内拓扑仍然存储在链路状态数据库中.路由机制根据域内拓扑集中选择路由,并在观测层面构造域内路

由视图.域内的路由视图以可达树的形式存储,即以域内每个边界路由器为根,其他边界路由器或者端系统是这

棵树的叶节点,根节点到叶节点之间路径就是路由机制选择的路由;同时,接纳控制机制在这个视图上标记资源

占用情况以及资源状态. 

3.2   QoS决策层面的路由机制 

保证服务质量最为关键的是保证传输稳定,本文在引言部分已经分析了现有 QoS 资源控制模型路由机制

存在的问题.本文中,路由机制的工作模式基于 RCP[14],它根据 QoS 观测层面提供的网络视图集中选择路由,并
将路由表分发到域内的被控交换设备上.但是,RCP 对于域间网络状态变化过于强调响应性[15],会造成传输抖动

等网络动荡,因而不利于服务质量保证.RCMQ 模型中,路由机制修改了 RCP 的路由响应方式,提出一种网络域

间路由更新算法(NRUA),这种更新方式会抑制网络动荡、缩短网络收敛时间,从而为服务质量保证提供稳定的

传输.为了说明方便,本文采用使用以下定义: 
定义. 某条到目的地址 D 可用路由上自治系统 A 的上游自治系统,是指一旦这条可用路由被采用,这些自

治系统的数据报就需要流经自治系统 A;反之,则称为自治系统 A 的下游自治系统. 
本文将造成网络域间路由重定向的原因分为两种.一种是网络拓扑变化是由故障等一些不可预测的客观

因素造成的,在这个过程中,路由通告信息被称为紧急状态信息(emergent message).这些消息不仅包含路由变化

信息,而且包含故障位置.另一种则是由于自治系统出于主观的管理要求(如流量工程需要)重新选择或者取消

某些路由.由于第 2 种情况造成网络路由重定向的时间是可以预测的,在这个过程中,路由通告信息被称为安全

状态信息(stable message).不同于传统的 BGP 响应方式,本文中路由控制对这两种原因导致的路由重定向的响

应方式是不同的,进而提出了一种域间路由更新算法(NRUA),如图 5 所示. 

Network-Wide route update algorithm (NRUA)
1.  WHEN Receive message M 
2.     IF M∈emergent message 
3.           Update (TV); 
4.           M←SelectRoute (TV); 
5.           ChangeRouteTable (); 
6.           Update (RV); 
7.           ACK (M); 
8.           Send (M,uAS); 
9.       ELSE 
10.         Update (TV); 
11.         M←SelectRoute (TV); 
12.         Send (M,uAS) 
13.         IF all uAS acked M or TimeOut 
14.              ChangeRouteTable (); 
15.              Update (RV); 
16.              ACK (M); 
17.           ENDIF 
18.       ENDIF 
19.    ENDWHEN 

Fig.5  Inter-Domain route update algorithm 
图 5  域间路由更新算法 

在 NRUA 算法中,若被通告的路由存在环路,本文也将其归为紧急状态消息.对于紧急状态消息,路由更新

方式采用 BGP-RCN[16]的更新方式:自治系统一旦感知或者被通知网络故障,则首先将路由通告信息存储在

Loc-RIB-In 中,然后,路由决策时过滤通过故障设备的路由,并且将新决策传递给上游节点.对于故障等客观原因
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引起的网络路由重定向,文献[16]已经证明,在通告内添加故障位置信息,可以使网络在故障等客观因素引起网

络重定向的收敛速度达到 2D,其中,D 是所有网络的直径时延,远远高于传统 BGP 协议对于故障的响应速度.对
于安全状态信息的响应,本文将路由选择和执行分开.一旦自治系统需要主观重定向路由或者收到其他自治系

统路由更新消息,它首先根据路由消息更新网络拓扑视图 TV,并根据 TV 进行路由选择(SelectRoute),然后将决

策结果以路由更新消息发送给该自治系统的上游自治系统(uAS).直到所有的上游自治系统都回复该路由更新

消息,它才修改路由表(ChangeRouteTable).在对安全状态信息的响应造成的路由重定向过程中,由于下游自治

系统先通告路由变化,在上游自治系统决策后才执行路由更改,可以实现域间路由的无损更新(即不影响数据传

输),并且本文可以证明,这个过程中 NRUA 算法不会造成域间路由环路. 
定理. 处于收敛状态的网络,即域间路由无环路,如果由主观原因引起网络域间路由重定向并且期间没有

网络故障发生,NRUA 算法在路由重定向过程中不会导致网络域间路由环路. 
证明:由 NRUA 算法可知,由主观原因造成域间路由重定向过程中,任意自治系统执行路由策略时,所有它

的上游自治系统都执行了路由策略.假设 ASk 执行路由策略后数据流传输出现环路,并且环路上存在以下自治

系统:ASm,ASm+1,ASm+2,…,ASm+n,ASm.环路上自治系统和 ASk 之间存在如下 3 种关系: 
(i) ASm+j(−1<j<n+1,j∈Z)都是 ASk 上游自治系统; 
(ii) ASk=ASm+j(−1<j<n,j∈Z); 
(iii) ASm+j(−1<j<n+1,j∈Z)都是 ASk 下游自治系统; 
对于关系(i),任意 ASm+j(0<j<n)是 ASm 的上游自治系统,由 NRUA 算法推出,ASm+j(0<j<n)在 ASm 执行路由策

略前执行其路由策略;同时,ASm+j(0<j<n)又是 ASm 的下游自治系统,又可以推出 ASm+j(0<j<n)在 ASm 执行路由策

略后执行其路由策略,因而存在矛盾.所以,ASk 上游自治系统之间数据流传输不存在环路. 
对于关系(ii),若 ASk=ASm+j(0<j<n),同理可以推出 ASk 既要在 ASm 执行路由策略之前执行自己的路由策略又

要在 ASm 执行路由策略之后执行自治的路由策略,因而也存在矛盾;否则 ASk=ASm,可以推出 ASk 既要在 ASm+j 
(0<j<n)执行路由策略之前执行自己的路由策略又要在 ASm+j(0<j<n)执行路由策略之后执行自治的路由策略,同
样也存在矛盾.所以,路由环路中不可能包含 ASk. 

对于关系(iii),可以推出自治系统 ASk 的下游自治系统之间存在路由环路.由 NRUA 算法可知,自治系统 ASk

执行路由策略时,所有下游自治系统仍然保持原有路由传输数据,下游自治系统存在域间路由环路可以推出路

由更新之前网络未收敛.这与已知条件矛盾,因而 ASk 的下游自治系统之间不存在路由环路. 
综上所述,由主观原因引起域间路由重定向过程中,NRUA 算法不会造成域间路由环路.证毕. □ 

3.3   QoS决策层面的接纳控制 

决策层面的接纳控制首先确定网络中的资源是否满足用户需要,同时,接纳控制还负责处理 QoS 传输过程

中出现的网络的故障或者异常.传统的 3 层 QoS 资源控制模型中,由于接纳控制与路由机制在域内都是分布式

执行的,因而它们之间难以协作,接纳控制只能被动地定时向网络发送更新消息以防止路由更新带来的资源预

留失效,这使得网络状态变化过程中难以保证服务质量并增加网络负载.在 RCMQ 模型下,基于全网络视图,本
文采用主动的方式响应路由重定向.自治系统一旦执行路由重定向,传输自治系统便直接通知相邻的 QoS 端系

统要求其重新发送 PATH 消息.这样可以更好地保证服务质量,并大大降低 QoS 控制造成的网络负载. 
完成接纳控制,网络需要向端系统通告其服务能力,即 QoS 路由上资源的服务能力,本文中用 QoS 路由约束

表示.文献[17]认为,QoS 约束本质上可以分为两大类:最大最小性约束和可加性约束.对于最大最小性约束,如带

宽需求,各个自治系统不需要了解全局信息,只需要根据自己域内的服务能力就可以判断是否能够满足该约束;
而可加性约束则需要全局信息,必然需要查询路由上各个控制域的服务能力综合才能判断. 

本文中,接纳控制机制包含 3 种基本的控制消息:PATH 消息、RESV 消息和 TEARDOWN 消息.PATH 消息

的功能是描述本次申请的 QoS 要求,并收集网络设备的服务能力信息.PATH 消息包含 TSPEC 参数、QSPEC 参

数和 PSPEC 参数,其中,TSPEC 参数描述了流的属性,如流协议类型、发送与接收端地址和端口等;QSPEC 参数

功能描述本次 QoS 申请所要求的流量和期望的性能,如需要的带宽、容忍的时延抖动与丢包率等;PSPEC 参数
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与 QSPEC 参数类型是一致的,其功能是沿着 PATH 路径收集网络资源的服务能力.RESV 消息用于确认网络是

否接纳该申请.TEARDOWN 消息用于提示自治系统拆除资源预留. 
具有 QoS 要求数据流的发送者和接收者是 QoS 传输的两个端系统,它们一起确定该 QoS 传输的各项路由

性能指标,并且一次 QoS 申请是单向的,只为从发送者到接收者的数据流服务.发送者发起申请,而接收者确定

网络是否具备足够的资源满足该申请.QoS 申请详细的处理过程如下: 
发送端处理流程: 
(1) 与接收端协商 QoS 传输的具体参数要求. 
(2) 将 QoS 传输要求添加到 PATH 信息中发送. 
(3) 若收到 RESV 消息,则开始 QoS 传输,传输过程中,保证在一段时间内有该 QoS 传输的报文(可以是内容

为空的报文)在网络中传递.若收到 TEARDOWN 消息,则终止通信.若收到路由重定向消息,则决定是否

继续通信(是否重发 PATH 消息). 
(4) 当传输结束后或者发送 PATH 消息一段时间内没有收到 RESV 消息时,发送 TEARDOWN 消息,拆除自

治系统建立的资源预留. 
接收端处理流程: 
(1) 与发送端协商 QoS 传输的具体参数要求. 
(2) 如果接收到 PATH 消息,检查 PATH 消息中的 PSPEC 各项参数是否满足该 QoS 申请要求(QSPEC).如果

满足,向该路由发送 RESV 消息;否则,发送 TEARDOWN 消息. 
传输 AS 处理流程: 
(1) 接收到 PATH 消息,决策层面从消息中得到 QoS 申请的 QSPEC 参数匹配服务域内服务类型,并检查域

内资源是否满足最大最小约束:如果满足,则根据域内路由性能参数对该 QoS 传输进行资源预留并更

新 PATH 消息中的 PSPEC 参数;同时,控制节点保存该流传输的状态信息(TSPEC 中的协议类型、地址

和端口号)以及上一跳的自治系统的控制节点地址和服务类型,并向该 QoS 传输的边界路由器发送流

信息和服务类型对应表.上述工作完毕后,将 PATH 转发给它路由上下一跳自治系统的控制节点;否则,
直接向发送端发送 TEARDOWN 消息. 

(2) 若接收到 RESV 消息,则确认资源预留,将 RESV 消息发送给该申请上一跳自治系统. 
(3) 当收到 TEARDOWN 消息时,或者在 QoS 传输过程中一定时间内没有收到该流的报文,删除资源预留. 
在上述处理过程中,PSPEC 参数的更新方式如下:对于带宽等最大最小性参数初始赋值为无穷大,如果现有

自治系统路由中相应资源剩余量小于该参数,则更新;对于时延、丢包率等可加性参数初始赋值为 0,自治系统

将域内路由相关参数与原有值进行相加(或者取对数相加)后对应更新. 
QoS 传输过程中若发生路由重定向,端系统的处理流程不变,传输自治系统的处理步骤如下: 
传输 AS 处理流程(异常): 
(1) 传输自治系统如果收到路由变更信息,并且路由变化原因是由网络故障等客观原因造成的,则自治系

统迅速通告使用这条路由 QoS 应用的端系统,由它们决定是否取消 QoS 传输. 
(2) 否则,路由变化是由主观原因造成的,自治系统的处理方式如下: 

a) 自治系统一旦收到路由变化信息并且要执行决策路由,它首先检查与它直接相邻的端系统中哪些

QoS 传输在本次路由变换中受到影响,并立即通知它们重新发送 PATH 消息. 
b) 自治系统收到 PATH 消息并且接纳控制已经接纳了该 QoS 传输,如果该自治系统有影响该 QoS 传

输的路由决策还没有执行并且执行路由策略后该 QoS 传输下一跳 AS 改变,自治系统接纳控制先保

留该 PATH 消息后转发该消息,直到路由决策执行后再转发;否则,直接转发该 PATH 消息. 
c) 自治系统控制节点收到来自下游自治系统的 TEARDOWN 消息(RESV 消息),如果决策层面存在该

流状态信息并且现有的 QoS 传输需要经过这个下游自治系统,则拆除资源预留并向前转发(直接转

发);否则,忽略该消息. 
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图 6 显示了网络非故障原因引起网络路由重定向时,传输自治系统的详细处理过程,图中显示了由 sender
到 receiver 的一个 QoS 链接(如图中粗线所示).传输过程中,AS3 需要调整策略,不再向 AS2 提供到 receiver 的路

由服务.路由消息从 AS3 开始,经 AS2 传递到 AS1.AS1 收到控制消息后查找网络视图,发现经过 AS5,AS7,AS4 可以到

达 receiver,它向 Sender 端发送消息,要求其重新发送 PATH 消息.由于 AS1 没有关于该路由的上游自治系统,所
以它直接回复路由控制消息给 AS2,提示其执行路由决策(发送 PATH 消息和回复路由通告消息是同步的).AS2

接到来自 AS1 的回复后回复 AS3,AS3 收到来自 AS2 的回复后执行自己的控制策略. 
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Fig.6  Demonstration of admission control 
图 6  接纳控制处理演示 

4   仿真实验 

4.1   实验部署 

本文使用 SSFNet 验证 RCMQ 模型的性能.在实验中,本文采用了类似美国 Tier-1 网络的拓扑结构(该拓扑

配置已经在 SSFNet 中实现).如图 7 所示,该拓扑中包含 25 个自治系统,拓扑中资源(链路、交换设备和端系统)
的属性(带宽、可靠性等)采用原有脚本的配置,自治系统之间链接关系包含了服务提供关系(customer-provider)
和对称关系(peer-to-peer)[18].在这个网络中,每个子网对应一个自治的控制域.而在上层控制域中,低层子网只抽

象为一个节点.按照前述的 RCMQ 模型及控制机制设计,本文在自治内部实现了 RCMQ 的 4 层模型.如上文所

述,QoS 决策层面和 QoS 观测层面统一实现在自治系统内部的控制节点服务器中.控制节点的各个控制机制如

图 8 所示,其中,QoS 决策层面包含路由机制和接纳控制机制,而 QoS 观测层面包含全网络视图的维护机制.QoS
资源层面仍然采用了传统 TCP/IP 网络的数据传递模式和报文格式. 

InterServ 模型是较为完整的 QoS 模型.它基于传统网络的路由协议并设计了完整的资源预留机制.为了便

于比较,在另外相同的网络拓扑中,本文仍然采用传统的 TCP/IP 网络 3 层控制体系,并且每个网络节点支持

RSVP 协议,域间路由采用 BGP,域内路由统一采用 OSPF,从而实现 InterServ 资源控制. 
RCMQ 模型的 QoS 资源层面的资源控制机制仍然是基于传统资源控制模型的 QoS 数据层面,因而本文没

有设计新的数据报调度处理机制.前期很多研究工作集中在 QoS 数据层面的报文分类调度和队列管理的算法,
提出了一些实用的算法并验证了其性能.同时,为了简化实验部署,在RCMQ模型和 InterServ模型只模拟实现了
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质量保证型服务,因为质量保证型服务是一种“硬实时”服务,利于决策层面对其运行性能的估计. 

Route mechanism Admission control

Intra-domain view inter-domainview

Network view

Control 
node

Decision plane

Discovery 
plane

 

Fig.7  Experiment topology 
图 7  实验拓扑结构 

Fig.8  Relationship of control mechanisms in control node 
图 8  控制节点中各个控制机制之间关系 

在实验中,本文路由机制和接纳控制机制的相关参数设置如下:InterServ 模型中,BGP 路由机制的 MRAI 设
置为 5s,MASOI 设置为 1s;RSVP 协议中,更新信息发送时间间隔设置为 2s,状态信息保存时间设置为 10s,即 10s
内没有收到更新则删除预留.相应的,在 RCMQ 模型的接纳控制机制中,如果 QoS 传输不连续,而且需要自治系

统维护其申请,那发送端系统必须保证 2s 内有数据报在网络中传输(可以是空报文),同样,控制节点状态信息保

存时间设置为 10s;RCMQ 模型中,路由机制的 MRAI 设置为 5s,接纳控制协议设置与 RSVP 协议一致.两个模型

拓扑的每个端自治域 QoS 申请速率平均是 2 次/秒,并且相邻 QoS 申请的时间间隔服从指数分布.其目的端自治

系统是随机的,每个 QoS 申请要求带宽都是一样的 250Kbps;端到端时延要求随机生成,范围在 150ms~250ms 之
间.端到端抖动为 1ms,分组丢失率上限为 10−2,持续时间为 20s. 

4.2   实验结果 

本文实验主要验证 RCMQ 模型的有效性和扩展性.RCMQ 模型有效性主要体现在:(1) 网络能够提供稳定

的路由;(2) 网络保证为 QoS 传输提供足够的资源.这两个条件在网络状态恒定的条件下是容易满足的,有效性

实验主要验证在网络状态变化过程中,两种模型是否能够保证有效的 QoS 决策.由于 RCMQ 模型将网络决策控

制从路由器等交换设备剥离,路由器负担大大减轻,不再需要处理 QoS 申请,它们甚至不需要计算路由,因而在

资源层面,RCMQ 比 InterServ 模型更加具有扩展性.模型的扩展性还体现在:对于一定数量的 QoS 传输,QoS 决

策层面需要处理的 QoS 消息和维护的 QoS 流状态信息的数量多少. 
由上文分析可知,造成网络状态变化的原因有两种,本文首先测试主观原因更改路由策略过程对 QoS 传输

的影响.实验中,传输自治系统出于流量工程或者管理的原因,可以取消全部或者部分目的地址的路由服务.本
文通过实验验证这种流量工程配置对于 QoS 传输的影响.在每次实验中,本文选择一定数量的 AS 及其服务商,
并执行这种路由变化策略.每次实验中,本文增加实施路由策略变化的自治系统数量.图 9 和图 10 分别显示了随

着实验的进行,两个模型 QoS 应用出现传输异常比例和传输自治系统中,QoS 资源预留量与实际使用量之间的

关系. 
图 9 的实验结果显示,InterServ 模型中,随着参与主观路由策略变化的自治系统的增加,越来越多的 QoS 应

用出现数据报文大量丢失或者被拒绝服务.实验中,16%的自治系统参与路由更新会造成测试传输过程中超过

30%的 QoS 应用出现丢包、异常或者拒绝服务.这主要归因于路由机制对网络状态改变的响应方式.下游自治

系统已经更改路由信息,而上游系统在没有收到路由消息之前无法做出及时回应因而造成丢包;并且,现有网络

3 层控制结构也会造成 QoS 传输异常.由于各个控制机制自己形成的网络视图信息不完整,容易出现路由环路

和路由黑洞[19−21].在 RCMQ 模型中,由于 QoS 决策层面拥有完整及时的网络视图,并且改变了决策层面的控制

机制对网络状态变化的响应,因而只有很少的 QoS 应用出现数据报丢失.而发生丢包的原因主要是由于域内路

由器的路由表更新不同步造成的,传输过程中会通知一些 QoS 应用取消传输,被取消的原因是现有网络没有路
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由为其服务,因而不能提供用户所要求的服务质量,并且这种通知方式是友好的. 
 
 
 
 
 
 
 
 
 
 
 
 

图 10 显示在网络状态变化过程中,Tier-1 网络的一个自治系统某个链路两个模型资源预留量与网络实际

QoS 传输量之间的关系.在路由策略的变化过程中,InterServ 模型资源预留量和 QoS 应用实际使用量出现了严

重的背离.在第 6s,由于其他自治系统的决策层面变更路由,导致大量使用其他路由的 QoS 传输借道这个自治系

统,而这个自治系统的路由器并没有及时更新预留量,直到新的 PATH 消息被处理后才与实际使用量保持一致.
而这个过程中,QoS 传输的实际使用量远远大于预留量是很难保证传输服务质量的.在第 16s,由于 QoS 申请数

量突然增加,网络 QoS决策层面取消了部分路由,InterServ 模型和 RCMQ模型资源预留量没有及时更新,直到自

治系统长时间没有收到更新报文而删除资源预留.这个过程由于预留量大于实际使用量,因而只是暂时地影响

了网络吞吐率,并不影响网络 QoS 传输. 
接下来,在实验进行过程中不断有链路或者路由器故障产生.RCMQ 模型中,自治系统控制收敛的标志是

QoS 决策层面路由机制选择了正确的路由;而相应的 InterServ 模型中,统计对象换成了路由器,即路由器收敛标

志是路由器选择了正确的路由.图 11显示对于某个自治系统内一个边界路由器失效,两个模型的收敛速度.由结

果可以看出,RCMQ 模型对于错误或者异常的响应速度远远高于传统的 InterServ 模型.对于同样的网络故障, 
RCMQ 模型只要不到 1s 所有的自治系统都达到了收敛的状态,而 InterServ 模型需要近 7s 才能收敛.这主要是

由于传统网络对于网络异常相应采用了类似穷举的测试方法,往往需要尝试所有可能的情况才会知晓网络到

底发生了什么异常.RCMQ 的高响应速度主要得益于可信可控网络具有完整的全网络视图,从而很大程度上抑

制了的网络病态抖动,为服务质量保证提供了一个相对稳定的数据传输层面. 
图 12 显示整个实验运行期间,两个模型控制节点平均每秒处理的 QoS 消息维护的 QoS 传输状态数量.在

RCMQ 模型中,QoS 消息主要包括 PATH 消息、RESV 消息和 TEARDOWN 消息;而 InterServ 模型除了包含

RCMQ 模型的 3 种消息外,还包含一些 Error 消息.实验结果显示,对于同样数量的 QoS 申请,RCMQ 模型处理的

QoS 消息数目远远小于 InterServ 模型.两种模型自治系统平均需要维护 51 条 QoS 传输状态,InterServ 模型自

治系统平均每秒需要处理 26 条 PATH 消息和 RESV 消息以及 13 条其他 QoS 消息,而 RCMQ 模型平均每秒只

需处理 2 条 PATH 消息和 RESV 消息以及 1 条其他 QoS 消息(统计时进行了四舍五入).这主要得益于 RCMQ
模型主动响应网络状态变化,因而在 QoS 传输期间不需要发送 PATH 消息维护 QoS 申请状态.但是由于 RCMQ
模型的接纳控制仍然是基于每流的,因而和 InterServ 模型一样,网络维护的 QoS 应用的状态仍然比较多. 

综合以上实验,可信可控网络中的 RCMQ 模型与传统网络体系下的 InterServ 资源控制模型相比,能够减少

网络状态抖动对 QoS 传输的影响,并且能够保证 QoS 资源控制的有效实施;同时对于相同数量的 QoS 传

输,RCMQ 模型相比 InterServ 模型只需处理少量的 QoS 消息就能维护这些应用的状态,因而具有更高的可扩 
展性. 
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5   总结与展望 

服务质量保证难以实现一直是阻碍网络发展的重要因素.改进网络体系,使其能够提供服务质量保证已经

迫在眉睫.我们认为,现有网络不能提供服务质量保证的根本原因是传统网络资源控制体系结构的不合理.结合

最新的可信可控网络体系结构,本文提出了一种 QoS 资源控制模型 RCMQ,并通过论述和实验证明了它比传统

的 QoS 资源控制体系具有更好的可扩展性和有效性.同时,由于可信可控网络体系只是修改了 TCP/IP 网络的控

制结构而保留了其数据层面,因而 RCMQ 模型有利于在现有网络结构中实现部署. 
由于对可信可控网络的研究还处于起步阶段,相应的控制结构和设计原则一直未能在大规模真实网络中

进行验证.而服务质量保证正是评价新型网络体系的必要因素,因而本文后期的工作将会集中在对该模型在大

规模级别实验床的测试上. 
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