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Abstract:  This paper gives the models for cross-layer mapping from services at the application-layer to multiple 
connections at the transport-layer then to multiple paths at the network-layer based on network utility maximization 
(NUM). This paper also presents the objective of cross-layer mapping from services to paths via connections, which 
is to allocate the path capacity of users, so that the aggregated utility of users can be globally maximized. For the 
mapping model, in order to achieve the optimum, a distributed algorithm is proposed which is asymptotically stable, 
and the equilibrium point is optimum. Simulation results verify the convergence of the proposed algorithm. Security 
and reliability of the mapping are also analyzed theoretically. The probabilities with which a service can be 
successfully completed are obtained when there are interceptions and distributed attacks in networks. Simulation 
examples are finally given to show the high security and reliability of the multi-to-multi mapping. 
Key words: next generation Internet; network utility maximization (NUM); multi-connection; multi-path; 

mapping 

摘  要: 基于网络效用最大化的思想研究了网络跨层映射,给出了应用层的服务映射到传输层的多个连接再映射

到网络层的多条路径的多对多映射的数学模型,指出了映射的目标就是合理地为源端用户分配路径传输能力,从而

使用户的聚合效用达到最优.针对该映射模型,为了得到各个用户的最优带宽分配,提出了一种分布式算法.该算法

是渐进稳定的,且平衡点就是映射模型的最优点.仿真结果验证了算法的收敛性.另外,理论分析了映射机制的安全

性和可靠性,分别给出了当网络中存在侦听和分布式攻击时,服务能够成功完成的概率.仿真结果表明,多对多映射

确实提高了数据传输的安全性和可靠性. 
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网络技术的不断发展,促使人们对各种各样服务的需求也飞速增长.为了完成一次服务,网络各个层需要维

护的信息量越来越多,信息交互的方式越来越复杂,服务层的数据分割、传输层的多连接、网络层的多路径等

技术已经出现,并广泛应用于网络中.对于应用层,由于互联网承载的网络服务日益多样化,网络服务的内容日

趋复杂,一次复杂的网络服务可以分割成多个逻辑上相互独立的部分,从而提高了服务完成的鲁棒性和灵活性;
对于传输层,由于一次服务可分割成多个独立的子服务块,传输层需要为一次服务提供多条连接,利用多连接并

行地传输数据,从而支持了服务的灵活分割,提高了传输的吞吐量,增强了传输的可靠性;对于网络层,各种网络

接入技术的出现,为通信两端多路径的建立提供了网络接入支持,形成了并行的端到端多路径通信.因此,互联

网分层内部正在发生重大变化,其中重要的两个就是端到端并行多连接和多路经技术. 
传输层利用并行多连接来传输数据,可以极大地提高上层应用的吞吐量,减少应用完成的时间,提高应用完

成的效率.而网络层端到端多路径技术的兴起,主要得益于接入技术的多样化以及接入设备成本的不断降低.随
着网络用户的不断增加,各种网络接入方式和接入技术不断涌现.比如,对于无线用户,可以通过 GPRS,3G 进行

广域网接入;通过 Ricochet 进行城域网接入;通过 IEEE 802.11、HiperLAN、蓝牙、红外等进行局域网接入;有
线用户可以通过 ISDN 接入、ADSL 接入、CableMODEM 接入、光纤接入等多种技术接入互联网.另一方面,
随着各种接入设备价格的逐渐下降,一台主机上有多块网络接入设备越来越平常.因此,同一主机就具有多宿

(multihoming)的特点,这为通信两端并行多路径的建立提供了接入支持.目前,一个广泛应用的技术是利用端到

端并行多路径技术来为同一个应用提供服务支持,提高传输效率和服务完成的可靠性. 
由于多连接多路径技术可以明显地提高传输的吞吐量和带宽的利用率,而且可以实现数据传输的较高的

安全性和可靠性,因此成为下一代互联网研究的一个重要内容.本文分析了多连接多路径技术在网络体系中的

应用,基于网络效用最大化的思想研究了网络的跨层映射,给出了从服务到多连接和从多连接到多路径映射的

数学描述,指出了应用层的服务通过多连接再映射到多路径所要实现的目标,就是通过合理有效地选择连接与

路径并分配路径带宽,实现应用层的聚合效用达到最优.同时,理论分析了利用多连接多路径进行数据传输的安

全性和可靠性,分别针对安全性和可靠性给出了服务能够成功完成的概率. 
本文第 1 节介绍现有的多连接和多路径技术,并简要介绍网络效用最大化的研究进展.第 2 节给出从服务

到多连接和从多连接到多路径映射的数学描述.第 3 节提出基于网络效用最大化的网络跨层映射模型,并给出

各层所对应的映射参数.第 4 节提出一种分布式算法,可以实现映射模型的最优点,即请求服务的各用户获得的

最优带宽分配.第 5 节分析从服务经连接到路径的多对多映射的安全性和可靠性.第 6 节给出仿真结果,验证算

法的收敛性,分析映射的安全性和可靠性.第 7 节总结全文. 

1   相关工作 

1.1   多连接多路径 

应用层可以利用数据分割技术将各个应用的数据分割成多个相互独立的部分,利用源端和目的端的多个

套接口,实现传输层的并行多连接传输,然后再利用通信双方之间的多条并行路径实现网络层的并行多路径传

输.因此,从应用到连接和从连接到路径的映射都是多对多的. 
近几年来 ,利用并行多连接来传输数据已经出现在多种场景和应用中 ,如 Netscape[1],Storage Resource 

Broker(SRB)[2],Internet-2 Distributed Storage Initiative(I2-DSI)[3].在这些应用中,通过修改 TCP,允许用户利用多

个 TCP 连接传输数据,从而降低了应用完成的时间,提高了数据传输的吞吐量,改善了系统的性能.在高带宽网

络中,文献[4]设计了一个支持多连接的函数库(psockets),将同一应用的数据进行分割,然后再利用多个 TCP 连

接传输.相对于单 TCP 连接,此设计明显提高了吞吐量,增强了网络的性能.文献[5]利用多个并行的 TCP 套接口,
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建立并行的连接来传输数据,从而提高了服务完成的效率,改善了网络性能. 
上述工作主要是从实验和仿真的角度研究了多连接传输的性能.在传输层利用多连接技术进行数据传输

的理论分析方面,文献[6]讨论了多连接传输提高网络性能的特征和意义,分析了如何最优选择并行多连接的数

目,从而在避免网络拥塞的前提下使 TCP 吞吐量达到最大.文献[7]分析和解释了相对于单连接来说,多 TCP 连

接之所以能够提高网络性能的原因.文献[8]分析了多 TCP 连接对网络整体性能的影响,指出利用多连接传输数

据可以极大地提高吞吐量,但同时可能会增加尽力而为业务的丢包. 
由于利用多连接传输数据能够明显提高网络的传输性能,因此在下一代互联网架构和协议的设计中备受

关注.文献[9]在一体化网络中利用标识映射设计了多连接管理(multiple connection management protocol,简称

MCMP)协议,提高了服务层服务完成的效率,很好地支持了普适服务对网络带宽的较高要求.文献[10]以提供普

适服务为目标,通过多连接抽象表示服务多样化、多路径抽象表示接入多样化,提出了满足新一代网络要求的

传输层架构,并且给出了多连接数据传输的理论性能分析. 
利用并行多路径来实现上层应用数据包的路由,能够大幅度提高上层应用完成的效率.并行多路径技术的

应用,在很大程度上得益于接入技术的多样化和接入成本的不断降低.现在,一个主机拥有多个独立的接入设备

已经很普遍.因此,具有多个接入设备的同一个主机就可以通过多种方式接入到互联网.一体化网络架构[9]中,每
个源端利用了多个接入设备,从而实现了并行多路径传输和路由.pTCP[11]实现了传输层的数据分割,同时探测

可用路径并实现网络拥塞控制,利用探测到的多条路经传输数据.mTCP[12]解决了多路径传输带来的乱序问题,
实现了在重叠网 RON[13]上的并行多路径传输.SCTP[14]可以在具有多家乡地址的主机间实现并行多路径传输,
但标准的 SCTP 协议只是使用多路径中的某一条来传输数据,其余路径仅作为备用.通过修改 SCTP 的发送端机

制,文献[15]引入了一个可以跨路径记录数据包顺序的序号,实现了并行多路径传输.而通过修改 SCTP 数据包

的格式,文献[16]引入了一个记录路径内数据包顺序的序号,将 SCTP 的拥塞控制从面向关联扩展到面向路径,
实现了并行多路径传输.LS-SCTP[17]协议可以在通信两端动态地添加一些新的可用路径,也实现了并行多路径

传输.W-PR-SCTP[18]协议利用多条并行路径为实时业务传输数据,从而较好地满足了实时业务对带宽的较高要

求.对于多路径路由的性能,文献[19]指出,在互联网范围内应用多路径技术,能够提高数据传输的安全性、鲁棒

性和实现负载均衡. 

1.2   网络效用最大化 

近年来,利用网络效用最大化(network utility maximization,简称 NUM)的思想研究和设计网络体系架构与

协议成了一个重要的研究方向.文献[20]首次提出了网络效用最大化模型,该模型已经被广泛应用在有线和无

线网络的网络资源分配、协议分析和设计中.文献[21]从该模型的对偶问题(dual problem)角度进行了考虑,利用

最优化理论中的梯度算法设计了一种源-链路端算法.该算法能够收敛到模型的全局最优点,即各个源端的最优

带宽分配.文献[22]对文献[21]提出的链路端算法进行了改进,设计了一种著名的主动队列管理(active queue 
management,简称 AQM)算法 REM(random exponential marking).基于 NUM 模型 ,文献[23]从原-对偶问题

(primal-dual problem)的角度分析了 TCP/AQM,将 TCP 源端算法作为原问题,而将 AQM 链路端算法作为对偶问

题,得到了几个著名的效用函数,为基于 NUM理论框架分析网络协议与架构提供了重要的研究方法.在 NUM模

型的基础上,文献[24]分析了当源端速率和路由都是动态变化时的 TCP/IP 跨层优化问题,指出了模型平衡点与

路由之间的关系.上述研究均是基于 NUM 理论来研究现有网络协议的.文献[25]给出了 NUM 模型的分解方法,
指出 NUM 模型可以分解为多个子模块,而每个子模块均可以看作各层的资源分配问题,为基于 NUM 框架设计

网络协议和架构提供了理论支持.文献[26]对 NUM 框架的研究进行了综述,提出网络分层其实就是 NUM 优化

问题的分解,分别从垂直分解和水平分解两方面对基于 NUM 框架的网络协议和架构分析进行了系统性的阐

述,形成了利用 NUM 来分析和设计网络协议和网络架构的系统性理论,对今后网络协议和网络架构的分析、设

计和优化具有重要的指导意义.基于 NUM 的设计思想,文献[27]考虑了多跳无线网络中的拥塞控制、接入控制

和能量控制,利用 NUM 框架提出了无线网络跨层优化问题,给出了无线网络协议的跨层设计框架,并提出了一

种跨层的分布式算法. 
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上述研究内容都是基于 NUM 的思想分析单连接或单路径情形下的网络协议和架构.本文研究了多连接多

路径情形下的网络架构,分析了此时层层之间的映射关系,提出了从服务经连接到路径的映射模型,从理论上指

出了跨层映射应该满足的目标;同时设计了一种分布式算法,该算法能够收敛到映射模型的最优点,即请求服务

的各个源端用户的最优带宽分配. 

2   网络跨层映射 

网络在完成一次服务时,若建立一个连接进行数据传输,那么实际上是从服务到连接的一对一简单映射关

系.而下一代网络中随着服务数量的快速增长、服务分割技术的出现、端到端多连接和多路径技术的应用,各
层之间交互的信息会比较多,所以各层之间的映射会更多的以多对一、一对多和多对多的复杂映射为主.如一

个服务通过数据分割技术成为几个独立的子服务,而每个子服务的数据均可以通过多个连接多条路径进行传

输,这样就提高了服务完成的效率和带宽的利用率,增强了传输的安全性和可靠性.这里将一次服务的成功完成

看成是两次映射过程,即从服务到连接的多对多映射和从连接到路径的多对多映射.下面给出这两次多对多映

射的数学描述以及映射所要实现的目标. 

2.1   服务到连接的映射 

下一代网络中,服务的形式将多样化,服务的内容也将复杂化.多连接多路径技术将满足用户不断增长的服

务需求,实现请求服务的用户的满意度.假设应用层需要完成的服务的集合为 S,其元素是网络中的各个服务.连
接的集合为 C,其元素是网络中可以为服务建立的各个连接.从一个服务到多个连接的映射意味着某个服务

s∈S 需要由多个连接 c∈C 完成,即服务请求者和提供者建立多个连接来完成该服务;从多个服务到多个连接的

多对多映射意味着每个服务 s∈S 需要由多个连接 c∈C 完成. 
服务到连接的多对多映射可以用映射矩阵 A=(asc)S×C 表示,元素 asc∈{0,1}代表服务 s 是否利用连接 c 传输

数据,或者说连接 c 是否支持服务 s.若 asc=1,则服务 s 利用连接 c 传输数据;否则,asc=0,服务 s 不利用连接 c 传输

数据. 

2.2   连接到路径的映射 

每个连接可以选择 1 条或者多条路径来进行路由,因此从连接到路径的映射也存在着多种映射关系.假设

路径的集合是P,其元素是网络中可以为连接提供路由支持的各条路径.从 1个连接到多条路径的一对多映射意

味着某个连接 c∈C 在多条路径 p∈P 上路由,这提高了数据传输速率和效率;从多个连接到 1 条路径的多对一映

射意味着多个连接 c∈C 在一条路径 p∈P 上路由,这样提高了该路径的利用率;从多个连接到多个路径的多对多

映射意味着多个连接 c∈C 由多条路径 p∈P 完成路由,可以认为是上述两种映射的综合. 
连接到路径的多对多映射可以用映射矩阵 B=(bcp)C×P 表示,元素 bcp∈{0,1}代表连接 c 是否利用路径 p 传输

数据,或者说路径 p 是否支持连接 c.若 bcp=1,则连接 c 利用路径 p 传输数据;否则,bcp=0,连接 c 不利用路径 p 传

输数据. 

因此,从服务经连接到路径的映射矩阵为 C=AB=(csp)S×P,其中,元素 sp sc cpcc a b= ∑ 代表服务 s 是否选择路径 

p 以及选择该路径的权重.csp 越大,说明服务 s 选择路径 p 的权重就越大,其在路径 p 获得的带宽的比重也就越

大.这里,假设同一个服务使用的多条路径相互之间是链路分离(link-disjoint)的,但是不同服务使用的路径相互

之间可能会共享一些相同的链路,不妨假设共享的都是路径上的瓶颈链路. 
用户在请求某服务时,总是想使自己的满意度达到最大,但是从整个网络的角度考虑,映射的目标是使得所

有请求服务的用户满意度之和达到最优.所以,从服务到连接的映射就是如何为服务合理选择连接的过程;从连

接到路径的映射就是如何为服务选择路径,从而最优分配路径带宽的过程;而最关键的映射目标是在带宽约束

下实现网络中所有请求服务的用户的满意度之和达到全局最优. 
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3   基于效用最优化的映射模型 

从应用层的角度考虑,如何为服务合理而有效地分配网络带宽,是映射的主要内容.用户在请求得到一个服

务时,获得不同的带宽就会有不同的满意度,而映射的目标则是要使得所有用户的满意度之和达到最大.用户的

满意度可以用效用函数(utility function)来描述. 

3.1   效用函数 

效用函数描述了用户对于所获得的某种服务在一定服务带宽下的满意度,是关于所获得的服务带宽的单

调递增函数.假设网络中的每个用户只请求获得 1 个服务,获得服务 s 的用户不妨也用符号 s 表示要获得服务 s
的网络用户,当该源端用户获得的服务带宽为 ys 时,其效用函数为 Us(ys).这里选取效用函数 Us(ys)=wslogys,其
中,ws 是用户为获得该服务而愿意提供的支付(willingness-to-pay).该效用函数被广泛应用于有线和无线网络中

的网络资源分配和相应的算法设计中 [20,21,26],实现了竞争网络资源的各用户间的比例公平性 (proportional 
fairness)[20].当然,为了实现用户之间的其他公平性,还可以选择其他的效用函数,如负指数型的效用函数 Us(ys)= 
−ws/ys. 

3.2   映射模型 

令 S(p)是使用某条路径 p 的所有服务的集合,也可以说是使用某条路径 p 的所有用户的集合(这里,用户与

其请求的服务是相对应的).P(s)是某个服务(或请求该服务的用户)s 使用的所有路径的集合.因此,s∈S(p)当且仅

当 p∈P(s),即服务(用户)s 使用了路径 p,或者该路径 p 为服务(用户)s 提供路由支持. 
某服务从建立连接到选路完成,经过了两次多对多的映射:服务到连接的映射和连接到路径的映射.假设服 

务(用户)s 在路径 p 上获得的带宽分配为 xsp,而服务(用户)s 获得的总的带宽为 ys,则 : ( ) .s spp p P sy x
∈

= ∑ 同时,每条 

路径 p 都有各自的最大传输能力 Cp,Cp 与该路径上瓶颈链路的带宽有关,可以认为是路径上所有瓶颈链路带宽 
的最小值.所以,该路径 p 为各个服务分配的带宽之和不超过该路径的最大传输能力 Cp,即 : ( ) .sp ps s S p x C

∈∑ ≤ 映 

射的目标就是通过合理选择路径、最优分配各个路径的带宽,从而使得所有请求服务的源端用户的效用之和达

到最优,即下列的非线性优化问题 P. 

 : ( )

: ( )

max ( )

subject to
:  

over          0

s s
s

sp s
p p P s

sp p
s s S p

sp

U y

x y
P

x C

x

∈

∈

⎧
⎪
⎪ =⎪⎪
⎨
⎪
⎪
⎪
⎪⎩

∑

∑

∑ ≤

≥

 (1) 

对于映射模型(1),可以得到如下定理: 
定理 1. 从服务到路径的映射模型 P 是一个凸规划问题,对于各个服务(用户)存在唯一的最优带宽分配 

*{ , }sy s S∈ ,但各个服务(用户)在每条路径上的最优带宽分配 *{ , , }spx s S p P∈ ∈ 并不唯一. 

由非线性规划理论[28]可以得到,源端用户的效用函数 Us(ys)均是凹函数(concave function),而约束条件是线

性的,即约束域是凸集.该优化问题的目标函数是凹函数而约束域是凸集,则该优化问题是一个凸规划问题,存 

在最优解 *{ , }sy s S∈ ,并且由于效用函数关于变量 ys 是严格凹的 ,则该最优解 *{ , }sy s S∈ 是唯一的 .但是由于

* *
: ( )s spp p P s

y x
∈

= ∑ ,即源端在各个路径上的不同带宽分配 *
spx 之和可能会得到相同的带宽分配 *

sy ,所以每个服务 

(用户)在各条路径上获得的最优带宽分配并不唯一,可能会存在多种形式. 

3.3   模型分析 

本节将分析映射模型 P,得到该映射模型的最优点,也就是源端用户在路径上的最优带宽分配. 
优化问题(1)的拉格朗日函数为 



 

 

 

1860 Journal of Software 软件学报 Vol.22, No.8, August 2011   

 

 2

: ( ) : ( )
( , ; , ) ( )s s s sp s p p sp p

s s p p P s p s s S p
L x y U y x y C xλ μ λ μ δ

∈ ∈

⎛ ⎞ ⎛ ⎞
= + − + − −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ ∑ ∑ ∑  (2) 

其中,λs,μp是拉格朗日因子,δp是松弛因子.类似于文献[20,21],拉格朗日因子可以理解为使用单位资源时支付或

者收取的价格(price),则λs 可以理解为用户 s 为获得每单位资源而支付的价格,μp 可以理解为路径 p 为提供每单

位资源而收取的价格.求解拉格朗日函数(2)就可以得到映射模型(1)的最优解. 
拉格朗日函数(2)可以写成 

 2

: ( )
( , ; , ) ( ( ) ) ( ) ( )s s s s sp s p p p p

s p s s S p p
L x y U y y x Cλ μ λ λ μ μ δ

∈

= − + − + −∑ ∑ ∑ ∑  (3) 

因此,上述拉格朗日函数最大值的问题可以分解为表 1 中列出的 3 个子问题. 

Table 1  Sub-Problems 
表 1  子问题 

USER RATE PATH 
max ( ) , over 0s s s s sU y y yλ− ≥  max ( ),  over 0sp s p spx xλ μ− ≥  2max ( ),  over 0p p p pCμ δ μ− ≥  

可以从经济学的角度阐述上述 3 个子问题的意义. 
子问题 USER 中,由于网络中各个源端用户都是自私的,都想使自己的效用达到最大,而效用依赖于它获得

的带宽分配 ys.同时,用户在获得相应的带宽分配时,要支付其使用该带宽的费用.由于λs 是用户 s 支付的每单位

带宽的价格,于是λsys 就是该用户支付的其使用的所有带宽的费用(cost),而 Us(ys)−λsys 也就是用户获得的效益

(profit),反映了用户获得的效用和付出的成本之间的关系. 
子问题 RATE 将服务或用户与路径联系起来,决定了用户在路径上的传输速率与价格.xspμp 是路径 p 为用

户 s 提供带宽 xsp 时收取的费用,xspλs 是用户 s 为获得路径 p 提供的带宽 xsp 而支付的费用,二者的关系其实就是

路径 p 和用户 s 之间的一个博弈.网络的目标是使该博弈达到平衡,即差值 xspμp−xspλs 最小(后面分析可以得到,
映射模型达到最优时满足μp=λs). 

子问题 PATH 中,松弛因子 2
pδ 可以理解为路径 p 上的剩余带宽,则 2

p pC δ− 就是已经分配给各个用户使用的

路径带宽.由于μp 是路径 p 收取的价格,则 2( )p p pCμ δ− 其实就是路径 p 获得的效益. 

令 2 0,p p pL δ μ δ∂ = − = 则μp=0 或者δp=0.若μp=0,则有关路径 p 的不等式约束就是不积极约束(inactive 

constraint),因此可以省略;若δp=0,则有关路径 p 的不等式约束就是积极约束(active constraint).映射模型中,各用

户在获得服务时总是想充分利用路径的传输能力而使自己的效用达到最大,因此,只要有 1 个请求服务的用户

使用该路径,它就会充分使用该路径带宽,则有关该路径的不等式约束就是积极的.在后面的分析中,不妨假设

δp=0,∀p∈P. 
将效用函数 Us(ys)=wslogys 带入拉格朗日函数(2)中,可以得到 0,s s s sL y w y λ∂ ∂ = − = 则 ys=ws/λs,并带入公 

式(2)中,得到: 

 
: ( ) : ( )

( , ; , ) log s
s s s sp p p sp

s p p P s p s s S ps

wL x y w w x C xλ μ λ μ
λ ∈ ∈

⎛ ⎞ ⎛ ⎞
= − + + −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ ∑ ∑  (4) 

令
: ( )

0,s s s spp p P s
L w xλ λ

∈
∂ ∂ = − + =∑ 则 

 
: ( )s s spp p P sw xλ

∈
= ∑  (5) 

将公式(5)带入公式(4),得到: 

 
: ( ) : ( )

( ; ) logs sp p p sp
s p p P s p s s S p

L x w x C xμ μ
∈ ∈

⎛ ⎞ ⎛ ⎞
= + −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ ∑ ∑  (6) 

若 xsp≠0,令
: ( ) 0,sp s sp pp p P sL x w x μ

∈
∂ ∂ = − =∑ 则 

 
: ( )p s spp p P sw xμ

∈
= ∑  (7) 
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因此,通过分析各条路径收取的价格和各个源端用户支付的价格,可以得到如下定理: 
定理 2. 在映射模型的最优点,请求服务的用户利用多条路径传输时,各条路径的价格是相等的,而且它们

就等于用户支付的价格,即如果存在 p,q∈P(s),p≠q,则μp=μq=λs. 
事实上,由公式(5)、公式(7)可以得到,在映射模型的最优点,如果 p,q∈P(s)且 p≠q,由于 xsp>0,xsq>0,则下式成 

立:
: ( )p q s sp sp p P sw xμ μ λ

∈
= = =∑ .因此,该定理成立. 

可以构建一个由集合 P 和 S 组成的简单图,节点 s∈S 代表一个源端用户,节点间的边 p∈P 代表两个用户请

求服务时使用了共同路径 p,并在该路径上获得了非零最优带宽分配.若该图是连通的,那么∀p∈P,有μp=μ,且
∀s∈S,有λs=λ;若该图不是连通的,那么该图可以划分成几个独立的子图,每个子图都是连通的,并且在第 k(≥1)
个连通的子图中,∀p∈Pk,μp=μk,且∀s∈Sk,λs=λk.所以,根据各个子图的连通性,可以将整个网络划分成几个独立的

域,在每个单独的域中,各条路径的价格都是相等的.为简单起见,假设整个图是连通的,因此在最优带宽分配处,
所有路径的价格都是相等的.事实上,如果整个图不是连通的,那么它可以被划分成多个独立的子图,下列的分

析方法可在各个单独的子图中独立进行. 
因此,拉格朗日函数(6)可以写成 

 
: ( ) : ( ) : ( ) : ( )

( ; ) log logs sp p p p sp s sp sp p
s p p P s p s p p P s s p p P s p p P s p

L x w x C x w x x Cμ μ μ μ μ
∈ ∈ ∈ ∈

⎛ ⎞
= + − = − +⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ∑ ∑ ∑ ∑ ∑ ∑ ∑ ∑  (8) 

将公式(7)带入公式(8),可以得到: 

 ( ; ) log s
s s p

s p

wL x w w Cμ μ
μ

⎛ ⎞
= − +⎜ ⎟

⎝ ⎠
∑ ∑  (9) 

令 0L μ∂ ∂ = ,则 

 s ps pw Cμ = ∑ ∑  (10) 

由公式(7)得到: 
 

: ( )
s sp s s p sp s

p p P s
y x w w C wμ

∈

= = =∑ ∑ ∑  (11) 

同时,由公式(5)得到: 
 λs=λ=μ (12) 

由公式(10)、公式(11)可以看出,请求服务的源端用户获得的最优带宽分配和它的支付 ws 与所有源端的支 
付之和的比重是相关的,即 .s ssw w∑ 因此,各用户获得的最优带宽分配是满足比例公平性的.从经济学的角度 

来讲,这是符合实际情况的,用户支付的成本越高,它获得的带宽就越大,它的满意度也就越高.由公式(11)还可以

看出,各个用户得到的总的最优带宽分配是唯一的,正如定理 1 所阐述的那样. 

3.4   协议栈与映射参数 

由上述映射关系和映射模型得出:应用层的目标是使得用户的聚合效用达到最优;传输层的目标是建立多

条连接,进行速率控制和拥塞控制,调整源端的传输速率;网络层的目标是选择合适的多条并行路径进行路由,
在传输层的配合下分配路径带宽.各层协议与其对应的映射参数如图 1 所示,这里没有考虑链路层. 

传输层根据应用层要实现的效用目标进行速率控制,在网络层提供的多条路径上传输数据,通过源端用户

支付的价格λs 和路径收取的价格μp 调整用户在各个可用路径上的传输速率.最终,在充分利用路径传输能力的

前提下实现应用层的聚合效用达到最优.因此,上述各层之间的映射过程若从控制论的角度考虑,则应用层要实

现的效用目标可以看作是系统输入,而传输层和网络层的源端速率控制和路径带宽分配过程可以看作是一个

反馈控制系统,而请求服务的用户的最优带宽分配和实现的网络最大效用可以认为是当系统达到平衡态时的

输出.如图 2 所示. 
当然,利用上述的 3 个子问题,也可以从效益的角度考虑和阐述映射关系和映射模型.服务层的目标是,各个

用户在获得服务时使得自己的效益达到最优,即它获得的效用与付出的成本之差达到最优.传输层的目标是,根
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据用户支付给路径的价格和路径对用户收取的价格来调整其传输速率,最终达到网络的平衡点,即用户支付的

价格和路径收取的价格相等.网络层的目标是,为上层的应用提供路径支持并分配路径带宽,并对使用路径的应

用收取一定的费用,使各条路径的效益都达到最优.本文只从网络效用的角度来分析网络的跨层映射,基于网络

效益的角度分析跨层映射就不作详细论述了. 
 
 
 
 
 
 
 

 
 

文献[9]提出了一种网络体系架构——一体化网络,如图 3 所示.该网络架构是一种标识网络,克服了现有互

联网地址具有的双重属性,实现了网络地址和身份的分离,各层之间的映射通过标识间的转换来完成,很好地支

持了服务的迁移性、源端的移动性,同时增强了数据传输的安全性和可靠性.该网络架构设计了服务标识解析

映射,实现了从服务层中虚拟服务模块的各个服务到虚拟连接模块的多个连接的多对多映射;同时,设计了连接

标识解析映射,实现了从虚拟连接模块的多个连接到网通层的多条并行路径的多对多映射.所以,该网络可以为

同一个服务建立多个连接,并利用多条并行路径来传输数据.本文并不讨论该架构中标识之间和模块之间的具

体映射法则,仅从网络效用最优的角度考虑和得到该架构中各个模块和映射参数之间的关系,如图 4 所示. 
 
 
 
 
 
 
 
 

 
 

与图 1 类似,在映射的过程中,虚拟服务模块的目标是实现各个服务的聚合效用达到最优,虚拟连接模块的

目标是利用标识映射建立多个连接,支持虚拟服务模块中各个服务的数据传输;然后,网通层为服务层中的各个

服务提供多条并行路径,在虚拟连接模块的配合下为各个服务最优地分配路径带宽,从而实现网络效用最优化.
这对文献[11]提出的一体化网络架构如何为服务分配路径带宽、满足网络效用最优化,从而进一步优化该架构

提供了一定的理论指导. 

4   映射算法 

4.1   分布式算法 

上节已经从效用最大化的角度得到了利用多连接多路径传输的网络跨层映射模型,并且得到了该映射模

型的最优带宽分配.为了能够在分布式环境中实现该最优带宽分配,本节提出了下述的分布式算法: 

Application

Transport

Network

Data link

Us 

ys λs 

xsp μp 

Application

Transport

Network

Us

ys λs xsp μp 

Fig.1  Protocol stack and mapping parameters
图 1  协议栈与映射参数 

Fig.2  Closed-Loop control structure for mapping 
图 2  映射的闭环控制结构 

Virtual service
module

Virtual connection
module

Network
communication layer

Us 
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Fig.3  Universal network architecture 
图 3  一体化网络架构 

Fig.4  Modules and mapping parameters 
图 4  模块和映射参数 
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∈

−

⎛ ⎞
⎜ ⎟= −
⎜ ⎟
⎝ ⎠

∑
 (13) 

 

: ( )

( )
max , ( )

s
s

sp
p p P s

wt
x t

λ
η

∈

=
⎧ ⎫⎪ ⎪
⎨ ⎬
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∑
 (14) 

其中,κ>0 是算法的迭代步长;ε>0,η>0 是非常小的正常数;函数 ( )ca b += 表示当 c>0 时,a=b,当 c=0 时,a=max(0,b). 

所以,源端用户的传输速率不会低于界值ε,而支付的价格也不会高于界值 ws/η.这在用户探测可用带宽时非常

重要,使传输速率不会一直停留在零点. 
在该算法中,

: ( ) ( ) ( )rp r pr r S p x t t Cλ
∈∑ 可以理解为用户支付给路径 p 的平均价格,源端用户 s 通过调整自己的 

速率以接近于该价格.用户 s在路径 p上的传输速率 xsp(t)与该用户的支付价格λs(t)有关,还与使用该路径的其他

用户的传输速率 xrp(t)和支付价格λr(t)有关.由于这些信息仅仅与该路径相关而与其他路径无关,因此,算法利用

的仅仅是一些局部信息,而不是网络的全部信息,所以算法是一种分布式算法. 

4.2   稳定性 

分析上述分布式算法,可以得到如下定理: 
定理 3. 算法(13)、算法(14)的平衡点(y*,λ*)就是映射模型的全局最优点(10)~全局最优点(12). 
该定理的详细证明见附录 1. 
因此,当算法达到平衡点时,就得到了映射模型的最优点,即各个源端用户的最优带宽分配.利用 Lyapunov

稳定性理论分析该算法所对应的动态系统及上述的平衡点,可以得到如下定理: 
定理 4. 对于算法(13)、算法(14)所对应的动态系统,平衡点(y*,λ*)是全局渐进稳定的. 
该定理的证明较为复杂,详细过程见附录 2. 
由该定理可以得出,给定任何初始条件后,算法 1 代表的动态系统总能稳定到平衡点,而该平衡点就是请求

服务的各用户的最优带宽分配.因此,该分布式算法在任何初始条件下都是收敛的. 

4.3   实  现 

上面给出的是算法的连续形式,实际上,在具体的网络实现中,算法的实现是以离散形式进行的.映射算法

的具体实现步骤可以归结如下: 
(1) 源端用户请求服务时,利用多连接多路径技术,在通信双方之间建立多条并行路径. 
(2) 各个用户初始化各自的传输速率 xsp(t)和支付给其所使用路径的价格λs(t). 
(3) 路径 p 上的路由器计算该路径的

: ( ) ( ) ( ) ,rp r pr r S p x t t Cλ
∈∑ 并将结果反馈给使用给路径的各用户. 

(4) 各个用户根据速率算法(13)调整各自的速率,得到新的传输速率 xsp(t+1). 
(5) 各个用户根据价格算法(14)更新需要支付的价格λs(t+1). 
(6) 重复步骤(4)、步骤(5),直到得到平衡点. 
通过各路径上路由器的配合,该算法实现了映射模型的最优带宽分配.该算法也可以作为端到端并行多路

径的流量控制算法,实现并行多路径上的最优流量分配. 

5   映射的性能分析 

网络中请求服务的各用户经过映射后,利用多条并行路径来传输数据,从而完成其所需要的服务.可以说,
路径的冗余在一定程度上提高了映射的安全性和可靠性.本节将分析这种从服务到路径的多对多映射的安全

性和可靠性,并给出相应的安全性和可靠性模型. 
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5.1   安全性 

安全性涉及面较广,这里仅考虑当网络中存在窃听或篡改等行为时,在多条路径上传输的某服务的数据信

息受到的影响.各用户在获得服务时,源端和目的端利用数据分割技术将数据分布到多条并行路径上,利用多路

径传输技术完成该服务的数据传输.假设当侦听者仅侦听或截获了其中部分路径上的数据时,并不能完全获得

该服务的完整数据信息.因为对该侦听者来说,通过局部数据信息来得到服务的全部相关信息的开销是很大的;
而当侦听者同时侦听或截取了某用户使用的所有路径上同时传输的数据信息时,不妨假设它将能获得该服务

的相关数据信息. 
假设网络中可以为用户提供数据传输的路径共 n 条,某用户 s 使用多连接多路径进行数据传输,经过映射

后,该用户使用的路径数为 m(≤n)条.网络中的窃听者窃听或截获了所有路径中的 k(≤n)条,则窃听者能够成功

获得该服务相关机密信息的概率为 

 ,  ( , , )
0,            

m m
k nC C k mP n k m

k m
⎧⎪= ⎨

<⎪⎩

≥  (15) 

用户在获得服务的过程中,信息不能被成功窃取的概率为 Ps=1−P(n,k,m). 
当 k<m 时,窃听者不会得到用户使用的所有路径上的数据,因此,成功获取完整信息的概率也就为 0. 
当 k≥m 时,由于 n≥k,则 P(n,k,m+1)/P(n,k,m)=(k−m)/(n−m)=1−(n−k)/(n−m)≤1.因此,当用户使用的路径数增

加时,侦听者获得完整信息的概率就要降低.也就是说,适当增加用户使用的路径数将会降低数据信息泄露的概

率,提高数据传输的安全性.同时,P(n,k,m)/P(n,k−1,m)=k/(k−m)=1+m/(k−m)>1,则随着侦听者侦听到的路径数的

增加,它获得完整数据信息的概率也就增加.或者说,若采取合理而有效的手段降低被侦听到的路径数目,则能

增强数据传输的安全性.而且由于 n≥m,则 P(n,k,m)/P(n−1,k,m)=(n−m)/n=1−m/n≤1.所以,随着网络中可用路径

数的增加,侦听者能够获取某服务完整数据信息的概率就要降低.也就是说,适当增加网络中可用的路径数将会

降低数据信息泄露的概率,提高数据传输的安全性. 
因此,经过从服务到路径的多对多映射后,各用户利用多条并行路径传输数据,这在一定程度上提高了数据

传输的安全性. 

5.2   可靠性 

当网络中的一些核心设备受到网络攻击时,例如分布式 DoS 攻击,源端用户使用的部分路径可能会断掉.本
节分析部分路径出现故障时多路径传输的可靠性、得到服务能够成功完成的概率.假设路径发生故障而断掉

后,暂时不能传输数据,但经过一定恢复时间后又可以继续为服务传输数据. 
网络中可以为服务提供数据传输的路径共有 n 条,经过映射后,某用户 s 使用的路径数为 m(≤n)条.由于攻

击(如 DDoS 攻击)等破坏因素的存在,网络所能提供的 n 条路径中可能会有 k(≤n)条断掉.对于某条路径,破坏持

续一段时间 Da 后,该路径就断掉了,但是针对该路径的破坏停止一段时间

Dr 后,该路径又可以为服务提供数据传输,即该路径又恢复了可以传输数

据的能力.针对 TCP 连接中存在的 DoS 攻击问题,文献[29]假设数据包的

请求时间是一个指数型随机变量,正常和攻击数据包的到达过程都服从

泊松分布.因此,本文也假设破坏路径的攻击行为中,Da 和 Dr 都是指数型

随机变量,参数分别为λ和μ.令πi=Pr[A(t)=i],即时刻 t 正在遭受攻击而要发

生故障的路径数为 A(t)=i 条的概率,图 5 为其状态转移图.如果 m 条路径

中恰好有 l(≤k)条是为用户 s 服务的路径,则该用户将利用 m(≤n)条中剩余的可用路径继续传输数据,直到完成

该服务为止.而这些剩余的可用路径包括未断掉的路径,还可能包括受到攻击但刚刚恢复的部分路径. 
网络中攻击或者故障的发生大都是分布式的,如 DDoS 攻击;而路径的恢复可能是集中式的,即故障路径逐

条恢复,也可能是分布式的,即现有各条故障路径均可能恢复.若故障的到达是分布式的,则从状态 i 到状态 i+1
的故障到达率是λi=(k−i)λ,即每一个现有可用路径都可能断掉.当路径恢复是集中式完成时,从状态 i 到状态 i−1

Fig.5  State transition diagram 
图 5  状态转移图 

k−1

μ1 

k 1 0 

μ2 μk−1 μk 

λ0 λ1 λk−2 λk−1 



 

 

 

李世勇 等:基于效用最大化的网络跨层映射 1865 

 

的恢复到达率是μi=μ;当路径恢复是分布式完成时 ,恢复到达率是μi=iμ.令ρ=λ/μ,分别考虑这两种情形 ,得到

πi=Pr[A(t)=i]的具体表达式,见表 2. 

Table 2  Probability πi=Pr[A(t)=i] 
表 2  概率πi=Pr[A(t)=i] 

 Centralized recovery (μi=μ) Distributed recovery (μi=iμ) 

Distributed attack (λi=(k−i)λ) 
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因此,当路径具有一定恢复能力时,服务能够成功完成的概率为 

 
0

(1 ( , , ))
k

r i
i

P P n i k i mπ
=

= − + −∑  (16) 

其中, 

 ,  ( , , )
0,                 
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由公式(16)、公式(17)可以看出,用户在获得服务时利用多路径进行数据传输,能够成功完成的概率 Ps 与该

用户使用的路径数 m、网络中要发生故障的路径数 k、网络中攻击强度或者故障率ρ有关. 
当 k 和ρ一定时,由于 k≤n,即发生故障的路径数 k 不会超过总的可用路径数 n,则 

( , , 1) 1 1.
( , , )

P n i k i m i m n k
P n i k i m n k i m n k i m

+ − + − −
= = −

+ − − + − − + −
≤  

所以,P(n+i−k,i,m)随着 m 的增加是递减的,这也就意味着 Pr 随着 m 的增加是递增的.因此,当源端用户使用

的路径数目增加时,其数据传输的可靠性也就得到了提高. 
类似地,理论分析还可以得到,当网络中发生故障的路径数 k 减少时,或者故障率ρ降低时,服务能够成功完

成的概率 Pr 都是增加的.因此,多对多映射在一定程度上提高了服务完成的可靠性. 

6   仿  真 

6.1   分布式算法 

考虑如图 6 所示的网络,每个源端用户请求一个服务,映射后使用两条并行的路径传输数据.在该网络中,共
有 3 条可用的并行路径,每条路径的传输能力都受到该路径上瓶颈链路的制约.假设瓶颈链路 a,b,c 的带宽分别

为 2Mbps,4Mbps,3Mbps,则路径 A→B,C→D→E,F→G→H 的传输能力分别为 C1=2Mbps,C2=4Mbps,C3=3Mbps.
源端用户的效用函数分别为 U1(y1)=logy1,U2(y2)=3logy2,U3(y3)=2logy3.分布式算法中,κ=0.5,ε=0.01,η=0.02. 
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Fig.6  Network topology: three users and three paths 
图 6  网络拓扑:3 个用户,3 条路径 
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利用算法得到的最优带宽分配见表 3,由数学优化软件 LINGO 得到的该优化问题的最优解也列在表 3 中.
由表 3 可以看出,该算法收敛到映射模型的最优解,而且各用户的总的最优带宽分配是唯一的;但在各条路径的

具体带宽分配并不唯一,正如定理 1 所阐述的那样. 

Table 3  Optimum of the mapping model 
表 3  映射模型的最优值 

Variable 
 *

11x  *
12x  *

21x  *
23x  *

32x  *
33x  

Our algorithm 0.003 5 1.496 5 1.996 5 2.503 5 2.503 5 0.496 5 
LINGO 0.446 3 1.033 7 1.533 7 2.966 3 2.966 3 0.033 7 

Variable 
 *

1y  *
2y  *

3y  *
1λ  *

2λ  *
3λ  

Our algorithm 1.500 0 4.500 0 3.000 0 0.666 7 0.666 7 0.666 7 
LINGO 1.500 0 4.500 0 3.000 0 0.666 7 0.666 7 0.666 7 

该算法的仿真结果如图 7 所示,其中,图 7(a)是用户 1 在路径 1 和路径 2 上的最优带宽分配,图 7(b)是用户 2
在路径 1 和路径 3 上的最优带宽分配,图 7(c)是用户 3 在路径 2 和路径 3 上的最优带宽分配,图 7(d)是各个用户

支付的最优价格.可以看出,该算法是收敛的,并且当收敛到映射模型的最优点时,用户 1~用户 3支付给路径的最

优价格是相等的,均等于他们使用的路径所收取的最优价格,这与理论分析结果是完全吻合的. 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 

 
 

Fig.7  Simulation results of the algorithm 
图 7  算法的仿真结果 
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6.2   安全性 

针对安全性,如图 8(a)所示,由于用户的数据在多路径上并行传输,当可用路径数 n 和被侦听路径数 k 一定,
而增加用户实际使用的路径数 m 时,数据信息成功发送的概率就会增加,即数据信息的安全性就会提高. 

如图 8(b)所示,当网络中可用的路径数 n 和用户使用的路径数 m 一定,而增加网络中被侦听的路径数 k 时,
在路径上传输的数据信息的安全性就要降低.换句话说,如果能够采取有效手段降低网络中被侦听的路径数,信
息被成功窃取破解的概率就会降低,数据信息的安全性就会提高. 

类似地,如图 8(c)所示,当网络中用户实际使用的路径数 m 和被侦听的路径数 k 一定,而增加网络中的可用

路径数 n 时,数据信息成功发送的概率就会增加,数据信息的安全性也就得到了提高. 
 
 
 
 
 
 
 
 

 
 

Fig.8  Security analysis 
图 8  安全性分析 

由上述分析可知,在从服务经连接到路径的映射过程中,如果增加源端用户使用的路径数 m,或采取有效手

段降低被侦听的路径数 k,或增加网络可以提供的可用路径数 n,那么数据信息的安全性都将会得到较大的提高. 

6.3   可靠性 

当网络中的核心设备受到 DDoS 攻击时,路径断掉事件的到达就是分布式的.而源端用户探测到有路径不

再可用,可能过一段时间后路径逐条恢复;也可能用户之间协同合作探测到有路径不再可用,过段时间后路径以

分布式的形式恢复.首先分析路径以集中式的形式恢复时,并行多路径传输的可靠性. 
6.3.1   分布式攻击,集中式恢复 

如图 9(a)所示,当网络中可用路径数 n、用户使用的路径数 m、发生故障的路径数 k 一定时,随着故障到达

率ρ的增加,服务能够成功完成的概率就会降低,这意味着数据传输的可靠性降低. 
 
 
 
 
 
 
 
 

 
 

Fig.9  Reliability analysis: distributed attack, centralized recovery 
图 9  可靠性分析:分布式攻击,集中式恢复 
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假设路径故障到达率ρ=0.8,分析服务成功完成的概率与用户使用的路径数 m、发生故障的路径数 k 之间

的关系.如图 9(b)所示,当故障到达率ρ、网络中可用路径数 n、发生故障的路径数 k 一定时,随着用户使用的路

径数 m 的增加,服务能够成功完成的概率就会增加,因此,数据传输的可靠性得到了提高. 
类似地,如图 9(c)所示,当故障到达率ρ、网络中可用路径数 n、用户使用的路径数 m 一定时,随着发生故障

的路径数 k 的增加,服务能够成功完成的概率就会降低,因此,数据传输的可靠性就会降低. 
所以,如果在网络中采取较好的安全措施,降低攻击或故障到达率ρ,或尽量增加用户使用的路径数 m,或采

取有效的故障诊断机制,及时发现发生故障的路径,从而降低发生故障的路径数 k,那么数据传输的可靠性都将

会得到提高. 
6.3.2   分布式攻击,分布式恢复 

本节分析发生故障的路径以分布式形式恢复时,服务利用并行多路径来传输数据的可靠性. 
如图 10(a)所示,当 n,m,k 一定时,随着故障率ρ的增加,服务能够成功完成的概率就会下降,数据传输的可靠

性就会降低.但与集中式恢复情形相比,分布式恢复情形在相同网络条件下的可靠性明显要高于前者,如当 n=5, 
m=2,k=4,ρ=0.4 时,集中式恢复情形下服务能够成功完成的概率是 Pr=0.7337,而分布式恢复情形下的概率是

Pr=0.8794. 
假设故障到达率ρ=0.8,分别分析 Pr 与 m,k 的关系.如图 10(b)所示,当ρ,n,k 一定时,随着用户使用的路径数 m

的增加,服务能够成功完成的概率就会增加,数据传输的可靠性就会提高.类似地,在相同的条件下,故障路径分

布式恢复情形下的可靠性明显要高于集中式恢复情形下的可靠性.同时,如图 10(c)所示,当ρ,n,m 均一定时,随着

发生故障的路径数 k 的增加,服务能够成功完成的概率就会下降,数据传输的可靠性就会降低. 
 
 
 
 
 
 
 
 

 
 

Fig.10  Reliability analysis: distributed attack, distributed recovery 
图 10  可靠性分析:分布式攻击,分布式恢复 

由上述分析和仿真结果可知,在相同的网络条件下,故障路径以分布式恢复情形下的可靠性明显要好于集

中式恢复情形下的可靠性.因此,如果在网络中采取较好的安全和故障诊断机制,源端用户之间协同合作,及时

发现发生故障的路径,降低攻击或故障到达率,减少发生故障的路径数,同时网络以分布式形式恢复发生故障的

路径,那么用户利用并行多路径传输数据时的可靠性都将会得到提高. 

7   结束语 

在下一代互联网中,应用层数据分割、传输层多连接和网络层多路径技术的出现,提高了数据传输的吞吐

量和带宽的利用率,而且增强了网络数据传输的安全性和可靠性.本文首先回顾了多连接多路径技术,基于网络

效用最大化的思想给出了从服务到连接的多对多映射和从连接到路径的多对多映射的数学描述,得到了多路

径网络跨层映射的数学模型.该映射模型的目标就是合理地为服务选择路径并分配路径带宽,从而使得请求服

务的源端用户的聚合效用达到最优.对于该映射模型,得到了各个用户的最优带宽分配.该最优带宽分配和用户
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的支付费用与所有用户的支付费用之和的比重相关.为了能够在分布式环境中得到该最优带宽分配,本文设计

了一种分布式算法.该算法的动态系统是全局渐进稳定的,且平衡点就是映射模型的最优带宽分配.仿真结果验

证了该算法的有效性和收敛性.针对这种多对多的网络跨层映射,分别从安全性和可靠性的角度分析了映射的

性能.理论分析和仿真结果均表明,经过映射后,用户利用多路径进行数据传输提高了数据传输的安全性和可 
靠性. 
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附录 1. 定理 3 的证明 

令算法(13)为 0 并考虑算法(14),则可以得到算法的平衡点: 
* * * * *
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y w C w= ∑ ∑ 而且 * * ,s s s r pr p

w y w Cλ = = ∑ ∑ 所以算法(13)、算法(14)的平衡点就是映射模型 

的最优点. 

附录 2. 定理 4 的证明 

选取 Lyapunov 函数: 
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其中,
: ( )

( ) ( )p sp
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= ∑ .只要 ys(t), * 0,sy > 则该函数的前半部分: 
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当且仅当 *( )s sy t y= 时,V1(t)=0;同时,由于
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将 Lyapunov 函数 V(t)沿着动态系统(13)、动态系统(14)代表的轨迹方程取导数,则 
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由于
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∑ ≤ 所以 dV ( t ) /d t≤0.当且仅当
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= =∑ 时 ,即在平衡点 (12)处 , 

dV(t)/dt=0.因此,利用 Lyapunov 稳定性理论[30],分布式算法(13)、算法(14)的平衡点是渐进稳定的. 
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