
ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, Vol.21, No.12, December 2010, pp.3199−3210 http://www.jos.org.cn 
doi: 10.3724/SP.J.1001.2010.03718 Tel/Fax: +86-10-62562563 
© by Institute of Software, the Chinese Academy of Sciences. All rights reserved. 
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Abstract:  Timeouts are usually used for failure detection in RPC (remote produce call) based systems, which are 
typically reported on a per-call basis. During pressure testing, on a very large cluster system, it has been found that 
the traditional fixed timeout mechanism leads lots of unnecessary timeouts, especially when the server loading is 
involved. This paper proposes an Adaptive Scalable RPC Timeout (AST for short) mechanism that considers 
network conditions, server load, scalability, and performance. Under this control, the timeout value, set by clients, 
can be adapted and adjusted in a dynamic fashion, according to congestion of the network and the server. Moreover, 
the server can notify the client to modify the timeout value of the RPC. Via a series of simulations, it has been 
proved that the AST mechanism is a more suitable failure detection mechanism for RPC models with timeouts, and 
it enhances the system responsibility, reliability, and stability without negative impact on performance, even for 
large-scaled cluster systems. 
Key words:  RPC (remote produce call); failure detection; timeout; large scale; scalability; responsibility; 
 reliability 

摘  要: 在基于 RPC(remote produce call)构建的分布式系统中,超时是一种通用的失效检测手段.在超大规模

Lustre 存储集群的压力测试中,发现传统的固定超时机制会导致很多不必要的超时而存在缺陷.提出了一种综合考

虑了网络条件、服务器负载、扩展性和性能等因素的自适应可扩展的 RPC 超时机制(Adaptive Scalable RPC Timeout 
mechanism,简称 AST).在其控制下,客户端超时值可以根据网络和服务器的拥塞情况动态地调整设置,而且服务器

可以通过额外消息传递通知客户端修改原超时值.经过一系列的模拟和验证,其结果表明,AST是一种更适合的RPC
失效检测模型,增强了系统的响应性、可靠性和稳定性,而且对系统的性能没有过大的负面影响. 
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据统计,在全球计算能力最强大的 500 台计算机中,集群所占的比重已经超过了 70%[1].集群系统已经成为

构建高性能计算机系统的主流体系结构之一,并有向超大规模发展的趋势.这些集群系统一般采用了客户端服

务器模型,节点间以远程过程调用(remote produce call,简称RPC)的方式进行通信.在基于RPC构建的分布式系

统中,消息丢失、网络失败和节点崩溃等失效情况会导致系统的可靠性问题.如何准确及时的发现系统中的失

效是实现高可靠的重要环节.如果失效未能及时检测出来,将严重影响系统的响应性和可用性;相反,如果经常

发生虚警,则会导致错误的恢复行动,降低系统效率.因此,在RPC协议设计中,尤其是那些面向大规模系统应用

的RPC协议,如何检测失效是一个需要密切关注的问题.超时是一种常用的失效检测手段,它通常与一个远程过

程调用绑定在一起[2].大多数RPC协议都使用超时来检测失效[3−7].这种失效检测机制对于底层传输协议不可靠

的RPC协议尤为有用.因而,RPC超时机制直接影响到基于RPC构建的分布式系统的很多方面,特别是响应性、可

靠性、稳定性等. 
关于分布式系统中的RPC超时失效检测的研究较少.传统的RPC协议通常使用简单的固定超时机制. DCE 

RPC[8,9]和ONC RPC[4,10]是两个被广泛使用的RPC协议.DCE RPC调用库为应用程序提供一些设置客户端服务

器间超时值的API.超时值在客户端与服务器绑定通信的句柄时设置,并在整个通信会话期间保持不变.根据

ONC RPC标准,客户端在等待RPC应答消息时会简单为其设置一个固定的超时值.如果应答消息没有在指定的

超时期限内到达,RPC底层实现就会通知发生失效.此时,客户端就会执行应用程序指定的失效修正操作,如重传

RPC请求、终止客户端应用程序或者直接向用户终端报错.在专利[8]中提出了一种自适应超时设置方法,考虑了

客户端和服务器间的通信时间.客户端跟踪RPC的响应时间,并记录在一个RPC响应时间数组中.在设置超时值

时,客户端根据记录的响应时间计算出 1 个最佳的超时值.据我们所知,针对超大规模集群系统,本文提出的AST
机制是第 1 个同时考虑网络条件、服务器负载、可扩展和性能等因素的 R P C 失效检测机制 . 

本文提出的AST机制主要有两点贡献:首先,在超大规模分布式集群系统中,由于网络和服务器负载情况随

时间动态变化的原因,RPC的往返时间(round trip time,简称RTT)是随时间动态变化的,一般很难用一个合理的

时间窗口来预测.有时,RPC RTT甚至会达到几百秒,因而很难安全地评估RPC超时值的上限.针对这个问题,提
出了自适应超时(adaptive timeout,简称AT)策略,客户端的超时值可以根据网络和服务器的拥塞情况动态地调

整设置,从而避免不必要的超时发生;本文的另一个贡献是提出了及早回复(early reply,简称EP)策略.在其控制

下,客户端超时值是可变的,服务器可以通过额外消息传递通知客户端修改原超时值,进一步减少了不必要的超

时的发生.同时,将它和其他的RPC失效检测机制进行了比较.例如在Cedar RPC[11]中,客户端周期的向服务器发

送一个探测报文,请求从服务器获得确认.通过这种策略,一旦服务器崩溃或者发生严重的通信失效,客户端能

够检测到并通知用户程序发生了异常;NCA/RPC[7,12]提供了一个专门的例程供客户端发送“ping”报文来查询挂

起的RPC请求,而且可以发送“quit”报文通知服务器终止一个远程调用的执行.Spirte RPC[6]模型虽然使用了超

时机制,但它还使用了其他机制来进行失效检测.当远程调用很长时间还未处理完,导致客户端RPC超时,客户端

会重新发送请求消息给服务器,请求获得一个显式的应答.服务器回应一个显式的应答并指示远程调用还在处

理中.上述机制都是通过客户端驱动的额外消息传递来实现失效检测.分析得出,这类机制会造成可观的额外网

络流量,特别是在承受重负载的超大规模集群中,对系统的性能有较大的影响.相对地,我们的AST机制更加适

用.它的额外消息传递是由服务器驱动的.它产生更少的额外消息传递,对系统性能没有过大的负面影响. 

1   观测与分析 

我们以广泛应用于HPC的分布式集群文件系统Lustre[13]对超大规模集群系统服务器端RPC进行了观测.根
据 2008 年度统计,全球十大超级计算机中有 6 个以上以及 40%的TOP100 超级计算机都在使用它[1].其最大配

置规模已达 25 000 客户端节点 .Lustre实现了自己的RPC协议 ,支持多种底层网络协议实现 ,包括TCP, 
InfiniBand,OFED,RapidArray,Quadrics Elan,Myrinet等.图 1 显示了服务器端挂起RPC请求的数目随时间的动态

变化.该测试结果来源于ORNL的大规模Jaguar[14]集群系统,8 000个客户端产生的读写I/O负载分布到 72个存储

服务器,存储服务器后端磁盘的峰值带宽为 400MB/sec,节点间使用了 4Gbps的光纤互联.图中X轴为时间, Y轴为
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服务器各个时刻挂起的RPC请求的数目 ,它包括不同的RPC类型 ,如READ,WRITE,CREATE,DESTORY, 
CONNECT,DISCONNECT,SET_INFO,ENQUEUE,PING等 .从图中可以看出 ,服务器端挂起的DISCONNECT 
RPC请求数目最多达到 5 500 个,READ RPC请求数目最多达到 800 个.在对大规模Lustre集群文件系统进行极

端压力测试的过程中,观测到了很多超时的发生.通过调查研究我们发现,服务器端挂起的RPC请求数目最多达

到近 60 000 个(其中,每个RPC请求在执行的过程中传递读/写 1M的I/O数据);如此之多的RPC请求竞争共享磁

盘带宽,最大的RPC服务时间达到可观的 100 多秒;客户端预先设置的固定超时值过小而不能适应大规模RPC
工作量的变化,从而导致了很多无效的超时的发生.我们观测到在重载拥塞的集群中,RPC请求的服务时间非常

可观.随着集群规模的扩大,我们发现了很多因固定超时机制导致的扩展性问题. 
 
 
 
 
 
 
 
 
 

READ 
WRITE 
CREATE 
DESTROY 
CONNECT 
DISCONNECT
SET_INFO 
ENQUEUE 
PING

All clients

0    20    40    60   80   100   120

6000

5000

4000

3000

2000

1000

0

Fig.1  Traces of the number of queued RPCs over time on the server of the Lustre cluster 
图 1  大规模 Lustre 集群服务器端 RPC 请求观测 

在基于RPC的分布式系统应用中[7],每个RPC请求都有一个超时值,该值在发送到目标节点前确定,并在整

个与服务器通信会话期间使用.静态固定超时值机制一般为所有或者同一类RPC请求设置特定的超时值,没有

足够考虑网络条件和服务器负载的动态变化而存在缺点.在客户端/服务器应用环境中,由于不断增加的工作负

载和网络拥塞,服务器的响应延迟会显著增加,客户端原来设置的固定超时值可能太短而不能适应环境的变化.
当超时发生时,可能会导致客户端应用过早地非正常退出.有些客户端应用在发生超时后会试图重新连接服务

器,重传出错失败的请求.这些操作反而会加重网络负荷,加剧网络拥塞和服务器工作负载,甚至导致客户端其

他操作的超时;另一方面,并不是客户端应用将超时值设置得越大越好,当服务器负载或网络拥塞减轻时,大的

超时值反而会减弱超时机制的响应性.换句话说,当服务器由于某种原因(如断电、网络失效等)不能对客户端请

求做出响应时,客户端在检测到失效时可能会多等一段不必要的时间,从而损害了性能. 
根据以上分析,对于新型的超大规模集群系统,特别是有密集共享资源访问的分布式应用系统,固定超时机

制不再适用.在下面两节将介绍我们的自适应可扩展超时机制(AST),其主要目的是减少或避免无效超时的发

生和提高系统响应性.本文的很多研究工作都是基于大规模存储集群 Lustre 这种特定的应用环境展开,而且该

论文给出的算法已经整合到 Lustre v1.6.5 版本中.虽然如此,本文给出的有些算法也具有通用性,可以应用到一

般的基于 RPC 构建的分布式系统中. 

2   自适应超时策略 

为弥补现有研究的不足,我们提出了自适应超时策略.其主要原则为,客户端设置的 RPC 的超时值可以根据

网络条件和服务器负载以一种动态的方式进行调整.当网络或服务器拥塞、RPC RTT 增大时,客户端的超时值

必须随之相应地增加.类似地,当服务器负载或网络流量减少、RPC RTT 减少时,客户端的超时值能够随之降低. 
根据 RPC 处理流程,我们将 RPC RTT 用如下公式表示: 

RTTrpc=Tnet+Tservice, 
其中,RTTrpc表示RPC RTT;Tnet代表RPC的网络延迟;Tservice表示RPC的服务时间,它包含请求在服务器上的等待

的时间和执行的时间两部分. 
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一般而言,超大规模集群系统的工作负载虽然随时间动态变化,但在时间上却表现出一定程度上的规律性

和持续性.例如在面向科学计算的集群存储系统中,来自各个客户端的数据访问吞吐率就呈现这种特性[15].我们

的自适应超时算法的基本思想为:客户端和服务器跟踪记录RPC的发送时刻(Tsend),到达服务器时刻(Tarrival)以
及服务时间(Tservice)等;服务器根据RPC的Tservice的历史记录、当前负载状况等信息估测RPC的服务时间EST 
(estimated service time),并将EST捎带在RPC回复消息中反馈给客户端;客户端根据客户端服务器间过去一段时

间RPC的Tnet的历史记录,估测出当前的网络延迟ENT(estimated network latency time);客户端根据ENT和反馈的

EST(feedback estimated service time,简称FEST)来设置当前准备发送的RPC请求的超时值. 

2.1   滑动时间窗口算法 

自适应超时算法的核心是滑动窗口(sliding time window,简称STW)算法.每个STW记录了最近时间长度为

H的历史记录.整个时间窗口被分为N等分,每部分被称为子时间窗口(sub sliding time windows,简称SSTW),其
时间长度为H/N.每个SSTW都有一个记录.它按照具体算法应用的需求记录在它自身所管辖的时间窗口内加入

的记录值.整个时间窗口以时间步长H/N的整数倍向前移动.如果一次向前滑动多个步长,则重置没有加入任何

记录的SSTW.我们使用STW来跟踪RPC的Tservice和Tnet的变化历史记录.根据STW中的记录值,估测ENT和EST. 
首先,我们提出简单的 STW 算法,称为 MAX 算法.该算法中,保存于每个 SSTW 中的记录值为在它所管辖

的时间窗口内加入记录的最大值,估测值为 N 个 SSTW 记录值的最大值.为便于理解,将 MAX 算法的 STW 定义

为一个三元组 STW=〈H,T,v[N]〉.其中:H 表示整个时间窗口长度;T 表示时间窗口的起始时刻;N 表示 SSTW 的个

数;v 是一个有 N 个元素的一维数组,其中每个元素用于保存对应 SSTW 的记录值.MAX STW 算法中计算估测

值的公式可以表示为 
1

0( ) MAX ( [ ])N
iEstimate v v i−
== . 

图 2 展示了应用MAX STW算法的一个简单的例子,其中,H=50s,N=5,各个时间窗口记录值的初始值为 0.在
t0 时刻 ,加入值为 30s的记录 ,T=t0,v[0]=30;在 t0+25s时刻 ,加入值为 40s的记录 ,向前移动两个时间窗

口,T=t0+20,v[0]=40,v[2]=30;在t0+28s时刻,接收到值为 50s的记录,与前一记录位于同一个时间窗口,但新记录值

大于旧记录值,故T=t0+20,v[0]=50,v[2]=30. 
 
 
 
 
 
 t0  t0+10    t0+30

0124 3
500300 0

400300 0

3000 0 0 

t0+28: 50s 

t0+25: 40s 

t0: 30s 
t0+20    t0+40

Fig.2  Sliding time window algorithm 
图 2  滑动时间窗口算法 

2.2   基于STW的自适应超时算法 

上面提到过,AT策略使用了STW来估测EST和ENT.每个服务器都有一个EST STW来跟踪记录自身RPC的

Tservice随时间的动态变化;在客户端维护有每个客户端服务器对(client server pair,简称CSP)间的ENT STW和

FEST STW,分别用来跟踪记录每个CSP随时间的动态变化的网络延迟以及服务器反馈的EST.我们可以对每个

服务器的EST进行跟踪,甚至可以跟踪服务器提供的每个RPC服务类型的EST.每个RPC跟踪记录自身的发送时

刻(Tsend)、达到时刻(Tarrival)、服务时间(Tservice).每当服务器处理完一个RPC请求时,计算出它的Tservice并加入到

EST滑动时间窗口;当客户端接收到回复消息时,计算出RPC的Tnet加入对应的ENT滑动时间窗口中,并将反馈的

EST加入到对应的CSP的FEST滑动时间窗口中.客户端根据ENT和FEST STW中的记录值来设置发送RPC请求

的超时值,其计算公式为 
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Ttimeout=Estimate(ENT)+λ×Estimate(FEST), 
其中:Ttimeout是设置的超时值;Estimate是使用STW中的N个历史记录作为输入的一个估测函数,第 2.1 节中的

MAX STW算法公式就是一个估测函数;Estimate(ENT)表示ENT STW估测出的网络延迟值;Estimate(FEST)表示

FEST STW的估测出的服务器服务时间值;λ表示该值的放大系数,由于FEST与服务器当前时刻的EST存在偏

差,故λ≥1.同时,为了避免客户端设置的超时值过大或者过小,我们定义了它的上下限AtMin≤Ttimeout≤AtMax. 
根据一般RPC协议的处理流程,自适应超时算法涉及到客户端发送RPC请求时设置超时值、接收回复消息

时增加网络延迟和FEST记录到对应的STWs、服务器端接收RPC请求的处理以及处理完后发送RPC回复消息

等 4 个过程.为了方便算法描述,我们将RPC表示为以下的五元组:RPC=〈Tsend,Tarrival,deadline,Tservice,FEST〉,其
中 ,Tsend表示RPC发送时刻 ,Tarrival表示RPC到达服务器时刻 ,deadline表示客户端设置的RPC超时期限时刻 , 
Tservice 表示 RPC 的服务时间 ,FEST 表示服务器反馈给客户端的当前 EST 值 . 客户端服务器对表示为

CSP=〈stwNet,stwFEST〉,其中,stwNet表示记录客户端服务器对间网络延迟的滑动时间窗口,stwFEST表示记录服

务器反馈的EST记录的滑动时间窗口.服务器端用来跟踪RPC服务时间的STW被表示为stwTSE.基于MAX STW
算法的自适应超时算法的伪代码描述见算法 1: 

算法 1. 基于 STW 的自适应超时算法. 
1: Procedure SendRPCRequest(rpc) 
2:   rpc.Tsend=now;    //@now: current time 
3:  rpc.deadline=rpc.Tsend+Estimate(CSP.stwNet)+λ×Estimate(CSP.stwFEST); 
4:  Send the RPC request message to the server; 
5: end procedure 
 
6: Procedure ReceiveRPCRequest(rpc) 
7:   rpc.Tarrival=now; 
8:   Enqueue the new RPC request, waiting for service; 
9: end procedure 
 
10: Procedure SendRPCReply(rpc) 
11:   rpc.Tservice=now−rpc.Tarrival; 
12:  AddRecord(stwEST,rpc.Tservice); //add the service time value to the stwEST on the server 
13:  rpc.FEST=Estimate(stwEST); 
14:  Send the RPC reply message with FEST to the client; 
15: end procedure 
 
16: Procedure ReceiveRPCReply(rpc) 
17:   netlatency=now−rpc.Tsend−rpc.Tservice; 
18:  AddRecord(CSP.stwNet,netlatency); 
19:  AddRecord(CSP.stwFEST,rpc.FEST); 
20:  Process the RPC reply message; 
21: end Procedure 

2.3   基于STW的服务时间估测算法 

在实现中,客户端的ENT和FEST STW都使用了简单的MAX STW算法.由于使用高速网络互连,在超大规

模HPC集群系统中,网络通常不是系统的瓶颈;而相对的,I/O瓶颈一直是达到高性能的主要阻碍.从重负载的

Lustre集群的RPC日志中我们观测到,服务器挂起的RPC请求数目在短时间内可以达到上万个.而且RPC的Tnet
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只占RPC RTT很小的一部分,通常小于 1ms;而RPC的Tservice通常占用很大一部分,有时甚至会高达几百秒;其
中,RPC的执行时间只有几十毫秒,在服务器RPC队列中等待被服务的时间通常占用非常大一部分.因此在这种

环境中,过重的服务器负载是造成无效超时发生的主要原因,RPC的服务时间的估测显得尤为重要.在本节,我们

主要介绍基于STW的服务时间估测算法. 
在上述环境下,由于Tnet很小,反馈给客户端的最佳的EST应该是当前时刻到达RPC请求的Tservice.对于持续

稳定的RPC工作流,RPC的Tservice通常是一个常量或者变化不大,MAX STW算法足以正确地评估服务器的EST,
但是MAX STW算法不适用于RPC工作流变化比较剧烈的环境.在MAX STW算法中,EST是过去一段时间在

RPC完成时刻加入到STW的最大的Tservice.我们可以将其视为根据RPC完成时刻(Tarrival+Tservice)估测的最佳EST,
而不是当前新到达请求的最佳EST.在STW中具有最大Tservice的RPC在等待被服务的这段时间内,可能会有很多

的新RPC请求达到服务器,因此,MAX STW算法没有考虑在这段时间内服务器负载的动态变化而导致服务时

间的变化.我们提出了一种新的RPC的Tservice估测算法,称为最小二乘法曲线拟合服务时间估测算法(LCF算法).
它扩展了加入SSTW中的记录值,根据N个SSTW记录对EST进行预测. 

在LCF算法中,记录值是一个时间值对的形式〈ti,vi〉,(i=0,1,…,N−1).其中,ti是RPC的到达服务器时刻Tarrival, 
vi是对应的RPC的实际服务时间Tservice,每个SSTW记录了加入它管辖的时间窗口内的具有最大RPC的Tservice的

记录值.根据N个离散的时间值对记录我们使用最小二乘法曲线拟合方法确定一条曲线拟合方程,然后根据公

式计算出当前时刻t的估测值.那么当前时刻的EST v的估测方程可以表示为 

( ) ( )
( ) ( )

0 1
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图 3 显示了使用LCF算法估测RPC的服务时间的例子.它共有 8 个SSTW,通过记录于STW的 8 个离散的时

间值对拟合出曲线方程,估测出当前时刻 30s新到达的RPC请求的服务时间为 35s.LCF算法根据过去一段时间

RPC的Tservice的变化趋势来预测当前EST,它比MAX算法更加适合于工作流变化剧烈的环境. 
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Fig.3  LCF service time estimation algorithm 
图 3  LCF 服务时间估测算法 

3   及早回复策略 

在大规模集群系统中,网络或节点失效发生比较频繁,它们通常是通过超时来检测.当前,大规模集群要求

系统具有高可靠性,节点断电重启、网络短暂失效后系统能够自动恢复.在服务器恢复的过程中,成千上万的客

户端要尝试与服务器重新建立连接,重传未提交的 RPC 请求.所有这些操作都会产生突发 RPC 工作流,加剧网

络拥塞和服务器工作负载,可能会导致其他操作或客户端超时,处理不当甚至会造成整个系统崩溃.显然,恢复

的代价是巨大的.尽管 AT 策略可以动态调整超时值以适应环境的变化,但是由于 EST 反馈延迟以及 AT 策略对

突发工作流很难进行迅速的估测,故它不能完全避免超时的发生.在大规模集群中,服务器工作负载过重会造成
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成千上万的 RPC 请求缓冲于服务器,导致处理 RPC 请求的阻塞,增加 RPC 请求的平均响应延迟,有时会导致超

时的发生.此时,很难判断造成超时的原因是服务器负载过重还是服务器或网络发生故障,客户端会错误地认为

网络或服务器发生失效.这种无效的超时会引发错误的恢复操作,明显会降低系统的性能. 
在分布式系统中,服务器可能成为其他服务器的客户端,允许嵌入式RPC调用.有些分布式操作会涉及到多

个节点,出现叠加超时问题.如图 4 所示的嵌入式RPC调用链:它涉及到A,B,C这 3 个节点,其中,A是客户端节点,C
是服务器节点,B兼具客户端服务器两种功能.首先,A发送RPC请求r1给节点

B,B在执行r1的过程发送RPC请求r2给节点C.在该调用链中,任何一个交互过

程的超时都会导致分布式操作失败,而且r1的超时值必须大于r2的超时值,否
则节点A可能错误地认为B发生了失效.上述的嵌入式RPC调用过程是一个典

型的叠加超时例子,但在一般分布式系统中很难保证r1的超时值大于r2的超时

值. 
为了能够区分服务器因负载过重而拥塞和服务器宕机,以及解决叠加超

时问题,我们提出了一种及早回复策略,其基本原理为:当服务器知道它不能在

客户端期待的响应时间内应答 RPC 请求时,它将提前发送一个轻量级的及早

回复消息给该客户端并告知一个估测的额外的服务时间.我们的及早回复策略的实现方法为服务器有一个按

照RPC.deadline排序的及早回复计时链表(early reply timed list,简称ERTL)以及一个相应的计时器.当服务器接

收到一个 RPC 请求时,先将它加入到 ERTL,同时调整计时器到期时刻值为(RPC.deadline−epReserve)和当前计

时器到期时刻两者的最大值,其中 epReserve 为及早回复消息传递预留的时间;当服务器完成 RPC 请求处理时,
将其从及早回复链表中删除;当计时器过期时,检查 ERTL,对即将超时的 RPC 请求,发送一个轻量级及早回复消

息给客户端,并告之服务器估计的额外需要的服务时间,然后修正服务器 RPC 存根的 deadline,重新加入到

ERTL;客户端接收到及早回复消息后,重新调整客户端 RPC 存根的超时值,然后额外等待一段时间,期待获得正

常的 RPC 回复消息.及早回复预留时间一般根据应用环境设置,它要满足以下条件,即及早回复消息能够在该时

间内到达从服务器发送并达到客户修改超时值.服务器可以根据自身的负载状况按照一定的策略智能地反馈

额外的服务时间.为了简化实现,在第 4 节的评估实验中,我们简单地将额外的服务时间固定设置为 30s. 
在相关专利[10]中给出了一种基于客户端轮询的RPC超时处理的机制:当客户端发送RPC请求后,周期性地

发送一个次RPC请求消息给服务器判断服务器是否正在处理主RPC请求.如果次RPC请求被成功处理,并且回

复消息指示主请求仍在处理中,那么客户端将会继续等待直到主请求处理完毕或者一段时间间隔后发送下一

个次RPC请求进行轮询.这种策略有点类似ping机制,通过这种方法虽然也可以解决上述的两个问题,但每次轮

询至少需要两次消息传递,而且轮询的时间间隔很难确定,过大会降低系统的响应性,过小会造成很多额外的轮

询消息,增加网络流量,不适用于超大规模集群系统.我们的及早回复策略是服务器驱动的,服务器根据客户端

设置的RPC超时值来发送及早回复消息,并根据自身的负载状况智能地反馈一个RPC额外需要的服务时间值,
客户端根据此值调整超时期限.对于即将超时的RPC请求,一般情况下,服务器只需要发送一次及早回复消息;相
对于基于客户端轮询的RPC超时处理机制,额外的消息传递更少. 

在后面的模拟实验中,我们将epReserve固定设置为 5s.在该时间内,及早回复消息一般都能在对应的RPC超
时之前到达客户端,修改超时值;如果没有接收到此类消息而发生超时,客户端可以判定网络或者服务器发生了

故障.通过及早回复策略,对于图 4 的嵌入式RPC调用,当r1的超时值设置过小时,节点B会发送及早回复消息给

客户端A调整r1的超时值,避免发生超时,它解决了分布式系统嵌入式RPC调用的叠加超时问题.在大规模HPC集
群中,一般设置大超时值对于客户端到服务器的RPC请求是可以接受的;但对于服务器发送给客户端的RPC请

求,一般都需得到快速的响应,故设置得相对较小.此时,及早回复策略可以通过及早回复消息提高响应速度,同
时又避免因超时值设置过小而导致的不必要的超时的发生.而且额外的及早回复消息是一个轻量级的消息,一
般不会加剧网络拥塞,不会对整个系统的性能造成很大的负面影响. 

Fig.4  Nested timeout 
图 4  嵌入式超时 
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4   评  估 

本文以广泛应用于HPC的开源分布式集群文件系统Lustre为实验平台,通过使用Lustre模拟器[16]对我们的

AST机制进行了模拟评估,比较并验证了其有效性.比较的指标主要有RPC超时率、算法的自适应性、扩展性和

性能等. 
Lustre 模拟器是 Sun 开发的一个专门针对 Lustre 文件系统的模拟器,用来研究 Lustre 文件系统在不同集群

规模下的扩展性问题、I/O 行为以及设计各种算法.它模拟实现了磁盘、Linux I/O 调度器、文件系统、网络以

及 Lustre 文件系统的客户端、元数据服务器和数据存储对象服务器等模型.它可以模拟 100 000 客户端的并发

操作.在该模拟器上,我们模拟并评估了 AST 机制. 
在模拟实验中,服务器使用 10Gbps NIC,服务器后端的磁盘带宽约为 300MB/s.为了适应超大规模集群存储

环境的模拟,设定固定超时机制的超时值为 50s,自适应超时机制的公用参数为 AtMax=600s,AtMin=30s,λ=1.25,
滑动时间窗口时间长度为 40s,子窗口个数为 8. 

我们通过对 Lustre 存储集群中来自各个客户端的并发写操作的模拟来评估 AST 机制.写 RPC 处理过程为:
客户端发送写 RPC 请求给服务器;服务器接收请求后,按照 FCFS 的顺序对请求进行管理,等待服务;当服务器有

空闲服务线程资源时,选择一个 I/O请求在该线程环境中执行,执行过程中会通过网络传递 I/O数据,并将数据写

入到磁盘,完成后发送 RPC 回复消息给客户端.在实际的 Lustre 集群文件系统中,文件数据被条带化到多个数据

存储服务器中以达到并行的聚合 I/O 性能,而且每个 CSP 间最大可并行处理的 RPC 请求个数是一个可调的参

数,默认值为 8.为了简化实验,我们将其设置为 1,并且着重考察了所有客户端将 I/O集中到一个存储服务器节点

的极端情况. 

4.1   超大规模系统RPC RTT模拟评估 

我们对不同规模 Lustre 系统的 RPC 最大服务器时间进行了模拟评估.实验模拟评测了一个数据存储服务

器并发处理来自 1 000~64 000 不同规模客户端数目的并发写操作.每个客户端持续发送 4 个 1MB 的 I/O 请求

给存储服务器,各个客户端启动 I/O 的时间偏差为 10s.图 5 显示了模拟结果,可以看出,服务器端挂起的 RPC 请

求以及最大 RPC 服务时间随客户端规模的增大而增加.当客户端数目为 1 000 时,最大挂起 RPC 请求数目为

501,最大 RPC 服务时间为 2s;当客户端规模达到 64 000 时,最大挂起 RPC 请求数目为 55 440 个,最大 RPC 服务

时间达到近 200s. 
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Fig.5  Max RPC RTT on the clusters at different scales 
图 5  不同集群规模下最大的 RPC RTT 

在模拟实验中,通过对 NIC 模块的监测我们发现,RPC 请求和回复消息占用的网络带宽很小,网络延迟也低



 

 

 

钱迎进 等:大规模集群中一种自适应可扩展的 RPC 超时机制 3207 

 

于 1s.在实际的大规模 Lustre 集群系统中,由于每个 CSP 间默认可以同时并行发送处理 8 个 RPC 请求,更小集

群规模就可以产生成千上万的 RPC 请求挂起于服务器,导致上百秒的 RPC RTT.下面我们重点考察拥塞集群中

RPC 的服务时间的估测算法,并对我们的 AT 策略进行了模拟评估. 

4.2   自适应超时策略评估 

为了评估 AT 算法,对一个服务器端挂起 RPC 请求呈波峰状的实例进行了模拟,实验设计如下: 
采用了 32 000 个客户端和一个数据存储服务器,为了体现 RPC 数据流的持续性,每个客户端持续发送 4 个

1M 的 I/O RPC 请求给存储服务器,将客户端分为 16 个集合,每个集合 2 000 个客户端,各个集合启动发送 I/O 给

存储服务器的时间间隔为 5s.实验的主要目的是对各种服务时间估测算法进行了模拟评估,分别对比模拟测试

了固定超时算法(简称为 FIX 算法)、基于 MAX STW AT 算法(简称 MAX 算法)和基于 LCF STW AT 算法(简称

LCF 算法). 
图 6显示了AT策略下各种RPC的跟踪信息.图 6(a)显示了服务器端挂起的RPC请求随时间的动态变化,可以

看出,服务器端挂起RPC数目最多达到 30 000 个.在我们的实验中,它可以视为衡量服务器负载的一个度量标准.
图 6(b)显示了系统每秒发生超时次数随时间的动态变化,它以时间为X轴,各种超时机制的每秒RPC超时次数为

Y轴绘制而成.通过RPC日志记录,我们统计了每个RPC的Tservice以及两种自适应超时算法的EST随时间的动态

变化 ,如图 6(c)所示 .曲线 “ST”和 “AST”都是以各个RPC请求的Tservice为纵坐标 ,分别以RPC的完成时刻

(Tarrival+Tservice)和到达时刻Tarrival为横坐标绘制而成;曲线“AST”可以被认为是最佳EST曲线;服务器RPC的最大

服务时间值达到 120 秒.曲线“MAX”和“LCF”分别显示了MAX和LCF算法的EST随时间的动态变化.从图 6(b)
可以看出,超时值恒定为 50s的固定超时算法从 90s开始发生超时,直到 460s结束超时.对于MAX算法,图 6(c)显
示,曲线“MAX”和曲线“ST”几乎重合,而且在 260s之前它的EST一直小于曲线“AST”显示的最优值,图 6(b)显示

超时主要发生在该时间段.从图 6(b)可以看出,对于MAX算法,当服务器端挂起的RPC请求数目呈上升或下降趋

势时,EST增长或降低都过慢;尽管如此,当挂起的RPC请求数目恒定于某个值,服务器负载稳定时,它的EST也几

乎呈现出了相似的稳定趋势.LCF算法根据服务时间的变化特性来预测EST.在 90s前,图 6(c)显示曲线“LCF”和
最佳EST曲线“AST”几乎重合.在大约 150s,图 6(a)显示服务器端挂起的RPC请求开始下降,服务器负载随之下

降;但是,LCF算法的EST不能迅速地减少,直到服务器完成处理RPC请求、RPC的Tservice加入到对应的STW后,它
才能检测到RPC服务时间开始减小的变化;尽管如此,实验结果显示,它不会导致新的超时,而且一旦检测到因工

作负载变化而导致的服务时间的变化,它的EST能够相应地迅速降低.从图 6(c)的“MAX”和“LCF”曲线中我们也

可以看出,相对于MAX算法而言,LCF算法的EST能够相对更智能地跟随服务器负载的变化.最终实验结果为,固
定超时算法的超时率为 78%,使用MAX算法,超时率降低到 41%,而使用LCF算法,降低到 8%. 
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Fig.6  Traces of the RPCs using the AT strategy 
图 6  AT 策略下各种 RPC 信息跟踪 

在 Lustre 应用环境中,时间窗口 H 是一个可调的参数,其值一般设置为几十秒到几分钟.我们对 LCF 算法进

行了如下测试:固定 H 为 40s,测试了子时间窗口分别为 2,4,8 这 3 种情况,得到的超时率分别为 14%,12%和 8%.
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实验表明,时间窗口H选择越大,子窗口个数N设置越多,包含的历史记录信息就越多,从而可以对记录值按不同

算法进行更加准确的预测,达到更好的超时控制,但它同时也增加了算法的计算量. 

4.3   及早回复策略评估 

在第 4.2 节模拟实验的基础上,我们打开了及早回复开关,模拟评估了及早回复策略.其中,每个及早回复消

息大小为 4K,及早回复预留时间 epReserve 为 5s,及早回复消息反馈给客户端的额外的服务时间固定为 30s.实
验结果显示,所有的及早回复消息都在预留时间内到达客户端并修正了客户端 RPC 存根的超时值,即使一些极

端的 RPC 请求也可以通过多次及早回复消息对 RPC 超时值进行修正.最终结果显示,使用及早回复策略后,超
时率为 0%.图 7 统计了不同超时机制下服务器 NIC 的输出网络流量,图中曲线“Normal”表示的正常的 RPC 回

复消息产生的网络流量,其占用的网络带宽约为 0.5MB/s;曲线“EP(FIX)”表示的固定超时机制下的 RPC 应答消

息和及早回复消息的网络流量,所占用的带宽不到 3MB/s.当结合自适应策略 MAX 和 LCF 算法时(分别如图中

曲线“EP(MAX)”和“EP(LCF)”所示),它们产生的及早回复消息更少,占用的网络带宽更小. 
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Fig.7  Traces of the network traffic for EP strategy 
图 7  及早回复策略网络流量统计 

我们对文献[10]中基于客户端 RPC 轮询的超时处理进行了模拟评估,并将两者进行了比较.模拟实验中,我
们设置发送轮训次 RPC 请求的时间间隔为 25s.同样,在第 4.2 节模拟实验的基础上,我们对 Poll 机制进行了模

拟评估.图 7 曲线“Poll”显示其所占用的服务器输出网络流量,占用网络带宽最多高达 5MB/s.计算输入网络流量

的话,总共占用的额外网络带宽最多高达 10MB/s,明显高于其他几种策略.然后我们做了一个特别的实验,在相

对稳定的工作流情况下,对两种机制产生的额外网络负载进行了对比.实验设计如下:总共 32 000 个客户端,每
个客户端持续发送 8 个 1M 的 I/O 请求给服务器.图 8(a)显示了服务器端挂起的 RPC 请求数目的动态变化,其最

大值达到 32 000 个,而且在整个实验过程中,几乎一直恒定于该值.图 8(b)分别显示了轮询策略和 EP 策略产生

的网络流量.我们可以看出,在大部分时间里,客户端驱动的轮询机制产生的额外消息占用的网络带宽大约为

5MB⁄s×2=10MB/s;而使用 EP 策略,从 300s 后,它几乎不产生任何及早回复消息.根据以上的模拟结果,在拥有上

百个服务器的大规模集群中,如果每个服务器都承受如此的工作负载,整个系统会有数目非常庞大的 RPC 请求

被并行处理,额外的轮询消息将会造成非常可观的网络流量,占用的网络带宽甚至会达到几个 GB/s.这明显会伤

害到性能.相对地,使用及早回复策略,对于持续稳定的 RPC 工作流,结合自适应超时策略,RPC 的超时值的上限

可以被正确地评估,因此它很少产生额外的及早回复消息传递. 
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 (a)                                                (b) 

Fig.8  Comparison between the EP strategy and polling mechanism 
图 8  及早回复策略与轮询机制比较 

5   总  结 

本文对基于 RPC 构建的分布式系统常用的失效检测方法超时机制进行了研究.为了解决出现在超大规模

集群中的固定超时的问题,我们提出了 AST 机制,它同时考虑了网络条件、服务器负载、可扩展性和性能等因

素.它包括两个策略:基于 STW 的自适应超时策略和及早回复策略.在自适应超时策略中,客户端设置的超时值

可以根据客户端服务器间的网络情况以及服务器的工作负载动态地进行调整,以适应集群环境的变化,从而避

免不必要的超时造成整个系统性能的降低;同时,为了区分服务器因负载过重拥塞和网络/节点失效,以及为了

解决嵌入式超时问题,提出了一种及早回复策略:当服务器知道它不能在客户端期待的响应时间内回复 RPC 请

求时,那么它将提前发送一个轻量级的及早回复消息给客户端,并指示一个估测的额外需要的服务时间.该策略

进一步减少了超时的发生,提高了系统的响应速度.然后,我们在 Lustre 模拟器上做了一系列的模拟评估.结果表

明:与固定超时机制相比,使用 AT 策略 RPC 超时率从 78%降低到 8%,结合 EP 策略,超时率甚至降低到 0%;在基

于 RPC 的超大规模存储集群中,其他的一些 RPC 失效检测机制,如客户端驱动的轮询或探测机制,会产生大量

的不必要的网络流量,存在扩展性问题.而我们的及早回复策略是一个更吸引人的策略,它通常只产生少量的网

络流量.模拟评估结果表明,我们的 AST 是一种更适合的基于超时的 RPC 失效检测模型,它增强了系统的响应

性、可靠性和稳定性,但对系统性能没有过大的负面影响. 
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