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Abstract:  In this paper, critical vulnerability is parsed from its essence, analysis and exploitation. First, this paper 
gives the definition of critical vulnerability, present necessary and sufficient condition of the existence for critical 
vulnerability, and proves that there are not any universal detecting procedures for critical vulnerability. Secondly, 
this paper proposes three basic conditions to judge if a procedure has critical vulnerability, examines the essential 
method to analyze critical vulnerability using the backtracking analysis, and proves that the time complexity of the 
backtracking analysis conforms with the exponential growth of at least O(2h). Lastly, this paper ascribes the critical 
vulnerability exploitation to solving critical vulnerability equation sets, and gives the algorithm for solving the 
critical vulnerability equation set by a generalized equation and VC factorization. Then, the paper analyzes and 
computes two critical vulnerabilities of the Office series software. 
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摘  要: 从强脆弱性的本质、分析和利用 3 个方面对强脆弱性进行了剖析.首先给出了强脆弱性定义,提出了程序

存在强脆弱性的必要条件和充分条件,并证明了不存在万能的强脆弱性检测程序;其次,提出了判断程序存在强脆弱

性的 3 条基本依据和利用回溯分析进行强脆弱性分析的基本方法,证明了回溯分析时间复杂度符合指数函数增长

规律且至少为 O(2h);最后,将强脆弱性利用归结为强脆弱性方程组求解问题,并给出了利用相对可控、广义方程和

VC 分解对强脆弱性方程组进行求解的相应算法.并且对 Office 系列软件的两个强脆弱性进行了分析和计算. 
关键词: 强脆弱性;回溯分析;相对可控;广义方程;VC 分解 
中图法分类号: TP309   文献标识码: A 

强脆弱性通常是指可以用来进行网络(或主机)攻击、并部分或完全控制被攻击系统的软件脆弱性,很多软

件强脆弱性利用程序都被用于实施网络(或主机)攻击.如果一个流行软件的未公开强脆弱性利用程序被不怀好
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意的人所掌握,意味着一旦满足攻击条件,就可以部分或完全控制任何安装该软件的系统.这对于软件应用者是

致命的危害,因此很有必要对软件强脆弱性进行分析和研究. 
目前,针对软件脆弱性的研究主要集中在脆弱性检测方面,专门针对强脆弱性理论分析和利用方面的研究

还很少.从研究方法上看,程序脆弱性检测有针对源代码的脆弱性检测和针对二进制反汇编的脆弱性检测.前者

已经形成工具,如 MemSherlock[1],Ccured[2,3].上述工具可对程序源代码进行自动分析,根据分析结果判定程序是

否存在脆弱性.FUZZ[4,5]是一种典型的黑盒测试方法,主要是通过构造可能导致程序出现问题的输入数据进行

自动测试,通过 Fuzz Testing 可使程序产生异常[6],这是一种较为成熟实用的软件脆弱性测试方法.缓冲区溢出

往往可以导致程序存在强脆弱性,针对缓冲区溢出的研究很多[7,8],大多是通过内存跟踪实现其基本功能,在大

型软件中实现内存全面、彻底的长期稳定跟踪还存在一些问题. 
程序产生异常(错误)说明其存在脆弱性,但这并不等于该脆弱性可以被成功利用,未必能够编写出用于网

络(主机)攻击的强脆弱性利用程序,即不一定存在强脆弱性.本文在软件脆弱性的基础上提出了强脆弱性概念,
对强脆弱性进行了形式化定义,证明了程序存在强脆弱性的基本条件,提出了判断程序存在强脆弱性的基本依

据和分析强脆弱性的基本方法.当确定程序存在强脆弱性后,将强脆弱性利用条件抽象成强脆弱性方程组,通过

对强脆弱性方程组求解达到利用强脆弱性的目的. 
本文第 1 节介绍异常的基本概念并剖析强脆弱性的本质,提出程序存在强脆弱性的必要条件和充分条件,

并证明不存在万能的强脆弱性检测程序.第 2 节对强脆弱性进行全面分析,提出判断程序存在强脆弱性的 3 条

基本依据和利用回溯分析进行强脆弱性分析的基本方法.第 3 节介绍与强脆弱性利用相关的强脆弱性方程组

的概念,并给出利用相对可控、广义方程和 VC 分解对其求解的算法.第 4 节析 OFFICE 系列软件存在的两个强

脆弱性.第 5 节对文章进行总结.如非特殊说明,本文示例均以 32 位 X86 体系结构汇编指令描述程序流程. 

1   强脆弱性本质 

在对强脆弱性分析之前,先介绍几个与强脆弱性分析相关的概念:异常、程序连续点和间断点,然后剖析强

脆弱性的本质以及程序存在强脆弱性的必要条件和充分条件. 

1.1   异常捕获 

异常是由于 CPU 执行了某些指令引起的,可以包括存储器存取违规、除 0 或者特定调试指令等,其实系统

内核也将系统服务视为异常.下面以 Windows 2000 为例对异常及异常捕获机制进行简要介绍. 
当发生异常后,CPU 硬件将控制权传递给内核陷阱处理器,内核陷阱处理器创建一个陷阱帧.正是由于该陷

阱帧,在异常被解决后,系统可以从它停止的地方恢复运行.如果异常发生于内核模式,则仅由内核异常处理器

来处理该异常,如缺页时通过调用页程序 MmAccessFault()将页换入物理内存.如果异常发生于用户模式,则系

统首先进行内核态异常处理,内核异常处理建立异常记录 ExceptionRecord 并调用函数 KiDispatchException()在
内核空间进行异常处理.内核异常处理结束后,将控制权交给用户态,用户态第 1 个处理异常的是 ntdll.dll 中的

KiUserExceptionDispatcher()函数 .该函数首先寻找堆栈中基于帧的异常处理例程 ,即搜索 S.E.H(structed 
exception handling)链表.若所有的 S.E.H 都失败,或用户根本没有定义进程异常处理,那么系统默认的异常处理

函数 UnhandleExceptionFilter()将被调用.U.E.F 会根据注册表里的相关信息决定是默默地关闭程序,还是弹出

错误对话框[9−12]. 
所谓异常捕获就是捕获操作系统产生的异常,一般只需截获函数 KiUserExceptionDispatcher 即可达到目

的.截获 KiUserExceptionDispatcher 后可以得到 ExceptionRecord 和 ContextRecord 结构,这两个结构包含了异常

产生的位置、异常代码和产生异常时各个寄存器的值等信息. 

1.2   连续点和间断点 

定义 1. [⋅]n 为取值运算符,[x]n 表示获取内存空间 x 处存储的 n 字节数据,n 为 4 时可省略下标,常见的 mov, 
pop 等指令都可看作取值运算. 
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将程序执行过程作如下描述: 
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其中,xi 表示当前指令地址,op(xi)表示当前指令,(mi1,mi2,...,ri1,ri2,...)表示 op(xi)执行所需的内存和寄存器数据,xi+1

表示执行完 op(xi)后 CPU 需要执行的下一指令地址,f 表示根据当前参数确定 xi+1 数值的计算函数,A={a1,a2,...}
表示顺序指令集合,B={b1,b2,...}表示跳转指令集合.上述函数表示: 

(1) 如果 op(xi)为顺序执行(如 mov,cmp 等),则执行完 op(xi)后,CPU 需要执行的下一指令为当前指令地址加

上当前指令长度.此时称程序在 xi 处连续,点 xi 为程序连续点. 
(2) 如果 op(xi)为跳转指令(如 jmp,ret,call 等),则执行完 op(xi)后,CPU 需要执行的下一指令由 op(xi)和 op(xi)

所需的操作数共同决定.此时称程序在 xi 处间断,点 xi 为程序间断点. 
定义 2. 程序的间断点可以表示为 J+N,其中,J 表示跳转指令,N 表示跳转地址.如果 N 为常量,则称为第 1

类间断点(或常量间断点),如 jmp 0xAABBCCDD;如果 N 为变量,则称为第 2 类间断点(或变量间断点),如 jmp 
[eax].在 32 位 X86 体系结构中,当程序遇到间断点 J+N 后的执行过程可作如下描述: 
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1.3   强脆弱性本质 

下面给出强脆弱性的确切定义,然后给出程序存在强脆弱性的必要条件和充分条件. 
定义 3. 一个程序 P,通过输入集 I={i1,i2,...},完成的功能集为 F={f1,f2,...},则表示为 F=P(I).如果∃I′作用于程

序 P 满足 F′=P(I′)且∃f ′∈F′, f ′功能为控制程序 P 的流程到当前进程空间任意位置,则程序 P 存在强脆弱性. 
上述定义表明,如果程序 P 存在强脆弱性,程序流程将受输入数据的影响,而且影响的程度非常强烈,以至于

可以控制 EIP 为当前进程空间的任意位置.换句话说,强脆弱性就是指输入数据可以任意控制程序流程. 
定义 4. 一个程序P称为 N 位常规程序( N =2m,m为大于 4的自然数.如非特殊说明, N 均满足此条件),如果: 
(1) 程序 P 字长为 N bit,最大寻址空间和进程线性空间均为 2N bit. 
(2) 程序 P 存在代码空间区域 C 和数据空间区域 D,其中, 

C=[cb,ce], 0≤cb<ce≤ 2 ,N  

D=D1∪D2∪...∪Dn=[db1,de1]∪[db2,de2]∪...∪[dbn,den],其中,0≤db1<de1<db2<de2<...<dbn<den≤ 2 .N  
(3) P 的可执行代码位于代码空间区域 C,程序执行所需数据(包括输入数据)位于数据空间区域 D. 
(4) 存在正常数ε1,ε2 满足[cb−ε1,cb]和[ce,ce+ε2]区域均不可执行. 
(5) P 在不可执行区域内强制执行代码会因触发异常而被动终止. 
(6) P 存在输入表 I−T∈Di=[dbi,dei],I−T 中存储有其他模块导出的函数地址. 
(7) P 通过访问输入表 I−T 获得其他模块导出的函数地址,P 通过转移到该函数地址执行代码完成对其他

模块导出函数的调用. 
(8) P 产生异常时必然调用函数 KiUserExceptionDispatcher,且 KiUserExceptionDispatcher 不属于模块 P. 
定义 5. 区域 Di=[dbi,dei]称为可控区域,如果对于任意储于 Di 中的单字节数据 y 满足: 
(1) ∀y∈[0,FF],∃x∈I 和函数 f 满足 y=f(x). 
(2) 若上述 x 和 f 满足 y1=f(x)且 y2=f(x),则 y1=y2. 
I 为用户输入数据集合.存储于可控区域 Di 中的数据称为可控数据. 
命题 1. 程序存在强脆弱性的必要条件:如果 N 位常规程序 P 存在强脆弱性,则 P 必然存在间断点. 
证明:用反正法.假设程序 P 不存在间断点,则 P 的所有执行点都是连续点.由于程序 P 为 N 位常规程序,因 

此 P 可执行代码位于代码空间区域[cb,ce],所以 P 的程序入口地址必然位于代码空间区域[cb,ce].假设程序入口

地址为 x0,则后续指令地址可作如下表示: 
x1=x0+len(op(x0)), 
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x2=x1+len(op(x1)), 
..., 

xi=xi−1+len(op(xi−1)). 
因此,程序执行会有两种结果: 
(1) 程序执行到 ce 之前主动退出. 
(2) 程序在代码段一直连续执行,直到运行到 ce 仍不主动退出.由于∃ε满足区域[ce,ce+ε]不可执行,因此程序

在 ce 继续执行会因触发异常而被动终止. 
因此,无论输入数据集合 I 满足什么条件,程序 P 都不可能被任意改变程序流程.对于 F=P(I)来说,不存在

f∈F,f 功能为控制程序 P 的流程到当前进程空间任意位置,即程序 P 不存在强脆弱性,与题设矛盾.所以,程序 P
必然存在间断点.证毕. □ 

该命题指出,如果程序存在强脆弱性,则其内部必然存在跳转指令,如类似 jmp,call,ret 等非连续指令. 
在 N 位常规程序 P 中,假设 reg 表示可容纳 /8N 字节的通用寄存器,data 表示字长为 /8N 字节的立即数,

方便起见,对寄存器赋值指令表示为 mov reg,data,该语句长度表示为 /8N M+ 字节;跳转指令表示为 jmp reg,该
语句长度表示为 J 字节. 

命题 2. 程序存在强脆弱性的充分条件 1:如果 N 位常规程序 P 存在可使其转移到可控制区域 Di的间断点,
且区域 Di 长度不小于 /8N M J+ + 字节,则程序 P 必然产生强脆弱性. 

证明:由于程序 P 存在可控区域 Di,因此可构造输入集 I,使其满足在可控制区域 Di 起始位置存在如下代码

(见表 1): 

Table 1  Instruction and its corresponding length 
表 1  指令语句及其对应长度 
Instruction Instruction length 

mov reg, data /8N M+  
jmp reg J  

其中,data 为 /8N 字节任意值.将上述 /8N M J+ + 字节代码的功能称为 f,则 f 可表述为:控制程序流程到当前进 
程空间任意位置. 

由于程序 P 存在可使其转移到可控区域的间断点,故当 P 运行到该间断点时,会转移到可控区域 Di 执行上 
述( /8N M J+ + )字节代码.因此,存在输入集 I 作用于程序 P 满足 F=P(I),且∃f∈F,f 功能为控制程序 P 的流程到 
当前进程空间任意位置,即程序 P 存在强脆弱性.证毕. □ 

针对 32 位 X86 体系结构,上述指令代码可以表示如下(见表 2): 

Table 2  Instruction and its corresponding binary code 
表 2  指令语句及其对应的二进制代码 

Instruction Binary code 
mov eax, xxxxxxxx B8 xx xx xx xx 

jmp eax FF E0 

命题 2 可相应表述为:X86 体系结构下,如果 32 位常规程序 P 存在可使其转移到可控制区域 Di 的间断点,
且区域 Di 长度不小于 7 字节,则程序 P 必然产生强脆弱性. 

命题 3. 程序存在强脆弱性的充分条件 2:如果 N 位常规程序 P 存在形如 J+N 的第 2 类间断点(其中,N 为

可控数据),且存在不小于 /8N 字节的可控制区域 Di=[dbi,dei],则 P 必然存在强脆弱性. 
证明:由于 N 为可控数据,Di 为可控区域,因此可构造输入集 I,使其满足: 
(1) N=dbi. 
(2) 在可控区域起始位置存放 x,即[dbi]=x,其中,x 为 /8N 字节任意值. 
因此,程序 P 在执行点 J+N 运行后下一指令地址为[N]=[dbi]=x.如果将程序执行点 J+N 的功能称为 f,则由于 

x 可为 /8N 字节任意值,故 f 可表述为:控制程序流程到当前进程空间任意位置.因此,存在输入集 I 作用于程序 P 
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满足 F=P(I),且∃f∈F,f 功能为控制程序 P 的流程到当前进程空间任意位置,即程序 P 存在强脆弱性.证毕. □ 
命题 4. 程序存在强脆弱性的充分条件 3:在 N 位常规程序 P 中,如果可以向任意地址空间写入任意 /8N 字 

节数据,则 P 必然产生强脆弱性. 
证明:假设通过构造输入集 I 可使程序 P 向进程空间 M 处写入 K,即[M]=K,其中,M,K 均为任意 /8N 字节值.

由于 P 为 N 位常规程序,根据定义,P 产生异常时必然调用函数 KiUserExceptionDispatcher,且该函数不属于模 
块 P,因此,KiUserExceptionDispatcher 存在于其他模块,且程序 P 通过输入表对其进行调用. 

如果程序 P 主动退出前产生异常,则构造输入集 I,使得 M 为 P 输入表中函数 KiUserExceptionDispatcher
对应内存地址的存储位置,故[M]=K 表示将 P 程序输入表中函数 KiUserExceptionDispatcher 所在内存地址修改

为 K.当程序产生异常时,必然会根据输入表中 KiUserExceptionDispatcher 对应的函数地址进行调用,由于该函

数地址被修改为任意值 K,因此可控制程序流程到当前进程空间任意位置.如果将对 KiUserExceptionDispatcher 
的函数调用称为功能 f,则由于 K 为任意 /8N 字节值,故 f 可表述为:控制程序流程到当前进程空间任意位置.因 
此,存在输入集 I 作用于程序 P 满足 F=P(I),且存在 f∈F,f 功能为控制程序 P 的流程到当前进程空间任意位置,
即程序 P 存在强脆弱性. 

如果程序 P 主动退出前不产生异常,假设程序调用函数 ExitProcess 结束程序(调用其他函数结束程序原理

相同),可按照上述方法构造程序 P 的输入表中函数 ExitProcess 对应函数地址的存储位置,将 ExitProcess 对应函

数地址的存储空间修改为 K,同理可证程序 P 必然存在强脆弱性. 
所以,无论程序 P 主动退出前是否产生异常,P 均存在强脆弱性.证毕. □ 
当然,很多情况下我们并不需要修改当前进程的 KiUserExceptionDispatcher 或 ExitProcess 输入表项,即可

说明程序 P 存在强脆弱性,例如可修改程序返回地址、函数 free()对应的输入表项或修改 SEH 链表等,而且这种 
修改在实际应用中更加广泛一些.其实,命题 4可作如下更广义表述:在 N 位常规程序 P 中,如果可以向进程空间

敏感位置写入任意 /8N 字节数据,则 P 必然存在强脆弱性.上述敏感位置可以为栈帧返回地址、SHE 链表中 
保存的异常处理函数句柄、进程输入表项或后续代码中存在 J+N 型第 2 类间断点时 N 指向的内存区域等.另 
外,虽然有些情况下仅向任意位置写入小于 /8N 个字节的数据也可以任意控制程序流程,但这种做法不具备普 
遍性,因此不是存在强脆弱性的充分条件. 

可以利用上述产生强脆弱性的必要条件和充分进行强脆弱性的检测,但是值得注意的是,并不存在一个万

能的强脆弱性检测程序可以检测任意程序是否存在强脆弱性,下面给予证明. 
命题 5. 不存在一个强脆弱性检测程序可以检测所有 N 位常规程序是否存在强脆弱性. 
证明:假设存在强脆弱性检测程序 P(X,Y)可以检测所有 N 位常规程序是否存在强脆弱性,其中,X 表示被检

测程序,Y 表示 X 的输入,那么我们可以根据 P 设计一个新的 N 位常规程序 Q,如下: 
Program Q(X,Z) 
{ 

m=P(X,X); 
if (m==yes) return; 
if (m==no) __asm{call atoi(Z)}; 

} 
这段程序通俗地讲就是:输入任何一段程序 X,调用函数 P(X,X)并得到返回值 m,如果 m=yes,即 P 判断程序

X 作用于它自身 X 存在强脆弱性,则程序返回;如果 m=no,即 P 判断程序 X 作用于它自身 X 不存在强脆弱性,则
Q 就执行 call atoi(Z).其中,Z 是用户输入任意数据,即跳转到任意区域执行. 

如果假设 Q(Q,Z)会出现强脆弱性,那么 P(Q,Q)返回 yes,根据 Q 定义,Q 函数会马上返回,从而 Q(Q,Z)并不存

在强脆弱性;如果假设 Q(Q,Z)不存在强脆弱性,那么 P(Q,Q)返回 no,根据 Q 定义,Q 函数会马上执行 call atoi(Z),
程序会跳转到任意区域执行,因而 Q(Q,Z)会产生强脆弱性. 

所以,无论 Q(Q,Z)会不会出现强脆弱性,都会产生逻辑悖论,因此不可能存在一个程序 P 可以检测所有 N 位 
常规程序是否存在强脆弱性[13,14].证毕. □ 
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2   强脆弱性分析 

强脆弱性分析是对程序代码进行分析,判断其是否存在强脆弱性.本节以异常分析为基础,提出了判断程序

存在强脆弱性的 3 条基本依据和利用回溯分析进行强脆弱性分析的基本方法,并指出回溯分析的复杂度符合

指数函数增长规律,且至少为 O(2h). 

2.1   强脆弱性判定依据 

当捕获一个系统异常后,程序的代码形式可作如下表示: 
f(x)→g(x)→h(x), 

其中,f(x)表示程序产生异常前执行的代码,g(x)表示程序产生异常的代码,h(x)表示程序产生异常后尚未执行的

代码.系统之所以会在 g(x)处产生异常,有两个方面的原因: 
(1) 直接扰动:输入数据直接作用于 g(x)处代码,从而产生异常.如 mov [x],0x0,其中,x 为输入数据. 
(2) 间接扰动:输入数据在 f(x)运算中扰动了其他数据,或自身被其他数据所扰动,从而在 g(x)处产生异常,

如下列代码: 
mov eax, x 
add ebx, eax 
mov [ebx], 0x0 

如果由于直接扰动产生异常,则需要分析异常之后的程序代码 g(x)和 h(x)是否存在强脆弱性;如果由于间

接扰动产生异常,则不仅需要对 g(x),h(x)进行分析,而且需要对 f(x)进行回溯分析以寻找可能产生强脆弱性的代

码.无论由于直接扰动还是间接扰动,都需要对程序代码进行分析,寻找可能存在强脆弱性代码的位置.结合强

脆弱性产生的充分条件,下面给出判定程序存在强脆弱性的基本依据: 
依据 1. 程序存在可使程序转移到可控区域的间断点. 
依据 2. 程序存在形如 J+N 的第 2 类间断点,其中,N 为可控数据. 
依据 3. 可向程序任意地址写入任意 /8N 字节数据,或可向敏感区域写入任意 /8N 字节数据.所谓敏感区 

域包括栈帧返回地址、SHE 链表保存的异常处理函数句柄、进程输入表项或后续代码中存在 J+N 型第 2 类间

断点时 N 指向的内存区域等. 
一般说来,只要满足上述条件之一即可认定该程序存在强脆弱性.值得注意的是,与上一节强脆弱性存在的

充分条件相比,其判定依据没有指明是否需要存在一小段可控区域.这并不代表不需要这一小段可控区域存在,
主要是因为在进程空间寻找一小段可控内存并不困难,这一前提条件可以忽略不计. 

2.2   回溯分析 

回溯分析是对程序代码进行逆向分析的过程.若因对输入数据间接扰动而导致程序产生异常,则需要对程

序进行回溯,分析其产生异常的原因,寻找可控数据,从而根据强脆弱性判定依据确定程序是否存在强脆弱性. 
例 1:在 32 位 X86 体系结构系统中,假设存在如下代码: 

mov ebx, x 
mov eax, [edi+ebx*4] 
add ecx, eax 
call [ecx] 

其中,x 为可控数据,edi 指向堆地址(这里的 edi 指寄存器 edi 所存储的数据,如果不加说明,后面均用寄存器名称

代表其存储的数据).假设程序运行到最后一行代码时产生异常,下面通过回溯分析判断其是否存在强脆弱性.
将对上述代码的回溯分析过程表示为一棵树,如图 1 所示. 

需要注意的是,由于 edi 指向堆地址,一般说来堆地址不可控,所以回溯分析时可以忽略 edi.由图 1 可以确定

ecx 被 x 所控制,所以 ecx 也是可控数据,因此指令 call [ecx]满足强脆弱性判定依据 2 ,故上述代码存在强脆弱性.
一般软件结构复杂、代码量大,对其进行完全回溯分析具有一定难度,为此给出一个在 H 层内进行广度优先回
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溯跟踪的算法. 
算法 1. 在 H 层内利用广度优先算法进行回溯分析. 
算法:假设进行回溯的树为 G(V,E),其中,V 表示树的顶点集合,E 表示树的边集合,v0∈V 表示树的根节点.用

Q 表示一个队列,EN(Q,x)表示元素 x 进入 Q 队列,x=OUT(Q)表示出队列操作,且将 x 赋值为出队列元素,如果队

列为空返回 NULL.用 h 表示当前回溯的层,v 表示当前访问的节点.flag 为一个常量,且 flag∉V. 
(1)  h=0,v=v0; 
(2)  EN(Q,flag); 
(3)  if (h>=H) goto (10); 
(4)  访问 v 点; 
(5)  将 v 的所有子节点 v1,v2,…,vk 压入队列 Q:EN(Q,v1),EN(Q,v2),…,EN(Q,vk); 
(6)  x=OUT(Q); 
(7)  if (x==NULL) goto (10); 
(8)  if (x==flag){EN(Q,flag);h++;x=OUT(Q)}; 
(9)  goto (3); 
(10) 退出. 
算法中每个节点访问 1 次,且需要对每个节点的子节点进行访问,从而完成进队列操作,因此算法复杂度为

O(n+e).其中,n 为节点数,e 为边数. 
下面考虑一种比较极端、但在实际回溯中极为常见的回溯分析.如果只考虑由取值运算[u](其中,u 为变量)

引起的回溯分析,且每个节点 x 只由 1 个因素 u 决定(实际回溯分析过程中常常如此,这是由 X86 指令系统的寻

址方式决定的),则 x 之所以取得当前值,要么是归因于 u,要么归因于[f(u)](其中,f(u)表示对 u 的算术运算).如果

以此类推,回溯分析可表示为如图 2 所示的二叉树形式. 
 
 
 
 
 
 
 
 
 
 
 

这么做的原因在于,一般的回溯分析只需对可执行代码设置断点,然后对程序进行逆向跟踪即可完成.针对

取值运算的回溯分析不仅需要对可执行代码设置断点,而且往往需要设置内存断点.例如“mov eax, [ebx]”中,为
了对 eax 进行回溯分析,不仅需要分析 ebx 何时被赋值,而且需要在 ebx 所指向的内存区域设置内存断点,监测该

内存区域何时被写入数据.同时,取值运算在汇编代码中极为常见.因此在考虑回溯分析复杂性时,相对于取值

运算,其他因素引起的回溯分析可以忽略不计.同时,在取值运算[u]中,u 为常数的情况极为少见.即使存在,跟踪

起来也并不复杂.因此在计算回溯分析的复杂度时,只需要考虑取值运算[u]、且 u 为变量的情况即可. 
由于目前程序的代码量很大,因此相对于人对二叉树的回溯跟踪能力来说,进行回溯分析的二叉树可以被

看作一棵完全二叉树.如果算法 1 中的回溯分析基于完全二叉树,则由于 n=2h−1,e=2h−2,因此 n+e=2h+1−3,故其算

法复杂度为 O(2h+1). 
命题 6. 假定回溯分析的二叉树是完全二叉树,则异常后回溯分析的检测点相对于层的增长呈指数规律

ecx

ecxeax

ebx

x

[edi+ebx*4][edi+ebx*4] 

x

[f(v)]

[f(u)]u

v w [f(w)]

[f(u)] 

[f(v)] [f(w)] 

Fig.1  Backtracking process based on tree 
图 1  基于树的回溯过程 

Fig.2  Backtracking process based on binary tree 
图 2  基于二叉树的回溯过程 
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变化,且回溯分析的时间复杂度至少为 O(2h),其中,h 为层数. 
证明:完全二叉树顶点和层的关系式为 n=2h−1,而回溯分析时每个顶点至少检测 1 次,因此每增加一层,异常

后的回溯分析的检测点增加个数为 
2h+1−1−(2h−1)=2h. 

因此,异常后的回溯分析相对层的增长符合指数函数增长规律.在对完全二叉树回溯分析时,对于二叉树的每个

顶点至少分析 1 次,即其时间复杂度至少为 O(n).由于 n=2h−1,故回溯分析的时间复杂度至少为 O(2h).证毕. □ 

3   强脆弱性利用 

强脆弱性利用是根据程序代码抽象出程序存在强脆弱性的具体条件,并对其进行求解的过程.本节将强脆

弱性利用条件抽象成强脆弱性方程组,通过对强脆弱性方程组求解达到利用强脆弱性的目的.在对强脆弱性方

程组求解中提出了相对可控、广义方程和 VC 分解等求解方法,并给出了相应算法. 

3.1   强脆弱性方程组 

根据强脆弱性分析的 3 条基本依据,要实现强脆弱性利用必须满足一个条件:指定某个存储空间(内存空间

或寄存器)所存储的数据为某个固定值. 
例 2:在 32 位 X86 体系结构系统中,假设存在如下代码: 

mov eax, x 
cmp eax, 8 
jb out 
mov edx, [edi+eax*4+8] 
call [edx] 

out: 
ret 

其中,x 为可控数值;edi 指向不稳定的堆地址,堆内存放有用户输入数据.由于 edi 在程序每次运行时都会临时动

态分配,因此程序每次运行时 edi均不相同.上述代码中,要达到任意控制程序流程的目的必须使 edx指向某个可

控的内存区域,为此需要解如下方程组: 

 
( ) [[ 4 * 8]] ,  32
( ) 8
x edi x K K
x x

Φ
Ψ

= + + =⎧
⎨

= >⎩

为 位任意定值
 (1) 

定义 6. 推广到一般情况,在强脆弱性利用中,最重要的就是确定并求解如下方程组: 
( ) ,  x K K NΦ = 为 位任意定值  (2) 

 ( ) ,  ,A x B A B NΨ< < 为 位定值  (3) 
由上述方程(2)、方程(3)联立的方程组称为强脆弱性方程组,称方程(2)为主方程,方程(3)为约束方程,称Φ(x)

为强脆弱性方程组的主函数. 
由程序代码准确抽象出强脆弱性方程组是强脆弱性利用的关键,强脆弱性方程组求解是强脆弱性利用的

核心.大多数情况下,强脆弱性方程组并不能直接求解,其主方程求解尤为困难,需要进行变形和分解才能得到

满足条件的解.下面介绍的相对可控、广义方程和 VC 分解是强脆弱性分析方程求解的常用方法. 

3.2   相对可控 

在方程组(1)的求解中,程序每次运行 edi均不相同,但是由于堆空间往往存储有用户输入数据,因此 edi某个

偏移处的内存空间往往是可控区域,即∃x,满足[edi+x]为可控数据,为此引入相对可控的概念. 
定义 7. 多次运行同一程序,如果某个存储空间所存储的数据在程序每次运行到某个固定程序执行点时都

相同,则称该存储空间所存储的数据在该程序执行点稳定;如果某个存储空间所存储的数据在程序运行到某个

固定程序执行点时稳定且为可控数据,则称该存储空间所存储的数据在该程序执行点稳定可控. 
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定义 8. 程序运行到某执行点时,在 x+y 中,如果 x 稳定可控,y 不稳定可控,造成 x+y 不稳定可控,但[x+y]稳定

可控,则称 x 相对可控.此时称 x+y 为相对可控地址,称[x+y]为相对可控数据. 
定义 9. 假设强脆弱性方程组的主方程如下: 

Φ(x)=h([f(x)])=K, x 相对可控, 
则其对应的相对可控方程为 

Φ (x)=f(x)=N, N 为使 x 满足相对可控的相对可控地址. 
算法 2. 假设 x 相对可控,其强脆弱性方程组的主方程为 

Φ(x)=h([f(x)])=K, K 为 N 位定值. 
利用相对可控方程求解 x 及其相对可控数据. 

算法:由于 x 相对可控,联合主方程及其相对可控方程可得如下方程组: 
( ) ([ ( )]) ,  

.
( ) ( ) ,  
x h f x K K N
x f x N N x

Φ
Φ

⎧ = =⎪
⎨

= =⎪⎩

为 位定值

为使 满足相对可控的相对可控地址
 

利用 f(x)=N 求解 x=f−1(N).将 f(x)=N 带入Φ(x)=K 可得[N]=h−1(K),即 
1

1

( ) .
[ ] ( )
x f N
N h K

−

−

⎧ =⎪
⎨

=⎪⎩
 

下面利用算法 2 对方程组(1)求解.由于两次求值运算略显复杂,因此可化简方程组(1)为下列等价方程组: 

 
1 1( ) [ 4* 8] ,  

( ) 8
, 4

i

i

x edi x K K D
x x

D

Φ
Ψ

= + + =⎧
⎪ = >⎨
⎪
⎩

指向区域

稳定可控 且不小于 字节

 (4) 

在进程空间寻找一段稳定可控内存并不难,例如,栈空间存储的数据往往稳定可控,因此确定 Di 并不难.利
用相对可控方程将方程组(4)转换为如下方程组: 

1 1( ) [ 4* 8] ,  
( ) 4 * 8 ,  

.
( ) 8

, 4

i

i

x edi x K K D
x edi x N N edi
x x

D

Φ
Φ
Ψ

= + + =⎧
⎪ = + + =⎪
⎨ = >⎪
⎪⎩

指向区域

为使 满足相对可控的相对可控地址

稳定可控 且不小于 字节

 

利用算法 2,很容易求解: 

1 1

( 8) / 4
[ ] ,  .

, 4
i

i

x N edi
N K K D

D

= − −⎧
⎪ =⎨
⎪
⎩

指向区域

稳定可控 且不小于 字节

 

上述解的含义是:当 x 为(N−edi−8)/4 时,内存地址 N 处所存储的数据稳定可控.若恰当构造输入集 I,使 x 为

(N−edi−8)/4 且[N]为 K1,则可稳定利用该强脆弱性. 

3.3   广义方程 

确定强脆弱性方程组并对其主方程求解,是强脆弱性分析的核心.直接对主方程求解往往会遇到无解或其

解不能满足约束方程的情况,为此需要对主方程进行拓展. 
公理 1. 在 N 位计算机系统中,如果有负数参与运算,则需要变换成补码. 
公理 2. 在 N 位计算机系统中,如果参与有符号运算的 N 位数的最高位为 1,则该数可被看作负数. 
定义 10. 广义方程:利用 N 位操作系统最大字长为 N 位这一特点,将 N 位值进行扩展.一般说来,主方程 

Φ(x)=K 的广义方程具有如下形式: 
Φ (x)=MK, M=0,1,2,...,Mmax, K 为 N 位定值, 

其中,Φ (x)称为广义函数.相对于该广义方程,称主方程Φ(x)=K 为原始方程. 
例 3:令 N 取值 32,如存在方程 A×x=FFFFFFFC,由于不能整除而无法直接求解.如果将方程拓展为 A×x= 

3FFFFFFFC,则 x=66666666 满足条件.方程 A×x=3FFFFFFFC 称为 A×x=FFFFFFFC 的广义方程. 
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命题 7. 在 N 位计算机系统中,设强脆弱性方程组的主方程及其广义方程的解集分别为 A 和 B,则 A⊆B.如
果主函数及其广义函数的运算结果均存储于 N 位存储空间,则对于任意 a∈A,b∈B,满足Φ(a)=Φ (b). 

证明:强脆弱性方程组的主方程及其广义方程可分别表示为 
Φ(x)=MK, M=0, K 为 N 位定值, 

Φ (x)=MK, M=0,1,2,...,Mmax, K 为 N 位定值, 
其解集分别为 A,B,显然存在 A⊆B. 

设∃a,b 分别满足 a∈A,b∈B,则 
Φ(a)=K, 

Φ (b)=MK, M=0,1,2,...,Mmax. 
程序运行时,K 和 MK 分别被存储在某个 N 位存储空间,由于当前系统为 N 位系统,所以多于 N 位的 M 必

然会被丢弃,因此Φ(a)=Φ (b).证毕. □ 
命题 7 表明,原始方程推广到广义方程以后虽然解集扩大了,但是对程序运行并没有影响,这是广义方程存

在的基础. 
算法 3. 已知强脆弱性方程组如下: 

( ) ,  
.

( ) ,  ,
x K K N

A x B A B N
Φ

Ψ
⎧ =⎪
⎨

< <⎪⎩

为 位定值

为 位定值
 

利用广义方程对上述强脆弱性方程组求解. 
算法:首先将上述强脆弱性方程组的主方程拓展为广义方程: 

Φ (x)=MK,M=0,1,2,...,Mmax. 
假设 x=xM 时Φ (x)取的最大值,则 Mmax= / 4( ) /10 1N

MxΦ − (取 / 4( ) /10N
MxΦ 的整数部分,如果不加说明,下面涉 

及到的除法运算均为此意).对上述广义方程求解 
x0=Φ −1(K); 

x1=Φ −1(1K); 
... 

xM=Φ −1(MmaxK); 
将 x0,x1,...,xM 逐个带入约束方程 A<Ψ(x)<B,判断其是否满足约束条件,舍去不满足约束条件的解. 
在强脆弱性分析中经常会需要求解广义方程,尤其是在原始方程无解或解不能满足约束方程的情况下必

须对原始方程进行拓展. 
例 4:在 32 位 X86 体系结构系统中,假设存在如下代码: 

mov eax, x 
mov ebx, y 
cmp eax, 8 
jge out 
imul eax, eax, 0AH 
mov [edi+eax], ebx 
mov ecx, [edi−12] 
call [ecx] 

out: 
ret 

其中,x,y 稳定可控,edi 指向堆地址.根据强脆弱性利用的判定依据,其强脆弱性方程组如下: 
( ) 12

.
8

x x A
x
Φ = × = −⎧

⎨ <⎩
 

根据公理 1,其主方程需要改写为如下形式: 
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Φ(x)=x×A=FFFFFFEE. 
主方程不能直接求解(不能整除),因此必须将主方程拓展为广义方程并利用算法 3 求解: 

Φ (x)=x×A=MFFFFFFEE,M=0,1,2,...,Mmax. 
令 x=FFFFFFFF,可由 Mmax=x*A/100000000−1 求得 M 最大值为 8. 
对 M 从 0 到 8 进行测试,其广义方程有解: 
M=2 时,x1=4CCCCCCB, 
M=7 时,x2=CCCCCCCB, 
根据公理 2,x2 满足约束方程. 
因此,上述代码存在强脆弱性,且当 x 为 CCCCCCCB 时可稳定利用. 

3.4   VC分解 

定义 11. VC 分解(variable constant decompose):指将函数分解为至少含有 1 个稳定可控常量的形式.一般说

来,f(x)分解后具有如下形式: 
f(x)=g(x)⊙h(x), 

其中,⊙为可逆运算符(即存在逆运算,如加法、循环右移等).当 x 取某个值时,g(x)和 h(x)满足至少有 1 个函数稳

定可控且可取任意值.假设 g(x)稳定可控且可取任意值,h(x)不稳定可控,则 g(x)称为 C 函数(或常量函数),h(x)称
为 V 函数(或变量函数). 

算法 4. 已知强脆弱性方程组的主方程为 f(x)=K,f(x)可分解为 g(x)⊙h(x),其中,g(x)为常量函数,h(x)为变量

函数,⊙是可逆运算符.当 x=x*时 g(x)满足稳定可控且可取任意值,求当 g(x)为何值时满足 f(x)=K. 
算法:假设 x=x*时 h(x*)取值为 Kh,即 h(x*)=Kh. 
由于 f(x)=K,且 f(x)=g(x)⊙h(x),所以有 

g(x)⊙h(x)=g(x)⊙Kh=K. 
由于⊙是可逆运算,如果用⊙−1 表示其逆运算符,则 g(x)=K⊙−1Kh. 
在强脆弱性方程组求解中,直接求解往往很困难,甚至无解,将其进行 VC 分解可以使问题简单化. 
例 5:在 32 位 X86 体系结构系统中,假设存在如下代码: 

mov eax, x 
mov ebx, [edi+eax] 
imul eax, eax, 4 
add ebx, eax 
call [ebx] 

其中,x 稳定可控,edi 指向堆地址且相对可控.根据强脆弱性利用的依据,其强脆弱性方程组如下: 
( ) [ ] 4* ,  32

.
( )
x edi x x K K
x

Φ
Ψ

= + + =⎧
⎨
⎩

为 位任意定值

任意
 

由于 edi+x 相对可控,因此可进行 VC 分解,主方程分解后形式如下: 
Φ(x)=f(x)+g(x)=K, K 为 32 位任意定值 (5) 
f(x)=[edi+x]  (6) 
g(x)=4×x  (7) 

 Φ =edi+x=N, N 为使 edi 满足相对可控的相对可控地址 (8) 
首先对相对可控方程(8)求解: 

x=N−edi. 
可利用算法 4 对 C 函数 f(x)求解.将 x 带入方程(7)可确定 g(x): 

g(x)=4×(N−edi). 
将 g(x)值带入方程(5)可确定 f(x): 
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f(x)=K−g(x)=K−4×(N−edi). 
因此,恰当构造输入集 I,使 x 为 N−edi,且内存地址 N 处存储数据为 K−4×(N−edi),则可稳定利用该强脆弱性. 

4   实例分析 

回溯分析、相对可控、广义方程和 VC 分解是强脆弱性分析与利用中常用的分析和求解方法,下面利用这

些方法对 OFFICE 系列软件中的两个异常进行分析. 

4.1   实例1 

在 X86 体系结构系统中,32 位常规程序 WINWORD.EXE 中存在如下代码: 
3001bd443  mov eax, [eax+8] 
3001bd446   mov ecx, [eax] 
3001bd448   push eax 
3001bd449   call [ecx+0x14] 

经过测试可发现异常产生于最后一条语句,首先需要进行回溯分析,其二叉树如图 3 所示.分析后可以发现, 
[eax+8]中 eax 稳定可控. 

 
 
 
 
 
 

Fig.3  Backtracking analysis 
图 3  回溯分析 

将语句改写如下: 
mov eax, x 
mov eax, [eax+8] 
mov ecx, [eax] 
push eax 
call [ecx+0x14] 

可得到强脆弱性方程组: 
( ) [[ 8]] 14 ,  

,
( )
x x K K N
x

Φ
Ψ

⎧ = + + =⎪
⎨
⎪⎩

为 位任意定值

任意
 

该方程等价于 

1 1( ) 8,  
( ) .

, 8

i

i

x x K K D
x

D

Φ
Ψ

= = −⎧
⎪
⎨
⎪
⎩

指向

任意

稳定可控 且不小于 字节

 

上述条件很容易满足. 

4.2   实例2 

在 X86 体系结构系统中,32 位常规程序 POWERPNT.EXE 中存在强脆弱性代码,将冗余代码删除、部分代

码用等价语句替换后如下所示: 
         mov  eax, x 

3002cd3c  lea  esi, [edi+eax*4] 

eax [eax+8]

eax

ecx

[eax]

[eax+8]

[eax]
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3002cd3f  cmp   [esi], 8 
3002cd42  jge   PowerPoint+0x2cd84 (3002cd84) 
3002cd44  push  ebx 
3002cd45  call   PowerPoint+0x2cd89 (3002cd89) 
3002cd4a  test   al, al 
3002cd4c  jne   PowerPoint+0x2cd84 (3002cd84) 
3002cd4e  mov   eax, [ebx] 
3002cd50  mov   ecx, [esi] 
3002cd52  imul  eax, eax, 0Ah 
   mov   [ebx+4], y 
3002cd55  mov   edx, [ebx+4] 
3002cd58  add   ecx, eax 
3002cd5a  mov   [edi+ecx*4+8], edx 
.... 
   mov   esi, [edi−40] 
... 
3002385b  mov   eax, [esi] 
3002385d  mov   ecx, esi 
3002385f  call   [eax] 

其中,x,y 稳定可控,edi 指向堆地址且相对可控.根据上述代码,只要能够向 edi−40 写入任意 4 个字节就可稳定利

用该强脆弱性,因此只需 edi+ecx*4+8=edi−40,即 ecx*4+8=−40 即可. 
其强脆弱性方程组如下: 

( ) ([ 4 ] ) 4 8 40
.

( ) [ 4 ] 8
x edi x x A
x edi x

Φ
Ψ

= + × + × × + = −⎧
⎨ = + × <⎩

 

下面分别用两种方法对其进行求解. 
方法 1. 由于 edi 相对可控,因此[edi+4*x]可以作为相对可控值出现.为了简化方程,使其值取 0.根据广义方

程原则、负数变补码原则,上述方程组的可表示为 

max( ) 4 8 0,  0,1,2,...,
.

( ) [ 4 ] 0
x x A MFFFFFFC M M
x edi x

Φ
Ψ

⎧ = × × + = =
⎨

= + × =⎩
 

可利用算法 3 对上述广义方程求解. 
令 x=FFFFFFFF,可求得 M 最大值: 

Mmax=(FFFFFFFF*A×4+8)/100000000−1=26. 
将 M 从 0 到 26 逐个取值,对 x 求解,将 x 带入约束方程验证是否满足条件. 
方法 2. 由于直接求解上述方程有一定难度,首先对其主方程进行 VC 分解,结合相对可控方程,分解后的方

程组如下: 

max( ) ([ 4 ] ) 4 8 0,  0,1,2,...,
( ) [ 4 ] 8

.( ) [ 4 ] 4
( ) 4 8

4 ,  

x edi x x A MFFFFFFC M M
x edi x

f x edi x
g x x A

edi x N N edi

Φ
Ψ

Φ

⎧ = + × + × × + = =
⎪ = + × <⎪⎪

= + × ×⎨
⎪ = × × +⎪
⎪ = + × =⎩ 为使 满足相对可控的相对可控地址

 

求解相对可控方程Φ =N 可得: 
x=(N−edi)/4. 

利用算法 4 对 f(x)求解得: 
f(x)=[edi+4×x]×4=MFFFFFFC0−8−x×A×4=MFFFFFFC0−8−(N−edi)×A. 
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因此有 
Ψ(x)=f(x)/4=(MFFFFFFC0−8)/4−A×(N−edi)/4=(MFFFFFFC0−A×N+A×edi)/4−2. 

可调整 M,使Ψ(x)最高位为 1.根据公理 2,最高位为 1 可看作负数,故可满足约束方程. 
原始的强脆弱性方程组中的主方程是无解的,第 1 种解法充分利用广义方程,将主方程变换成广义方程求

解,虽然可以求解,但解法略显复杂;第 2 种解法充分利用 VC 分解和公理 2,使问题得以简化. 

5   结束语 

本文介绍了异常捕获的基本方法,剖析了强脆弱性本质,提出了程序存在强脆弱性的必要条件和充分条件.
在强脆弱性分析中,提出了判断强脆弱性的 3 条基本依据和基于二叉树的回溯分析方法.在强脆弱性利用中,将
强脆弱性利用条件抽象成强脆弱性方程组,通过对强脆弱性方程组求解达到利用强脆弱性的目的.强脆弱性方

程组的抽象是强脆弱性利用的关键,主方程的求解是强脆弱性方程组求解的核心.对于主方程的求解,本文提出

了基于相对可控方程、广义方程和 VC 分解的求解方法,这些方法对求解主方程很有帮助. 
基于异常的强脆弱性分析依然面临着很多困难,比如,由于软件结构越来越庞大,回溯分析越来越复杂,从

汇编代码中准确抽象出强脆弱性方程组也变得很困难,强脆弱性方程组的主方程也越来越难以求解,尤其是存

在嵌套求值运算时难以很好地求解.回溯分析、强脆弱性方程组的抽象和求解依然面临很大的挑战. 
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