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Abstract:  Fair packet sampling can obtain a higher packet sampling ratio of short flows by sacrificing the packet 
sampling of long ones; thus, ensuring better fairness among all flows than uniform random sampling does. However, 
the previously proposed fair sampling algorithm of Sketch Guided Sampling (SGS) has the drawbacks of poor space 
efficiency and large estimation error for short flows. In this paper, a space-efficient fair packet sampling (SEFS) 
algorithm is proposed. The key innovation of SEFS is a multi-resolution d-left hashing schema for flow traffic 
estimation. The performance of SEFS is compared to that of SGS in contexts of both flow traffic measurements and 
a long flow identification process that uses real-world traffic traces collected from OC-48 and OC-192 backbone 
network. The experimental results show that the proposed SEFS is more accurate than SGS in both application 
contexts, while a reduction of 65 percent in space complexity can be achieved. The improvement of estimation 
accuracy of SEFS is remarkable, especially for short flows, which comprise as past of a large percentage of whole 
network traffic flows. 
Key words:  network traffic monitoring; packet sampling; d-left hashing 

摘  要: 数据包公平抽样通过牺牲长流的包抽样率以换取更高的短流包抽样率,因而比均匀随机包抽样更能保证

数据流之间的公平性.现有的公平抽样算法 SGS(sketch guided sampling)存在空间效率低、短流估计误差大的问题.
提出了一种空间高效的数据包公平抽样算法 SEFS(space-efficient fair sampling).SEFS 算法的新颖之处在于采用多

解析度抽样统计器对数据流流量作近似估计,各个统计器由 d-left 哈希表实现.采用在 OC-48 和 OC-192 骨干网采集

的真实流量数据,在数据流流量测量以及长流检测的应用背景下,对 SEFS 算法和 SGS 算法的性能进行了比较.实验

结果表明,与 SGS 算法相比,SEFS 算法在空间复杂度降低 65%的前提下,仍具有更高的估计精度.特别是对于占网络

数据流绝大多数的短流而言,SEFS 算法估计精度高的优势更为明显. 

                                                             
∗ Supported by the National High-Tech Research and Development Plan of China under Grant No.2008AA01A323 (国家高技术研究

发展计划(863)) 
Received 2008-06-18; Revised 2009-03-30; Accepted 2009-06-01 



 

 

 

张进 等:空间高效的数据包公平抽样算法 2643 

 

关键词: 网络流量监测;数据包抽样;d-left 哈希 
中图法分类号: TP393   文献标识码: A 

对网络流量的测量与分析是流量计费、流量工程、网络安全监测与异常检测等网络运营管理工作的前提.
随着网络数据率的不断提高,当前在高速骨干网链路上,流量测量与分析对于计算和存储资源的需求极高.例
如,在 OC-768 链路上,设平均包长为 1 000bits,则为了实现线速处理,所能允许的平均包处理时间为 25ns,这就要

求采用专门的硬件,如 TCAM,ASIC 等实现流量测量与分析设备,代价极其高昂.为了降低骨干网流量测量与分

析的实现代价,必须进行有效的数据约减.数据包抽样是一种有效的数据约减的方法[1].与分析完整的链路流量

相比,分析包样本通常可以在所能获取的信息量和所需付出的处理代价之间获得更好的折衷.基于上述原因,数
据包抽样在高速骨干网链路数据流的流量测量[2−5]、流量异常检测[6−8]等领域被广泛采用. 

当前,应用最广泛的抽样方法是均匀随机抽样和固定周期抽样.均匀随机抽样[1]以概率 p 对任意数据包进

行抽样.固定周期抽样的性能和均匀随机抽样的性能相当[1],但更易于硬件实现,因此,Cisco 路由器中采用固定

周期抽样代替均匀随机抽样[2].然而,由于网络数据流流量分布的不均匀性,均匀随机抽样虽然能够很好地保留

数据包级流量信息,但却无法较完整地保留数据流级的流量信息,如并发流数目、流长分布、各条数据流的流

量,等等[9−11].对于网络安全监测、网络异常检测以及业务流分类等需要较完整的数据流级信息的应用而言,均
匀随机抽样引起的估计误差较大[6,7]. 

文献[12]提出了一种草图指导的抽样算法(sketch guided sampling,简称 SGS),其核心思想是设置包抽样比

为该数据包所属数据流的当前流量的单调递减函数.SGS 抽样算法通过牺牲长流的包抽样率以换取更高的短

流包抽样率,与均匀随机抽样相比,在相同的包抽样比下,SGS抽样算法能够更好地保证数据流之间的公平性,更
完整地保留数据流级的流量信息.然而,SGS 抽样算法需要实时获知每条数据流的流量.文献[12]采用简单的哈

希表对各条数据流的流量作近似估计,该方法的主要缺点是空间效率低,且由于哈希冲突导致对短流流量的估

计误差较大.尽管文献[12]认识到此问题,并且提出通过采用两级存储结构的统计计数器[13−15]或者文献[16]提
出的 MRSCBF(multi-resolution space-code Bloom filter)算法来测量各数据流的流量,以减小对于大容量高速存

储器的需求.然而,文献[12]提出的方案并不可行,因为采用两级存储结构的统计计数器和 MRSCBF 虽然能够支

持线速更新,却不能支持线速读取.SGS 算法的高空间复杂度导致其实现代价高,并影响了其部署灵活性.此外,
考虑到短流占据着网络流量的绝大多数[3],因此 SGS 算法对于短流的估计误差较大也严重影响了其应用效果. 

本文提出了一种空间高效的数据包公平抽样算法 SEFS(space-efficient fair packet sampling).SEFS 采用多

解析度抽样统计器近似的估计各条数据流的流量.多解析度抽样统计器由 n 层独立的抽样统计器构成,第 i 层抽

样统计器以概率 pi=Pi(P 为抽样常数且有 0<P<1)独立地对链路数据包进行抽样,并统计所抽取的包样本中各条

数据流的流量大小.各层抽样统计器有一定的统计范围,多个抽样统计器的统计范围的并集覆盖整个流量区间.
各个抽样统计器采用 d-left 哈希表[17]实现,在有效地降低哈希冲突概率的同时,仍具有较高的空间效率.采用真

实的骨干网流量数据进行仿真实验的结果表明,SEFS算法在空间复杂度比 SGS算法降低了 65%的前提下,仍具

有更小的估计误差.特别是对于短流而言,SEFS 算法估计误差小的优势更为明显. 
本文第 1 节总结相关工作,并对照说明本文工作的创新之处.第 2 节首先描述数据包公平抽样算法,然后给

出公平抽样的包抽样比和流抽样比的解析结果.第 3 节给出流量的多解析度抽样估计算法,并分析多解析度抽

样估计算法的估计误差、空间复杂度以及时间复杂度.第 4 节通过仿真实验,在流量测量和长流检测的应用背

景下,对 SEFS 算法和 SGS 算法的估计误差进行比较.第 5 节给出算法实现的结果.第 6 节是结论. 

1   相关工作 

根据网络流量特性和测量可用的资源状况进行自适应抽样的思想,在文献[18−20]中均有所体现.文献[12]
首次考虑到抽样对于数据流之间的公平性的影响,并提出了 SGS 公平抽样算法.本文的工作和文献[12]基于同

一个出发点,即保证数据流之间的抽样公平性.公平抽样需要实时获知各条数据流的流量.文献[12]提出采用简
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单哈希表估测数据流流量的方法存在空间效率低以及对于短流的估计误差较大的缺陷.本文提出了一种新颖

的多解析度抽样统计器以估计链路中各条数据流的流量.与文献[12]提出的采用简单哈希函数进行流量估计的

方法相比,本文提出的多解析度抽样统计器在空间效率和估计准确度,特别是对于短流的估计准确度方面有明

显的提升.此外,文献[12]没有分析公平抽样的包抽样比和流抽样比,本文给出了当估计误差一定时,公平抽样的

包抽样比和流抽样比的解析结果.这一结果对于实际应用公平抽样算法进行网络流量分析时,在估计精度和处

理代价之间进行合理权衡提供了理论准则. 
公平抽样的前提是需要实时获知各条数据流的流量.在高速骨干网链路中,由于包到达间隔短且并发流数

量巨大[2−5],因此直接进行流量测量的代价极高.文献[16]采用多解析度的空码布鲁姆过滤器 MRSCBF 估计各条

数据流的流量.虽然MRSCBF更新操作的时间复杂度低,但其查询操作的时间复杂度较高,因而难以实现高速流

量条件下的线速查询,从而无法支持公平抽样.此外,文献[16]并没有对 MRSCBF的估计误差进行理论分析.本文

提出的基于 d-left 哈希表的多解析度抽样统计器可以实现线速查询,且空间复杂度明显低于 MRSCBF 算法.此
外,本文还对多解析度抽样统计器的估计误差进行了理论分析,并通过仿真实验对所得出的理论结果进行验证. 

文献[21]提出了采用 Time-Out Bloom Filter 进行包抽样,以期在一定的抽样比下能够比均匀随机抽样抽取

到更多的数据流.文献[21]的核心思想是记录每条数据流的第 1个数据包.该方法的缺陷在于其丢失了流的流量

信息,从而极大地限制了其应用范围. 

2   包公平抽样 

设数据流 F 的流量(本文采用的流量单位为数据包数,而非字节数)为 f(f∈[1,M]),均匀随机抽样依概率 p 独 

立地对每个数据包进行抽样,设抽样到 f′个数据包,则 ˆ /f f p′= 为 f 的无偏估计.由于 f′服从参数为(f,p)的二项分 
布,因此其方差为 Var(f ′)=fp(1−p),于是估计误差标准差为 

 
2

1 ( )ˆ( ) 1ˆ( )
Var f

Var f p pStd f
f f fp

′
−

= = =  (1) 

可见,在一定的抽样概率 p 下,流量估计误差随着 f 单调递减.对于长流(如 f >>p−1)而言,其流量的抽样估计

误差相对较小;对于中流和短流(如 f<<p−1)而言,其流量的抽样估计误差相对较大.由于网络流的流量大小服从

幂律分布,因此,均匀随机抽样从占网络流总数的极少部分的长流中抽取了过量的数据包,而占网络流总数的绝

大多数的中、短流则被抽取到很少甚至 0 个数据包.对于网络流量测量[2−5]、流量异常检测[6−8]等需要数据流级

流量信息的应用而言,均匀随机抽样无法提供足够完整的信息. 

与均匀随机抽样不同,公平抽样可以保证对于任意 f∈[1,M], ˆ( )Std f 恒为某一常数ε.公平抽样算法的思想是, 
对于数据流 F(设其流量为 f)的第 i(i∈[1,f])个数据包,设置其抽样比 P(i)为 i 的单调递减函数.这样,对于长流,随
着它的流量的增加,其包抽样比逐渐减小,从而避免了被过多抽样.不难证明,当 
 P(i)=1/(1+ε2(2i−1)) (2) 
时,∀f∈[1,M], ˆ( )Std f ε= [12].文献[12]为了弥补由于 Hash 冲突引起的抽样不足而采用下列公平抽样函数 
 P(i)=1/(1+ε2i) (3) 

2.1   公平抽样的抽样比分析 

在数据流的流量分布特性一定时,公平抽样的包抽样比和流抽样比由期望的估计误差ε来决定.在实际应用

中,不仅需要关注公平抽样的估计误差,还需要关注公平抽样的包抽样比和流抽样比,以便在估计精度和处理代

价之间进行合理的权衡.文献[12]没有从理论上分析公平抽样的估计误差和抽样比之间的关系,本节给出当网

络数据流的流量服从 Zipf 分布[3]时,在一定的估计误差水平下,公平抽样的包抽样比和流抽样比. 
定理 1. 设流量在区间[1,M]上服从参数为 z 的 Zipf 分布.当流量估计误差的标准差为ε时,公平抽样的包抽

样比为 
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证明:设链路上共有 N 条数据流,因为流量大小在区间[1,M]上服从参数为 z 的 Zipf 分布,因此,对于任意一

条数据流,其流量为 i 的概率为 
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首先,分析公平抽样的包抽样比.对于流量大小为 i 的数据流,公平抽样抽取到的数据包数的期望为
1
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i

j
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∑ ,

其中,P(j)由公式(2)确定.因此,对于链路总流量,公平抽样抽取到的数据包总数的期望为
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其次,分析公平抽样的流抽样比.由大数定律可知,流抽样比等于对于任意一条数据流,其被抽样到的概率. 

对于流量大小为 i 的数据流,其被抽样到的概率为
1

1 (1 ( ))
i

j
P j

=

− −∏ ,其中,P(j)由公式(2)确定.于是,对于任意一条 

数据流,其被抽样到的概率,也即流抽样比为 

1 11 1
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∑ .证毕. □ 

定理 1 为在实际应用公平抽样算法时,在抽样比和估计误差之间进行合理权衡提供了理论依据.图 1(a)为

z=1.5 时
∗∗,不同 M 和ε值下公平抽样的包抽样比(图 1 中,为估计误差,标注“Uni.”的曲线采用均匀随机抽样).由图

1(a)可见,当 M 值较大时,只需较低的包抽样比就能保证较小的估计误差.例如,当 M=105 时,包抽样比 pp=0.06,而
估计误差为ε=0.1.图 1(b)为不同 M 和ε值下公平抽样的流抽样比,以及在相同包抽样比下均匀随机抽样的流抽 

样比(当以概率 p 进行包抽样时,均匀随机抽样的流抽样比为

1

1 1

(1 (1 ) )jM M
z

z
j j

pj
j

−

−

= =

⎛ ⎞ − −
⎜ ⎟⎜ ⎟
⎝ ⎠
∑ ∑ ,详见第 3.2 节定理 3 的证 

明过程).由图 1(b)可见,在相同的包抽样比下,公平抽样比均匀随机抽样能够抽取到更多的数据流.例如,当ε=0.1

                                                             

∗∗ 通过对实际采集的骨干网流量数据的分析表明,参数 z 的取值在 1.5~2 之间[22].本文第 4 节中对两组分别采集自 OC-48 和

OC-192 骨干网链路的流量数据的分析结果也验证了这一点. 
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且 M=105 时,公平抽样能够抽取到 99.6%的数据流;而此时,在相同的包抽样率下,均匀随机抽样仅能抽取到

30.9%的数据流. 
 
 
 
 
 
 
 
 
 
 

(a) Packet sampling rate                                (b) Flow sampling rate 
(a) 包抽样比                                        (b) 流抽样比 

Fig.1  Sampling rate under various M (z=1.5) 
图 1  z=1.5 时,抽样比和 M 值的关系 

3   流量的多解析度抽样估计算法 

由公式(2)、公式(3)可见,公平抽样在决定每数据包的抽样比时,需要知道该数据包所属数据流的当前流量.
在高速骨干网上,准确地获知每条数据流的流量代价极高[2−5].文献[12]采用简单哈希表对各条数据流的流量作

近似统计.由于存在哈希冲突,统计的结果存在一定误差,特别是对于短流而言,测量误差相对更大.为了减小统

计误差,则需要增加哈希表空间,这又增大了实现代价,降低了部署灵活性. 
本文提出了多解析度抽样估计算法用于流量的近似估计.多解析度抽样估计算法由 n 个独立的抽样统计

器 C1,C2,…,Cn 构成,如图 2 所示.第 i(1≤i≤n)个抽样统计器 Ci 以概率 pi=Pi(P 为抽样常数且有 0<P<1)对链路流

量进行抽样,并统计各条数据流抽样后的流量.各个抽样统计器的计数区间为[0,L+1],计数值 L+1 表示计数器的

溢出状态(overflow,记作OV).在更新计数器时,若某条数据流的流量等于OV,则其计数值维持在OV而不再增加. 

在查询某条数据流 F 的流量时,根据 n 个抽样统计器的统计结果(设为 1 2, ,...,F F F
nc c c ),通过某种估计算法得出 F

的流量,即 1 2
ˆ ( , ,..., )F F F

nf estimate c c c= .由于查询过程是一个逐包操作,因此需要采用较为简单的估计算法.由公式

(1)可知,流量大小一定时,估计误差和抽样比成反比.因此,我们选择所有的有效计数值中抽样比最大的那个作

为最终的有效计数,即 ˆ F
j jf c p= ,其中, arg min( [0, ]).F

i
i

j c L= ∈  

 
 
 
 
 
 
 
 
抽样统计器 C1,C2,…,Cn 采用 d-left 哈希表实现.d-left 哈希表的优点是空间效率高[17,23].采用 d-left 哈希表

实现各层统计器,可以在保证空间效率较高的前提下哈希冲突的概率足够低,以至于和抽样估计的误差相比,哈
希冲突引起的误差可以忽略不计.因此,第 3.1 节在分析多解析度抽样估计算法的估计误差时仅考虑抽样估计
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Fig.2  Multi-Resolution sampling and estimation
图 2  多解析度抽样统计 
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的误差,而忽略 d-left 哈希表的哈希冲突引起的误差. 

3.1   估计误差分析 

如上文所述,公平抽样依赖于对数据流流量的实时准确估计.因此,流量估计的误差对于公平抽样的性能有

着重要影响.本节首先通过合理的假设对多解析度抽样统计器进行了理论建模,进而从理论上分析了多解析度

抽样估计的估计误差上限;然后,将理论误差上限和通过仿真实验得到的估计误差进行了比较. 
在分析多解析度抽样估计的误差之前,首先给出有效覆盖区间的定义. 

定义 1(有效覆盖区间). 若抽样统计器 C1,C2,…,Cn 的计数范围为[0,L+1],则定义
1 , [1, ]i

i
i i

L P L
p p

ω −⎡ ⎤
= =⎢ ⎥

⎣ ⎦
为 

Ci 的有效覆盖区间. 
考虑到相邻的若干个抽样统计器的覆盖区间可能会部分重叠,定义交叠系数以刻画相邻若干个覆盖区间

的重叠程度. 
定义 2(交叠系数). ∀i≥1,j≥2,若ωi∩ωi+j−1≠∅且ωi∩ωi+j=∅,则称 j 为交叠系数. 
由公式(1)可知,当流量大小 f 一定时,估计误差和抽样比 p 成反比.由于相邻的 j 个覆盖区间存在交叠,某一

数据流可能在多层抽样统计器中存在有效计数,为了便于分析,下面给出最佳抽样假设. 
最佳抽样假设. 设多解析度抽样统计器共包含 n 层统计器 C1,C2,…,Cn,C1 的抽样比为 pi=Pi−1(0<P<1,1≤i 

≤n).将多解析度抽样统计器的覆盖区间 1[1, ]nLp− 划分为 n 个子区间ω1,ω2,…,ωn,即 1 1 1
1 1 2 1 2[1, ], ( , ],Lp Lp Lpω ω− − −= =  

1 1 1 1
3 2 3 1( , ],..., ( , ]n n nLp Lp Lp Lpω ω− − − −

−= = .最佳抽样假设限定对于任意 f∈ωi,f 的抽样比为 pi. 

最佳抽样假设实际上是假定了对于任意数据流,总是依据抽样比最小且统计结果未溢出的那个抽样统计

器的统计结果来估计其流量.这一假设和多解析度抽样估计器的查询过程所采用的估计算法是一致的.引理 1
给出了在最佳抽样假设下,当交叠系数为 j 时,任意覆盖区间ωi(i≥j+1)内估计误差的标准差的上界. 

引理 1. 设交叠系数为 j,∀f∈ωi(i≥j),f 的估计误差标准差 ˆ( )Std f 的上界为
1 .

iP
LP
−  

证明:设数据流 F 的流量大小为 f,以概率 pi 抽样后,抽取到的数据包数为 if ′ .取 î i if f p′= 为 f 的估计值.记
( ) ˆ( ) ( )i

iStd f Std f= ,表示流量大小为 f 的数据流经抽样概率为 pi 的抽样估计后,其估计误差的标准差.由公式(1)

可见,估计误差的标准差是 f 和 pi 的单调减函数.考虑到交叠系数为 j,于是将区间ωi 分为 j 段,即 1 2 ...i i iω ω ω= ∪ ∪  
j

iω∪ ,其中 1 1 1 2 1 1 1 1
1 1 2 1[ , ], [ , ],..., [ , ]j

i i i j i i j i j i i ip Lp Lp Lp Lp Lpω ω ω− − − − − −
− + − + − + −= = = .于是 

 ( 1) ( 1) 1 1( ) ( ),  i j i j
i iStd f Std p f ω− + − + − ∀ ∈≤  (4) 

 ( ) ( ) 1
1( ) ( ),  ,  2i j s i j s s

i j s iStd f Std Lp f s jω− + − + −
− + − ∀ ∈≤ ≤ ≤  (5) 

将公式(1)分别带入公式(4)和公式(5),得到 

 ( 1) 1 1
1( ) (1 ),  i j j

i j iStd f P p f ω− + −
− +− ∈≤  (6) 

 ( ) 1
( ) ,  ,  2i j si j s s

i

p
Std f f s j

LP
ω− +− + −

∈≤ ≤ ≤  (7) 

观察公式(6)和公式(7)的右侧表达式可知,f∈ωi, ˆ( )Std f 的最大值为 1
1

1max (1 ),j i
i j

pP p
LP

−
− +

⎛ ⎞−
−⎜ ⎟⎜ ⎟

⎝ ⎠
.由于 j≥

2,故 pi−j+1>pi,于是 

 1 1
1

1 1(1 ) (1 )j j ji i
i j i

p pP p P p LP
LP LP

− −
− +

⎛ ⎞ ⎛ ⎞− −
− < − =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 (8) 

又因为交叠系数为 j,故 P1−j<L<P−j,即有 1jLP < ,因此有 
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 1
1(1 ) 1j i

i j
pP p

LP− +

⎛ ⎞−
− <⎜ ⎟⎜ ⎟

⎝ ⎠
 (9) 

因此,f∈ωi, ˆ( )Std f 的最大值为
1 .

iP
LP
−  □ 

定理 2. 设交叠系数为 j,则 f∈[1,P−j),多解析度抽样估计的估计误差标准差的上界为 (1 ) /P P− ;f∈[P−j,+∞),

多解析度抽样估计的估计误差标准差的上界为1/ .LP  
定理 2 可以由引理 1 很方便地证明,详细证明过程从略.图 3 给出,当 L=30,P=0.25 时,多解析度抽样估计的

估计误差标准差的实验值和理论上界.为便于观察,右侧图为左侧图的局部放大.图 3 中,Upper Bound 1 为 

(1 ) /P P− ,Upper Bound 2 为1/ LP .由图 3 可见,多解析度抽样统计器的估计误差的实验结果小于定理 2 所得 

出的理论上限.由定理 2 可知,为了减小多解析度抽样估计的估计误差,需要增大 L 和 P.但是,增大 L 和 P 的同时

也会增加算法的时间和空间复杂度.因此,在实际使用过程中,应该根据具体需求,在估计误差和复杂度之间进

行权衡,以选择合适的参数值. 
定理 2 所得出的结论是建立在理想哈希函数的假设之下的.而在实际中,构建理想哈希函数的代价极高.我

们选择 d-left 哈希函数[17]来构建几乎理想的哈希函数,并考察了 d-left 哈希表的参数对于估计误差标准差的影

响,如图 3 所示.L=30,P=0.25,d-left 哈希表的选择数为 4,桶深为 4,额外深度为 1,元素指纹的长度为 Lf=10.从图 3
可见,当元素指纹长度为Lf=10时,哈希冲突对于估计误差的影响即可忽略.下文若不作特殊说明,d-left哈希表的

参数均如此设置. 
 
 
 
 
 
 
 
 
 
 

Fig.3  Impact of hash collision on the estimation error of multi-resolution sampling 
图 3  哈希冲突对多解析度抽样估计的估计误差标准差的影响 

3.2   空间复杂度分析 

多解析度抽样统计器的层数 n 由最大流量 M 以及多解析度抽样统计器的参数 P 和 L 决定.理想情况下,当
M≤PnL 时,最高层的抽样统计器不会溢出,故 n 的取值为 
 n=⎡logPL−logPM⎤ (10) 

多解析度抽样统计器所需的存储空间为 n 层抽样统计器所需的存储空间之和.定理 3 给出了多解析度抽样

统计器的空间复杂度. 
定理 3. 设测量周期内链路上共有 N 条并发流,流量大小在区间[1,M]内服从参数为 z 的 Zipf 分布.又设多

解析度抽样统计器的各统计层由理想哈希函数构成,各层的有效计数区间为[0,L],第 i 层的抽样比为 Pi,则多解

析度抽样统计器所需空间为 

2
1 1

1 (1 )log ( 1) ,
i jn M

z
i j

PS N L
j

θ
= =

− −
= + ∑∑  
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其中,
1

1

M
z

j
jθ

−

−

=

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ,n 由公式(10)确定. 

证明:当以概率 p 进行包抽样时,对于流量为 f 的数据流,至少有一个数据包被抽样到的概率为 1−(1−p)f.因 

此,当以概率 p 进行包抽样时,对于任意数据流,至少有一个数据包被抽样到的概率为
1

( ) (1 (1 ) )
M

j

j
P F j p

=

= ⋅ − −∑ , 

其中,P(F=j)为对于任意数据流,其流量大小为 j(1≤j≤M)的概率.因此,第 i 层抽样统计器所需的空间为 

 2
1

log ( 1) ( ) (1 (1 ) )
M

j
i i

j
S N L P F j p

=

= + = ⋅ − −∑  (11) 

由于流量大小在区间[1,M]内服从参数为 z 的 Zipf 分布,故 

 ( ) zP F j
j
θ

= =  (12) 

其中,
1

1

M
z

j
jθ

−

−

=

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
∑ 为归一化系数.于是,n 层抽样统计器所需空间之和为 

 2
1 1 1

1 (1 )log ( 1)
i jn n M

i z
i i j

PS S N L
j

θ
= = =

− −
= = +∑ ∑∑  (13) 

证毕. □ 
定理 3 中假设多解析度抽样统计器的各统计层由理想哈希函数构成.考虑到我们采用 d-left 哈希函数实现

几乎理想的哈希函数,因此每元素所需空间为 log2(L+1)+10,增加的 10 比特为 d-left 哈希函数元素指纹的长 

度.因此,SEFS 算法的空间复杂度为 2
1 1 1

1 (1 )(log ( 1) 10)
i jn n M

i z
i i j

PS S N L
j

θ
= = =

− −
= = + +∑ ∑∑ .易知,SGS 算法所需空间复 

杂度为 S′=Nlog2(M+1).表 1 为 z=1.5,M,L,P 取几种典型值时,SEFS 和 SGS 算法所需的空间之比. 

Table 1  Ratio of space complexity of SEFS to that of SGS 
表 1  SEFS 和 SGS 算法所需空间之比 

 M=103 M=104 M=105 M=106 
L=62, P=1/8 0.88 0.71 0.62 0.53 

L=126, P=1/16 0.50 0.46 0.41 0.35 
L=62, P=1/16 0.56 0.43 0.38 0.33 

L=126, P=1/32 0.35 0.31 0.26 0.23 
 

3.3   时间复杂度分析 

我们采用每数据包所需的访存次数作为衡量算法时间复杂度的性能指标.在高速链路中,要求每数据包所

需的访存操作的次数尽量少.由于各层抽样统计器彼此独立地进行统计,因此每一个抽样统计器可以采用独立

的存储单元实现.对于每一个抽样统计器 Ci 而言,每数据包所需的访存操作为一次读操作和一次以概率 pi 进行

的更新操作.更新操作可看作是一次读操作和一次写操作.考虑到每个抽样统计器的计数上限为 L+1,因此达到

计数上限后,更新操作不需要进行写操作而仅仅包含读操作.于是,对于每数据包而言,抽样统计器 Ci 所需的访 

存次数小于 1+2pi.因此,多解析度抽样统计器的时间复杂度小于
2 (1 )

1

nP PO n
P

⎛ ⎞−
+⎜ ⎟

−⎝ ⎠
,其中,n 由公式(10)确定.虽然 

本文提出的多解析度抽样统计器的时间复杂度高于文献[12]采用的简单哈希函数,但是由于各统计层的并行性

和空间高效性,可以利用多个片内的小容量高速存储器实现多解析度抽样统计器,因而从实现的角度而言是完

全可行的(详细的实现可行性分析见第 5 节). 

4   仿真实验 

包抽样的结果可以用于估计各条数据流的流量、估计数据流的流量分布、长流检测以及业务流分类等[12].
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本文通过仿真实验,分析了当抽样结果用于流的流量估计以及长流检测时 SEFS 算法的性能,并将 SEFS 算法和

SGS 算法的性能进行了比较.首先,我们采用模拟流量数据,在数据流的流量估计的背景下考察了抽样常数 P 和

计数上限 L 对于 SEFS 算法性能的影响.然后,我们采用实际采集的骨干网流量数据,在流的流量估计以及长流

检测的应用背景下考察 SEFS 算法的性能,并与 SGS 算法进行比较. 
衡量流的流量估计的性能指标测量误差的标准差(Std. error).假设在测量周期内,链路上共有 N 条并发流 

Fi(1≤i≤N),Fi 的流量大小为 fi(1≤fi≤M),fi 的估计值为 îf . 

 令
ˆ| |i i

i
i

f fe
f
−

= ,Ej={ei|fi=j}(j∈[1,M]),定义流量大小为 i 的数据流的测量误差的标准差为
1 .

| | i j

j i
e Ej

e e
E ∈

= ⋅ ∑  

衡量长流检测的性能指标有识别率、误判率以及平均流量测量误差.定义流量大于 T 的数据流为长流.识
别率是指在所有的真实流量大于 T 的数据流中,其测量值也大于 T 的数据流所占的比例;误判率是指在流量的

测量值大于 T 的数据流中,真实流量小于 T 的数据流所占的比例;平均流量测量误差是指所有被成功识别的长

流的流量测量误差的标准差的平均值. 

4.1   模拟数据仿真 

我们首先采用人工产生的流量数据进行仿真实验.设流量服从参数为 z 的 Zipf 分布,共有 N 条并发数据流,
每条数据流的取值区间为[1,M].实验中,取 z=1.5,M=1000,N=200000.仿真程序重复运行 100 次,取其平均值. 

图 4 为ε分别取 0.1,0.5,1 和 2 时,SEFS 和 SGS 算法用于流的流量估计时的测量误差标准差. 
 
 
 
 
 
 
 
 
 
 
 

(a) ε=0.1                                           (b) ε=0.5 

 
 
 
 
 
 
 
 
 
 
 

(c) ε=1                                              (d) ε=2 

Fig.4  Standard error of flow traffic estimation using SEFS and SGS algorithm, with synthetical traffic trace 
图 4  采用模拟流量数据时,利用 SEFS 和 SGS 算法进行流量估计的误差标准差 

SEFS 
SEFS 1
SEFS 2
SEFS 3

St
d.

 e
rr

or
 

Flow size 
100         101         102         103

100

10−1

10−2
10−0.4

St
d.

 e
rr

or
 

Flow size

100         101         102         103 

100.2

100.0

10−0.2

SEFS 
SEFS 1 
SEFS 2 
SEFS 3 

10−0.1

St
d.

 e
rr

or
 

Flow size 
100         101         102         103

100.2

100.1

100.0

SEFS 
SEFS 1
SEFS 2
SEFS 3

St
d.

 e
rr

or
 

Flow size

100         101         102         103 

100.3

100.2

100.1

SEFS 
SEFS 1 
SEFS 2 
SEFS 3 



 

 

 

张进 等:空间高效的数据包公平抽样算法 2651 

 

图 4 中,SEFS 1~SEFS 3 的参数设置分别为 P=1/4,L=30;P=1/8,L=62;P=1/16,L=126.从图 4 可见,对于短

流,SEFS 的测量误差明显较 SGS 算法要小;对于长流,两种算法的测量误差较为接近,SEFS 的测量误差略小.由
图 4 还可以看出,抽样常数越小,SEFS 的测量误差越大.但是,即使当抽样常数 P=1/16 时,SEFS 算法的测量误差

仍然小于 SGS 算法. 
由于 SGS 算法采用简单哈希对流量进行估计,因此 SGS 算法的估计误差仅仅来源于 Hash 冲突,此误差随

着流量的增大而递减;SEFS 算法采用多解析度抽样结合 d-left 哈希进行流量估计,其估计误差如图 3 所示.对于

短流,简单哈希的估计误差显然要大于 Lf=10 时 d-left 哈希的估计误差,因此,此时 SGS 算法的测量误差要明显

大于 SEFS 算法.对于长流,虽然简单哈希的估计误差会接近甚至小于多解析度抽样统计器的估计误差,但是简

单哈希的估计误差是单边的,即估计值肯定大于真实值,从而导致 SGS 算法抽样不足;而多解析度抽样统计器的

估计误差却是双边的,流量估计值可能大于也可能小于真实值,于是过度抽样和抽样不足带来的结果相抵消,从
而产生较小的测量误差. 

4.2   真实流量数据仿真 

实验所用的数据来源于 NLANR 公布的在 OC-48 和 OC-192 骨干网链路上采集的流量数据[24].我们截取了

Abilene-I 数据集中 IPLS-KSCY-20020814-090000 数据文件的第 1 分钟和第 2 分钟的流量数据(下文分别称为

Trace 1和 Trace 2)以及 Abilene-III数据集中 20040601-193121-0数据文件的第 1分钟和第 2分钟的流量数据(下
文分别称为 Trace 3 和 Trace 4)作为实验数据源.采用五元组作为流标识.通常,流超时时间设置为 1 分钟[3−5].本
文中,由于所采用的流量数据均只持续一分钟,故没有考虑流的超时结束问题.Trace 1~Trace 4 的详细信息见 
表 2. 

Table 2  Detailed information of Trace 1~Trace 4 
表 2  Trace 1~Trace 4 的详细信息 

Trace ID Link type Measurement 
interval 

Number of 
packets 

Data rate 
(Packets/S)

Number of 
flows 

Length of longest flow 
(Packets) 

Trace 1 3 541 483 59 025 45 807 112 008 
Trace 2 OC-48 3 526 723 58 779 43 347 76 954 
Trace 3 6 410 992 106 850 172 004 459 668 
Trace 4 OC-192 

1 minute 

6 313 112 105 219 175 985 432 863 

从第 4.1 节模拟数据仿真实验的结果来看,当设置抽样常数 P=1/16 时,SEFS 算法的估计误差仍然小于 SGS
算法.因此,本节中我们设置 SEFS 算法的参数为 P=1/16,L=126.此外,SEFS 算法和 SGS 算法期望的估计误差均

设置为ε=0.5. 
4.2.1   流的流量估计 

图 5 为将 SEFS 和 SGS 算法应用于数据流的流量估计时估计误差的标准差.图 5(a)~图 5(d)分别对应于采

用 Trace 1~Trace 4 时的实验结果.由图 5 可见,采用真实流量数据仿真所得到的结果和图 4 中模拟数据所得结

果类似,对于短流,SEFS 算法的测量误差明显小于 SGS 算法;对于长流,两者的测量误差较为接近. 
当采用 Trace 1 和 Trace 2 时,SEFS 算法和 SGS 算法所需空间之比分别为 0.345 和 0.346;采用 Trace 3 和 

Trace 4 时,SEFS 算法和 SGS 算法所需空间之比分别为 0.308 和 0.312.对比表 1 第 2 行可以发现,采用真实流量

数据时,SEFS 算法的空间复杂度略低于 z=1.5 的理想情况.这是因为当采用 Zipf 分布来拟合实际流量数据时,
参数 z 的取值介于 1.5 和 2 之间,接近 1.8.又由公式(13)可知,在 M,P,L 一定时,SEFS 算法的空间复杂度随着 z 的
增大而降低.因此在实际应用中,根据 z=1.5 的理想结果来预先设定 SEFS 算法的存储空间会略有富余. 
4.2.2   长流检测 

流量工程等网络管理应用仅仅需要关注链路上的巨型流.因此,长流检测以及长流的流量测量成为公平抽

样的一个重要应用.用于长流检测时,公平抽样的抽样函数调整为[12] 

 2
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i T

P i
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表 3~表 6 为ε=0.5,P=1/16,L=126,T 分别取 8,16,32 时,SGS 和 SEFS 算法长流检测的性能比较.从表 3~表 6
可以看出,SEFS 算法的识别率略高于 SGS 算法,但是 SEFS 算法的误判率明显比 SGS 算法要低.这主要是因为

SGS算法采用简单哈希函数估计流量,由于哈希冲突,流量的估计值不小于其真实值.特别是对于短流,流量估计

的相对误差较大,导致大量短流被误判为长流,从而增加了误判率. 
 
 
 
 
 
 
 
 

(a) Trace 1                                  (b) Trace 2 
 
 
 
 
 
 
 
 

(c) Trace 3                                  (d) Trace 4 

Fig.5  Standard error of flow traffic estimation using SEFS and SGS algorithm, 
with real-world backbone network traffic trace 

图 5  采用真实骨干网流量数据时,利用 SEFS 和 SGS 算法进行流量估计的误差标准差 

Table 3  Performance comparison of large flow identification of SGS and SEFS, with real-world Trace 1 
表 3  采用 Trace 1 时,SGS 和 SEFS 算法长流检测的性能比较 

SGS SEFS  
T=8 T=16 T=32 T=8 T=16 T=32 

Hit ratio 0.590 8 0.710 6 0.825 8 0.802 9 0.780 1 0.823 9 
False positive ratio 0.271 5 0.351 4 0.450 3 0.085 4 0.042 7 0.077 5 

Mean estimation error of 
the size of long flows 

0.481 7 0.475 7 0.465 1 0.441 1 0.440 6 0.438 7 

Table 4  Performance comparison of large flow identification of SGS and SEFS, with real-world Trace 2 
表 4  采用 Trace 2 时,SGS 和 SEFS 算法长流检测的性能比较 

SGS SEFS  
T=8 T=16 T=32 T=8 T=16 T=32 

Hit ratio 0.589 2 0.712 7 0.817 1 0.806 0 0.803 8 0.833 0 
False positive ratio 0.259 9 0.337 9 0.426 1 0.076 8 0.058 3 0.074 1 

Mean estimation error of the 
size of long flows 

0.485 7 0.479 3 0.469 5 0.441 7 0.441 2 0.438 9 
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Table 5  Performance comparison of large flow identification of SGS and SEFS, with real-world Trace 3 
表 5  采用 Trace 3 时,SGS 和 SEFS 算法长流检测的性能比较 

SGS SEFS  
T=8 T=16 T=32 T=8 T=16 T=32 

Hit ratio 0.538 4 0.649 4 0.731 3 0.744 9 0.751 4 0.785 8 
False positive ratio 0.404 4 0.356 1 0.281 9 0.090 3 0.068 9 0.020 0 

Mean estimation error of 
the size of long flows 

0.492 5 0.489 4 0.483 3 0.437 3 0.436 3 0.439 3 

Table 6  Performance comparison of large flow identification of SGS and SEFS, with real-world Trace 4 
表 6  采用 Trace 4 时,SGS 和 SEFS 算法长流检测的性能比较 

SGS SEFS  
T=8 T=16 T=32 T=8 T=16 T=32 

Hit ratio 0.557 1 0.666 7 0.739 1 0.758 5 0.771 0 0.789 9 
False positive ratio 0.426 3 0.350 1 0.256 4 0.100 2 0.062 6 0.017 3 

Mean estimation error of the 
size of long flows 

0.494 9 0.491 0 0.485 6 0.436 4 0.436 8 0.438 2 

5   实现的考虑 

随着可编程硬件技术,如 FPGA(field-programmable gate array)的飞速发展,硬件可重构将成为网络设备将

来的发展趋势 .可重构技术使得将流量测量与分析功能以组件的形式集成到网络设备中去成为可能 .当
前,Cisco 的 NetFlow[2]以软件组件的形式提供给用户.软件组件的缺陷是性能较差,而基于可重构硬件平台的硬

件组件在具备软件组件的部署灵活性的同时仍然能够保证较高的性能.FPGA 平台的特点是其片内集成的高速

存储器的总容量小但并行度高.SGS 算法由于空间复杂度高,无法基于 FPGA 实现.相反地,SEFS 算法采用多个

并行的小容量存储器实现流量估计,与 SGS算法相比,SEFS算法在时间复杂度和空间复杂度之间进行了新的权

衡,特别适于 FPGA 实现.基于 FPGA 实现的 SEFS 公平抽样算法可以以硬件组件的形式集成到网络设备中去,
在具备高性能的同时,仍然具有高度的部署灵活性.本节讨论了基于 FPGA 的 SEFS 算法的实现方法. 

由于多解析度抽样统计器的各层均需要线速读取,因此在实现时需采用多端口存储器[25].考虑到各层独立

地对流量进行抽样统计,于是也可以采用多个独立的单端口存储器来实现多解析度抽样统计器.例如,假设测量

周期内共有 N=106 条并发数据流,最大流量为 M=106,多解析度抽样统计器抽样常数取 P=1/16,各层的计数上限

取 L=126,则由公式(10)可知,多解析度抽样估计器的层数为 n=4.由表 1 可知,SEFS 算法所需空间为 
0.35×⎡log2(M+1)⎤×106=7Mbits. 

各层抽样统计器采用 d-left 哈希函数实现,d-left 哈希函数在每次查找时需要访问 d×(bm+be)次存储器.其中, 
d 为并行哈希函数的个数,bm 为平均桶深,be 为额外桶深.本文取 d=4,bm=4,be=1,于是每次查找需要访问 20 次存

储器,因此仍然需要采用多端口存储器或者多个独立的存储器以实现 d-left 哈希函数.考虑到 d-left 哈希函数的

查找过程是并行进行的以及 FPGA 片内存储单元并行度高的特点,因此可以采用 20 个独立的存储器实现.这样, 
d-left 哈希函数每次查找操作只需串行地访问 1 次存储器.在 OC-768 链路上,设满速率传输包长为 64 字节的数

据包,则包到达间隔为 12.5ns.于是,采用工作时钟频率为 80MHz 的 SRAM(static random access memory)存储器

即可满足性能需求. 
综上,针对 OC-768 链路实现多解析度抽样估计器共需要 80 个独立的存储单元,每个存储单元的工作时钟

频率不小于 80MHz,80 个独立的存储单元的总容量为 7Mbits.对于今天的可编程器件而言,其片内的 SRAM 资

源完全可以满足上述需求.例如,Xilinx 的 Virtex-5 系列的 XC5VFX200T 含有 912 个单片容量为 18Kbits 的

BlockRAM,总空间为 16.416Mbits,最高工作时钟频率可达到 550MHz[26].可见,基于当前 FPGA技术实现的 SEFS
算法可以支持 OC-768 链路中百万条并发数据流的公平抽样. 
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6   结  论 

本文提出了一种空间高效的数据包公平抽样算法(SEFS).与已有的公平抽样算法相比,SEFS 算法具有更低

的空间复杂度和更好的性能.采用实际采集的骨干网流量数据对 SEFS 算法的流量测量和长流检测的性能进行

了实验验证,结果表明,SEFS 算法在空间复杂度仅为现有算法 35%的前提下,仍具有更好的测量与检测性能.虽
然 SEFS 算法的时间复杂度比现有算法要高,然而 SEFS 算法在时间和空间复杂度之间所进行的新的权衡使之

特别适于 FPGA 实现,从而得以以硬件组件的形式集成到网络设备中去,在具备高性能的同时也具有高度的部

署灵活性.下一步的研究工作将考察 SEFS 算法在流量异常检测以及业务分类等应用中的性能. 
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