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Abstract:  The characteristics of cascading dynamics of Internet are analyzed. Different from betweenness 
centrality, a congestion function to represent the congested extent of node is proposed to assign a dynamic weight to 
every node. By introducing the concept of “delay time”, the intergradation between permanent removal and 
nonremoval is built in order to improve the flexibility of the model. A new evaluation function of network efficiency, 
based on congestion effects, is given in order to measure the damage caused by cascading failures. Finally, based on 
Statnet and Webgraph topologies the effects of network structure and size, delay time, processing ability and traffic 
generation speed on congestion propagation are investigated. The congestion propagation process composed of 
three phases and some factors affecting transition phenomenon are also uncovered. 
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摘  要: 不同于以往的介数模型,分析了 Internet 级联动力学特点,提出了节点拥塞函数,相当于给每个节点赋予一

个动态权值,以表征该节点的拥塞程度.引入延迟时间的概念,在永久删除策略和不删除策略之间建立关联,以增强

模型的灵活性.基于拥塞作用建立新的网络效率评估函数,并以此衡量级联故障的严重性.基于同质 Statnet 和异质

Webgraph 两种拓扑,研究不同的拓扑结构、规模、延迟时间、节点处理能力和包产生速率对拥塞传播的影响,揭示

出级联故障传播分为 3 个阶段以及影响传播的部分主要因素. 
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随着 Internet 拓扑具有无标度特性的发现[1−3],其安全性受到了更广泛的关注[4−7].在这种网络中,节点度分

布是异质的并服从幂律分布 P(k)~k−γ,其中,k 是节点度,γ是无标度指数,使得网络中某些节点拥有比其他大多数

节点更多的连接,若对这种节点进行攻击,会导致其因过载而效率下降甚至无法正常工作,迫使后续经过该节点

的数据包重新路由而绕开拥塞节点.一般而言,这种方法是可行的.但是这种绕行也有可能导致路由器下游的其

他节点拥塞,从而又会要求更多的数据包绕行,并且有可能导致更多的节点拥塞.网络拥塞逐步传播,从而产生

级联故障.而大规模的级联故障一旦发生,则往往具有极强的破坏力和影响力.例如,1986 年 10 月,相隔仅 200m
的 LBL(Lawrence Berkeley Laboratory)与 Berkeley 大学的吞吐量从 32Kbps 迅速降到了 40bps[8].因此,有必要对

Internet 级联故障的传播机理和建模技术做深入研究. 
Watts[9]提出了一种随机网络上的级联故障模型,规定当某节点周围一定比例的邻居节点失效时,其自身的

工作行为也随之改变.Motter 等人 [10]给每个节点分配一定的容量以建模包传输网络中的拥塞传播过程.另
外,Motter[11]和 Gallos[12]等人提出了一些有效控制级联故障传播的方法.我们提出了一种简单的 Internet 级联故

障模型[13],但缺乏详细的分析结果.目前在大多数研究中,节点负载是通过其介数定义的[14],过载节点被从网络

中永久删除,并且使用故障前后网络正常工作节点数目的比值来衡量级联故障的严重性.但是在许多实际网络

中,如 Internet,过载的节点只会延长数据包的通过时间,并不会对网络连通性造成影响.当某个节点因所有邻居

节点均失效而成为孤立节点时,虽然它本身仍然能够正常工作,但已经无法向外转发数据包,这种节点也应该被

视为失效节点.而且在类似 Internet 的这种传输网络中,介数并不能真实地反映出节点承担的负载量.例如,在经

典的 Erdõs-Rényi(ER)模型[15]和 Barabási-Albert(BA)模型[16]中,对于一个有 N 个节点、平均度为〈k〉的网络,二者的平 

均链路介数分别为[17] ( 1) ln( )~
ln( )ER

N Nb
k k
−

〈 〉
〈 〉 〈 〉

和
( 1)ln( ) .

ln ln( )BA
N Nb
k N

−
〈 〉

〈 〉
∼ 可见,平均介数是与网络节点数目和平均度有关 

的,只反映了网络的静态性质,并不体现拥塞对路由的影响,无法根据节点的拥塞状况动态地更改路由,降低了网络

的工作效率.在网络运行的过程中,如果拓扑始终保持完整,每个节点或每条链路的介数并不发生改变,则无法表征

节点或链路当时真实的负载状况.因此,本文引入了拥塞函数,意在反映节点的动态工作效率.它与节点当时处理的

数据包总量和节点容量有关,反映了网络的动态性质.其大小表征节点处理能力的饱和程度,即拥塞程度.本文依据

拥塞函数定义了新的数据包路由规则,并进一步定义了新的网络效率函数,对衡量级联故障给 Internet 造成的影

响更具实际意义.另外,通过加入延迟时间,在节点永久删除策略和不删除策略之间建立起关联,并基于具有同

质性质的 Statnet 和异质性质的 Webgraph 两种拓扑研究不同的节点平均度、拓扑结构、规模、延迟时间、节

点处理能力和包产生速率对拥塞传播的影响. 
本文第 1 节给出基于网络拥塞的级联故障传播模型.第 2 节是实验和结果讨论.第 3 节是结论和未来工作

展望. 

1   Internet 级联动力学特点 

可能引发 Internet 级联故障的两点原因如下:(1) 负载重分发:每一个节点承载的负载会根据一定的规则,
动态地向周围的其他节点分发传递.如果某个节点由于意外事故(如设备损坏或者受到了恶意攻击)而无法继续

正常工作,那么本由该节点承载的负载将迅速被重分发到网络中的其他节点.(2) 高负载节点故障:如果一个高

负载节点失效,那么原来由它所承载的负载将会被重分发到其他节点.这些额外增加的流量将会使那些容量低

的节点所承载的工作负载超过其额定值,这种负载变化有可能引发一系列的宕机和效率下降事件,最终导致的

结果将是全网失效. 
例如,在 Code-RedII 和 Nimda 病毒爆发时,骤然增加的负载就造成了网络拥塞的大规模传播,可能的原因是

应用层事件(如蠕虫)会导致网络层出现异常(如路由表不稳定).该现象的一种合理解释为: 
① 蠕虫随机地选择目标 IP 进行扫描会导致路由表的缓存被不断地更新; 
② 无效的目的 IP 地址或端口不可达会产生大量的 ICMP 报文. 
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2   级联故障传播模型 

本文将 Internet 拓扑表示成为一张具有 N 个节点和 E 条边的无向、无权图,记为 G=(V,M).V 代表顶点(节
点)的集合,M 代表边(链路)的集合,并定义 N×N 的邻接矩阵[aij].如果节点 i 与 j 之间有链路直接相连,则 aij=1;否
则,aij=0. 

本文规定,在级联故障传播模型中,每一个时间单元内,每一个节点从其他 N−1 个节点中随机选择一个节点

作为目的节点,发送λ个数据包.当数据包到达目的节点时随即将其从网络中移除,并采用先进先出的排队规则.
不同于介数模型,本文中节点 i 的负载 Li(t)定义为时刻 t 在节点 i 处排队的数据包总和,即 
 ( ) ( 1) ( ) , , 1i i ji i

j
L t L t x t i tΚ= − + − ∀∑ ≥  (1) 

 ,i
i

k i
k

Κ Κ⎡ ⎤
= ∀⎢ ⎥〈 〉⎢ ⎥

 (2) 

 Κi≥1, ∀i (3) 

 
( )

( )
i

i
L t

L t
N

=
∑

 (4) 

其中,xji(t)代表时刻 t 节点 i 的第 j 个邻居发给节点 i 的数据包量,Κi 表示节点 i 单位时间内能够处理的数据包量,
由公式(2)和公式(3)保证其取值是大于等于 1 的整数;ki 为节点 i 的度,〈k〉为网络的平均度;Κ≥1 为常量,代表节

点处理能力的基线.公式(1)表示节点 i 在 t 时刻的负载为 t−1 时刻的负载加上 t 时刻节点 i 的所有邻居转发给节

点 i 的数据包总和,再减去节点 i 自身单位时间内数据包转发量.从公式(2)中可以看出,节点处理能力与其度的

大小成正比,即Κi∞ki,这是因为在 Internet 中,拥有连接多的节点往往数据包处理能力也比较强.L(t)表示在时刻 t
网络的全局负载水平,为 t 时刻 N 个节点负载的平均值. 

类似于文献[10],节点的负载容量定义为与其初始负载 Li(0)成正比,即 
 Ci=(1+α)Li(0), ∀i (5) 
其中,Ci代表节点 i 的负载容量,常量α≥0代表容忍度.当α=0时,对应于每一个节点的临界状态,此时整个网络也

处于临界状态;当α>>0 时,整个网络处于轻负载的工作状态. 
在以往的大多数级联故障模型中,节点通常只有两种状态:正常和过载,而且处于过载的节点被立即从网络

中永久删除,网络权重也是被随机设定且恒定不变.但实际上,在 Internet 这种数据包运输网络中,权重应该是关

于流经节点数据量的函数.因此,本文给每个节点定义一个拥塞函数,相当于给每个节点赋予一个动态的权值,
以表征该节点的拥塞程度,即 

 

*

*
* **

** *

**

1, ( )

( )( ) 1 ( 1), ( )

, ( )

i i

i i
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i i

i i

L t C

L t Cf t N C L t C
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L t C

⎧
⎪
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≤
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≤  (6) 

其中:fi(t)代表节点 i 在时刻 t 的拥塞程度; *
iC 代表节点 i 在轻负载工作时的负载上界,其取值与其具有的资源有 

关,即 

 *

1 , 1

(0),          1

i i i
ii

i i

C C
C

L

Κ
Κ

Κ

⎧ − ≠⎪= ⎨
⎪ =⎩

 (7) 

从公式(2)和公式(7)可以看出, *
iC ∞Κi∞ki,节点处理能力越强,其轻负载工作的上界就越高,缓解拥塞的能力 

就越强,这样定义避免了由于初始负载分配的随机性导致节点处理能力与负载容量的关系与 Internet 实际情况 

不一致. **
iC 代表节点 i 过载状态时的负载上界,本文定义其值等于节点负载容量,即 

 **
iC =Ci=(1+α)Li(0), ∀i (8) 
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公式(6)右边的 3 种情况分别对应节点的 3 种状态:正常(normal)、拥塞(congested)和过载(overloaded),前两

者统称为非过载(non-overloaded)节点.当某个节点因所有邻居节点均成为 overloaded 节点而变成孤立节点时,
虽然它本身依然能正常工作,但已经无法接收和转发数据包,这种节点也应该被视为失效节点,本文称其为孤立

(isolated)节点 .overloaded 节点和 isolated 节点统称为失效 (disabled)节点 ,其他节点集合称为非失效 (non- 
disabled)节点.设τ (s),∀s∈{normal,congested,overloaded,isolated,non-overloaded,non-disabled},表示处于 s 状态的

节点数目与网络规模N的比值.在本文中,只有 non-overloaded 节点才有资格成为数据包的目的节点,这类似于一

些实际路由协议的工作方式,如 RIP(routing information protocol)协议.在 RIP 协议中,节点一旦失效,则此次事件

将被其邻居通告给网络的其他节点,收到该公告的节点将把包含失效节点的路由从自身的路由表中删除,以至

于失效节点不会再收到任何数据包.不同于以往的模型中简单地将 overloaded 节点永久删除,本文为在 t 时刻进

入 overloaded 状态的节点 i 设定一个延迟时间Δt,在Δt 内,节点 i 无法接收和转发数据包,已经承载的负载 Li(t)
一律丢弃,这相当于网元设备(路由器等)的重起过程.经过Δt 之后,节点恢复到 normal 状态,并令 Li(t+Δt)=0,但 Ci

不变. Δt 的取值大小反映出节点(路由器等)重起时间与级联故障传播时间的比值,比值越接近 1,Δt 值越大,反之

亦然.当Δt→∞时,等价于永久删除策略,Δt→0 时,等价于不删除策略[18],这样便在二者之间建立起关联,增加了模

型的灵活性.不同于以往的最短路径路由策略(shortest path,简称 SP),本文基于拥塞函数并受 IGRP(interior 
gateway routing protocol)路由协议的启发,采用新的路由规则:两节点之间的最优路径是其所有路径中 f 值之和

最小的节点序列,即 
 ( ) { ,..., ,..., }, ,ijP t i n j i j= ∀  (9) 

 ( ) ( ),  ( )
ijP p ij

p
t f t p P tψ = ∈∑  (10) 

 s.t. ( ) min{ ( )}
ijij PP t tψ ψ=  (11) 

其中, ( )ijP t 代表节点 i,j 之间在时刻 t 最优路径上的节点集合,Pij(t)代表节点 i,j 之间在时刻 t 的可行路径, ( )
ijP tψ  

代表路径 Pij 上所有节点在时刻 t 的 f 值之和.如果最优路径上的所有节点都处于 normal 状态,即 fn(t)=1, 
∀n∈ ( )ijP t ,则最优路径的 f 值总和等于 SP 策略值;如果节点 n 处于 overloaded 状态,即 fn(t)=∞,那么包含该节点

的路径集合 oinjP 的各路径 f 值之和均为无穷大,该路径将不会被选择,直到延迟时间Δt 结束后,fn(t+Δt)=1,包含 

节点 n 且Δt 内该路径上的其他节点都没有发生过载的路径成为备选有效路径,才有可能被重新选择.由公式(9)~
公式(11)选择出的路径是具有象征意义的,代表着此刻拥塞程度最小、传输效率最高的路径.当传输到下一跳时,
重新进行公式(9)~公式(11)规定的寻路过程.这类似于 QoS 路由,力求寻找到一条在可用性、时延、抖动和丢包

率上都能得到最佳保证的路径.而传统的 SP 路由协议容易导致多条数据流选用同一路径,进而可能使部分网络

出现拥塞,而网络的其他部分仍有可用资源,极大地浪费了网络资源.本文提出的路由策略正是希望避免这一

点,象征着整条链路的实时工作效率,而非绝对指标.当在节点 i,j 之间存在多条 f 值相等的路径时,随机选择一条

进行转发(根据文献[19],随机性策略可以比确定性策略更有效地降低网络负担). 

从公式(10)中可以看出, 1( )
ijP tψ − 代表路径 ( )ijP t 在时刻 t 通信的难易程度,即链路效率.其值越大,链路效率 

就越高,节点 i,j 之间的通信也就越容易;反之亦然. 

以往大多数研究中采用的网络效率定义为
1 1( )

( 1) i j G ij

U G
dN N ≠ ∈

=
− ∑ [20],dij表示节点 i,j之间的最短路径长度. 

这种定义方法无法反映出拥塞对网络效率的影响.不同于上述定义方法,本文定义整个网络 G 在时刻 t 的效率

UG(t)为每条通信链路效率的平均值,即 

 1 1( )
( )( 1)

ij

G
i j G P

U t
tN N ψ≠ ∈

=
− ∑  (12) 

使用级联故障传播稳定后的 UG(t)来衡量级联故障的破坏力,而不是使用通常的级联故障发生后的最大连

通子图的节点数与网络最初的节点数之比[21],主要原因是:在本文使用的模型中,overloaded 节点并不会被从网
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络中永久移除,而只是将其 f 值设置为无穷大,Δt 时间后仍然恢复到 normal 状态.所以,级联故障发生前后的网络

规模并不发生改变,只是通信效率受到了影响. 

3   实验与讨论 

类似于文献[22],本文主要考虑两种拓扑结构:同质的 Statnet 拓扑和异质的 Webgraph 拓扑,生成算法与文献

[22]相同.这两种拓扑在连通性(connectivity)、中心性(centrality)、聚类(clustering)和相关性(correlations)等方面

具有许多不同点,二者详细的定量分析在文献[22]中给出.图 1 给出了二者网络规模为 1 000 个节点的示例,对应

的 节 点 度 分 布 和 聚 类 分 布 显 示 如 图 2 所 示 . 图 2(a) 中 ,Statnet 度 分 布 可 表 示 为 Y=−14.95106+ 
29.28276X−14.31849X 2;Webgraph 的度分布直线斜率为−1.3,相应的幂指数为 2.3.从图 2(a)中可以看出,Statnet 具有

指数衰减的度分布特征,而 Webgraph 则表现出典型的幂律特征.从图 2(b)中可以看出,Webgraph 具有比 Statnet
更高的平均聚类系数.本文的各实验结果都是 50 次以上的平均值.采用类似于文献[11]中引发级联故障的方法,将
q%的 f 值最大的节点状态变为 overloaded,即 f =∞,由此引发的全局级联故障即 1−UG(t)=O(1). 

 
 
 
 
 
 
 
 

Fig.1 
图 1 

 
 
 
 
 
 
 
 
 
 

Fig.2  Degree distribution and ranked clustering profile in the Statnet and the Webgraph shown in Fig.1 
图 2  图 1 中的 Statnet 和 Webgraph 的度分布和聚类分布 

首先考察不同的网络平均度对级联故障传播的影响 ,如图 3 所示 (其中 ,N=150,α=0.2,λ=1,Κ=1,Δt=∞, 
iterations=200).从图 3(a)和图 3(b)中可以看出,在 Statnet 和 Webgraph 拓扑中,τ (non-disabled)和τ (non-overloaded)
都会随着平均度〈k〉的增加而提高.并且在Webgraph拓扑中,τ (non-disabled)和τ (non-overloaded)都高于Statnet拓扑,
这主要得益于 Webgraph 具有的幂律度分布特征.在图 3(c)中,τ (isolated),即τ (non-overloaded)和τ (non-disabled)之
差,在两种拓扑中都会随着平均度〈k〉的增加而下降.当平均度〈k〉不大时,τ (isolated)在 Webgraph 中高于在 Statnet 中,
这主要是因为幂律度分布特性使得 Webgraph 在面对恶意攻击时比 Statnet 更容易被分隔成若干个区域.随着网络

平均度〈k〉的增加,连通性提高,使得在两种拓扑中的τ (isolated)逐渐减小至 0.但是,当平均度〈k〉不大时,τ (non- 
overloaded)和τ (non-disabled)显然存在差别,如果不考虑 isolated 节点而仅考虑 overloaded 节点,则将给实验结果
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带来较大偏差 .因此 ,本文后续实验均关注 non-disabled 节点 .在图 3(d)中 ,类似τ (non-overloaded)和τ (non- 
disabled)的情况,随着〈k〉的增加,网络效率 UG(t)逐渐提高.基于网络效率 UG(t)的衡量,级联故障在 Statnet 拓扑中

具有更大的破坏力.对比图 3(a)和图 3(d),τ (non-disabled)和 UG(t)具有相似的变化趋势,所以,当延迟时间Δt=∞时,
在衡量级联故障的破坏力时,二者具有等同的效果. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Effects of different 〈k〉 on τ  (non-disabled), τ  (non-overloaded) τ  (isolated), and UG(t) based on 
the Statnet and the Webgraph after cascading failures propagation reaches stabilization 
图 3  级联故障传播稳定后,基于 Statnet 和 Webgraph,不同网络拓扑平均度〈k〉 

对τ (non-disabled),τ (non-overloaded),τ (isolated)和网络效率 UG(t)的影响 

从图 4(a)和图 4(b)(其中,α=0.2,λ=1,Κ=1,Δt=∞,〈k〉=4,iterations=200)中可以看出,在 Statnet 模型和 Webgraph
模型中都会发生全局性的级联故障,并且传播过程可分为 3 个阶段: 

(1) 慢启动:当网络受到微扰时,最初受到影响的节点数目较少,即 disabled 节点较少,级联故障的传播速度

缓慢. 
(2) 快速传播:随着级联故障的发展,全局负载的重新分布加剧,受到影响的节点数目呈指数级增长,传播过

程从慢启动相进入快速传播相. 
(3) 饱和:随着级联故障的进一步发展,isolated 节点增多,网络的全局负载水平降低.最终,级联故障的传播

进入饱和相. 
这个结论与文献[21]相符.另外,网络规模 N 与级联故障的传播也有一定的关系.在 Statnet 拓扑中,网络的稳

定性随着 N 的增大而有所提高;而在 Webgraph 拓扑中,情况则正相反.类似于文献[7],在后续实验中,本文设网络

规模 N=150,〈k〉=4,拓扑为 Webgraph 模型,原因有 3 点:① Internet 拓扑具有无标度特性;② 后续实验的目的是揭

示模型各参数对级联故障传播的影响,相对较小的系统可被看作是 Internet 主干网络(Backbone)的模拟,足以获

得有意义的统计特征;③ 由于硬件条件限制和 f 值运算的时间复杂度,本文使用的级联故障模型需要较长的运

行时间. 
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Fig.4  Effects of topology on propagation process of cascading failures 
图 4  不同拓扑下的级联故障传播过程 

不同的延迟时间Δt 对级联故障传播的影响如图 5 所示(其中,α=0.2,λ=1,Κ=1,iterations=200,虚线表示平均值,
内图表示Δt=0 和Δt=4 时数据的标准差). 

从图(5)中可以看出,τ(non-disabled)和 UG(t)对Δt 变化的反应很一致.随着延迟时间Δt 的增加,τ(non-disabled)
和 UG(t)均会下降,即τ(non-disabled)∝Δt,UG(t)∝Δt.当Δt=0 时,表示当节点 i 在 t 时刻达到 overloaded 状态时,立即丢

弃所有负载并变为 normal 状态,即如果 fi(t)=∞,则 fi(t)=1.这时,由于在级联故障传播过程中,网络拓扑变化较小,所以

τ(non-disabled)和 UG(t)都比较稳定;随着Δt 的增加(Δt=4),网络拓扑动态变化加大,τ(non-disabled)和 UG(t)抖动严重,
系统性能急剧下降,即平均值下降.Δt越大,这种抖动越强,即标准差升高.这是由于Δt越大,disabled 节点越多造成的.
在Δt 期间,无论Δt 取值如何,UG(t)都比较稳定;当Δt 结束后,τ(non-disabled)升高,UG(t)也随之升高;当节点再次变为

disabled 状态时,UG(t)再次下降,这表明系统性能的稳定性与网络规模的稳定性是相关的. 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Effects of Δt on cascading failures propagation 

图 5  不同Δt 对级联故障传播的影响 

不同的包产生速率λ与节点处理能力Κ对级联故障传播的影响.不同于以往的研究中单独考虑二者对拥塞

传播的影响[23],鉴于λ和Κ是相互作用的一对参数,本文设η=λ/Κ,称为压力参数,表示全局负载对整个网络的压力,
如图 6 所示(其中,Δt=∞,α=0.2,iterations=200). 

由图 6 可以看出,当级联故障传播稳定时,τ (non-disabled)和 UG(t)对不同的η反应一致,都是随着η的减小而提

高,即τ (non-disabled)∝η−1,UG(t)∝η−1.但 L(t)则与η成正比,即 L(t)∝η.压力参数η越高,网络平均负载就越高,级联故障

也就越容易造成更大的破坏力. 
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Fig.6  Effects of η on cascading failures propagation 
图 6  不同η对级联故障传播的影响 

4   结论和未来工作 

Internet 系统持续不断地受到各种形式的微扰,导致系统的运行状态在平衡态附近震荡,当这种震荡足够强

烈时就会发生大规模的级联故障.本文基于网络拥塞提出了一种级联故障传播模型,在该模型中引入了拥塞函

数和延迟时间,全局负载随着节点的状态改变而动态地变化,并定义了网络效率评估函数.仿真实验表明,在同

质的 Statnet 拓扑中,网络的稳定性随着网络规模的增加而提高,而在异质的 Webgraph 中则相反.在两种网络中,
级联故障的传播都可以分为慢启动、快速传播和饱和 3 个阶段;延迟时间的增加将使得网络稳定性下降,性能

抖动加剧;包产生速率和节点处理能力之比对拥塞传播具有同样的影响. 
在一些实际的复杂网络中,容量和负载之间的非线性关系被揭示出来[24].由于网络流量的波动,小容量设备

容易产生更大比例的空闲容量.这些结果有助于提高对复杂通信和运输系统中的网络进化和微扰影响的了解.
面对级联故障对 Internet 安全的巨大威胁,理论建模只是研究的第一步,对其预防、检测和传播控制的研究也同

样重要.下一步工作将主要集中研究 Internet 级联故障的在线检测和控制技术以及高效的路由机制. 
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