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Abstract:  Due to the absence of actual obligation description and implementation abilities in existing DRM 
(digital rights management) mechanism, this paper presents an obligation authorization model and its 
implementation framework that can be applied in DRM. The model is based on distributed temporal logic and 
Active-U-Datalog rules, which empowers the model to express event-driven, time-driven, obligation compensation 
and other semantics of obligation descriptions, and also give the model a favorable feasibility of implementation. 
The semantics and syntax of the model are analyzed and explained. And the implementation mechanism of the 
model is discussed. Finally, the implementation, application and expressiveness of the model are showed and 
illustrated. The model improves the flexibility and capability of usage control of data in DRM system. 
Key words:  obligation model; usage control; digital rights management; Datalog language; access control 

摘  要: 针对现有的 DRM(digital rights management)机制缺乏真正的责任描述和实施能力问题,提出一种应用于

DRM 的责任授权模型及其实施框架.该模型基于分布式时态逻辑和 Active-U-Datalog 语法规则,具有表达事件驱

动、时间驱动和责任补偿等各类责任授权的语义能力,并具有良好的可实施性.对该模型的语法语义进行了分析和
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说明,描述了责任实施机制,并对该模型的实现、应用和表达力进行了说明和示例.该模型提高了 DRM 系统对数据

使用控制的灵活性和能力. 
关键词: 责任模型;使用控制;数字权利管理;Datalog 语言;访问控制 
中图法分类号: TP309   文献标识码: A 

传统访问控制模型利用主客体属性进行授权决策,是一种使用前预先授权机制[1],无法满足许多现代应用

(如数字权利管理(digital rights management,简称 DRM)、隐私保护和数字图书馆等)的需要.这些应用不仅需要

解决允许谁能访问数据的问题,而且需要解决之后数据如何使用的问题.因而,访问控制模型的扩展和泛化研究

近年来得到了重视,如 Jajodia 等人[2]提出的多策略灵活授权框架(FAF)中时态、环境语义等属性的引入[3,4]和动

态授权[5]等.而使用控制[1]和责任授权(obligation authorization)等[6,7]概念的提出,进一步推动了新型访问控制模

型的研究. 
责任指的是现在或未来使用数据所必须承担的义务,如数据必须在 1 个月内删除.责任与授权的一个重要

区别在于:如果授权规则被违反,则用户将无法获取相应的权限;如果责任被违反,则用户可能需要执行相应的

补偿或接受惩罚,但不一定影响权限获取[7].因而,责任机制与访问控制机制相关但应具有独立运行的责任实施

机制.另外,责任的表达也应包含如下因素:(1) 时态驱动因素.责任往往具有时间驱动因素,如在特定时间后执

行、按某种周期执行等.(2) 事件驱动因素.责任往往具有一定的事件驱动性,如数据在使用、传输和删除等操作

期间或之后产生相应责任.(3) 责任补偿因素.责任被违反后,用户需要执行相应的补偿行动或接受一定的惩罚. 
完整的责任表达和实施应包括时态驱动、事件驱动和责任补偿等因素,并与访问控制机制分离.在现有的

研究中,Bettini 等人[6]通过 Datalog 谓词来表达责任,并通过在授权规则中增加责任谓词作为责任授权,责任授权

由独立于访问控制模块的程序进行控制和运行.该方法是一种扩展的简单责任授权方案,无法表达责任授权中

的时间、事件驱动因素和责任补偿等概念.Manuel 等人[7]使用分布式时态逻辑(DTL)来表达责任授权,表达力较

强,但其方法仍无法表达部分的事件驱动性责任,如无法表达事件的开始时刻、结束时刻或持续期间等概念.其
他方法如 Irwin 等人的方法[8]和 Dougherty 等人的方法[9]在表达力方面,Barth 等人的方法[10]在算法复杂度和可

执行性方面都存在不足.OSL 语言[11]能够表达时态、事件驱动和责任补偿等丰富的责任授权概念,但该语言未

能将责任授权与访问控制机制分离,而是通过在传统授权语言中增加责任授权的方式实现.类似的方法也包括

PONDER[12]和 PDL[13]等策略表达语言.现有的权利描述语言如 XrML,ODRL 和 MPEG-21 REL 等,也能表达一

定的时态驱动责任,但都未能将责任机制与访问控制机制分离,也不存在完整的责任补偿等概念.在责任实施方

面,现有的实施方法[14−16]也不是专门针对 DRM.事实上,现有的 DRM 机制中缺乏真正的责任授权描述和实施 
能力. 

针对上述问题,本文提出一种应用于 DRM 的责任授权模型 OUC(obligation-based usage control),对模型的

语法语义进行了分析和说明,描述了模型的责任实施机制,并对模型的实现、应用和表达力进行了说明和示例. 

1   OUC 责任授权模型的语法和语义 

OUC 模型基于我们提出的 LucScript(logic-based usage control license script)权利描述语言 (rights 
expression language,简称 REL)[17].该语言基于 Active-U-Datalog[18]逻辑,其具有触发功能的授权机制起源于我们

前期提出的集中式使用控制授权框架 LUC[19].Active-U-Datalog 是一种结合主动规则具有可更新能力的

Datalog 程序,其谓词原子包括表示插入和删除的更新原子±p(t1,t2,…,tn).Active-U-Datalog 事务是不含规则头的

具有如下形式的规则: 
 u1,…,uk, l1,…,lm (1) 
其中,ui(0≤i≤k)是任意更新原子,li(0≤i≤m)是不含更新原子的文字. 

OUC模型的时态操作符基于分布式时态逻辑(distributed temporal logic,简称DTL)的扩展.DTL的未来时态

操作符包括一元操作符 X(next)和 G(always)、二元操作符∪.DTL 的过去时态操作符包括一元操作符
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Y(previous),P(sometime in the past)和 H(always in the past)以及二元操作符 S(since).另外,Xn 代表 n 个重复的应

用 X,如定义: 

0 0,  .n n i n n i
i iF X G Xϕ ϕ ϕ ϕ= =≡ ∨ ≡ ∧≤ ≤  

1.1   语  法 

责任是如公式(1)所示不含规则头的 Active-U-Datalog 事务,本文也将责任表示为 
 l1∧…∧lm∧u1∧…∧uk (2) 
称不包含更新原子的责任 l1∧…∧lm 为条件责任,包含更新原子的责任 l1∧…∧lm∧u1∧…∧uk(n≥1)为更新责任. 

定义 1(责任公式). 责任公式定义如下: 
(1) 任何一个责任 l1∧…∧lm∧u1∧…∧uk 都是一个责任公式. 
(2) 如果 obl 是一个责任,那么 Xi(obl)(i>0),F≤i(obl)(i>0),G(obl),G≤i(obl),GXi(obl)(i>0),GF≤i(obl)(i>0)也是责

任公式. 
(3) 如果 F 是上述形式(1)或形式(2)的责任公式,那么 F∪l1∧…∧lm 也是责任公式. 
简单起见,本文只考虑过去时态的结果,责任公式中不含过去时态操作符.在实际应用中,时态操作符也可

以加上 S(秒)、M(分)、H(小时)和 D(日)等时间步单位,如 XiHT(i>0)表示第 i 个小时. 
定义 2(责任规则). 责任规则包含如下形式的两种规则: 
(1) I 型责任规则 

 p±(x1,…,xn)⇒ϕ1,…,ϕm (3) 
其中 :ϕi(1≤ i ≤ n)是责任公式 ;p(x1,…,xn)是内涵操作谓词原子 ,p+(x1,…,xn)表示 p(x1,…,xn)开始执行时

刻,p−(x1,…,xn)表示 p(x1,…,xn)结束执行时刻.I 型规则说明,在 p(x1,…,xn)开始执行或结束时刻需要接受ϕ1到ϕm的

责任. 
(2) II 型责任规则 

 p+(x1,…,xn), p−(x1,…,xn)⇒ϕ1,…,ϕm (4) 
其中:ϕi(1≤i≤n)是责任公式;p+(x1,…,xn),p−(x1,…,xn)表示 p(x1,…,xn)从开始到结束的执行期.II 型责任规则说明,
在执行 p(x1,…,xn)期间内需要承担ϕ1 到ϕm 的责任. 

另外,称操作 p(x1,…,xn)为责任规则的触发操作.责任规则说明,在执行 p(x1,…,xn)的开始或结束时刻或执行

期内需要接受ϕ1 到ϕm 的责任.如下面的规则(5)说明,用户应在使用数字内容 D 结束后的 5 个时间步内缴费: 
 play−(D)⇒F≤5(pay(n)∧price(D,n)) (5) 

定义 3(补偿规则). 补偿规则包含如下两种形式的补偿规则: 
(1) I 型补偿规则 

 1 1

1 1 1

( ,..., ) ,  ,...,

( ,..., ),  ( ,..., ) ,  ,...,
n m

n n m

p x x r

p x x p x x r

ϕ ϕ

ϕ ϕ

±

+ −

⇒ ¬

⇒ ¬
 (6) 

其中:ϕi(1≤i≤n)是责任公式;p(x1,…,xn)是补偿规则的触发操作;r 是除该规则外具有同一触发操作谓词的任意

责任或补偿规则,并称该规则是 r 的补偿规则,r 是该规则的被补偿规则.I 型补偿规则说明,如果被补偿规则 r 中
有责任公式被违反,则使用该规则的所有责任公式进行补偿. 

(2) II 型补偿规则 

 1 1

1 1 1

( ,..., ) :: ,  ,...,

( ,..., ),  ( ,..., ) :: ,  ,...,
n m

n n m

p x x r

p x x p x x r

ϕ ϕ ϕ

ϕ ϕ ϕ

+

+ −

⇒ ¬

⇒ ¬
 (7) 

II 型补偿规则在 I 型补偿规则的基础上增加对被违反责任公式的说明,其中,ϕ是被补偿规则 r 的责任公

式.II 型补偿规则说明,如果被补偿规则 r 中的责任公式ϕ被违反,则使用该规则的责任公式补偿ϕ.另外,称ϕ是该

补偿规则的被补偿责任. 
补偿规则说明,在被补偿规则中的责任被违反的情况下,应接受补偿规则中的责任.如下面的补偿规则(8)
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中:r1 说明数字内容 D 在使用期间应每个时间步付费一次(pay_by_step())并打开广告窗口(openadvwindows());r2

是 I 型补偿规则,说明 r1 任意责任的违反将会在 D 使用结束时刻发送报告给服务端;r3 是 II 型补偿规则,说明如

果未在使用期间每个时间步付费一次,则在使用结束时按使用次数付费(pay_by_time()). 

 
1

2 1

3 1

: ( ), ( ) ( _ _ ()), ()

: ( ) , ( )

: ( ) :: ( _ _ ()), _ _ ()

r play D play D GX pay by step openadvwindow

r play D r sendreport server

r play D r GX pay by step pay by time

+ −

−

−

⇒

⇒ ¬

⇒ ¬

 (8) 

定义 4(补偿树). 对任意责任规则 r:p+(x1,…,xn)⇒ϕ1,…,ϕn,如果以 r 作为根结点,r 的规则体中的责任公式作

为责任子结点(包括∨结点),补偿规则作为被补偿责任结点的补偿子结点,其中,∨结点作为 I 型补偿规则父结点,
则可建立如图 1 所示的补偿树 r(t). 

 
 
 
 
 
 

Fig.1  Compensation tree 
图 1  补偿树 

对规则 r 的补偿树 r(t),如果 r(t)的任一补偿结点 ri 都不存在祖先补偿结点 rj,使得 ri=rj,则称补偿树 r(t)是分

层的;如果补偿树的深度是有限的,则称 r(t)是有限分层补偿树. 
不分层补偿树中存在循环引用,导致规则体无法评价(evaluation)[18].补偿树的层级如果不是有限的,规则体

评价就无法结束,因而有限分层补偿树才是可评价的. 
定义 5(规则集的语法正确性). 对任意规则集 O,如果任意责任规则 o∈O 的补偿树均是有限分层的且不存

在补偿规则 p∈O,而 p 不属于 O 中任何责任规则的补偿树,则称规则集 O 是语法正确的,也称规则集 O 是语法

正确集. 
对任意有限规则集,由于规则数量的有限性,责任规则的分层补偿树都是有限的.对系统假定变量有限集χ,

常量有限集 C 和谓词符号集 Q=Qext∪Qint,其中,Qext 和 Qint 分别是外延符号集和内涵符号集.OUC 责任模型的语

法结构如图 2 所示. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Syntactic structure of OUC obligation model 
图 2  OUC 责任模型语法结构 

Term: t::=X|a , X∈χ, a∈C 
Atom: PT::=p(t1,…,tn), p∈Q, T∈{ext,int} 
Update: U::=+Pext|−Pext 
Literal: L::=Pint|Pext|¬Pext 
Authorization rule: AR::=Pint←L1∧…∧Lm∧U1∧…∧Uk 
… 
Obligation formula: OBL::=L1∧…∧Lm∧U1∧…∧Uk 
Obligation function: 

O::=OBL|Xi(OBL)|F≤i(OBL)|G(OBL)|G≤i(OBL)|GXi(OBL)|GF≤i(OBL), i∈N, i>0 
F::=O|O∪L1∧…∧Lm 

Obligation rule: 
H::= | | ,int int int intp p p p+ − + −  

OR::=H⇒F1,…,Fn|H⇒¬OR,F1,…,Fn|H⇒¬OR::F, F1,…,Fn 

r

ϕ1 … ∨

r1 r2 … rn−1 rn

ϕ11 … … …

Obligation node

Compensation node

Compensation node

Obligation node
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1.2   语  义 

1.2.1   责任执行域 
定义 6(终结算子ξ). 对责任规则或补偿规则 r,定义 r 的终结算子ξ返回 r 的触发操作 p(x1,…,xn)终结时距离

开始时刻的时间步,也即 p(x1,…,xn)执行的时间步. 
终结算子ξ应用在规则中,增加规则的时态表达力.如下述规则(9)说明,播放 D 必须在播放结束之前付费. 

 play+(D), play−(D)⇒F≤ξ(pay()) (9) 
定义 7(补偿算子ω). 对补偿规则 r2,r1是 r2的被补偿规则,定义 r2的补偿算子ω返回 r1被违反时的当前时刻. 
补偿算子ω用来说明补偿规则的责任执行域. 
对于 I 型责任规则,责任执行域的起始步在操作 p(x1,…,xn)的执行开始或结束时刻,不存在执行域的终止步,

也即执行域为[p+(x1,…,xn),∞)或[p−(x1,…,xn),∞).II 型规则的责任执行域为[p+(x1,…,xn),p−(x1,…,xn)]. 
对补偿规则,责任执行域的起始步应从补偿规则被激发时刻(ω时刻)开始,也即[ω,∞)与上述责任执行域的

交集,如对 I型责任规则分别为[ω,∞)或[max(ω,p−(x1,…,xn)),∞],max函数取最大数作为起始步.II型补偿规则的责

任执行域为[ω,∞]∩[p+(x1,…,xn),p
－(x1,…,xn)]. 

在责任规则和补偿规则中,责任公式均以责任执行域的起始步作为责任执行的起始步,如以下规则: 
 p+(x1,…,xn), p−(x1,…,xn)⇒X30(sendreport()),... (10) 

上述规则(10)的执行域为[p+(x1,…,xn),p−(x1,…,xn)],操作符 X30 的起始步从 p+(x1,…,xn)执行的时间步开始,即
X30 是指从 p(x1,…,xn)开始执行时间步后的第 30 个时间步. 

下面的规则(11)说明,数字内容 D 的使用规则是每隔 10 分钟收费一次,每隔 15 分钟打开一次广告窗口.如
果规则被违反,数字内容 D 就将立即停止播放. 

 
10 15

1

2 1

: ( ), ( ) ( ()), ( ())

: ( ), ( ) , _ ()

M Mr play D play D GX pay GX openadvwindow

r play D play D r play a

+ −

+ −

⇒

⇒ −
 (11) 

其中,补偿规则 r2 的责任执行域应为[ω,p−(x1,…,xn)),也即退出播放操作−play_a()应在 r1 被违反的当前时间步立

即执行. 
定义 8(责任公式违反). 对在责任执行域内的责任公式ϕ=σ(obl),如果在时态操作符σ表示的当前时刻,责任

obl 不能在当前程序 P 中被成功地执行(p 可满足 obl 且 obl 引发的更新是一致的[18]),则称责任公式被违反. 
责任公式违反只发生在责任执行域内,故如果上述规则(10)中如果未达到 30 个时间步 p(x1,…,xn)已结束,

则 X30(sendreport())不需要执行. 
1.2.2   基本规则语义 

如图 2 所示的责任公式包括 8 种类型,称只包含单个责任公式的责任规则为基本规则.基本规则包括如下 8
种类型,其中,obl 表示责任: 

基本规则 1. p±(x1,…,xn)⇒obl 和 p+(x1,…,xn),p−(x1,…,xn)⇒obl. 
基本规则 1 中不含时态操作符,说明在责任执行域的起始步有执行 obl 的义务. 
例 1:数字内容 D 开始播放时应打开广告网页(http://www.advertise.com),结束播放时应记录日志: 

 1

2

: ( ) (http://www.advertise.com),

: ( ) ().

r play D open

r play D log

+

−

⇒

⇒
 

基本规则 2. p±(x1,…,xn)⇒Xi(obl)和 p+(x1,…,xn),p−(x1,…,xn)⇒Xi(obl),i>0. 
基本规则 2 说明,在规则责任执行域的第 i 个时间步有执行责任 obl 的义务. 
例 2:数字内容 D 在下载后必须在第 30 个时间步发送报告到服务端: 

 r1:download −(D)⇒X30(sendreport()). 
基本规则 3. p±(x1,…,xn)⇒F≤i(obl)和 p+(x1,…,xn),p−(x1,…,xn)⇒F≤i(obl),i>0∨i=∞. 
基本规则 3 说明,在规则责任执行域的第 i 个时间步内有执行责任 obl 的义务. 
例 3:数字内容 D 在使用开始后的第 10 个时间步内必须被删除: 
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 r1:play+(D)⇒F≤10(delete(D)). 
基本规则 4. p±(x1,…,xn)⇒G(obl)和 p+(x1,…,xn),p−(x1,…,xn)⇒G(obl). 
基本规则 4 说明,在规则责任执行域的任何时间步均有执行责任 obl 的义务.在基本规则 4 中,一般情况

下,obl 应是条件责任,说明规则在责任执行域内应满足 obl 的条件. 
例 4:数字内容 D 在使用前应打开广告网页,使用期间必须保持广告网页打开: 

 1

2

: ( ) (http://www.advertise.com),

: ( ), ( ) ( _ (http://www.advertise.com)).

r play D open

r play D play D G is open

+

+ −

⇒

⇒
 

其中,谓词 open(http://www.advertise.com)打开网页,is_open(http://www.advertise.com)判断网页是否打开. 
基本规则 5. p±(x1,…,xn)⇒G≤i(obl)和 p+(x1,…,xn),p−(x1,…,xn)⇒G≤i(obl),i>0. 
基本规则 5 说明,在规则责任执行域 i 个时间步内的任意时刻都有执行责任 obl 的义务.一般情况下,obl 应

是条件责任,说明规则在责任执行域的 i 个时间步内应满足 obl 的条件. 
例 5:免费试用的数字内容 D 要求下载后至少连续打开广告网页 10 个时间步: 

 r1:download－(D)⇒G≤10(is_open(http://www.advertise.com)). 
基本规则 6. p±(x1,…,xn)⇒GXi(obl)和 p+(x1,…,xn),p−(x1,…,xn)⇒GXi(obl),i>0. 
基本规则 6 说明,在规则责任执行域内总是每隔 i 个时间步有执行责任 obl 的义务. 
例 6:数字内容 D 在播放期间必须每隔 5 个时间步付费 1 次: 

 r1:play+(D),play−(D)⇒GX5(pay()). 
基本规则 7. p±(x1,…,xn)⇒GF≤i(obl)和 p+(x1,…,xn),p−(x1,…,xn)⇒GF≤i(obl),i>0. 
基本规则 7 说明,在规则责任执行域内有每隔 i 个时间步内执行责任 obl 的义务. 
例 7:数字内容 D 的使用需要使用口令密码,用户应至少在每 30 个时间步内改变一次口令密码: 

 r1:play−(D)⇒GF≤30(changepassword()). 
基本规则 8. p±(x1,…,xn)⇒O∪L1∧…∧Lm 和 p+(x1,…,xn),p−(x1,…,xn)⇒O∪L1∧…∧Lm. 
O 的定义见图 2,基本规则 8 说明,在规则责任执行域内有在 L1∧…∧Lm 状态成立之前按照责任公式 O 执行

责任的义务. 
例 8:在下载数字内容 D 后,用户在删除 D 之前有每隔 10 个时间步付费的义务,责任规则如下: 

 r1:download −(D)⇒GX10(pay())∪(¬object(D)). 
上述 r1 说明,在对象 D 不存在(删除)之前有每隔 10 个时间步付费的义务. 

OUC 责任模型中的所有责任规则和补偿规则均由上述 8 种基本规则组成,其语义是基本规则语义的复合. 
1.2.3   合法补偿集 

定义 9(谓词原子的相似性). 设 p(x1,…,xn)和 p(y1,…,ym)分别是谓词原子,对 p(x1,…,xn)的任意常量项 xi(1≤  

i≤n),p(y1,…,ym)中的相应项 yi=xi,反之亦然,则称 p(x1,…,xn)和 p(y1,…,ym)是相似的. 
假定 X,Y 和 Z 分别表示变量,那么谓词原子 p(Z,5,Y)和 p(X,5,X)是相似的,p(X,5,Y)和 p(X,3,Y)由于常量不相

等而不是相似的. 
操作原子的相似性是为了保证补偿树的可实例化.如下定义补偿树的实例化条件: 
定义 10(可实例化补偿树). 对任意合法规则集 O,r(t)是责任规则 r∈O 的补偿树.如果对 r(t)上的任意补偿结

点上的补偿规则 c∈O,p(x1,…,xn)和 p(y1,…,ym)分别是 c 和 r 规则的触发操作原子,均有 p(x1,…,xn)和 p(y1,…,ym)
是相似的,则称补偿树 r(t)是可实例化的. 

定义 10 是保证补偿树上的补偿规则之间可通代(unifiable)的必要条件,谓词原子的相似性说明,谓词原子

除了项变量的名称不同和原子名称可不相同以外,其余都相同,因而对可实例化补偿树.易证如下定理: 
定理 1(补偿树通代定理). 对任意合法规则集 O,责任规则 r∈O 的补偿树 r(t)是可实例化补偿树.假定

p(x1,…,xn)是 r 规则头的操作谓词原子,对任意谓词原子 p(y1,…,ym),如果存在最广通代符θ使得θp(x1,…,xn)= 
p(y1,…,ym),则对 r(t)补偿结点上的任意补偿规则 c∈O,其中,q(z1,…,zn)是 c 规则头的操作谓词原子.必定存在最广
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通代符θ1,使得θ1(z1,…,zn)=(y1,…,ym). 
定义 11(合法补偿集和合法规则集). 对任意规则集 O,如果任意责任规则 o∈O 的补偿树都是可实例化补偿

树,则称规则集 O 是合法补偿集.另外,如果规则集 O 既是语法正确集又是合法补偿集,则称 O 是合法规则集. 
在下面的责任实施机制中,均要求规则集是合法补偿集和合法规则集. 

2   责任实施算法 

定理 2(补偿成立定理). 对任意合法补偿规则集 O,如果补偿规则 c∈O 是责任规则 r∈O 补偿树 r(t)上的补

偿结点规则,则补偿规则 c 在补偿树 r(t)成立的必要条件是所有 c 在 r(t)树中的祖先责任结点中的责任公式均在

当前时刻能够判断已被违反,其中,∨结点被违反说明其父补偿结点中存在能够判断已被违反的责任公式. 
补偿成立定理说明,任意补偿规则只有在所有祖先结点上相应的责任均已被违反的前提下才能成立.由定

理 2,补偿过程按照补偿树由顶自下进行,主要步骤如下: 
(1) 如果责任公式ϕ被违反,那么ϕ停止运行,假定ϕ属于规则 r. 
(2) 如果 r 的补偿树中结点ϕ只包含 I 型补偿规则 r1,则用 r1 的责任公式替代ϕ.如果存在多个 I 型补偿规则,

则由用户选择一条补偿规则. 
(3) 如果 r 的补偿树中结点ϕ只包含 II 型补偿规则 r1,则用 r1 的责任公式替代 r 当前运行的所有责任公式;

如果存在多个 II 型补偿规则,则由用户选择补偿规则. 
(4) 如果 r 的补偿树中结点ϕ包含 I 型和 II 型多个补偿规则,则由用户选择相应的补偿方法. 
每个操作实例包括一个工作区域,工作区域包含责任区域和补偿区域两部分.责任区域表示用户正在承担

的责任,用 p±(x1,…,xn)=δ(ϕ1∧…∧ϕm,ts)[r]或 p+(x1,…,xn),p+(x1,…,xn)=δ(ϕ1∧…∧ϕm,ts)[r]表示,其中,r 是引发责任的

规则,ts 是责任执行区域起始步的时刻.ϕ1∧…∧ϕm 是用户需要承担责任公式的合取式,δ函数用起始步 ts 时刻实

例化ϕ1∧…∧ϕm 中的相应时态操作符.补偿区包括补偿责任或补偿规则:补偿责任用实例化δ公式表示,代表用户

正在承担的责任;补偿规则表示按照补偿成立定理用户需要承担该补偿规则的责任,但该补偿规则的责任执行

区域尚未激活(p−(x1,…,xn)尚未执行),当该补偿规则的责任区域激活时,将该补偿规则实例化为δ公式. 
设 R 表示责任规则集,C 代表补偿规则集,操作 p(a1,…,an)是实例化的基原子.责任实施算法过程如下: 
(1) 操作 p+(a1,…,an)发生.当用户开始 p(a1,…,an)操作时,产生 p+(a1,…,an)操作触发,包含以下步骤: 

① R 集中存在 I 型责任规则 r:p+(x1,…,xn)⇒ϕ1,…,ϕm∈R 且存在最广通代符θ使得θp(x1,…,xn)=p(a1,…, 
an).将 p+(a1,…,an)=δ(θϕ1∧…∧θϕm,ts)[r]加入责任区域,其中,ts 是 p+(a1,…,an)发生的时刻.如果 R 中存 
在多个满足条件的责任规则,则由系统提供用户选择以确定最终加入责任区域的δ公式. 

② 同样,对 R 集中存在的 II 型责任规则 r:p+(x1,…,xn),p−(x1,…,xn)⇒ϕ1,…,ϕm∈R 作上述过程①的处理并 
将选定的δ公式加入 p+(a1,…,an),p−(a1,…,an)=δ(θϕ1∧…∧θϕm,ts)[r]加入责任区域. 

(2) 操作 p−(a1,…,an)发生.当用户退出 p(a1,…,an)操作时,产生 p−(a1,…,an)操作触发,包含以下步骤: 
① R 集中存在 I 型责任规则 r:p−(x1,…,xn)⇒ϕ1,…,ϕm∈R 且存在最广通代符θ使得θp(x1,…,xn)=p(a1,…, 

an).将 p−(a1,…,an)=δ(θϕ1∧…∧θϕm,ts)[r]加入责任区域,其中,ts 是 p−(a1,…,an)发生的时刻.如果 R 中存 
在多个满足条件的责任规则,则由系统提供用户选择以确定最终加入责任区域的δ公式. 

② 如果补偿区中存在 r:p−(a1,…,an)⇒θϕ1,…,θϕm 形式的规则,则将该规则转换成δ公式 p−(a1,…,an)= 
δ(θϕ1∧…∧θϕm,ts)[r]形式加入补偿区域,其中,ts 是 p−(a1,…,an)发生时刻. 

③ 如果责任区或补偿区存在 p+(a1,…,an),p−(a1,…,an)=δ(θϕ1∧…∧θϕm,ts)[r]形式的δ公式,则将该δ公式 
转换成结束δ公式 p+(a1,…,an),p−(a1,…,an)=δ(δ(θϕ1∧…∧θϕm,ts),es)[r],其中,外围δ函数用结束步 es 
时刻实例化δ(θϕ1∧…∧θϕm,ts)中的相应时态操作符. 

④ 对当前操作实例工作区域中所有包含 p(a1,…,an)操作公式的终结算子ξ,均使用当前时间步实例化. 
(3) 每个时间步的责任执行. 

① 在当前时间步按照责任区域和补偿区域中的δ公式 H=δ(θϕ1∧…∧θϕm,ts)[r]执行在当前时间步应执 
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行的责任,包括以下情形: 
1) 当前时间步成功执行责任公式θϕi(1≤i≤n)的责任.如果该责任公式未完成,则继续保持该责任

公式;如果该责任公式已完成,则从δ公式中删除该责任公式;如果该责任公式是该δ公式中的最

后责任公式,则将该δ公式也从当前区域删除. 
2) 如果当前时间步未成功执行责任公式θϕi(1≤i≤n)的责任,则由用户在规则 r 的实例树上选择

(如果存在多条)补偿θϕi 的 II 型补偿规则或补偿 r 的 I 型补偿规则.如果选择的补偿规则 r1 包 

括责任公式γ1,…,γk,则按照 r1 的规则头将δ公式 H=δ(γ1∧…∧γn,ts)[r iθϕ⎯⎯→ r1]插入补偿区,其中, 
ts是当前时刻.但如果 r1的规则头是 p−(a1,…,an)且 p−(a1,…,an)尚未执行,则直接将规则 p−(a1,…, 
an)⇒γ1∧…∧γn[r iθϕ⎯⎯→ r1]插入补偿区.最后,如果用户选择的是 I 型补偿规则,则将 p+(a1,…,an)= 
δ(θϕ1∧…∧θϕm,ts)[r]从责任区域删除;否则,只删除θϕI. 

3) 如果当前时间步存在多个同时执行的责任发生更新冲突[18],则可按照一定的冲突解决策略执

行,如撤销所有的责任公式执行或由用户选择责任公式执行或按事先确定的执行策略,撤销的

责任公式按照上述步骤 2)进行补偿操作. 
4) 执行上述步骤 2)和步骤 3)产生的补偿责任,如果在当前时刻的执行责任多次被违反,则一直执

行补偿处理过程,直到补偿树的叶结点. 
② 在当前时间步按照责任区域和补偿区域中的结束δ公式 p+(a1,…,an),p−(a1,…,an)=δ(δ(θϕ1∧…∧θϕm, 

ts),es)[r]执行当前时间步应执行的责任,执行方法如上述①,然后从工作区域中删除该公式. 

3   应用和实现示例 

假定数字内容 D 试用的相关责任政策: 
(1) 数字内容 D 的使用需要使用口令密码,用户在下载数字内容后至少应每隔 30 天改变一次口令密码. 
(2) 数字内容 D 在下载后的 120 天内必须被删除,数字内容删除后用户应立即通知服务端. 
(3) 用户在数字内容 D 被删除前必须每隔 10 天发送报告给服务端,报告数字内容使用情况(使用次数). 
(4) 用户在使用数字内容 D 的同时必须打开广告网页(http://www.advertise.com),并在使用期间保持广告网

页的打开,否则将导致数字内容 D 的关闭. 
(5) 数字内容 D 的付费方式有 3 种:按使用期间每个时间步付费一次,或在使用结束时按次付费,否则最迟

也应在使用结束的 10 个时间步内付费并增加额外的滞纳金,否则用户将会被取消会员资格. 
上述责任政策按如图 3 所示的方式表达. 

 
 
 
 
 
 

Fig.3  An example of obligation policy 
图 3  责任政策示例 

责任执行的过程如下: 
(1) 用户首先执行 download(D)从服务器下载 D,在下载完毕后,当前责任区域如下(当前时刻假定是 0): 

E1:download −(D)=δ(GF≤30D(changepassword())∧F≤120D(delete(D)∧notice(server))∧ 
GX10D(sendreport())∪(¬object(D)),0)[r0]. 

(2) 在每个时间步,系统检查上述δ公式执行相应的责任.如果相应的责任执行完毕,则从δ公式中删除该责

任.假定用户在时刻 10 开始执行播放操作时,当前责任区域如下: 

r0: download −(D)⇒GF≤30D(changepassword()),F≤120D(delete(D)∧notice(server)),GX10D(sendreport())∪(¬object(D)) 
r1: play+(D)⇒open(http://www.advertise.com) 
r2: play+(D),play−(D)⇒G(is_open(http://www.advertise.com)),GX(pay_by_step()) 
r3: play+(D),play−(D)⇒¬r2::G(is_open(http://www.advertise.com)),−play_a(D) 
r4: play−(D)⇒¬r2::GX(pay_by_step()),pay_by_time() 
r5: play−(D)⇒¬r4,F

≤10(pay_with_extra()) 
r6: play−(D)⇒¬r5,demember() 
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E1:download −(D)=δ(GF≤30D(changepassword())∧F≤120D(delete(D)∧notice(server))∧ 
GX10D(sendreport())∪(¬object(D)),0)[r0], 

E2:play+(D)=δ(open(http://www.advertise.com),10)[r1], 
E3:play+(D),play−(D)=δ(G(is_open(http://www.advertise.com)∧GX(pay_by_step()),10)[r2]. 

(3) 假定用户在进入执行 D 的当前时间步完成 E2 的责任并删除该规则,同时假定用户在执行期间未执行

按时间步付款的责任,那么将执行补偿责任 r4.当前责任区域(E)和补偿区域(C)如下(其中,C1 由于 play−(D)尚未

执行,因而以规则的形式表示): 
E1:download−(D)=δ(GF≤30D(changepassword())∧F≤120D(delete(D)∧notice(server))∧ 

GX10D(sendreport())∪(¬object(D)),0)[r0], 
E3:play+(D),play−(D)=δ(G(is_open(http://www.advertise.com)),10)[r2], 

C1:play−(D)⇒pay_by_time()[r2
( _ _ ())GX pay by step⎯⎯⎯⎯⎯⎯⎯→ r4]. 

(4) 假定用户在时刻 15 结束播放 D,将触发上述 C1 的按次付款补偿规则转换成δ公式并执行.如果用户在

结束播放 D 时未执行按次付款,将导致补偿规则 r5 的执行,则当前责任区域和补偿区域如下: 
E1:download−(D)=δ(GF≤30D(changepassword())∧F≤120D(delete(D)∧notice(server))∧ 

GX10D(sendreport())∪(¬object(D)),0)[r0], 
C1:play−(D)=δ(F≤10(pay_with_extra()),15)[r2

( _ _ ())GX pay by step⎯⎯⎯⎯⎯⎯⎯→ r4→r5]. 
(5) 如果用户在播放结束 10 个时间步内没有付费并增加额外滞纳金,将导致补偿规则 r6 的执行(注:这时的

补偿算子ω返回时刻 25).当前责任区域和补偿区域如下: 
E1:download −(D)=δ(GF≤30D(changepassword())∧F≤120D(delete(D)∧notice(server))∧ 

GX10D(sendreport())∪(¬object(D)),0)[r0], 
C1:play−(D)=δ(demember(),25)[r2

( _ _ ())GX pay by step⎯⎯⎯⎯⎯⎯⎯→ r4→r5→r6]. 
(6) 最后,r6 执行后将导致用户会员资格被取消,当前责任区域返回到上述过程(1)的责任区域. 

4   模型表达力 

在表达力上,我们已经说明 LucScript 能够表达 UCON 的所有基本模型[19].本文在 LucScript 模型的基础上

引入时态逻辑,进一步加强了 LucScript 语言的表达力.通过扩展的分布式时态操作符,OUC 模型能够表达完整

的时态因素;通过责任规则的触发操作和责任执行域概念,OUC 模型能表达责任的事件驱动性和持续概念;通
过补偿规则,OUC 模型能够表达复杂的补偿概念. 

Marco 等人[20]在讨论企业数据隐私保护的责任处理中,将企业的数据隐私保护分为长期的隐私责任、短期

的隐私责任和正在执行(ongoing)的隐私责任 3类.Marco提出责任驱动包括:(1) 时态驱动,如由特定的日期和时

间或固定周期等触发责任的承担;(2) 使用驱动,如在一定使用次数后应承担一定的责任;(3) 环境事件驱动,如
由数据的使用、传输和删除等操作事件触发责任的承担.Marco 提出的方法易于使用本文的方法来表达,这也充

分说明了本文方法的表达力.Marco 使用的责任触发方法以及使用本文方法的表达方式见表 1. 

5   结束语 

OUC 模型存在表达完整的责任表达和实施机制,能够表达时态驱动、事件驱动和责任补偿等因素,并且将

责任规则与访问控制规则分开运行和表达.责任的实施需要满足访问控制规则的要求.OUC 模型建立了与访问

控制相关但独立运行的责任表达和实施机制. 
在 LucScript 体系中,OUC 模型作为数字内容使用控制的补充和并行部分,部署在客户端作为 LucScript 语

言解释器的补充部分 .LucScript 客户端控制器包含可信部分和不可信部分 .可信部分 (可信计算基 )包括

LucScript 的解释器、许可证的可信存储.控制器可信部分可与硬件令牌(如智能卡、USBKey 等)绑定发布.控制

器拥有自己的公私钥对,公钥保存在硬件令牌中,私钥保存在可信部分.硬件令牌对软件的可信部分的完整性进
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行验证.公私钥对用于控制器与服务端的通信和验证.限于篇幅(类似方法可参考文献[21]),在此不再赘述. 
本文的不足之处在于,在补偿责任方面,要求补偿责任的触发操作谓词与被补偿规则的触发操作谓词相同,

未考虑不同操作之间的补偿问题.该问题可以作为本文的后续研究方向. 

Table 1  Obligation types of enterprise privacy and mode of expression 
表 1  企业隐私责任类型和表达方式 

Obligation types Events triggering obligations Expression of the paper 
T being executed at a specific 
date and time XiT, T being executed at i-th time steps. 

Time-Driven T being executed after a 
certain period of time 

G≤iT′, here T′ can mean the action that keeps the status of 
the data before operation. For example, G≤3D(object(D)) 
means that the object D only can be deleted after three days.Long-Term 

privacy 
obligations 

Driven by usage 
and counters 

T being executed after the 
data has being used for a 
certain number of times in a 
specific time frame 

G≤iT′, here T′ can mean that the usage times of users are 
lower than n where usage times are recorded by the licenses, 
then G≤iT′ means the usage times of the users must be lower 
than n during i time steps, or else a compensation rule can 
be put to execute T immediately. 

Time-Driven T being executed periodically 
(e.g. every month) GXi(T), T always being executed every i time steps. 

Driven by 
contextual 

events 

Such as when the data being 
used, transferred, deleted, 
retrieved or any actions 
predefined by the data subject

The obligation concepts at the time of or during the time of 
an operation can express the obligations driven by 
contextual events distinctly. 

Ongoing 
privacy 

obligations 

Others 

Such as data access being 
stopped or obligation update 
being triggered when the 
privacy policies changed 

By the triggering rules in LucScript language or triggering 
methods in the obligation model, the method that data 
access can be stopped or obligation update can be triggered 
when the privacy policies change can be implemented.  

Short-Term and 
interactive 

privacy 
obligations 

Driven by time 
or context or 

others discussed 
above 

Such as obligations needed to 
be executed immediately or 
interactive obligations needed 
to be participated by users 

The concept of obligations being executed immediately can 
be expressed by the basic rule 1 without temporal operators. 
The execution mechanism of the model and the open 
management mechanism of LucScript both can express and 
implement short-term and interactive privacy obligations. 
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