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Abstract:  As networks expanded largely and link speeds grow rapidly, keeping a counter for each flow is too 
expensive. Estan et al. propose two algorithms: sample and hold and multistage filters, to identify large flows, 
which have obvious shortcomings: sample and hold discard packets randomly while multistage filters 
simultaneously calculate 5~6 hash functions that is unsuitable for hardware implementation. This paper proposes 
two algorithms, Hits and Holds, to identify large flows quickly and correctly, which overcome the shortcomings of 
Estan’s algorithms, while effectively reducing false positive and false negative errors. 
Key words:  collection of network traffic; sampling methodologies; elephant flow; network traffic analysis 

摘  要: 随着网络规模的扩大和链路速度的提高,实时采集每条流的流量变得非常困难.Estan 等人提出采集大象
流的设想,并提出了识别大象流的算法:Sample and Hold 算法和 Multistage 算法.但这两种算法在实现时存在: 
Sample and Hold算法随机丢弃报文,带来采集数据不准确的问题;Multistage算法需要同时进行 5~6次访存,无法使
用硬件实现的问题.针对上述问题,提出了两种大象流识别算法:Hits 和 Holds 算法.理论和实验结果表明,Hits 和
Holds算法对网络大象流的误检率和漏检率均优于 Sample and Hold及Multistage算法. 
关键词: 流量数据采集;数据采样方法;大象流;流量数据分析 
中图法分类号: TP393   文献标识码: A 

网络流量采集对于流量计费、带宽规划、路由计算[1]、网络管理和异常流量(如 DoS攻击)检测[2,3]等网络

管理应用是十分必要的[4].然而随着网络带宽的增加和规模的扩大,大规模网络流量采集面临着数据规模庞大
和数据到达速度过快[5]的挑战.为了克服上述困难,通常采用硬件实现完成流量采集功能[6,7].当前存在的硬件实
现的流量采集方法如 Cisco的 NetFlow或者 InMon的 sFlow都是基于对数据报文周期性地采样来进行流量采
集,这种方法实现存在处理速度缓慢、统计结果不精确、实现代价大、单个流处理访存次数多等缺点.因此,实
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现新的效率高、实现代价低、错误率低的硬件流量采集算法是当前研究的热点. 
根据 Fang 和 Peterson 对互联网中的流量分析发现[8],流量具有如下特征[9,10]:9%的流发送的数据占到了总

流量数据的 90%;相同的流总是具有时间连续性;采用有效的 Hash 算法可以减少流 ID 的 bit 位长,从而减少流
ID 处理时的访存次数以及采用多级过滤器部件可以实现对较大流量的统计,并且忽略那些对网络影响较少的
流,从而有效提高统计速度和效率. 

数据流模型[11,12]也可以根据不同的时序范围划分成多种子模型,包括界标模型(landmark model)、滑动窗口
模型(sliding window model)和快照模型(snapshot model)[13].流计数算法中具有代表性的有 bitmap算法,文献[4]
提出了一系列的 bitmap 算法.面对海量的网络流量数据,多数情况下,网络管理员非常关心网络流量的变化.如
果能够自动、实时地发现这些发生变化的流,将可以大大减少网络管理员的注意力.在寻求变化较大的流的算
法中 ,比较有代表性的算法是文献 [14,15].其中 ,文献 [14]寻求相对变化 ,文献 [15]利用组合分组测试
(combinatorial group test)方法提出了一个寻求各种变化(包括绝对变化、相对变化和方差变化)的框架.为了提高
速度,算法放宽了对变化的定义:给阈值φ一个误差范围ε,若项的累计值超过所有变化的φ+ε,则报告,若小于φ−ε
则不报告,介于中间的以误差δ报告. 

Estan提出了采样并保持算法(sample and hold)及多级过滤器算法(multistage)算法[9].当一个数据报文被采
样时,如果该数据报文所属的流已经在内存中有一项,则更新该项,如果没有,则创建一个新的项.但是与普通的
采样方法不同,对于已经有记录的流,以后每到一个报文就更新该流对应的计数器.该算法的错误率为 1/M,M 为 

算法所需的内存.而传统的随机采样方法的错误率为1/ M . 
Multistage 算法采用多级过滤器,每个数据报文到达时,更新每级中相应的计数器,并且判断计数器是否超

过了阈值.如果每级相应的计数器都超过了阈值,则认为该流为最大流.由于多个流 Hash 到相同的计数器上,可
能会误报一些没有超过阈值的流.这种误差是随着过滤器级数的增加而指数减少的,因此误差可以得到很好的
控制.后文图 2给出了该算法的基本思想. 

Multistage 算法存在两个不足:1) 算法启动较慢,初期会丢失许多采样报文,因为要等多个 stage 都超过阈
值;2) 需要同时进行多个 Hash运算,无论是使用软件还是硬件都难以实现.具体分析如下: 

对于高速网络,用软件实现 Multistage 算法,处理速度远达不到要求,无法实现实时数据采集.因为对于
1Gbps的网络速度,40字节报文的到达间隔只有 350ns;10Gbps的网络,报文到达间隔仅为 35ns.在如此短的时间
间隔内,要完成每个报文的多次 Hash计算几乎不可能.而如果采用硬件实现,级数为 5的并行 Multistage需要同
时进行 5次写和 5次读的操作,无论是 DRAM,SRAM,TCAM都无法满足要求.因此,Multistage要实现实时数据
采集是很困难的. 

1   Hits和 Holds算法的思想 

为了克服Multistage算法难以实现高速网络实时数据采集的问题,本文设计了两种适合实现高速实时数据
采集的算法 Hits和 Holds. 

Hits算法是从 Sample and Hold思想出发,对于原来直接加入 FlowMemory中的报文,建立 FlowTable入口
并计数,当计数值超过阈值,则加入到 FlowMemory 中;对于原来以概率 1−p 舍弃的报文,使用 Multistage 计数,
如果每一级 stage均报超过阈值,则将该报文的流标记加入 FlowMemory中. 

Multistage使用多级过滤器的思想,实际上是为了解决 Hash运算中的冲突问题.如果能够解决 Hash冲突问
题, Multistage无须使用多级过滤器.Holds算法设计了一种解决冲突问题的 FlowTable,使用一级过滤器,实现报
文的高速采样.图 1说明了 Hits和 Holds算法的思想. 
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Fig.1  Basic ideas of Hits and Holds compared with other algorithms 
图 1  Hits和 Holds算法思想与其他算法的比较 

2   Hits算法 

本节详细描述 Hits(hit streams)算法,并针对 Hits算法的正确性和性能进行初步分析. 
Hits 算法使用 FlowTable 而非 stage,其目的是:1) 避免同时多次进行 Hash 运算;2) 减少误检率(false 

positives).计算 Hash,必然存在 Hash 冲突,可能导致一些小流累加成大流,而 FlowTable 的误检率为 0,从而减少
误检率. 

Hits为减少误检率和过滤器的级数,设计了分阶段定期筛选 FlowTable和各 Stage的 ItemTable的方法.对发
展势头较好的流标志尽早加入 FlowMemory 中,对落选流中发展势头不好的流计数器清零.图 2 说明了 Hits 算
法处理报文流的过程. 

Hits 克服了 Multistage 算法的不足:1) 解决了 Multistage 算法初始阶段丢弃报文较多的问题.算法开始时
Hits 通过将流表直接加入 Flow Table,所以在算法初始阶段不会丢弃很多报文;2) 解决了难以实现实时采集的
问题.Hits通过增加 FlowTable,减少了处理每个报文流 ID的访存次数,有效地提高了硬件处理的速度,我们将在
下一节详细分析 Hits的正确性和处理效率. 

图 3是 Hits的形式描述. 
Hits流量采集算法的处理过程如下: 
1) 当一个数据报文被采样时,如果该数据报文所属的流已经在内存中有一项,则更新;如果没有,则以概率

1−p 进入 Hits_Multistage 判断过程,如果 Hits_Multistage 的各 stage 均超过阈值,则创建一个新的项.Hits 初始
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FlowTable 的创建过程与 Sample and Hold 相同,概率 p 初值为 1.与 Sample and Hold 不同的是,概率 p 随
FlowTable entry 所占整个表的比例变化而变化,所占比例越大,p 越小.p 逐渐减小,直至为 0.对于已经有记录的
流,以后每到一个报文,就更新该流对应的计数器. 

 
 
 
 
 
 

 

 

Fig.2  Idea of Hits algorithm 
图 2  Hits算法 

Procedure Hits_Multistage(FlowID Fid,Size s,StageNum d, 
Threshold T) 

{   int ngt=0; fsnum=0; 
 for (int k=1; k<=d, k++){ 
     Stage_addNewItem(k,Fid,s,Hi(Fid),fsnum); 

if (fsnum>T) ngt++;} 
if (ngt==d) FlowMemoryAddNewFlow(Fid)} 

Procedure CheckEntryofFlowTable(Threshold T,StageNum d, 
Int R1,Int R0); 

{  FlowEntry i=0; Counter fsnum=0; 
For (i in FlowTable){ 

fsnum=GetFlowCounter(i); 
if (fsnum>R1) FlowMemoryAddNewFlow(i); 

       if (fsnum<R0) ClearCountInFlowTable(i);}} 
Procedure CheckEntryofItemTable(Threshold T,StageNum d, 

Int R1,Int R0); 
{  ItemEntry i=0; Counter fsnum=0; 

For (k=1, k<=d, k++) 
For (i in stage k ItemTable){ 

fsnum=GetItemCounter(i,k); 
if (fsnum>R) FlowMemoryAddNewFlow(Fid);

if (fsnum<R0) ClearCountInItemTable(i,k);}} 
Procedure ReadNewFlow(FlowID Fid,Size s,Probability p, 

StageNum d,Threshold T) 
{   int i=0; 

if (i=Has_Entry_in_FlowMemeory(Fid)){ 

FlowMemeoryFlowAdd(Fid,s,i); 
} else { 

create new entry in FlowTable with 
probability p; 

Hits_Multistage(Fid,s,d,T) with probability 1−p;}} 
Procedure PhaseCheck(int Phase,param α,param β); 

If (Phase<=TPhase){ 
R=α*T*Phase/TPhase; /*Caculate Interval 

Threshold R*/ 
R0=β*T*(Phase−1)/TPhase; 
CheckEntryofFlowTable(T,d,R,R0); 
      CheckEntryofItemTable(T,d,R,R0);}} 

Main() 
{Constant TPhase=5; d=2; α=1.5, β=0.5, 
  Time TimeInterval=MeasureInterval/TPhase; 
While (1) { 

int Phase=1; 
    while (Phase*TimeInterval<MeasureInterval) { 

while (ComeNewFlow) 
ReadNewFlow(Fid,s,p,d,T); 

If (DiffTime>TimeInterval){ 
PhaseCheck(Phase,α,β); 
Phase++;} 

p=1−(FlowTableEntrySize/TotalSize);}} 
} 

Fig.3  Descriptions of Hits 
图 3  Hits算法描述 

2) 算法下半部分是一个具有较少级数的多级过滤器算法.如果级数可以降为 3 甚至 2,多级过滤就可以使
用串行方式实现.每一级过滤器都是一个计数器的列表,使用流 ID的 hash函数进行访问.在测量周期开始前,整
个表都被清零.当流 ID到达时,提取出报文长度,然后计算相应流 ID的 hash值,将报文长度乘以采样率累加到对
应的计数器上.由于同一个流将 hash 到相同的计数器上,当一个流的数据量超过了预定的阈值 T,对应的计数器
就会超过阈值.但是,由于流的数目远远超过了计数器的数目,很多流就会 hash 到相同的计数器上,可能很多
hash到相同计数器的很小的流加起来超过了 T.这样会导致误检率增加:(1) 很小的流会 hash到最大流的计数器
上,导致误报;(2) 很多很小的流会 hash到同一个计数器上,累计结果超过 T,导致误报. 

我们采用 4种措施来减少误检率:(1) 对 FlowTable和 ItemTable的 Entry进行周期性筛选,设定筛选阈值 R
和 R0,R0<<R,将 FlowTable中计数器中数值没有超过 R0的入口项进行删除,ItemTable中计数器中数值超过 R的
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入口项 ID 加入到 FlowTable 中,小于 R0的入口项删除;(2) 在 FlowTable 有入口的流不再进入 Hits_Multistage
过程;(3) 进入 Hits_Multistage过程的概率随 Entry个数在 FlowTable中的增加而减小;(4) Hits_Multistage计数
采用保守方法[9]. 

3   Hits算法性能分析 

本节将从算法的空间、时间复杂度和误检率对算法进行分析.假设链路带宽为 1GB/s,并且假设有 106条流

在链路中,我们要发现其中发送速率超过链路速度 0.1%,即 1MB/s的流,并且假设测量周期为 10s,则阈值 T设为
10MB.Multistage的级数设为 4,每一级计数器数量为 104 (ItemTable的 entry数量),FlowTable使用 104(最大流数
的 10倍)个计数器,stage级数设为 2,每一级计数器数量与Multistage的相同,为 104.首先我们分析MultiStage的
效果,然后再分析 Hits的情况. 

对于 MultiStage算法,一条发送速率为 100KB/s的流通过所有过滤器的概率,即误检率(false positive).引起
这条流误报的原因是其他的流 hash 到了同一个计数器上,并且在测量周期内累加的数目超过了 10MB.这样,其
他流就必须要贡献出 10MB−100KB×10=9MB的流量.最多有 106/100个这样的流,需要(10000−1)/9=1111个计数
器,该流通过一级过滤器的概率为 1111/10000=11.11%,如果采用三级过滤器,通过率为 1.3%;若采用四级过滤器,
则通过的概率为 1.523×10-4. 

对于 Hits算法,最多有 106/100个速率为 100KB/s的流,如果这些流全部进入 FlowTable,则 Hits的误检率为
0%(因为 FlowTable误检率为 0%).对于进入 Hits_Multistage的流,分析由于采用了减少误检率第(1)项措施,计算
较为复杂.一级过滤器通过概率分析如下:设在整个测量周期内共进行 5 次阶段检查,第 1 次检查没有被删除的
概率(为计算方便,设β=1,i为当前检查周期,R0=(i−1)×T/h)为(10000−1)/((2−1)×10000),第 2次为(10000−1)/((4−1)× 
10000),…,第 5 次为(10000−1)/((10−1)×10000).通过这 5 次检查的概率为所有概率相乘,一级过滤器通过概率为
0.1052%,二级过滤器通过概率为 1.106×10−6.所以,Hits 的误检率要小于 MultiStage.由于只采用了二级过滤器,
使得算法较 Multistage容易实现. 

而将最大流的流量分离后,仅仅有少部分流量会送到多级过滤器进行分析.因此,不仅使用多级过滤器的次
数大大减少,访问内存的次数也减少.对最大流进行单独处理,可以更为精确地记录流的大小,同时也提高了检
测算法的准确性.在面对大量流的时候,内存的消耗是可以预测的.当新报文到来时,访存次数也大为减少,大部
分情况下访存为 1次,访存最多为 5次. 

下面对算法性能进行形式化分析.符号定义见表 1. 

Table 1  Notations 
表 1  符号说明 

Symbol Meaning Symbol Meaning 
p The probability for sampling a byte s The size of a flow (in bytes) 
C The link capacity in a measurement interval Q The number of bytes actually counted for a flow 
c The number of bytes actually counted for a flow T The threshold for large flows 
m The ratio of threshold in link capacity  d The depth of the fiLter (the number of stages) 

b The number of buckets in a stage k The stage strength is the ratio of the threshold and 
The average size of a counter. 

h The stage number in a measurement interval R, R0 The threshold be selected or eliminate 
α Factor of enlarge threshold β Factor of reduce threshold 
n The number of active flows i The current stage 

由定义 b=k×C/T,即 k=T×b/C. 

引理 1[9]. 一条大小为 s的流通过一级过滤器的概率
( )s

Tp
k T s

≤
−

. 

定理 1. 设在 FlowTable中的超额采样因子为 Q,则 Hits中一条在测量周期内超过阈值 T的流 F不被采样
的概率小于(1−Q/m)mC≈e−Q. 

证明:由定义有 T=C×m,则在测量周期内超过阈值 T 的流最多有 1/m 条,在 FlowTable 中总共有 Q/m 入口,
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每个字节不进入 FlowTable 的概率为(1−Q/m),流 F 总共发送了超过 T=C×m 流量,则流 F 不被采样的概率等于
(1−Q/m)mC≈e−Q. □ 

定理 2. 设每个 stage使用的Hash函数是独立的,则一条大小为 s<T(1−1/k)的流通过(被误报)Hits_Multistage
的概率: 

1

s
1 ( ) ( )

dh

i

T Tp
k T i s k T sβ

−

=

⎛ ⎞ ⎛ ⎞
≤ ×⎜ ⎟ ⎜ ⎟− × × −⎝ ⎠ ⎝ ⎠

∏ . 

证明:设一条流的大小为 s,由引理 1 可知,该流通过一级过滤器的概率为 s ( )
Tp

k T s
≤

−
,要通过 d 级过滤器,

概率为
( )

d
T

k T s
⎛ ⎞
⎜ ⎟−⎝ ⎠

. 

对于测量周期内每一次阶段检查,筛选阈值设为 R0=β×T×i/h,则每一阶段不被筛落的概率为 
/

( ) / ( )
T h T

k T i s h k T i sβ β
=

− × × − × ×
. 

多阶段不被筛落的概率为
1

1 ( )

h

i

T
k T i sβ

−

= − × ×∏ ,所以,
1

1 ( ) ( )

dh

s
i

T Tp
k T i s k T sβ

−

=

⎛ ⎞ ⎛ ⎞
≤ ×⎜ ⎟ ⎜ ⎟− × × −⎝ ⎠ ⎝ ⎠

∏ . 

定理 3. Hits的内存消耗为 O(QC/T+bd). 
证明:FlowTable的内存需求为 O(QC/T),Hits_Multistage的内存需求为 O(bd),综合起来为 O(QC/T+bd). □ 
定理 4. Hits的每一个报文访存次数为 1或者 1+log10n. 
证明:由于使用了 FlowTable,多数情况下只需 1次查表,而如果进入 Hits_Multistage,则访存增加为 1+log10n. 
定理 5. 在测量周期内,被 Hits记录的流个数的数学期望为 

( ) / max / ,
d d

f
n nE n T C T C n n

kn b kn b

⎛ ⎞⎛ ⎞ ⎛ ⎞≤ + +⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠
. 

证明:设 si为各种大小流量的一个流的长度,ni为这种长度的流的个数,则 hi=ni×si/C为这种长度的流占总流 

量的比例,有 , 1i in n h= =∑ ∑ ,由引理 1 可知, ( ) min(1,( /( )) )
i

d
f i s i iE n n p n T k T s= × ≤ × × − ,由数学期望的线性特

征可知, ( ) ( )f ifE n E n= ∑ . 

下面我们将流量根据其长度分为 3组:第 1组为大于 T的流量,第 3组为小于 C/n的流量,第 2组为介于两
组之间的流量,则 

( ) ( ) ( ) ( ) ( )

          .
( ) ( )

i i i

i i i

f if if if if
C CS T S T S
n n

d d

d d

i i i

C CS T i i i i iS T S T
n n

E n E n E n E n E n

h C h C T T C h C T Tn n
C Cs s k T s T s k T sk T k T
n n

> ≤ ≤ <

> ≤ ≤ ≤ ≤

= = + +

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟⎛ ⎞ ⎛ ⎞⎜ ⎟ ⎜ ⎟≤ + + ≤ + +⎜ ⎟ ⎜ ⎟

− −⎛ ⎞ ⎛ ⎞⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠− −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

∑ ∑ ∑ ∑

∑ ∑ ∑
 

求函数
1( )

dTf x
x T x

⎛ ⎞= ⎜ ⎟−⎝ ⎠
在区间 ,C T

n
⎡ ⎤
⎢ ⎥⎣ ⎦

的极值,令 2 1
1 1 1( ) 0

( )

d

d
df x

x T x x T x +
⎛ ⎞′ = − + =⎜ ⎟− −⎝ ⎠

,得
1

Tx
d

=
+
时取最

小值,所以其两端点值的较大者为最大值. ( ) ,
d d dT C T C nC f T C f n

k T k n kn b
⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟−⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

.据此,得 

( ) / max / ,
d d

f
n nE n T C T C n n

kn b kn b

⎛ ⎞⎛ ⎞ ⎛ ⎞≤ + +⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠
. 
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4   Holds算法 

Holds算法为解决 Hits算法中的 Hash冲突问题,同时避免使用多级过滤器而设计.在 Holds算法中,对 Hits
算法中的 FlowTable中有 Hash冲突的入口建立 Hash冲突链表,链表中记录保存流的 ID号和计数器.对于计数
器中超过阈值的流标志号加入 FlowMemeory中.去除 Hits算法中的多级过滤方法.图 4说明了 Holds算法处理
报文流的过程. 

Packet with

 

 

 Flow ID F

Yes

hash(F)

Has entry?

Reports FlowTable with collision link 

No

Large?

Flow
memeory

Yes
Collision link

 

Fig.4  Idea of Holds algorithm 
图 4  Holds算法 

Holds 算法的高效实现除 FlowTable 大小以外,一个好的能够实现均匀分布的 Hash 函数也非常重要.Holds
算法解决了 Hash冲突问题,又避免了同时多次计算 Hash的问题. 

图 5是 Holds的形式描述. 

Algorithm Holds(FlowID Fid,Size s,Probability p,
StageNum d,Threshold T) 

{   int i=0; 
if (i=Has_Entry_in_FlowMemeory(Fid)){ 
     FlowMemoryFlowAdd(Fid,s,i); 
} else { 
i=HashMapping(Fid); 
case FlowTable(i).flownum 
0: {Create new entry in flowTable 

   FlowTable(i).flownum=1; 

FlowTableFlowAdd(Fid,s,i);} 
1: {  FlowTable(i).flownum++; 
FlowTableFlowAdd(Fid,s,i);} 
>1: {   j=FindFlowInCollisionLink(Fid,s,i); 
If (j==True){  FlowTableFlowAdd(Fid,s,i);} 
else { 
 create new Collision link of i in FlowTable; 
FlowTableFlowAdd(Fid,s,i); 
FlowTable(i).flownum++;}} 

Fig.5  Descriptions of Holds 
图 5  Holds算法描述 

5   Holds算法分析 

定义 1(Hash冲突). 对于任意 x1,x2,如果 f(x1)=f(x2),则称 x1,x2对于 Hash函数 f(x)存在冲突. 
定义 2(Hash值冲突深度 h). 对于集合 C,有 C1={x|∀x1,x2∈C,f(x1)=f(x2)},则该 Hash值的冲突深度定义为 

 
1( ) 1| |f xh C=  (1) 

Hash 值的冲突深度越深,则该 Hash 值所对应的报文流越多,确定该 Hash 值所属报文的平均时间就越长,
访问存储器的次数也越多,可能造成的拥塞程度越大,实现线速处理并保证不丢包需要的报文缓冲区也越大. 

定义 3(Hash 函数的冲突比例σ). 对于集合 C,有 C1={x|∀x∈C,∃y∈C,使得 f(x)=f(y)},则称该 Hash 函数在集
合 C的冲突比例为 
 σ = |C1|/|C| (2) 

定义 4(Hash 算法平均访存次数α). 设对于集合 C 中的任意元素 xi,通过 Hash 函数 f(x)访问得到流表表项
的访问次数为 a(xi),则有 

 | | 1
0 ( ) / | |C

ii a x Cα −

=
= ∑  (3) 

Hash算法的平均访存次数越多,确定报文所属流的平均时间越长,Hash算法的整体性能也就越低. 
定理 6. 设 Hash函数的冲突比例为σ,Hash值冲突深度 h,则对于流集合 C,Holds算法的平均访存次数α为 
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1 1
2
hα σ⎛ ⎞= − +⎜ ⎟

⎝ ⎠
. 

证明:设 C中某一条流访问流表次数为 a(xi),访存深度为 hi,则由定义有
| | 1

0 ( ) / | | ( )
i

C
i i ii

x C
a x C a x hα −

=
∈

= =∑ ∑ . 

设有 j条流访问流表时发生了冲突,C中共有 n条流,则 

1( ) | | (( ) ( ) ) / ( )
2

i i

i i i i
x C x J

a x h C n j a x h n n j jh nα
∈ ∈

⎛ ⎞ ⎛ ⎞= = − + = − +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠
∑ ∑ . 

由定义有 j/n=σ,得 1 1
2
hα σ⎛ ⎞= − +⎜ ⎟

⎝ ⎠
. □ 

由于使用冲突链表,FlowTable 中都准确记录了流 ID 号,所以 Holds 算法的误检率为 0.同时,Holds 避免了
Multistage 算法需同时计算多个 Hash 带来的存储访问冲突的问题.由此带来的问题是,Hash 冲突增加了访存次
数.Holds算法在 Hash冲突比例和冲突深度较低的情况下,算法优越性很明显. 

6   Hits和 Holds与其他算法理论比较 

Hits和 Holds与其他算法的比较结果见表 2.M为保存 Hash表项中能够保存流 ID的数目,我们定义最大流
为网络中那些流量为 zC的流.表中第 1行显示,Holds算法的误检率为 0,Hits算法与Multistage算法错误率大致
相等.表中第 2行是报文访存次数比较.由于 Hits算法采用了一个高速缓存用来保存当前被统计的流,大部分情
况下只需访存一次,这种结果要远好于 Multistage算法,接近 Sample and Hold算法;Holds算法访存次数与 Hash
冲突率相关.采用 Sample 算法的访存次数同采样率的设置有关.表中第 3 行显示了算法实现时需要的内存比
较,Hits算法内存需求略高于 Multistage算法(sample,sample and hold,Multistage算法参数计算源自文献[9]). 

Table 2  Hits and Holds theoretical comparison with other algorithms 
表 2  Hits和 Holds与其他常用采样算法的比较 

Algorithm Hits Holds Sample and hold Sample Multistage 

Relative error of a flow 
with zC in size 

1

1 ( ) ( )

dh

i

T T
k T i s k T sβ

−

=

⎛ ⎞ ⎛ ⎞
×⎜ ⎟ ⎜ ⎟− × × −⎝ ⎠ ⎝ ⎠

∏ 0 2
Mz

 1
Mz

 101 10 log ( )l n
Mz

+  

Memory accesses 1 or 1+log10(n) 1 1
2
h σ⎛ ⎞− +⎜ ⎟

⎝ ⎠
1 

1 M
x C

=  1+log10(n) 

Memory bound QC/T+bd bh/2 M >>M db 

7   Hits和 Holds算法评估 

我们在 Windows和 Linux系统上分别实现了算法 Hits和 Holds.在本节主要使用 AMP-0和 PSC-0等网络
真实数据流量数据[16]对 Sample and Hold,Multistage,Hits,Holds的有效性进行评估,并进行分析比较.表 3列出了
这些 traces的基本情况.对 Hits和 Holds的评估从以下几方面进行: 

1) Sample and Hold,Multistage,Hits,Holds获取流量的效果; 
2) 参数设置对 4种算法的影响; 
3) 4种算法的误检率、漏检率的比较. 

Table 3  Basic characteristic of testing traces 
表 3  测试 Trace的基本流量特性统计 

Trace Formats # of packets # TCP packets Fraction of TCP packets (%) # of flows Last time (s) Traces time 
AMP-0 TSH 469 444 329 189 70.1 10 867 90 2006.4.30 
PSC-0 TSH 2 304 261 1 785 447 77.5 58 468 89 2006.4.30 
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7.1   Hits,Holds算法功能有效性评估 

图 6 列出了使用测试数据 PSC-0,不同采样算法所获得的采样大象流的数据,大象流阈值使用实时流量的
0.1%,总流量为 1.4148e+009Byte,PSC-0流的总数为 58 468,如图 6(a)所示. 

对 Sample and hold 算法,我们采用的实现方式是:对流 ID 进行 Hash 运算,如果在 FlowTable 中没有表项
(entry),则加入 FlowTable中;如果在 FlowTable中已有表项,则丢弃该报文.Sample and hold采样到的大象流数量
是 61,占总流数的 0.1%.采样流量是 731 738 589,占总流量的 51.9%,如图 6(b)所示. 

对Multistage算法,我们使用两级过滤器,Hash算法使用 CRC16和 XOR16.Multistage采样到的大象流数量
是 159,占总流数的 0.27%.采样流量是 1.1004e+009,占总流量的 77.8%,如图 6(c)所示. 

对 Hits 算法,我们的实现方式是:对流 ID 进行 Hash 运算,如果在 FlowTable 中没有表项,则加入 FlowTable
中;如果在 FlowTable中已有表项,则进行第 2次 Hash运算,进入Multistage过程.Hits算法使用一级过滤器,Hash
算法使用 CRC16 和 XOR16.采样的大象流数量是 129,占总流数的 0.22%.采样流量 1.1852e+009,占总流量的
83.7%,如图 6(d)所示. 

Holds 算法使用 CRC16 作 Hash.采样的大象流数量是 111,占总流数的 0.19%,采样流量 1.1647e+009,占总
流量的 82.3%,如图 6(e)所示. 

 
 
 

 
 
 
 
 

 (a) All flows (PSC-0)           (b) Elephant flows found by sample and hold    (c) Elephant flows found by Multistage 
 (a) PSC-0全部流量                 (b) Sample and hold算法采样              (c) Multistage算法采样 
 

 
 
 
 
 
 
 
 

 (d) Elephant flows found by Hits                (e) Elephant flows found by Holds 
 (d) Hits算法采样                           (e) Holds算法采样 

Fig.6  Effects using Hits and Holds sample data PSC-0 compared with other algorithms. 
图 6  Hits和 Holds算法与其他算法采样 PSC-0数据效果比较 

以上结果表明,Hits 算法在减少了一级过滤器的情况下取得的结果优于 Multistage 算法,Holds 算法在减少
了一级过滤器的情况下对大象流筛选的结果优于Multistage算法.使用 Sample and hold算法采样 PSC-0漏检率
较高. 

7.2   大象流阈值设置对Hits和Holds的及其他算法的影响 

大象流阈值设置与大象流数量及占总流量比例之间存在很强的相关性.大象流阈值设置越大,采样到的大
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象流数量越小,采样的流量占总流量的比例也越小.图 7列出了使用测试数据 AMP-0和 PSC-0测得的大象流阈
值设置与大象流数量及占总流量比例之间的关系图. 

 
 
 
 
 
 
 
 
 
 

(a) Percentage of elephant in all flows with diff algorithms (AMP-0)     (b) Numbers of elephant flows with diff algorithms (AMP-0) 
 (a) AMP-0大象流占全部流量的比例                           (b) 获取 AMP-0的大象流数量 

 
 
 
 
 
 
 
 
 
 
 

(c) Percentage of elephant in all flows with diff algorithms (PSC-0)      (d) Numbers of elephant flows with diff algorithms (PSC-0) 
 (c) PSC-0大象流占全部流量的比例                            (d) 获取 PSC-0的大象流数量 

Fig.7  The influence of elephant flows thresholds setting to algorithms 
图 7  大象流阈值设置对算法的影响 

图 8显示不同大象流阈值设置对流采样结果的影响. 
图 8(a)~图 8(c)使用 AMP-0数据.图 8(a):T=0.3%,采集到 25条流,占总流数的 0.23%,采集流量 238 186 401,

占总流量的 84.5%.图 8(b):T=0.5%,采集到 17条流,占总流数的 0.16%,采集流量 229 455 208,占总流量的 81.5%.
图 8(c):T=1%,采集到 12条流,占总流数的 0.11%,采集流量 218 663 963,占总流量的 77.6%. 

图 8(d)~图 8(f)使用 PSC-0数据.图 8(d):T=0.3%,采集到 55条流,占总流数的 0.094%,采集流量 1.0164e+009,
占总流量的 71.8%.图 8(e):T=0.5%,采集到 38条流,占总流数的 0.064%,采集流量 926 767 238,占总流量的 65.5%.
图 8(f):T=1%,采集到 19条流,占总流数的 0.032%,采集流量 741 234 225,占总流量的 52.4%. 
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 (a) AMP-0, threshold=0.3%                                (b) AMP-0, threshold=0.5% 
 
 
 
 
 
 
 
 
 
 
 

 (c) AMP-0, threshold=1%                               (d) PSC-0, threshold=0.3% 
 
 
 
 
 
 
 
 
 
 
 

 (e) PSC-0, threshold=0.5%                              (f) PSC-0, threshold=1% 

Fig.8  Relations between elephant flows thresholds setting and sampled results (Holds) 
图 8  大象流阈值设置与采集结果的关系(Holds算法) 

7.3   4种算法的误检率、漏检率的比较 

使用 AMP-0,PSC-0数据对算法的误检率、漏检率的比较.图 9显示了算法的误检率、漏检率的比较结果. 
图 9(a)、图 9(c)分别为使用 AMP-0和 PSC-0数据测得的算法误检率的比较.由图可知,Multistage的误检率

较高,原因是 Multistage 使用 Hash 函数,存在多条流映射到同一个入口,多条小流相加称为大流的情况.在实验
中,我们使用两级过滤器(filterstage).Hits算法的误检率比 Multistage 算法的误检率低,但高于 Sample and Hold
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算法和 Holds算法,原因也是使用 Hash 函数的问题.但 Hits算法的使用了准确记录流量大小的流表(flowtable),
所以误检率有所减少.Sample and Hold算法和 Holds算法能准确判断流的大小,所以算法误检率为 0. 

图 9(b)、图 9(d)分别为使用 AMP-0和 PSC-0数据测得的算法误检率的比较.由图可知,Sample and Hold算
法的漏检率较高,原因是 Sample and Hold算法随机丢弃报文,造成一些大象流报文被丢弃而造成漏检.其他 3种
算法的漏检率都相对较低,Hits算法则表现更为出色. 

 
 
 
 
 
 
 
 
 
 
 

 (a) False positive comparison (AMP-0)                     (b) False negative comparison(AMP-0) 
 (a) 算法误检率比较(AMP-0)                            (b) 算法漏检率比较(AMP-0) 

 
 
 
 
 
 
 
 
 
 
 

 (c) False positive comparison (PSC-0)                      (d) False negative comparison (PSC-0) 
 (c) 算法误检率比较(PSC-0)                              (d) 算法漏检率比较(PSC-0) 

Fig.9  Ratio of false positive and false negative of hits and holds compared with other algorithms 
图 9  hits and holds算法与其他算法的误检率、漏检率的比较 

8   结  论 

本文针对 Sample and Hold算法随机丢弃报文,带来采集数据不准确的问题和 Multistage算法需要同时进
行多次(5~6)次访存,无法使用硬件实现的问题,提出了两种大象流识别算法:Hits和 Holds算法.本文首先介绍了
Hits 和 Holds 算法的基本思想,对两种算法进行了详细描述,并对算法的有效性进行了理论分析,最后使用网络
实际流量数据对算法进行了评估,并与 Sample and Hold及 Multistage进行了比较.理论和实验结果表明,Hits和
Holds算法对网络大象流的误检率和漏检率均优于 Sample and Hold及 Multistage算法. 
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