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Abstract:  The paper proposes a secure inter-domain routing protocol which adopts identity-based cryptographic 
system—id2r (identity-based inter-domain routing). id2r consists of a key management mechanism, an origin AS 
verification mechanism LAP (the longest assignment path), and an AS_PATH authenticity verification mechanism 
IDAPV (Identity-based Aggregate Path Verification). The key management mechanism adopts a distributed and 
hierarchical key issuing protocol DHKI (distributed and hierarchical key issuing) to solve the inherent key escrow 
problem in the identity-based cryptographic system. The basic idea of LAP is that all ASes must provide the 
assignment path and attestations of their announced prefixes, and for a prefix, the AS which provides the longest 
valid assignment path is its legitimate origin AS. With identity-based aggregate signature scheme, IDAPV generates 
a route aggregate attestation to guarantee the authenticity of AS_PATH. Performance evaluation results indicate that 
based on RouteViews data on December 7, 2007, an id2r router only consumes 1.71Mbytes additional memory, 
which is 38% of S-BGP router; id2r has shorter UPDATE message than S-BGP; convergence time of id2r with 
hardware implementation of cryptographic algorithm approximately equals BGP. 
Key words:  BGP; security; identity-based; prefix hijacking 

摘  要: 提出了一个采用基于身份密码体制的安全域间路由协议——基于身份域间路由协议(identity-based 
inter-domain routing,简称id2r).id2r协议包括密钥管理机制、源AS验证机制LAP(the longest assignment path)和
AS_PATH真实性验证机制IDAPV(identity-based aggregate path verification).密钥管理机制采用一个分布式层次密钥

分发协议(distributed and hierarchical key issuing,简称DHKI),以解决基于身份密码系统固有的密钥托管问题.LAP的
基本思想是,任一发出前缀可达路由通告的自治系统都必须提供该前缀的分配路径及证明,只有提供前缀最长有效

分配路径的自治系统才是该前缀的合法源AS.IDAPV采用基于身份的聚合签名体制,生成保证AS_PATH路径属性
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真实性的路由聚合证明.性能评估结果显示,基于 2007 年 12 月 7 日的RouteViews数据,id2r路由器仅额外消耗

1.71Mbytes内存,是S-BGP的 38%;更新报文长度明显短于S-BGP;当硬件实现密码算法时,收敛时间几乎接近于BGP. 
关键词: BGP;安全;基于身份;前缀支持攻击 
中图法分类号: TP309   文献标识码: A 

Internet域间路由协议BGP(the border gateway protocol,边界网关协议)[1]存在安全缺陷[2]:路由器能够自由

地发送任意错误/恶意路由信息,并且这些错误/恶意路由信息会被没有任何阻拦地传播到整个Internet,造成全

球网络的不稳定和瘫痪.具体地,域间路由协议BGP主要存在两个安全设计缺陷:① BGP协议允许自治系统

(autonomous systems,简称ASes)自由地(不需授权地)通告任意错误 /恶意网络层可达信息(network layer 
reachable information,简称NLRI),会受到一种前缀劫持攻击.当某个自治系统发出一个非本自治系统内前缀的

可达路由通告,导致网络中以该前缀为目的地址的全部/部分数据报文被路由到这个自治系统时,称该前缀被这

个自治系统劫持.近年来,学者和网络运营商发现了大量的前缀劫持攻击事件[3−12].例如,2004 年 12 月 24 日,AS 
9121 错误地发起 106 089 个前缀的路由通告,几乎占所有前缀的 70%[4];2005 年 5 月 7 日,AS 174 劫持了Google
公司(www.google.com)的前缀 64.233.161.0/24[5];2006 年 6 月 8 日,AS 23520 劫持了前缀:1/8,2/8,3/8,4/8,5/8,7/8, 
8/8,12/8[6];2008 年 2 月 24 日,Pakistan Telecom (AS 17557)劫持了YouTube(AS 36351)的前缀 208.65.153.0/24,导
致YouTube在 80 分钟内不可达[12]等等.最近研究发现,垃圾邮件发送者经常采用劫持前缀的方式发送垃圾邮 
件[13,14];② BGP没有验证更新报文AS_PATH路径属性是否真实,易受到AS_PATH纂改攻击.AS_PATH是BGP协
议的一个公认强制路径属性,标识更新报文所携带路由信息经过的自治系统.BGP路由器选择最优路由时,除了

自治系统之间的商业关系 (即LOCAL_PREF),AS_PATH长度是最重要的一项依据 .因为BGP没有提供任何

AS_PATH真实性验证机制 ,攻击者能够非常容易地纂改AS_PATH,发动AS_PATH纂改攻击 .前缀劫持攻击和

AS_PATH纂改攻击会导致网络不可达、流量黑洞、流量窃听,甚至全球网络的不稳定和瘫痪[15,16].并且,只要网

络连接性不被破坏,AS_PATH纂改攻击就难以被发现. 
针对 BGP 面临的前缀劫持和 AS_PATH 纂改攻击,目前的解决方案分为 3 类:第 1 类是基于密码学的方 

案 [17−20],基本思想是采用密码技术主动地提供路由通告中前缀源AS合法性和AS_PATH真实性的验证机制,弥
补BGP协议的安全缺陷,以使前缀劫持和AS_PATH纂改攻击不可能发生;第 2 类是攻击检测方案[21−27],即当攻击

发生时尽可能快地检测出攻击;第 3 类方案即Pretty Good BGP(PGBGP)[5]的基本思想是延迟所有新路由的使用

直至确定该路由是合法的. PGBGP对短期(short-lived)攻击比长期(long-lived)攻击更加有效,而且因为延迟所有

合法新路由的使用,PGBGP中路由的收敛时间显著长于BGP.与攻击检测方案相比,基于密码学的方案要求布署

覆盖全网的密钥管理基础设施及修改路由协议和路由器,增加了路由器的处理负担,且当部分地布署时只能够

提供有限的安全性[28],不易于布署实现等等.但是我们仍然重点研究了基于密码学的方案,因为攻击检测只是一

种当攻击发生时检测出攻击的被动解决方案,它需要快速响应机制的配合才能达到快速有效阻断攻击、降低攻

击影响的目的.目前的攻击检测方案只能够检测出AS_PATH最后一跳修改攻击[21].基于密码学的方案却是一个

主动解决方案,它的研究也将为设计下一代可信网络中的安全域间路由架构提供宝贵的经验和教训. 
基于密码学的典型方案包括有BBN的S-BGP[17]、思科的soBGP[18]、psBGP[19]及SPV[20]等.本文发现,S-BGP, 

soBGP和SPV采用的集中式源AS验证技术只能保证前缀被它分配路径上的 ISP(Internet service provider, 
Internet服务提供商)授权AS发起,而不能保证被它分配路径上最后一个ISP(即前缀的拥有ISP)授权AS发起,导
致这些方案会受到一种上层ISP前缀劫持攻击.虽然psBGP采用分布式源AS验证技术(即如果一个AS做出的前

缀声明与任一对等体AS做出的关于该AS的前缀声明一致,就认为这个前缀声明是正确的,该AS是声明中前缀

的合法源AS),但是,选择一个可信任的对等体AS是异常困难的.若选择同一ISP下的对等体AS,他们之间可能会

彼此串通,psBGP的设计者也不建议作这种选择.但是,如果根据设计者的建议选择不同ISP管理下的对等体AS,
一致性验证失败的结果可能是错误的:该AS和对等体AS的前缀声明不一致,仅仅因为对等体AS有意地提供了

一个错误的前缀声明. 
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S-BGP,psBGP和SPV方案要求AS_PATH中每个AS都必须提供一个路由证明,以保证AS_PATH的真实性.路
由证明至少包括该AS向外发散路由的AS_PATH、下一跳AS等信息.除SPV外[29],S-BGP和psBGP能够有效地保

证AS_PATH的真实性,但是它们采用基于证书的密码体制,要求构建一个覆盖全Internet的公钥基础设施(public 
key infrastructure,简称PKI)以发布Internet中所有路由器的公钥证书.并且为了快速验证路由证明,在最坏情况

下,路由器需要存储Internet中所有路由器的公钥,内存开销庞大,可扩展性差.繁重而复杂的PKI密钥管理和昂贵

的内存开销严重阻碍了S-BGP和psBGP在实际中的布署实现.与S-BGP和psBGP不同,soBGP通过构建一个全网

AS拓扑图,验证更新报文中AS_PATH的真实性.但是,soBGP不能验证该更新报文是否确实经过AS_PATH所含

自治系统以及抵抗AS_PATH填充攻击. 
另一方面,近年来,基于身份的密码体制是密码学最活跃的研究领域之一,大量的基于身份密码体制被提

出.基于身份的密码学由Shamir在 1984 年首次提出[30],以简化基于证书PKI的密钥管理过程.在基于身份的密码

系统中,通信实体的身份如姓名、IP地址、电子邮件地址等作为公钥,私钥由通信双方都信任的第三方——私钥

生成器PKG(private key generator)——生成.因此,与基于证书的密码体制相比,基于身份的密码体制显著地减少

了建立和管理PKI的开销,且因不再存储和验证公钥证书,也显著地降低了用户的存储开销,减轻了用户的计算

负担.同时,近年来,硬件实现椭圆曲线上配对计算的性能也得到了显著提高 [31].这些为我们采用基于身份的密

码体制实现安全域间路由提供了契机.目前,只有无线ad hoc研究领域的一些学者提出基于身份签密算法的安

全路由协议[32]. 
基于此 ,本文提出了一个采用基于身份密码体制的安全域间路由协议——基于身份的域间路由协议

(identity-based inter-domain routing,简称id2r).id2r基于BGP协议,包括密钥管理机制、基于前缀最长分配路径的

源AS验证机制(the longest assignment path,简称LAP)和基于身份聚合签名体制的AS_PATH真实性验证机制

(identity-based aggregate path verification,简称 IDAPV).密钥管理机制采用一个分布式层次密钥分发协议

(distributed and hierarchical key issuing,简称DHKI),以解决基于身份密码系统固有的密钥托管问题.LAP的基本

思想是,任一发出前缀可达路由通告的AS都必须提供该前缀的分配路径及证明,只有提供前缀最长有效分配路

径的AS才是该前缀的合法源AS.根据文献[21]中前缀劫持攻击的分类,LAP可以抵抗有效前缀劫持、子前缀劫

持和未使用前缀劫持,特别是上层ISP前缀劫持攻击.IDAPV采用与S-BGP相同的验证思路,即AS_PATH中的每

个AS都必须提供一个路由证明,其中含有更新报文的NLRI域值,AS_PATH属性值及下一跳AS号码.不同之处

是,IDAPV采用基于身份的聚合签名体制聚合AS_PATH中所有AS的路由证明成一个路由聚合证明.聚合签名体

制是指聚合n个不同用户分别对n个不同消息的签名成一个聚合签名,验证者只需验证这个聚合签名的正确性

就能保证n个初始签名的正确性.IDAPV能够有效地抵抗AS_PATH纂改攻击.性能评估结果显示,基于 2007 年 12
月 7 日的RouteViews数据,id2r路由器仅额外消耗 1.71Mbytes内存,是S-BGP的 38%;id2r的更新报文长度明显短

于S-BGP;当硬件实现密码算法时,收敛时间几乎接近于BGP. 
本文第 1 节在简单介绍基于身份密码体制基础上,提出了分布式层次密钥分发协议DHKI.第 2 节给出一个

针对S-BGP的上层ISP前缀劫持攻击实例,分析攻击的发生原因和概率,并提出基于前缀最长分配路径的源AS
验证机制LAP.第 3 节提出基于身份聚合签名体制的AS_PATH真实性验证机制IDPAV.第 4 节评估id2r的安全性

和性能.第 5 节得出结论. 

1   id2r的密钥管理机制 

1.1   基于身份的密码体制 

设 p 为大素数,G 和 V 分别为 p 阶的加法循环群和乘法循环群.映射 e:G×G→V 具有以下性质: 
① 双线性:e(aP,bQ)=e(P,Q)ab,∀a,b∈ p,P,Q∈G; 

② 非退化:∃P,Q∈G,使 e(P,Q)≠1; 
③ 可计算性:∀P,Q∈G,存在计算 e(P,Q)的有效算法. 
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实际上,利用椭圆曲线上的Weil对、Tate对或ηT对可构造有效的具有上述性质的双线性映射[31,33]. 
一个群被称为间隙 Diffie-Hellman(GDH)群,当且仅当该群中判定性 Diffie-Hellman 问题是容易的,而计算

性 Diffie-Hellman 问题是困难的.本文默认系统参数 G 是 GDH 群,且 G 上离散对数问题(DLP)是困难的. 
本文中,id2r方案采用Cheon,Kim和Yoon在 2004 年提出的CKY基于身份聚合签名体制[34].它包括以下 6 种

算法: 
① Setup.参数生成算法,由PKG完成.给定GDH群G和生成元P.定义两个密码Hash函数:H1 :{0,1}* →G* , 

H2:{0,1}*×G→ *
p .PKG随机选取s∈ *

p ,计算Ppub=sP.系统的公开参数是(P,Ppub,H1,H2),s是系统的主密钥. 

② Extract.私钥解析算法 .PKG根据用户的身份计算它的私钥 .给定用户身份 ID,PKG计算用户私钥

DID=sH1(ID). 

③ Sign.签名算法.给定消息m,签名者随机选取r∈ *
p ,计算U=rP,QID=H1(ID),h=H2(m,U)和V=rQID+hDID. 

消息 m 的签名σ(m)=(U,V). 
④ Verify.签名验证算法.给定消息m的签名σ(m)=(U,V),验证者计算h=H2(m,U),QID=H1(ID).(U,V)是消息m的

正确签名当且仅当e(P,V)=e(QID,U+hPpub). 
⑤ Aggregate.签名聚合算法.给定一个消息集合(m1,…,mn−k)的聚合签名AggreSig(m1,…,mn−k)=(U1,…,Un−k, 

V)和k−1 个消息(mn−k+1,…,mn)的签名(σ(mn−k+1),…,σ(mn)),其中,σ(mi)=(Ui,Vi),n−k+1≤i≤n,1≤k<n,n>1,聚合签名者 

计算V´=V+ ,生成消息集合(m
1

n

i
i n k

V
= − +
∑ 1,…,mn)的聚合签名AggreSig(m1,…,mn)=(U1,…,Un,V′). 

⑥ Aggregate Verify.聚合签名验证算法.给定消息集合(m1,…,mn),签名者的身份集合(ID1,…,IDn)和聚合签 
名(U1,…,Un,V′),聚合签名验证者计算

iIDQ =H1(IDi),hi=H2(mi,Ui),1≤i≤n.聚合签名(U1,…,Un,V′)是正确的当且仅

当e(P,V′)=
1

( ,
i

n

)ID i i pub
i

e Q U h P
=

+∏ . 

1.2   DHKI 

基于身份的密码体制中,PKG持有整个系统的主密钥,知道系统中所有用户的私钥.实际上,这是非常不安

全的 .id2r要求密钥管理体制能够安全分发网络中所有RIRs(regional Internet registry,区域性Internet注册机

构),ASes和路由器的私钥.基于此,我们提出了一个分布式层次密钥分发协议(distributed and hierarchical key 
issuing,简称DHKI).DHKI完成CKY体制中Setup和Extract算法功能,生成系统公开参数,安全分发网络中所有

RIRs,ASes和路由器的私钥. 
Internet每个自治系统内设置一个私钥碎片生成器(a share of private key generator,简称sPKG).根据Shamir

门限秘密共享体制[35],分割主密钥s成n份碎片.每个sPKG拥有一份主密钥碎片.定义每个sPKG都是所在自治系

统和该自治系统内路由器的主sPKG,其他自治系统和该自治系统内路由器的次sPKG. 
定义自治系统AS的公钥IDAS:AS||Time,AS域表示自治系统号码,Time域表示该ID的有效期;路由器的公钥

IDrouter:Name||Time||AS,Name域表示路由器的身份信息,如思科路由器的router id等,Time域表示ID的有效期,AS
域表示路由器所在自治系统的号码.IDAS和IDrouter中的Time,AS域限制了对应私钥的有效期和使用范围,有助于

密钥撤销. 
基于 Internet 中串通自治系统的个数小于 t 的前提,DHKI 协议详细描述如下(其中, ( )

AD Mσ 表示用户 A 用 

自己的私钥DA对消息M的签名): 
1. System initialization(系统初始化) 
1-1. The System Setup(系统参数生成) 

给定GDH群G和生成元P.定义 3 个密码Hash函数:H1:{0,1}*→G*,H2:{0,1}*×G→ *
p ,H3:V→ *

p .由Internet

中所有组织都信任的独立机构如ICANN随机选取s∈ *
p ,计算Ppub=sP.系统的公开参数是(P,Ppub,H1,H2,H3),s 

是整个系统的主密钥. 
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ICANN生成RIR的私钥DRIR=sH1(RIR)和sPKGi的私钥
isPKGD =sH1(sPKGi)(1≤i≤n). 

根据Shamir(t,n)秘密共享体制,ICANN选择一个大于主密钥s和n的素数q;定义a0=s,随机选择t−1 个独立的

系数a1,…,at−1,这些都需保密;构建多项式f(x)=a0+a1x+a2x2+…+at−1xt−1 mod q;计算主密钥碎片Ki=f(i)(1≤i≤n);最
后,销毁主密钥s和秘密(a1,…,at−1). 

1-2. Parameter Issuing(参数发布) 
ICANN分别离线安全发布RIR的私钥DRIR至RIR,以及主密钥碎片Ki ,私钥

isPKGD 和系统公开参数(P,Ppub , 

H1,H2,H3)到sPKGi(可与自治系统号码一起分配);ICANN销毁已经安全发布的所有私钥和私钥碎片. 
RIR验证e(DRIR,P) e(Q?= RIR,Ppub),判断DRIR是否正确.其中,QRIR=H1(RIR). 
sPKGi计算

isPKGQ =H1(sPKGi),验证e(
isPKGD ,P) e(?= isPKGQ ,Ppub),判断

isPKGD 是否正确 ;计算子系统参数

isPKG
pubP =KiP;向网络中的所有其他sPKGs洪泛消息m0,告知自己的公开参数 isPKG

pubP 和所拥有路由器列表(1≤i≤n). 

m0:sPKGi→sPKGs∉i: ( || ||i )
sPKG ii

sPKG
D pub i sPKGp AS Routersσ ,1≤i≤n.

其中,集合sPKGs∉i={sPKG1,…,sPKGn}−{sPKGi},ASi表示sPKGi所在自治系统号码,
isPKGRouters 表示sPKGi所 

在自治系统拥有路由器列表(1≤i≤n). 
获得网络中所有其他sPKGs发布的消息m0且验证正确后,sPKGi生成sPKGs-AS和sPKGs-Routers映射表 

并向本ASes内的所有路由器发布公开参数(P,Ppub,H1,H2,H3, 1 ,..., nsPKGsPKG
pub pubP P ). 

2. Retrieving Private Key(获取私钥) 
自治系统和路由器通过该过程获取自己的私钥.以路由器为例说明.在详细描述之前,说明如下: 
① 假设自治系统AS中路由器R欲获取自己的私钥.sPKG1是R的主sPKG.R的公钥IDj:R||tj||AS,tj表示公钥的

第j个有效期,j≥0. 

② 
1
( ||

sPKG
)D j jID Xσ 表示sPKG1为R生成的身份证明,公开的盲系数Xj=xjP,R任选xj∈

*
p 且保持秘密(j≥0). 

③ R的私钥碎片
j j

=H1(IDj);R验证e(
j

i
IDD ,P) e(?= , i

j

sPKG
ID pubQ P ),以判断

j

i
IDD 是否正确(j≥0, i

ID i ID K Q=
jD , IDQ

1≤i≤t). 
④ R的盲私钥碎片

j

i
IDBD =H3(e(KiXj, isPKG

pubP ))
j

i
IDD (j≥0,1≤i≤t).私钥碎片加盲使sPKGi可以秘密传输

j

i
IDD 至

R.因为H3(e(KiXj, isPKG
pubP ))=H3(e(KixjP, isPKG

pubP ))=H3( ( , ) ji i xsPKG sPKG
pub pube P P ),只有知道秘密xj的路由器才能够去盲、获

得私钥碎片
3( ( , ) )

j

j ji i

i
IDi

ID xsPKG sPKG
pub pub

BD
D

H e P P
= (j≥0,1≤i≤t). 

⑤ sPKGi对 j

i
IDBD 的签名 ( )

j j

i
i ID i ID

iBD K BDθ = ;R验证e( ,P) e(( )
j

i
i IDBDθ ?= , i

j

sPKGi
ID pubBD P ),以判断

j

i
IDBD 是否由 

sPKGi发布(j≥0,1≤i≤t). 
2-1. Initial Off-Line Issuing(初始离线发布) 

初始时,R随机选择x0∈ *
p ,计算盲系数X0=x0P,离线提交X0和初始公钥ID0至sPKG1.sPKG1离线发布初始私

钥碎片
0

1
IDD 和身份证明

1 0 0( ||
sPKGD ID X )σ 至R. 

2-2. Primary sPKG Request(主 sPKG 请求) 

当私钥 将要过期时,R随机选择x
1jIDD

− j∈
*
p ,计算Xj=xjP,向sPKG1发送消息m1(j≥1). 

m1:R→sPKG1:
1
( ||

ID j
)D j jID Xσ

−
,j≥1. 

2-3. Primary sPKG Response(主 sPKG 响应) 
收到消息m 1后,sPKG 1验证

1
( ||

ID j
)D j jID Xσ

−
(j≥1).若签名正确,IDj是R的最新公钥且R是本自治系统内的 

路由器,则sPKG1向R发送消息m2. 

m2:sPKG1→R:
1

1 1
1, ( ), ( || )

j j sPKGID ID D j jBD BD ID Xθ σ ,j≥1. 
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2-4. Secondary sPKG Request(次 sPKG 请求) 

初始时,R 获得
0

1
IDD 和

1 0 0( || )
sPKGD ID Xσ 后,验证它们的正确性. 

收到消息m 2后 ,R首先判断 1
jIDBD 是否由sPKG 1发布;去盲、获得 1

jIDD ;验证 1
jIDD 和

1
( ||

sPKG
)D j jID Xσ 的正 

确性. 
若上述操作都成功,则R分别向其他任意t−1 个不同的次sPKGs,表示为(sPKG2…sPKGt),发送消息m3;反之,

则R应该退出私钥获取过程且向系统管理员报告(j≥0). 
m3:R→sPKGi:sPKG1,

1
( || )

sPKGD j jID Xσ ,j≥0,2≤i≤t. 

2-5. Secondary sPKG Response(次 sPKG 响应) 
收到m 3 后 ,sPKG i 验证身份证明

1
( || )

sPKGD j jID Xσ 是否正确 ;判断ID j 是否是R的最新公钥 ;查询sPKGs- 

Routers映射表,判断R与sPKG1之间是否存在映射关系,即属于相同的自治系统.若上述操作都成功,则sPKGi向R
发送消息m4(j≥0,2≤i≤t). 

m4:sPKGi→R: ,j≥0,2≤i≤t. , (
j

i
ID i IDBD BDθ )

j

i

2-6. Private Key Retrieving(私钥生成) 

收到m4后,R判断
j

i
IDBD 是否由sPKGi发布;去盲、获得

j

i
IDD ;验证

j

i
IDD 是否正确(j≥0,2≤i≤t).若

j

i
IDD 不正确,则R

向sPKGk重新发送消息m3(j≥0,2≤i≤t,t<k≤n). 

最后,R 获得多项式
1 , 1

( )
j

tt
i r
ID

i r i r i r

x xf x D
x x= ≠ =

−
=

−∑ ∏ mod q,计算私钥
jIDD =f(0)(j≥0). 

R 获取私钥的过程如图 1 所示. 

ASt

sPKG1

2-2. Primary
sPKG request

2-3. Primary
sPKG response

sPKG2

2-4. Secondary 
sPKG request

2-5. Secondary 
sPKG response

2-1. Initial off-line 
issuing

2-6. Private key 
retrieving

sPKGt

2-5. Secondary 
sPKG response

2-4. Secondary 
sPKG requestAS2

AS

R

 

1 , 1
( )

j

tt
i r
ID

i r i r i r

x xf x D
x x= ≠ =

−
=

−∑ ∏ mod q,
jIDD =f(0) 

Fig.1  Process of R’s private key being retrieved 
图 1  R 的私钥获取过程 

1.3   安全分析 

CKY体制在随机预言模型下是适应性选择消息和身份攻击下存在性不可伪造的[28].在所有参与者都是诚

实参与者且不存在不少于t个串通参与者的前提下,Shamir秘密共享体制机制能够保证:当把秘密S分配给n个参

与者时,只有参与者集合P的子集A满足条件|A|≥t时,可以重构S;只要|A|<t就不能重构S. 
DHKI协议保证了:① 系统主密钥的秘密性.系统主密钥被分割成n个碎片,且被分发到n个不同的sPKG;在

Internet中串通自治系统的个数小于t的前提下,sPKGs不知道也无法恢复系统主密钥.ICANN在生成主密钥碎片

后,销毁主密钥;② 私钥的秘密性.sPKG仅生成私钥碎片,因而它不知道完整私钥;通过使用仅请求自治系统/路
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)

由器知道的秘密x加盲私钥碎片,这些私钥碎片又被秘密地从sPKG传输到请求自治系统/路由器.基于Internet中
RIR个数确定且不发生变化的假设,DHKI协议设计ICANN根据主密钥一次性生成所有RIRs的私钥,且安全离线

分发私钥后,ICANN销毁这些私钥;③ 私钥的正确性.sPKG对盲私钥碎片的签名使请求自治系统/路由器能够

确认该私钥碎片是否来自于正确的sPKG;自治系统/路由器可以验证获得私钥碎片的正确性. DHKI也提供RIR
验证私钥正确性的方法 .最后 ,DHKI协议能够抵抗恶意 sPKG假冒攻击 .每个 sPKG都保存 sPKGs-AS和

sPKGs-Routers映射表,因而在sPKG不会执行任意危害本AS操作的假设下,任意sPKG假冒其他用户(自治系统

或者路由器)请求私钥碎片的行为都能够被检测出.例如,当sPKGi生成sPKGj中路由器R′的身份证明,向sPKGk请

求R′的私钥碎片时 ,sPKGk验证sPKGs-Routers映射表 ,发现路由器R′与sPKGi不在相同自治系统内 ,从而拒绝

sPKGi的恶意请求(1≤i,j,k≤n,i≠j≠k). 

2   id2r的源AS验证机制 

2.1   上层ISP前缀劫持攻击 

2.1.1   对 S-BGP 的上层 ISP 前缀劫持攻击实例 
S-BGP采用并行于IP地址实际分配系统的地址分配PKI发布地址分配证书.地址分配证书实现分配前缀

ISP,前缀和获得前缀ISP的绑定.获得前缀ISP使用与地址分配证书(公钥证书)对应的私钥签名自治系统生成地

址证明.图 2(b)是并行于图 2(a)所示IP地址实际分配系统的地址分配PKI.当APNIC分配地址(Prefix1,Prefix2, 
Prefix3,Prefix4,Prefix5)至ISP1时,ISP1生成自己的公/私钥对,并上传自己的公钥至APNIC,由APNIC发布自己的公

钥证书 .与一般公钥证书不同 ,S-BGP要求公钥证书包括分配的地址空间 .例如 ,ISP 1的公钥证书可表示为

PKC(APNIC,Prefix1,Prefix2,Prefix3,Prefix4,Prefix5,ISP1).从而,公钥证书也称为地址分配证书.ISP1使用私钥签名 
AS1生成地址证明

1 2 3 4 5 11 ( , , , , , ,[ ]PKC APNIC Prefix Prefix Prefix Prefix Prefix ISPAS .[M]PKC表示使用与公钥证书PKC对应的私钥签名消 

息 M.当 ASes 收到路由通告后,需获得通告前缀的地址证明及相应 ISP 的公钥证书,以验证通告前缀的源 AS 是

否合法. 

在图 3(a)所示拓扑中,AS2多宿主(multi-homing)于AS1和AS5,且AS2与AS1间的链路是备份链路.为便于说明,
本文视一个自治系统为一个BGP路由器.正常情况下,AS2向AS5发出Prefix2可达的路由通告,其中AS_PATH为

{2};向AS1也发出Prefix2可达的路由通告,但其中AS_PATH为{2 2 2 2}.基于BGP最优路由选择规则,AS6和AS7将

选择从AS5学习到的路由作为到达Prefix2的最优路由.假设图 3(a)中的网络都被布署S-BGP,通过以下步骤,AS1

仍可劫持前缀Prefix2(如图 3(b)所示): 
① AS1发出Prefix2可达的路由通告,其中AS_PATH为{1}; 
② 根据BGP最优路由选择规则 ,AS6和AS7选择从AS1学习到的路由 .因为AS6和AS7与AS1,AS5之间都是

peer-peer的商业关系,且从AS1学习到路由的AS_PATH短于从AS5学习到的. 
③ 根据S-BGP源AS验证机制 ,AS 6 和AS 7 验证AS 1 是否是Prefix 2 的合法源AS:使用ISP 1 的公钥证书 

PKC(APNIC,Prefix1,Prefix2,Prefix3,Prefix4,Prefix5,ISP1)验证地址证明
1 2 3 4 5 11 ( , , , , , ,[ ]PKC APNIC Prefix Prefix Prefix Prefix Prefix IS )PAS 是 

否正确.显然,该地址证明正确;且ISP1的公钥证书含有Prefix2,因而AS6和AS7认为ISP1“授权”AS1通告Prefix2,即
AS1是Prefix2的“合法”源AS. 

最终,AS6和AS7选择从AS1学习到的路由作为到达Prefix2的最优路由.AS6和AS7及其连接网络发起的到达

Prefix2的数据流都被转发到AS1,AS1成功劫持前缀Prefix2. 
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Prefix(s)APNIC

Prefix1,Prefix2,Prefix3,Prefix4,Prefix5
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PKC(ISP1,Prefix2,ISP2) PKC(ISP1,Prefix3,ISP3)

 
(a) IP address assignment structure      (b) Address assignment PKI paralleling Fig.2(a) 

(a) IP地址分配结构                (b) 并行于图2(a)的地址分配PKI 

Prefix(s)APNIC

Prefix1,Prefix2,Prefix3,Prefix5
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(c) IP address AS-based assignment structure 

(c) IP地址AS分配结构 

Fig.2 
图 2 
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5-2

5-2
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(a) Network topology                                      (b) Up-Layer ISP prefix hijacking attack 

 (a) 网络拓扑图                                            (b) 上层ISP前缀劫持攻击 

Fig.3 
图 3 
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2.1.2   上层 ISP 前缀劫持攻击分析 
分析上述攻击过程发现,AS1成功劫持Prefix2的直接原因虽然是ISP1公钥证书含有Prefix2,但根本原因是

S-BGP只保证前缀被它分配路径上的ISP授权通告,而不能保证被拥有ISP(即ISP2)授权通告.因为攻击由Prefix2

拥有ISP的上层ISP(即ISP1)发起,称为上层ISP前缀劫持攻击. 
Internet 中,当客户网络只有一个提供商网络时,所有到达客户网络的数据报文都通过提供商网络,因此该

提供商网络没有劫持客户网络前缀的必要.但是,当客户网络拥有多个提供商网络,且所有到达客户网络的数据

报文都不经过其中某个提供商网络时,该提供商网络可能劫持它分配给客户网络的前缀,发起上层 ISP 前缀劫

持攻击.上层 ISP 前缀劫持攻击的发生概率: 
P(Internet 中上层 ISP 前缀劫持攻击发生)≈P(Internet 中有多个提供商网络的客户网络) 

= Νumber of multi-homed ASes
Number of all ASes

. 

总之,即使Internet中所有ASes都被布署S-BGP,仍有 70%的ASes [36]可能会受到一种上层ISP前缀劫持 
攻击. 

SoBGP,SPV甚至源AS验证机制OA(origin authentication)[37]都存在与S-BGP相同的安全缺陷,会导致上层

ISP前缀劫持攻击.因篇幅所限,本文不再展开说明. 

2.2   LAP 

2.2.1   IP 地址 AS 分配系统 
根据 IP 地址实际分配系统中 ISPs 之间的层次关系,这些 ISPs 拥有的自治系统之间也形成一个相应的层次

结构,本文称这种层次结构为 IP 地址 AS 分配系统.IP 地址分配系统中的 ICANN 和 Internet 注册机构不拥有

ASes,故这些机构仍存在于 IP 地址 AS 分配系统中. 
LAP 基于 IP 地址 AS 分配系统.基于 IP 地址实际分配系统的源 AS 验证机制(如 S-BGP)要求密钥管理机制

管理 Internet 中所有 ISP 的密钥,如 S-BGP 的地址分配 PKI;而 LAP 仅要求管理 Internet 中所有自治系统的密钥,
密钥管理相对简单. 

针对一个 ISP 可能拥有多个自治系统的实际情况,本文视这些自治系统彼此独立且在 IP 地址 AS 分配系统

中位于相同一层.如果该 ISP 继续向下分配地址,它需要从拥有的多个自治系统中选出一个主自治系统.主自治

系统拥有本自治系统被授权通告的前缀,分配给下层 ISP的前缀以及从上层 ISP获得但是未分配的前缀.其他自

治系统是从自治系统.从自治系统仅拥有该自治系统被授权通告的前缀. 
图 2(a)所示的IP地址实际分配系统中,APNIC分配前缀(Prefix1,Prefix2,Prefix3,Prefix4,Prefix5)到ISP1,其中指

定前缀包括Prefix1和Prefix4,分配前缀包括Prefix2,Prefix3和Prefix5;ISP1进一步地分配Prefix2到ISP2, Prefix3到

ISP3.ISP1拥有主自治系统AS1和从自治系统AS4,且授权AS1通告Prefix1,AS4通告Prefix4;ISP2拥有AS2,ISP3拥有

AS3.最终获得如图 2(c)所示的IP地址AS分配系统. 
2.2.2   APAs 定义 

定义 1(分配证明). 在IP地址AS分配系统中,假设自治系统ASissuer分配前缀prefixASsubscriber到ASsubscriber , 
定义(prefixASsubscriber,ASsubscriber)的分配证明是 ( , , ,

AS subscriber subscriberissuerD issuer AS subscriber ASAS prefix AS SN )σ .SNASsubscriber为 

ASsubscriber分配证明序列号,初始为 0. 
定义 2(分配路径证明). 在IP地址AS分配系统中,假设前缀p的分配路径是(ASt,ASt−1,…,AS2,AS1,IR),定义 

(p,ASt)的分配路径和证明(assignment path and attestations,简称APAs)是(ASt ||ASt−1||…||AS2||AS1||IR, ( ,
IRD IRσ  

1 1 2 21 11 1 2 1, , ) || ( , , , ) || ... || ( , ,
AS AS ttAS AS D AS AS D t t ASprefix AS SN AS prefix AS SN AS AS SN )σ σ

− − ) .其中 , 含有前缀 p , 
iASprefix

1≤i≤t−1. 
在图 2(c)所示的 IP地址AS分配系统中 ,(Prefix4,AS4)的APAs是 (AS4||APNIC,

APNICDσ (APNIC,Prefix4,AS4, 

)),(Prefix
4ASSN 2,AS2) 的 APAs 是 (AS2||AS1||APNIC,

APNICDσ (APNIC,Prefix1,Prefix2,Prefix3,Prefix5,AS1, )|| 
1ASSN
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1ASDσ (AS1,Prefix2,AS2, )). 
2ASSN

2.2.3   APAs 的分发 
APAs 分发机制应该保证:① 前缀源 AS 发布该前缀的 APAs;② 分发过程中 APAs 的完整性;③ APAs 分

发路径不包括 IP 地址 AS 分配系统中该前缀源 AS 的上层 AS,以防止 APAs 被删除.因为 IP 地址 AS 分配系统

中,某 AS 的上层 AS 可能就是实际中为该 AS 提供连接服务的 Transit AS.这也是 LAP 不采用更新报文分发

APAs 的原因之一.其他原因包括更新报文长度有限,最大长度仅是 4 096 字节;若更新报文携带 APAs,路由器需

验证其中 APAs 的正确性,大大增加路由器处理负担,且带宽浪费严重,因为任一路由器都会收到多个重复的

APAs. 
本文建议 LAP 机制采用多个同步知识库存储、分发 APAs.该方法与 S-BGP 地址证明的分发方法类似.自

治系统签名拥有前缀的 APAs、生成(AS,签名 APAs);ISP NOC(network operation center,网络运行中心)收集它拥

有自治系统的(AS,签名 APAs),上传到一个知识库中;同时,ISP NOC 从知识库下载所有的(AS,签名 APAs).知识

库周期性地彼此交互以保持同步. 
2.2.4   源 AS 验证 

从知识库中下载所有的(AS,签名 APAs)后,ISP NOC 对每个(AS,签名 APAs)依次执行以下操作,最终生成一

个全球前缀和 AS 映射表. 
① 验证(AS,签名 APAs)中签名 APAs 是否正确,且判断其 AS 是否是 APAs 分配路径中的第 1 个自治系统; 
② 若步骤①操作成功,则验证 APAs 是否正确性,验证算法如图 4 所示; 
③ 若 APAs 正确,则获得前缀的分配路径; 
④ 对相同前缀,若存在多个分配路径,选择最长的分配路径,建立前缀与最长分配路径中第 1 个自治系统

的映射关系; 
⑤ 对相同前缀,若存在多个最长分配路径,则建立前缀与这些最长分配路径中第 1 个自治系统的映射 

关系. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.  BOOL APA_verification(APA,apa) { 
2.   prefix prefix=get_prefix(apa); 
3.   path  path=get_path(apa);  
4.   attestations attests=get_attestations(apa); 
5.   int path_length=get_path_length(path); 
6.   int attests_length=get_attestations_length(attests); 
7.   BOOL succeed=FALSE; 
8.   while ((path_length==attests_length+1) 

&& (attests_length≠0)) { 
9.      AS ASissuer=get_last_AS(path); 
10.     AS ASsubscriber=get_last_second_AS(path); 
11.     attestation aa=get_first_attestation(attests); 
12.     if ((it is succeed to verify aa with ASissuer’s public key) 

&& (prefixs in aa includes prefix) 
&& (AS in aa equals ASsubscriber) 
&& (sequence number in aa equals ASsubscriber’s 

        sequence number)) 
then { 

13.                path=path−ASlast; 
14.                attests=attests−aa; 
15.                path_length−−; 
16.                attests_length−−; 
17.                succeed=TRUE; 
18.          } 
19.      else return FALSE; 
20.    } 
21.   return succeed; 
22.   } 

Fig.4  APAs verification algorithm 
图 4  APAs 验证算法 
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ISP NOC生成全球前缀和AS映射表后,离线下发到所拥有自治系统中的id2r路由器.当id2r路由器收到更新

报文时,首先查询全球前缀和AS映射表,判断更新报文通告前缀与更新报文的发起AS之间是否存在映射关系.
若存在,进一步地处理报文;反之,直接丢弃该报文.APAs分发和源AS验证过程如图 5 所示. 

Repository RepositoryExchange APAs

ISP NOC ISP NOC

Download all APAs Download all APAs

Push prefix-to-AS mapping Push prefix-to-AS mapping

id2r router id2r router

UPDATEs

id2r router

id2r router

UPDATEsUPDATEs

id2r router

Upload its APAsUpload its APAs

 
Fig.5  ATAs distribution and origin AS verification 

图 5  ATAs 分发及源 AS 验证 

2.2.5   安全性分析 
恶意自治系统难以伪造前缀的最长分配路径证明.分以下两种情况说明:① 某个自治系统希望伪造一个

前缀的最长分配路径证明,但它不位于该前缀的分配路径上,那么它至少需要伪造一个由前缀源 AS 或源 AS 的

上层 AS 生成的分配证明.在这种情况下,恶意自治系统伪造前缀最长分配路径证明的难度取决于所用密码体

制的安全性.② 若一个位于某前缀分配路径上的自治系统希望伪造一个该前缀的最长分配路径证明,那么它

只能是该前缀源 AS 的上层 AS.在这种情况下,即使成功伪造了一个将前缀分配给某个无辜自治系统的分配证

明,它也不能发布含有伪造分配证明的APAs.因为LAP机制要求只有前缀的源AS,即那个无辜自治系统,才能够

发布该 APAs. 
LAP 机制能够抵抗 APAs 重放攻击,因为前缀分配证明中含有时间信息(即分配证明序列号).当前缀的分配

状态发生变化时,需要更新相关APAs.LAP假设所有自治系统都会主动执行APAs更新操作.实际中,该假设是合

理的.例如,当某个 ISP 收回它已分配的前缀时,该 ISP 一定会要求收回前缀的原源 AS 更新自己的 APAs. 
分发APAs由可信第三方机构完成且在分发过程中APAs不经过前缀分配路径上任一ASes,因而APAs在分

发过程中不会被修改或删除.id2r路由器直接从本ISP NOC下载全球前缀和AS映射表,因而全球前缀和AS映射

表也不会被修改. 

3   id2r的AS_PATH验证机制 

id2r的AS_PATH验证机制IDAPV引入路由聚合证明保护AS_PATH路径属性不被纂改,且新定义可选传输

路径属性Route Aggregate Attestations以携带路由聚合证明,及Router Identities以携带更新报文穿过路由器的身

份信息.当要向外发散路由时,路由器首先使用私钥签名NLRI,AS_PATH和下一跳AS号码生成自己的路由证明,
然后采用签名聚合算法聚合自己的路由证明和原Route Aggregate Attestations属性携带的路由聚合证明,生成

新的Route Aggregate Attestations属性. 
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具体地,收到id2r路由通告报文(如图 6 所示)后,路由器R执行以下操作: 
① 根据Router Identities携带的路由器身份信息,生成该报文穿过路由器的公钥序列( ),其

中,
1
,...,

AS ASnR RID ID

AS iiR ASID R= ||tj||ASi,1≤i≤n; 

② 根据( ),使用聚合签名验证算法,验证Route Aggregate Attestations中AggreSig((IP
1
,...,

AS ASnR RID ID 1,AS1, 

AS2),…,(IP1,AS1,…,ASn,AS))的正确性; 
③ 若验证失败,路由器直接丢弃该报文;反之,根据 BGP 协议定义的路由处理过程,进一步处理该报文; 
④ 如果要向外发散路由,路由器使用自己的私钥

jIDD 签名路由通告报文的NLRI(IP1)、新的AS_PATH属性

(AS,ASn,…,AS1)和下一跳AS号码(ASn+2)生成自己的路由证明
ID jDσ (IP1||AS1||…||ASn||AS||ASn+2); 

⑤ 使用签名聚合算法聚合自己的路由证明
ID jDσ (IP1||AS1||…||ASn||AS||ASn+2)和AggreSig((IP1,AS1,AS2),…, 

(IP1,AS1,…,ASn,AS)),生成新的Route Aggregate Attestations属性值:AggreSig((IP1,AS1,AS2),…,(IP1,AS1,…,ASn,AS, 
ASn+2)); 

⑥ 添加自己的身份信息 R 到 Router Identities 中,生成新的 Router Identities 属性; 
⑦  向 外 发 散 新 的 路 由 通

告 : { I P 1 , ( A S , A S n , … , A S 1 ) , ( R ,
1

,...,
nAS ASR R ) , A g g r e S i g ( ( I P 1 , A S 1 , A S 2 ) , … , ( I P 1 , A S 1 , … , A S n , 

AS,ASn+2))}. 
图 6 中的IP1表示AS1发起的网络层可达性信息,(ASn,…,AS1)表示AS_PATH路径属性,(

1
,...,

nAS ASR R )表示

Router Identities 路 径 属 性 ,AggreSig((IP1,AS1,AS2),…,(IP1,AS1,…,ASn,AS))/
1

1 1 2( || || )
RASD IP AS ASσ 表 示 Route 

Aggregate Attestations路径属性,
1

1 1 2( || || )
RASD IP AS ASσ 表示路由器

1ASR 对(IP1,AS1,AS2)的签名,
iASR 表示该路由

通告穿过自治系统ASi中路由器的身份信息(1≤i≤n)). 
 
 
 
 
 
 
 

AS1
1ASR  ASn ASR

sPKG1

ASn+2

1
1 1 2( || || )

RASD IP AS ASσ  

IP1,(ASn−1,...,AS1),( ), 
1
,...,

nAS ASR R
− 1

AggreSig((IP1,AS1,AS2),…, 

IP1,(ASn,…,AS1),( R R ),
1

,...,
nAS AS

AggreSig((IP1,AS1,AS2),…, 

(IP1,AS1,…,ASn,AS,ASn+2)) 

AggreSig((IP1,AS1,AS2),…, 

IP1,(AS,ASn,…,AS1),(R, ), 
1

,...,
nAS ASR R

(IP1,AS1,…,ASn,AS)) (IP1,AS1,…,ASn−1,ASn)) 

IP1,(AS1),( ), 
1ASR

nASR  

1ASsPKG
nASsPKG

2nASsPKG
+

 
2nASR

+
 

Fig.6  Figure sketches the transmission process of an id2r route announcement 
图 6  id2r路由通告报文发散过程 

4   评  估 

4.1   安全性评估 

根据文献[21]中前缀劫持攻击的分类,id2r可抵抗有效前缀劫持、子前缀劫持、未使用前缀劫持,特别是上

层ISP前缀劫持攻击.以第 2.1.1 节针对S-BGP的上层ISP前缀劫持攻击为例详细说明.假设图 3(a)中网络都被布

署id2r,AS1欲劫持前缀Prefix2: 
① AS1发出Prefix2可达的路由通告,其中AS_PATH为{1}; 
② 根据BGP最优路由选择规则,AS6和AS7选择从AS1学习到的路由; 
③ 根据LAP,AS6和AS7查询AS1与Prefix2之间是否存在映射关系,以判断AS1是否被授权发起前缀Prefix2. 

LAP中,前缀只与提供其最长分配路径和证明的自治系统之间建立映射关系.因为AS1发布的Prefix2分配路径不

是最长的(AS2发布的才是最长的);根据第 2.2.5 节分析,恶意自治系统不能够伪造前缀的最长分配路径证明,即
AS1不能够伪造Prefix2的最长分配路径;AS2发布的Prefix2分配路径及证明不经过AS1,AS1无法将其修改或删除.
从而导致AS1和Prefix2之间不会存在映射关系,即AS1非法发起前缀Prefix2. 
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最终,AS6和AS7不会选择从AS1学习到的路由作为到达Prefix2的最优路由.id2r阻止了上层ISP前缀劫持攻击

的发生. 
本文忽略覆盖(covering)前缀劫持攻击,因为只有当劫持者成功伪造覆盖前缀的有效最长分配路径和证明,

且到达子前缀的路由被撤销时,劫持者才能成功劫持覆盖前缀.id2r没有提供对有效前缀错误路径(valid prefix 
with false path)劫持攻击的保护,因为它由AS_PATH验证机制完成. 

id2r有效地验证了AS_PATH的真实性,可抵抗任意AS_PATH纂改攻击.现以AS_PATH缩短攻击为例说明.在
如图 7 所示的拓扑中,正常情况下,AS7分别从AS5和AS6收到AS1发起前缀(如 61.52.0.0/16)的两个路由通告,其中, 
AS_PATH属性分别为{AS5 AS3 AS1}和{AS6 AS4 AS1}.AS7与AS5/AS6之间是peer-peer关系,且这两个AS_PATH属

性的长度相同,AS7将根据其他属性(如ORIGIN,MED等)选择到达 61.52.0.0/16 的最优路由.但是,当AS7从AS5收

到具有缩短AS_PATH属性({AS5 AS1})的路由通告时,它将选择该恶意路由作为到达 61.52.0.0/16 的最优路由,发
生AS_PATH缩短攻击(如图 8 所示).假设图 7 中所有自治系统都被布署id2r,如果AS5仍要发起相同的AS_PATH
缩 短 攻 击 , 它 必 须 根 据 真 实 的 路 由 聚 合 证 明 AggreSig((61.52.0.0/16,AS1,AS3), 
(61.52.0.0/16,AS1,AS3,AS5),(61.52.0.0/16,AS1,AS3,AS5,AS7))伪造路由聚合证明AggreSig((61.52.0.0/16,AS1,AS5), 
(61.52.0.0/16,AS1,AS5, AS7)).基于id2r所采用密码机制的安全性,对AS5而言,这是一项不可能完成的任务. 

AS1 AS2

AS5

AS4AS3

AS6

AS7AS8

Network2 Network1

1

3-1 3-1

3-1

1

4-1

5-1

5-1

5-1

6-4-1 7-5-1
6-4-1

8-5-1

CustomerProvider

PeerPeerAS1 AS2

AS5

AS4AS3

AS6

AS7AS8

Network2 Network1

1

3-1 3-1

3-1

1

4-1

5-3-1

5-3-1

5-3-1

6-4-1 7-6-4-1
6-4-1

8-5-3-1

CustomerProvider

PeerPeer  
Fig.7  A network topology                       Fig.8  AS PATH shortening attack 

图 7  网络拓扑图                             图 8  AS_PATH 缩短攻击 

4.2   性能评估 

4.2.1   内存空间 

id2r路由器需存储全球前缀和AS映射表及公开参数(P,Ppub,H1,H2,H3, 1 ,..., nsPKGsPKG
pub pubP P );S-BGP路由器需存 

储全球前缀和AS映射表及Internet中所有S-BGP路由器的公钥 .假设N AS表示Internet中自治系统的数目 , 

E(Nprefixes)表示每个自治系统发起前缀数目的数学期望值; 表示id2
1
id r

M 2r路由器存储全球前缀和AS映射表的内

存开销 , 表示 id2
2
id r

M 2 r路由器存储基于 公开参数的内存开销 , 表示 id973
F 2id r

M 2 r路由器的额外总内存开

销; 表示S-BGP路由器存储全球前缀和AS映射表的内存开销, 表示S-BGP路由器存储基于 1 024 1
S-BGPM 2

S-BGPM

bit RSA算法的Internet中所有其他S-BGP路由器公钥及自己公私钥的内存开销(每个AS中只有一个S-BGP路由

器),MS-BGP表示S-BGP路由器的额外总内存开销.忽略公开参数中哈希函数H1,H2和H3占用的内存空间.获得等

式(1)~等式(6). 

 =N2
1
id r

M AS×(2+4×E(Nprefixes)) (1) 

 =49+24.5×N2
2
id r

M AS (2) 

 =4×N2 2
1

id r id r id r
M M M= + 2

2
AS×E(Nprefixes)+26.5×NAS+49 (3) 
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1 =N2
1
S-BGP id r

M M= AS×(2+4×E(Nprefixes)) (4) 

 =128×(N2
S-BGPM AS+1) (5) 

 MS-BGP= =4×N1 2
S-BGP S-BGPM M+ AS×E(Nprefixes)+130×NAS+128 (6) 

基于 2001 年至今的RouteViews[38]数据,NAS和E(Nprefixes)的变化分别如图 9(a)和图 9(b)所示.根据式(1)~式 

(3)和图 9(a)~图 9(c)给出了 和 的变化曲线,根据式(4)~式(6)和图 9(a)、图 9(b)、图 9(d)给出了 2 2
1 2
id r id r

,M M 2id r
M

1 2
S-BGP S-BGP,M M 和MS-BGP的变化曲线.总之,如图 9(e)所示,2007 年 12 月 7 日,与BGP路由器相比,id2r路由器仅额 

外增加了 1.71M 字节的内存空间,是 S-BGP 路由器额外增加内存空间的 38%. 
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图 9 
4.2.2   更新报文大小 

因为采用 out-of-band 方式分发 APAs,LAP 机制没有增加更新报文长度.IDAPV 机制新增加了两个可选传 
输路径属性Route Aggregate Attestations和Router Identities.在基于 的CKY体制和 1024 bit的RSA,DSA算法

下, =28.5k+24.5 字节,∆
973

F

2id r(CKY)
∆ S-BGP(RSA)=128k字节和∆S-BGP(DSA)=40k字节.∆表示更新报文与BGP更新报文 

长度的增量,k表示AS_PATH长度.如图 10 所示,id2r更新报文长度短于S-BGP,虽然它比S-BGP多增加了一个新的

路径属性Router Identities. 
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Fig.10  Increments of id2r and S-BGPUPDATE message size to BGP 
图 10  id2r和S-BGP更新报文与BGP更新报文长度的增量 

4.2.3   平均收敛时间 
建议采用TCAM(ternary content addressable memory)技术实现全球前缀和AS映射表的快速查询.TCAM技

术可达到 100M/s的查表速度.基于 2007 年 12 月 7 日的

RouteViews数据,全球前缀和AS映射表大小为 1.05M,从
而查询全球前缀和AS映射表引入延迟 1.05ms.在全互联

网络拓扑上,采用SSFNET[39]仿真id2r引入的平均收敛时

间 延 迟 . 仿 真 参 数 设 置 如 下 : 最 小 路 由 通 告 间 隔

(MRAI)M=30s,链路延迟ld=0.002s,更新报文的最小处理

延迟pmin=0.01s,最大处理延迟pmax=1.0s.表 1 给出了配对

计算 ,RSA签名和验证算法的运行时间 .表 2 给出了

id2r/S-BGP路由器在验证和生成路由证明上花费的时间

(k表示AS_PATH长度 ,tp/tv/ts 表示配对计算 /RSA验证

/RSA签名算法占用的时间).仿真结果(如图 11所示)表明,
在硬件实现配对计算时,id2r的收敛时间显著缩短,几乎

接近于BGP收敛时间. 
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图 11  id2r,S-BGP和BGP的平均收敛时间 
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Table 1  Running time of algorithms 
表 1  算法运行时间 

Algorithm Running time (ms)
Duursam-Lee on 973

F [40]
43.0 

1024-bit RSA signing[41] 50.0 U) 
[42]
 
1024-bit RSA verification 2.5 

JMTE on 973
F [31]

0.027 
Table 2  Time of id2r/S-BGP router on verifying 
and generating route attestations 

表 2  id2r/S-BGP路由器在验证和 
生成路由证明上所花费的时间 

 Cryptographic operation time 
 

id2r update message (k+1)⋅tp
S-BGP update message k⋅tv+ts
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5   结束语 

本文发现,目前一些典型的域间路由安全方案(如S-BGP)存在安全缺陷,易受到一种上层ISP前缀劫持攻击.
同时,繁重复杂的PKI密钥管理和昂贵的内存开销也使这些安全方案在实际中难以实现和布署.与S-BGP相比,
本文提出的id2r基于前缀分配路径的长度验证前缀的合法源AS,能够抵抗上层ISP前缀劫持攻击,且采用基于身

份的密码学,具有密钥管理简单、性能优化的特点,更易于实现和布署.但是,我们仍需要进一步完善id2r.例如,解
决当小规模布署时只能提供有限安全保护的问题.需要说明的是,虽然id2r基于BGP协议,但id2r中的LAP机制可

应用于下一代域间路由协议,如HLP[42],以建立全球前缀和AS映射表. 
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