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Abstract:  This paper presents a new scheme based on the dynamical characteristics of P2P systems. First, the 
differences in node availability are taken into consideration, and a new data placement algorithm using less 
redundancy to guarantee target data availability is proposed. Second, permanent failure detector is used to 
distinguish between permanent and transient failures, which can reduce data recovery cost by decreasing the number 
of unnecessary repairs. Results from a trace-driven simulation suggest that this scheme can reduce about 80% 
maintenance bandwidth, compared with traditional methods. 
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摘  要: 提出一套完整的数据维护方案.该方案建立在 P2P 环境动态性特点的基础上.一方面,该方案考虑了节
点动态性差异,它基于不同的动态性作相应的数据冗余,能够用更少的冗余开销来保证数据的目标可用性;另一方
面,该方案给出如何利用判别器来区分永久失效和暂时失效,以减少由于不必要的数据修复而带来的额外修复开
销.通过在真实 P2P系统Maze上的实验结果表明,该方案比目前主流的方案能够节省大约 80%的数据维护带宽. 
关键词: 对等网络存储;数据维护;永久失效;暂时失效;失效检测;带宽优化 
中图法分类号: TP311   文献标识码: A 

对等网络(peer-to-peer,简称 P2P )技术在即时通信、文件共享及流媒体传输等应用领域均显示出了极大的
优势,成为构建新型大规模互联网应用的主要结构和技术之一.P2P 存储系统相比传统的存储系统有如下优点:
不依赖中央控制,系统自然具有高扩展性,且不存在单点性能瓶颈问题;各个节点功能对等,使得整个系统在缺
失任意节点后仍能正常工作,也即具有高容错性.使得 P2P 存储系统一直被认为是一种极富前景的应用,是学术
界研究的热点.到目前为止,已有大量 P2P 存储系统的知名设计,如文献[1−5]等,然而,P2P 存储应用仍然面临着
巨大的技术挑战,并没有获得相应的商业成功. 
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文献[6,7]指出,限制 P2P 存储系统发展的主要原因是其运行环境中节点的动态性远高于任何经典的存储
环境,尤其出现了大量节点的暂时性失效,而经典存储系统一般仅考虑永久失效的情况.这也使得其数据可用性
研究面临新的问题和挑战,需要研究更新的适用于 P2P 系统这种高动态环境的方案.这里的高动态是指系统中
节点的平均可用性很低(导致大量的暂时失效),并且节点的平均寿命很短(导致大量的永久失效).目前,对数据
高可用性的分析模型和解决方案都还处于起步阶段,本文的研究也表明,已有的方案给系统带来了极高的数据
维护开销,不能很好地适用于 P2P存储的高动态运行环境.事实上,目前还没有大规模真正实用的 P2P存储系统,
这很大程度上是由于受到高数据维护开销的制约[6]. 

本文提出一种能够极大降低系统开销的数据可用性维护方案,更好地适用于高动态的 P2P 存储系统.本文
基于 P2P系统节点的动态性规律,研究存储节点的选择方案,以降低系统屏蔽暂时失效所需的数据冗余度,同时;
本文将研究如何使用永久失效判别器来检测系统中节点的永久失效,以降低由于系统无法区分暂时失效和永
久失效所带来的额外开销.本文的主要贡献如下: 

(1) 本文考虑了节点的动态性差异,提出一种基于节点动态性的数据分发算法,它把数据放在动态性相近
的节点上,并精确计算出相应的冗余度.相对于传统的随机分发算法,能够在 P2P 这种高动态环境下用更少的冗
余开销达到数据的目标可用性. 

(2) 如何在时间阈值判别器中设置时间阈值来区分永久和暂时失效是当前 P2P 存储系统研究中的一个难
题,本文基于漏判抵消误判的思想,给出了永久失效判别器中参数设置的统一原则,使得时间阈值判别器的性能
接近于最优的理想判别器. 

(3) 为了提高判别器精度,本文提出了一种新的永久失效判别器:基于节点离开概率的判别器.它在不同的
离线长度下给出相应的永久失效概率,而不是只用一个阈值来确定性地判别永久失效,因此,本文提出的判别器
比时间阈值判别器更为精确. 

本文利用真实的 P2P 系统(Maze)运行日志来构造系统的运行环境,实验结果表明,本文提出的算法相对于
主流算法可以降低接近 80%的维护带宽. 

本文第 1节介绍当前 P2P存储系统中的维护数据可用性的关键技术及存在的问题.第 2节给出系统的开销
模型,指出降低系统开销的关键是降低两个参数:目标冗余度和额外冗余度.第 3 节和第 4 节分别给出降低目标
冗余度和额外冗余度的方法.第 5节给出实验分析.第 6节总结全文. 

1   P2P存储系统中数据的可用性维护 

本节首先介绍了 P2P 存储系统中维护数据可用性的相关研究,给出了本文的研究背景和主要研究的问题.
其次,根据现有的 P2P存储系统实例,本节构造一个抽象的 P2P存储系统来说明本文研究所依据的系统模型. 

1.1   维护数据可用性的研究 

对于P2P系统中数据可用性的研究必须以系统中节点的动态性规律为基础,认识P2P系统中节点的动态性
非常重要.文献[8−10]测量了目前流行的 P2P 系统,描述了其主要的动态特征.其中,节点的高失效率是制约 P2P
存储系统发展的关键问题.由于 P2P 系统中每个节点可以自由地加入或离开系统,使得系统中出现节点失效的
情况明显高于其他类型的存储系统.在 P2P系统中,任意节点都可能出现暂时失效(例如,网络的暂时拥塞、用户
的暂时离线)和永久失效(例如,磁盘失效、用户的永久退出)[7−10].暂时失效只会造成数据在一段时间内不可访
问,并不会造成数据丢失.而永久失效会导致数据丢失,造成数据的永久不可访问.因此,两种类型的失效都会威
胁数据的可用性.这就需要 P2P 存储系统采用冗余和修复算法屏蔽节点失效对数据可用性的影响.目前,P2P 存
储系统中数据的可用性研究主要集中在这两个方面. 
1.1.1   数据冗余 

数据冗余的主要目的是屏蔽系统中节点的暂时失效,能够让系统在没有永久失效时保证数据的目标可用
性[1,6,11].它可以看作是对数据对象的一个配置:定义了数据的冗余方式、放置策略和冗余度. 

冗余方式主要包含两类:副本和纠删码(erasure code).参数是(m,n)的纠删码将原始文件分成 m个碎片,然后
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编码成 n(n＞m)个碎片,并保证其中任意 m 个碎片都可以重构文件[12].最早人们用量化的方法分析了纠删码和
副本方式冗余对系统可靠性的影响,但考虑的是较为稳定的环境[13].之后,研究者重新考察了纠删码对 P2P存储
系统可用性的影响,更关注高动态性的系统,指出对于节点可用性比较低的系统,用副本的方式较好,但并没有
考虑修复带宽开销[14].关注在 P2P系统中两种冗余方式下的修复开销,指出副本方式在高动态系统中更为有效.
更为复杂的方式是采用副本和纠删码结合的方式,文献[15]的研究表明,这种方式能够更好地优化修复带宽. 

数据放置策略决定一个数据对象的副本存放在哪些节点上.数据放置策略可以分为两类:随机放置策略和
选择放置策略.随机放置策略实现简单,是现在主流的数据放置策略[1,6,11,12,16].选择放置策略选择那些满足某些
约束条件的节点来存放数据(例如,选择错误相关性比较低[11],或者高可用性的节点来存放数据[17−20]).但选择放
置策略通常会使数据的可用性计算复杂,或者使系统负载不平衡(例如,选择高可用性的节点放置数据趋向于耗
尽高在线概率节点的资源,会导致用户通过减少自身节点可用性来避免承担过多负载,从而进一步增加了系统
动态性,故不实用). 

冗余度定义为冗余后的数据量与原始数据量的比值.对于副本方式,冗余度就等于数据副本的个数.对于参
数是(m,n)的纠删码,冗余度为 n/m.目标冗余度是指能够达到数据目标可用性的最小冗余度[1,2,6,11].目标冗余度
由数据的目标可用性、冗余方式以及数据放置策略决定.文献[1,2,6,11]给出在随机放置策略下,对于给定的目标
可用性,不同冗余方式的冗余度计算方法.冗余度体现了数据冗余策略的效率,高效的冗余策略可以用较低的冗
余度保证数据的目标可用性. 

目前 ,主流的数据冗余策略是随机分发数据 ,然后利用节点在线概率的平均值计算出数据的目标冗余 
度[1,6,11,12,16].这种方法具有实现简单和冗余度计算模型简单的优点,但是,这种方法却忽略了节点间动态性的差
异.本文提出一种基于节点动态性的数据分发算法,它采用与主流方法相同的可用性计算模型,但根据不同的节
点动态性产生不同的冗余度,更好地适用于节点动态性差异较大的 P2P系统.同时,与其他启发式数据分发算 
法[17−20]不同,本文提出的算法仍能够保证系统的负载平衡,并保证高可用的节点会获得较好的服务质量,激励节
点提高自身的在线概率,使整个系统能够进一步减少维护开销. 
1.1.2   数据修复 

根据现有测量的结果,实际 P2P 系统中的节点永久失效也是非常频繁的[6−10].如果不修复永久失效节点上
的副本,则数据冗余度和数据可用性必将逐渐降低,并最终导致最终数据丢失.数据修复针对的是系统中节点的
永久失效,系统通过不断修复永久失效节点上的数据来保证目标冗余度. 

在数据修复的过程中,最为关键的问题是对节点永久失效的判断[7,8,11,21].在 P2P 系统中,当发现一个节点下
线时,系统无法知道其是否会再次上线,即系统无法及时、准确地知道节点是暂时失效还是永久失效.一方面,若
系统把暂时失效误判为永久失效并触发修复,则将浪费系统带宽资源.因为节点的暂时失效不会降低数据的冗
余度,系统不需要复修就能保证数据的目标可用性.另一方面,若系统把永久失效漏判为暂时失效,则系统不能
及时修复丢失的副本,数据的冗余度将低于目标冗余度,造成数据的可用性降低.若在更长的时间内不修复永久
丢失的副本,则可能造成同时多个副本永久失效,将威胁存储数据的可靠性. 

早期的分布式存储系统[5]采用立即修复策略,即一旦发现节点失效(暂时或永久)马上进行修复.目前,大多
数系统[1,4,11,22,23]采用预先加入额外冗余数据的方式来延迟修复,以减少由于暂时失效触发的修复次数.例如,为
了保证数据的可用性水平需要 R1倍的冗余,系统就会为数据做 R1+R2倍的冗余,只有当系统观察到在线的数据
冗余度比 R1低的时候才开始修复数据

[21].建议额外的冗余数据可以在系统运行时动态加入,并用实验表明动态
加入的方式比 TotalRecall[1]采用的预选加入的方式更优.然而,由于没有区分暂时失效和永久失效,延迟修复仍
然会浪费大量的系统带宽.因为系统为了保证观察到在线的数据冗余度不低于 RI,所以需要维护 R1+R2的冗余

度,而事实上,系统只需要 R1的冗余度屏蔽暂时失效. 
研究[6,21]表明,采用时间阈值判别器(即当节点离线时间超过阈值τ时就判定其永久失效,反之判定其为暂时

失效)来区分永久失效和暂时失效能够进一步降低系统的开销.然而,时间阈值τ如果增大,则导致对永久离开的
漏判率增高,误判率降低;反之,τ减小则漏判率降低,误判率增高.因此,阈值的选择要在漏判率和误判率之间加
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以折衷.根据节点的性质合理地选取判断所用的时间阈值是一个非常困难的事情,目前仍没有研究明确给出阈
值的选取方案,这也是目前大多数系统没有采用时间阈值判别器的主要原因.本文将回答如何自动、合理地设
置时间阈值τ的难题.另外,还提出一种新的永久错误判别器:基于概率的判别器.基于真实 P2P 系统运行日志的
模拟实验表明,这两种判别器的性能都接近最优的理想判断器(没有误判和漏判的判断器). 

1.2   系统的基本模型 

本节给出一个抽象的可维护数据可用性的 P2P 存储系统,是现有大多数 P2P 存储系统的基本系统模型.本
文下面提出的系统优化算法都将基于该抽象系统模型,而不是针对某个具体的系统实例,以保证优化策略可应
用于任何符合抽象模型的系统实例.为了保证数据的可用性,P2P 存储系统可以抽象地看作由以下元素构成: 
(1) 算法构件:主要是数据的冗余和修复算法,本文在上一节对此进行了详细介绍.(2) 服务构件:为实现算法构
件提供服务,包括数据目录服务和监控服务.数据目录服务负责维护所有对象的每个副本与系统中节点的映射
关系;节点监控服务用来监控节点的动态行为,它维护了系统中每个节点当前的在线状态.服务的提供可以是集
中式的(由 1 个节点统一提供),也可以是分布式的(由许多节点共同提供,每个节点负责部分对象的目录或部分
节点的监控).本文优化的目标是系统的算法构件.  

例如,图 1给出 P2P存储系统实例 Total Recall[1]的系统结构图.系统中的算法构件可以分为两部分:a) 冗余
算法,包括 Erasure code、副本冗余方式和数据的随机分发算法.b) 修复算法,包括积极修复和懒惰修复算法.服
务构件也分为两部分:a) 数据目录服务,Total Recall 中,每个
对象都由一个节点来负责,称为 Master.Master 知道它所负责
的对象的每个副本存放在哪个节点上,维护了副本与系统中
节点的映射关系.当用户(对应图中的 client)读取数据时,首先
联系 Master,获取副本的位置,然后再联系存储副本的节点(对
应图中的 Data storage hosts)下载.b) 节点监控服务,系统中存
储每个存储副本的节点向其对应的存储索引的 Master 节点
定期发送心跳信息,汇报自己的在线状态.因此,Master 也维护
了节点的在线状态,它同时是目录服务和监控服务的提供者.
当用户读取数据时,Master 可以用这两种信息告诉用户一个
当前可用的副本的位置. 

系统的运行过程如下:数据对象最初存入系统时,冗余算
法被调用.冗余算法根据数据的目标可用性并通过监控服务
统计出的节点动态性为对象产生一个配置,包括冗余方式、冗余度和放置策略.当数据存入系统后,系统通过目
录服务建立副本和节点的对应关系.对于每个数据对象,系统定期地通过目录服务和监控服务查看存放其副本
的节点失效情况,以评估对象的冗余度.如果冗余度低于能够保证目标可用性的最低冗余度,则系统触发修复并
调用修复算法产生新的副本. 

2   系统的开销模型 

冗余和修复会耗费系统的资源,从而产生冗余数据或修复数据,这种开销称为系统维护开销,目前,维护开
销主要以所消耗的系统带宽来衡量[1,6,11].系统的维护开销必须尽可能地少,否则会占用过多的带宽而使系统无
法向上层应用提供正常的读写服务.本节首先给出系统的开销模型,用以说明本文优化的指标. 

为了分析系统平均情况的维护开销,本文对系统作以下假设:(1) 假设节点间是相互独立的[9];(2) 节点加入
和永久离开系统的平均速率是恒定的[6];(3) 系统中节点的数量是稳定的.P2P 系统的测量研究[8,9]表明,这些假
设是符合系统真实情况的. 

设系统中有 N个节点,α(0<α≤1)为节点的平均可用性,节点的到达率和离开率分别为β和λ,并且系统平均节
点个数是恒定的(β=λ),则节点的平均寿命为 T=N/λ.设系统总共要存储 D字节的原始数据量,我们来考虑系统需

 

Fig.1  Architecture of Total Recall 
图 1  Total Recall系统结构 



 

 

 

84 Journal of Software 软件学报 Vol.20, No.1, January 2009   

 

要的维护带宽.设 B(t)表示系统在时间段[t,t0]的平均维护带宽,t0为起始时刻.系统按维护时间 t分为 3个阶段: 
(1) 数据的初始写入阶段(t0<t≤t1):t1 是完成时刻,该阶段系统调用冗余算法,估计出目标度 kL,然后根据选

定的冗余方式对原始数据作冗余,最后存入总共 kLD字节的数据. 
(2) 产生额外冗余阶段(t1<t≤t2):由于误判和漏判,系统需要增加 kR 的额外冗余来屏蔽暂时失效,使得系统

观察到的永久失效率与系统真实的永久失效率相符 .例如 ,TotalRecall[1]预先加入一定量的额外副本 , 
Carbonite[21]通过重用暂时失效的副本来动态加入额外副本,达到屏蔽暂时失效的目的.t2 是系统完成添加额外

冗余的时刻.对于一个理想判断器,由于没有误判和漏判,则系统只需发现一个永久失效就修复一个新副本,因
此能够准确地维护 kL 的目标冗余度,即 kR=0.现实中的系统都是非理想系统,kR 通常情况下大于 0(例如,在
Carbonite系统中,kR≈ (2 / 1) Lkα − ). 

(3) 修复永久失效节点阶段(t>t2):t2时刻以后,系统不断地修复维护 kR+kL的平均冗余度,因此,单个节点上
平均存有(kR+kL)D/N的数据量.由于失效率为系统节点离开率λ,因此,单位时间需要修复λ(kR+kL)D/N的数据量,
利用 T=N/λ,得到系统的平均维护带宽为 

 0

0

( ) ( )( ) /( )
( )

L R L Rk k D t t k k D TB t
t tα

+ + − +
=

−
 (1) 

其中,t>t2,(kL+kR)D是系统冗余带来的累积带宽,(t−t0)(kL+kR)D/T是系统修复带来的累积带宽.α(t−t0)是节点带宽

可用的平均时间.当 t→∞时, ( )( ) L Rk k DB t
Tα

+
→ . 

式(1)说明了系统的动态性和系统算法对维护带宽的影响:1) 节点的平均可用性α 和平均寿命 T 刻画了系
统动态性.现有的测量研究[8−10]表明,典型的 P2P 系统都是高动态的,表现在节点平均可用性较低(例如,Maze 中
的节点只有 0.27的可用性)和寿命较短(例如,Maze[24]中的节点只有平均 60天的寿命,远低于用户机器[25]或磁盘

的寿命[11])两个方面,导致在 P2P环境中的维护开销 B(t)高于传统系统的维护开销,说明了优化 P2P存储系统的
维护带宽的重要性,这也是本文的动机.2) 目标冗余度 kL和额外冗余度 kR体现了系统算法对维护带宽的影响.
因此,kR和 kL分别是冗余算法和修复算法的优化指标.本文的目标就是提出更适合 P2P环境的可用性维护算法,
来降低 kL(本文的第 3节)和 kR(本文的第 4节),优化维护带宽. 

3   数据冗余优化 

数据冗余优化的目标是降低目标冗余度 kL,即在没有永久失效时,用更少的冗余度来屏蔽暂时失效,保证数
据的目标可用性.目前,主流的数据冗余算法是在整个系统里随机选择节点分发数据,然后利用节点在线概率的
平均值计算出数据的目标冗余度[1,6,11,12,16].但这种方法并没有考虑系统中不同节点的可用性差异,本节将提出
一种基于节点动态性的概率分发算法,证明它能在 P2P 这种高动态环境中优化系统维护带宽.与其他优化算  
法[17−19]不同,本节提出的优化算法仍能保证系统中节点的负载平衡(即分发后每个节点上存储相等的数据量),
而不是通过不断将负载移向高可用节点来减少冗余度. 

3.1   节点动态性差异对kL的影响 

设 h为节点的可用性,f(h)为节点可用性的概率密度,其均值为α.在 P2P系统中,α比较低,现有的 P2P测量研
究[8−10]表明:在不同的 P2P 系统中,节点的平均可用性α都不超过 0.3.由于相关研究[12,14]表明高动态系统中适合

采用副本方式,因此本文只考虑冗余方式是副本方式的情况.设目标可用性为 1−ε,首先,计算主流方法所需的平
均目标冗余度 kL. 

(object  is unavailability) (1 ) LkP oε α= = − . 
得出 

 log
log(1 )Lk ε

α
=

−
 (2) 

由于α比较小(α≤0.3),从图 2可以看出, log(1 )α− − 近似等于α,式(2)可以重写为 
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  1

 0

log log1

( )d
Lk

hf h h

ε ε
α

= =
− ∫

 (3) 

下面考虑另一种放置算法 P,理想情况下,算法 P 能够使系统完全满足两个约束:(1) 同一对象的副本存放
在可用性相同的节点上;(2) 每个节点仍存放相等的数据量(冗余后的数据).根据式(2),副本都存放在可用性为 h 

的节点上的数据所需冗余度为
log( )

log(1 )
k h

h
ε

=
−

.设冗余后的数据量为 S,则算法 P下存储的原始数据量为 

 
 1  1

 0  0

( ) ( )d d
( ) ( )

SNf h f hND h S h
k h k h

= =∫ ∫  (4) 

其中,Nf(h)是可用性为 h的节点数,S/N是每个节点上的数据量.由此得到算法 P下的平均目标冗余度为 

  1  1

 0  0

1 log1

( ) / ( )d log(1 ) ( )d
L

Sk
D f h k h h h f h h

ε
= = =

− −∫ ∫
�  (5) 

由式(3)和式(5)得到算法 P相对主流算法的对目标冗余度的改进为 

 
 1

 0
 1

 0

( )d
1 1

log(1 ) ( )d
L

L

hf h hkI
k h f h h

= − = −
− −

∫
∫

�
 (6) 

从图 2可以看出,只有当 h较小(例如,小于 0.3)时, log(1 )h− − 才近似等于 h,而当 h较大时, log(1 )h− − 将比 h

大很多,因此,I<1.式(6)说明:(1) 由于 P2P 系统平均可用性较低,随机分发算法中使用平均可用性高估了存储在
高可用节点上的数据所需的冗余度,而算法 P 能够准确评估每个可用性值下的冗余度,使得系统平均冗余度比
主流方法要小.(2) 改进量 I 取决于系统的可用性分布情况 f(h)(即节点的可用性差异).例如,图 3 给出了 Maze
系统中节点可用性的分布情况,约 30%节点的可用性超过 0.4.结果接近于 Overnet网络的测量结果[9].根据式(2)
和式(5)分别计算两种算法的目标冗余度可以得出:Maze系统中算法 P对目标冗余度的改进 I≈0.3,即在和Maze
动态性相近的 P2P系统里,算法 P相对主流算法在理论上能够节省 30%左右的带宽. 
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Fig.2  Comparison between y=−log(1−x) and y=x 

 
图 2  函数 y=−log(1−x)和函数 y=x比较 

Fig.3  Cumulative distribution of peer availability in 
the Maze system 

图 3  Maze系统中节点可用性的累积分布图 

3.2   基于节点动态性的概率放置算法 

本节给出算法 P 在系统中的具体实现.节点的会话时间(time to failure,简称 TTF)和离线时间(time to 
recovery,简称 TTR)分别是指节点的一次连续在线时间长度和连续离线的时间长度,其均值分别称为 MTTF 
(mean time to failure)和MTTR(mean time to recovery).MTTF和MTTR可以通过对节点的不断监控得到,节点的
可用性 ( ).h MTTF MTTF MTTR= + 算法 P 用以下方式满足第 3.1 节中说明的两个约束条件:(1) 节点聚类,把

MTTF和MTTR相近(即可用性相近)的节点聚为一类,数据对象的每个副本放在同类节点上,以满足第 1个约束
条件.(2) 概率选组,为了满足第 2 个约束条件,每个组以不同的概率来选取放置数据.设 hi 是第 i 组的可 
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用性,ni是第 i 组节点的个数,ki是存放在第 i 组数据所需要的目标冗余度,则选取第 i 组的概率为 i i
i

i i
i

n kp
n k

=
∑

.

下面给出算法的详细描述: 
算法 1. 初始向系统存入数据. 
输入:系统中当前的节点 S,以及每个节点的 MTTF和 MTTR. 
(1) 在 S ′中随机选择 n个节点作为分类的训练样本. 
(2) 定义任意两个节点 xi,xj之间的距离 

2 2 2( ) ( )ij i j i j i jD x x MTTF MTTF MTTR MTTR= − = − + −  

(3) 选择分组个数 k,利用 K-means算法把训练样本分为 k个类 
(4) for S中的每个非样本节点 
(5) 按照到样本中心的距离归并到一个类中. 
(6) for 每个数据对象 o,系统 
(7) 以 pi的概率分配类 i. 
(8) 将对象 o冗余到 ki的冗余度 
(9) 在类 i中随机选择节点放置副本. 
至此,本文已给出一种新的数据冗余算法,算法中考虑了 P2P 系统中节点的动态性差异,准确地评估了不同

节点可用性下所需的冗余度,降低了系统冗余带来的维护开销. 

4   数据修复优化 

数据修复优化的目标是降低额外冗余度 kR,即在存在节点永久失效的情况下,降低由于系统误判和漏判而
带来的额外开销.由于存在 P2P 存储系统中时间阈值的难题,目前大多数系统并不是用时间阈值来区分暂时和
永久失效,而是用它来检测节点失效(即观察节点是否在线),因此,系统中时间阈值一般很小(例如,τ=1hr)[1,6,11].
系统通过增加添加额外冗余的方式来屏蔽暂时失效,但也同时增加了维护额外冗余的开销.文献[21]通过计算
Chernoff bound得出:为了保证系统观察到至少 kL的在线的冗余度(不触发修复的条件),系统需要总共维护大约
2kL/α的冗余度,其中α 是节点的平均可用性,即在不区分失效的情况下,系统的额外冗余度为 

 2 1R Lk k
α

⎛ ⎞≈ −⎜ ⎟
⎝ ⎠

 (7) 

由式(7)可以看出,kR∝1/α,因此,添加额外冗余的方式对α较高的环境(例如在 PlanetLab中,α>0.7)较为有效,而对
α较低的 P2P 环境,将导致额外冗余度 kR将远高于目标冗余度 kL,会使系统维护占用掉所有可用的系统带宽,因
此,这种环境下,区分暂时失效和永久失效是必须的.本节首先介绍两种判别器.时间阈值判别器和概率判别器,
并给出基于判别器的数据修复算法;然后讨论判别器产生的误判和漏判对 kR的影响,给出判别器参数选取的统
一原则;最后给出如何在实际系统中获取判别器的参数. 

4.1   基于判别器的数据修复算法 

 失效判别器可以看作是一个函数: ( , ) { , , }f node t A U D→ .任意时刻 t,判别器把每个节点 node 映射到以下 3 
个状态:可用(available),暂时失效(unavailable),永久失效(dead);其中,状态集{A,U}可以合并成一个状态 L(Live).
本文将给出两类永久判别器:时间阈值判别器和概率判别器.本文用 ( )Timeout τ 表示时间阈值判别器,其中τ是
时间阈值. ( )Timeout τ 用阈值τ区分暂时和永久失效,属于确定型永久判别器.设 d(t)表示节点 node 在 t 时刻的离
线时间,则 ( )Timeout τ 的映射关系 ( , ) { , , }f node t A U D→ 为 

 
,       if  ( ) 0

( , ) ,       if  0 ( )
,       if  ( )

A d t
f node t U d t

D d t
τ

τ

=⎧
⎪= < <⎨
⎪ ≥⎩

 (8) 
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概率判别器是本文提出的一类新的永久判别器,以下用 ( ( ))Probability f ξ 来表示. ( )f ξ 是一个以节点离线时间ξ 

为自变量的概率函数 .当发现一个节点已经离线 ξ,判别器以 f  (ξ)的概率判断节点永久离开 .设 Z 是
( ( ))Probability f ξ 判断节点所处的状态,其映射关系 ( , ) { , , }f node t A U D→ 为 

 
,                                 if  ( ) 0

( , ) ( ) 1 ( ( )),      if   ( ) 0
( ) ( ( )),           if   ( ) 0

Z A d t
f node t P Z U f d t d t

P Z D f d t d t

= =⎧
⎪= = = − >⎨
⎪ = = >⎩

 (9) 

阈值τ和概率函数 f  (ξ)分别是两类判别器的待设参数,本文将在下面的两个小节中讨论如何设置参数的问题,本
节先给出基于永久判别器的数据修复算法,其中判别器根据每组自身的动态性设置不同的参数: 

算法 2. 基于永久判别器数据的修复. 
输入:类 i的 MTTF和 MTTR,节点平均寿命. 
(1) 依据节点动态性设置判别器参数. 
(2) 判断类 i内每个对象 o当前仍存活的副本数 k′: 

for 存于 i类的每个对象 o 
  k′←0; 

          for存储对象 o副本的每个节点 i 
if ( , )f i t L→  

k′←k′+1; 
(3) 触发修复: 

 for 存于 i类的每个对象 o 
if k′<kL 
修复 kL−k′个副本; 

(4) 隔一时间周期 l,重新执行第(2)步; 
 下面我们讨论如何设置判别器的参数,第 4.2节给出判别器参数选取的统一原则,第 4.3节给出如何依据节
点动态性求解判别器参数. 

4.2   误判和漏判对kR的影响 

理想的判别器没有误判(把暂时失效判为永久失效)和漏判(把永久失效判为暂时失效).但是,真实系统中的
判别器都是非理想的:判别器会由于不准确造成误判,或者由于判断延迟造成漏判;并且误判率和漏判率是此消
彼涨的关系,因此,判别器参数选取要在漏判率和误判率之间加以折衷. 

首先分析判别器的误判和漏判对单个副本存活情况的影响.设二维状态向量V=〈S1,S2〉,其中 { , }iS D L∈ ,S1表

示存放副本节点的真实状态,S2表示判别器所判断的节点的状态.系统对副本 i 的维护可以看作一个过程:任意 
时刻 t ,副本 i 在系统中处于以下几个状态 : ( 1 )  ( ) ,V t L L= :判别器判断准确 ,不影响对象冗余度 . 

(2) ( ) ,V t L D= :判别器发生误判 ,由于原来副本并未丢失 ,系统此时触发修复 ,将增加对象的额外冗余度 . 

(3) ( ) ,V t D L= :判别器发生漏判,由于不能及时发现丢失的副本,对象的冗余度会有所降低.(4) ( ) ,V t D D= :

判别器判断正确,此时系统选取节点更新存储副本 i的永久失效的节点. 
当选取的节点与被更新的节点具有相同的动态行为(即 TTR,TTF和 Lifetime都服从相同分布)时,副本 i的

维护过程可以近似成为一个再生过程,节点更新的时刻是更新点,副本 i 在节点更新前处于{〈L,L〉,〈L,D〉,〈D,L〉}3
个状态之一,如图 4所示.设 X表示节点的寿命,其分布为 F(X);Y表示判别器检测到节点永久失效所需要的延迟,
其分布为 F(Y).设{Un}是相邻两次更新的时间间隔长度,则{Un}服从均值为 E[X]＋E[Y]的分布 F.根据是文 
献[26]. 

判别器对每个副本误判的平均概率 pFP为一个再生循环内系统处于〈L,D〉状态的平均时间比例: 

 
[amount of time in state ,  in a cycle]

lim { ( ) , }
[length of cycle]FP t

E L D
p P V t L D

E→∞
= = =  (10) 
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Fig.4  Maintenance process for a single replica based on detector 

图 4  系统基于判别器对单个副本的维护过程 

漏判的平均概率 pNP为一个再生循环内系统处于〈D,L〉的平均时间比例: 

 
[amount of time in state ,  in a cycle]

lim { ( ) , }
[length of cycle]NP t

E D L
p P V t D L

E→∞
= = =  (11) 

下面分析平均情况下误判和漏判对整个对象冗余度的影响.误判增加对象冗余度,漏判减少对象冗余度,当
判断正确时,系统的冗余度不受影响.假设系统采用副本的冗余方式,一个数据对象 o 当前有 r 个没有永久失效
的副本,初始时 r=kL.当系统观察到的冗余度低于目标冗余度时,系统触发修复并将冗余度修复到目标冗余度.由
于每个副本下一时刻发生误判的概率为 pNP,因此,对象将增加的平均额外副本个数 e为 

 ( )
1

0
, , ( ) (1 )

Lk
i i r i

L FP L r FP FP
i

e k p r k i C p p
−

−

=

= − −∑  (12) 

其中, (1 )i i r i
r FP FPC p p −− 是系统误判 r 中 r−i 个副本的概率.特殊地,当 r=kL,e(kL,pFP,r)=rpFP.另一方面,每个副 

本下一时刻发生漏判的概率为 pNP,因此,对象将丢失的平均副本个数 l为 

 
0

( , ) (1 )
r
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NP r NP NP NP

i
l p r iC p p rp−

=

= − =∑  (13) 

由式(12)和式(13)可以看出,增加的额外副本个数 e(kL,pFP,r)随着未永久失效的副本个数 r的增加而减少,而丢失
的副本个数 l(pNP,r)随着 r 的增加而增加,对象的冗余度 r 将达到一个平衡值 r0,r0满足 e(kL,pFP,r0)=l(pNP,r0):当
r>r0,e(kL,pFP,r)<l(pNP,r)时,r 开始减少,趋向于 r0,反之,当 r<r0,e(kL,pFP,r)>l(pNP,r)时,r 开始增加,趋向于 r0.特殊地,
当 r=r0,e(kL,pFP,r)=l(pNP,r)时,对象的增加的冗余度抵消掉丢失的冗余度,对象的冗余度保持在 r0. 

最后分析误判和漏判对额外冗余度 kR的影响.初始时 r=kR,考虑以下 3种情况: 
(1) 若 pFP>pNP,则 ( , , ) ( , ),L FP L L FP L N P NP Le k p k k p k p l p k= > = 因此对象的冗余度 r 开始增加,直到 Lr k ε ′= +  

( 0)ε ′ > 达到平衡值 r0,由于误判大于漏判导致对象有 Rk ε ′= 的额外冗余度.特殊地,对于目前不区分暂时失效
和永久失效的系统,实际是 pFP最大而 pNP=0 的特例.此时,平衡值 0 ( 0)Lr k ε ε′ ′= + > 满足 e(kL,pFP,r0)=0,所以ε′就

是屏蔽所有误判的副本数. 
(2) 若 pFP=pNP, ( , , ) ( , )L FP L NP Le k p k l p k= ,对象的冗余度 r维持在平衡值 r0=kL,额外冗余度 0Rk = .此时,尽管系

统由于误判和漏判无法准确得到对象的冗余度 r,系统仍能保证以下重要性质:当对象的冗余度 r低于目标冗余
度 kL时,对象的冗余度 r就开始增加并趋向于 kL,反之,当对象的冗余度 r高于目标冗余度 kL时,对象的冗余度 r
开始减少并趋向于 kL. 

(3) 若 pFP<pNP,则 ( , , ) ( , )L FP L NP Le k p k l p k< ,因此,对象的冗余度 r开始减少,直到 ( 0)Lr k ε ε′ ′= − > 达到平衡值

r0.此时,系统不能满足维护的冗余度 r不低于目标冗余度的约束. 
根据上面的分析,得出下面重要结论:永久判别器参数的选择应该使判别器产生的平均误判概率 pFP 等于

平均漏判概率 pNP,即 
 FP NPp p=  (14) 

此时,判别器的误判和漏判达到平衡,系统在满足 r0≥kL的约束条件下使额外冗余度 kR最小. 
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4.3   两类永久判别器中参数的设置 

 根据上节分析,判别器的设置应该满足式(12).同时,由于不同类别的动态性不同(不同类有不同的MTTF和
MTTR),因此,每类内判别器的参数也应该不同. 

为了选取判别器参数,需要分析单个节点的动态行为.测量研究[8]表明,P2P 系统中单个节点的在线时间和
离线时间服从指数分布.由于每类内的节点 MTTF和 MTTR相近,节点的在线和离线时间近似服从均值相同的
指数分布.与其他 P2P 存储研究[1,11,14,21]相同,本文假设节点的寿命服从指数分布.由于指数分布的无记忆性,节
点的更新可以看作是再生过程,pFP 和 pNP 利用式(10)和式(11)计算.设λi 和µi 分别表示第 i 类节点的在线均值
MTTF和离线均值 MTTR,T表示节点的平均寿命.图 5给出节点动态行为的 Markov模型.模型中系统有 3个状
态{A,U,D},qij是节点从状态 i到状态 j的转移率,设 k表示节点在进入吸收态 D之前访问暂时失效态 U的次数
(即节点下线次数),p13是节点从状态 A转移到状态 D的概率,p13=q13/(q13+q12),则 k~Geometric(p13).解下面方程: 
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得到各状态间的转移率为 
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其中  (15) 
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Fig.5  Markov mode of node dynamical behavior 

图 5  节点动态行为的 Markov模型 

对于 ( )Timeout τ ,若节点未永久失效但离线时间 ξ τ≥ ,则判别器将发生误判;若节点永久失效但离线时间
ξ τ< ,则发生漏判,根据式(10)、式(11)和式(14),参数τ可以通过下面方程解出: 

 
 

 

1[ ] ( ) e di

i

E k ξ λ
τ

ξ τ ξ τ
λ

∞ −− =∫  (16) 

其中, 13 12[ ]E k q q= ,式子左边是一个再生循环内判别器处于误判状态的平均时间,右边是处于漏判状态的平均

时间.系统无法得到τ 的解析解,但可以通过二分查找的方法得出近似解. 
 对于 ( ( ))Probability f ξ ,假设节点离线时间是ξ,若节点未永久失效,则判别器发生误判的概率为 f(ξ);若节点

永久失效,则发生漏判的概率为 1−f(ξ),则根据式(10)、式(11)和式(14),参数 f(ξ)可以通过下面方程解出: 

 
  

 0  0
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式子左边是一个再生循环内处于误判状态的平均时间,右边是处于漏判状态的平均时间,解得 f(ξ)的解析解: 

 1( )
1 [ ]e i

f
E k ξ λξ −=

+
 (18) 

因此,当系统通过监控获得节点的MTTF,MTTR和寿命后,就能分别依据式(16)和式(18)设置两类判别器的参数. 
下面分析 ( ( ))Probability f ξ 相对于 ( )Timeout τ 的不同.设 ( | )p D ξ 表示节点在已经离线ξ时处于永久失效状

态 D的概率,根据贝叶斯定理得出, 
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把 p13=q13/(q13+q12)和 E[k]=q13/q12代入上式,得出: 
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 1( | )
1 [ ]e i

p D
E k ξ λξ −=

+
 (20) 

式(18)和式(20)表明,当观察到一个节点已经离线ξ,满足式(12)的概率判别器 ( ( ))Probability f ξ 判断节点永久失

效的概率 f(ξ)等于节点真实永久失效的概率 ( | )p D ξ .这使得相对于同样满足式 (14)的时间阈值判别器
( )Timeout τ 而言,概率判别器 ( ( ))Probability f ξ 还具有以下性质: 

(1) 对于单个节点的任意离线长度,判别器发生误判和漏判概率相同.假设节点当前离线时间为ξ,则判别器
发生误判的概率为 Pr{节点未永久离开,判别器判断离开},表达式为 
 (1 ( | )) ( )P D fξ ξ− ×  (21) 
而发生漏判的概率为 Pr{节点永久离开,判别器判断未离开},表达式为 
 ( | ) (1 ( ))p D fξ ξ× −  (22) 
由于 ( ) ( | )f p Dξ ξ= ,因此,对于任意离线长度ξ,误判和漏判概率相同,都为 ( ) (1 ( ))f fξ ξ× − . 

(2) 对于单个节点,由于误判和漏判的表达式都为 ( ) (1 ( ))f fξ ξ× − ,因此误判和漏判的概率都不超过 0.25. 

5   实验分析 

为了分析上述优化策略的效率,我们采用实际 P2P 系统的节点上下线日志,模拟在 P2P 系统中维护数据可
用性的过程.本节通过对累积带宽使用量、系统级可用性和目标冗余度的达到率等指标的测量,表明本文提出
的优化策略在维护目标冗余度的同时,能够极大地减少系统的维护开销. 

5.1   数据集和模拟器 

本文模拟实验的数据来自于Maze系统[24].Maze是中国教育网 CERNET上规模最大的 P2P系统之一,平均
任意时刻有 2 万用户同时在线.Maze 系统中用户的带宽是受约束的,同时,节点的可用性也不高,平均只有 0.27.
本节采用 2005年 3月 1日~2005年 5月 1日的系统运行日志来构造实验环境. 

系统的运行需要知道每个节点的 MTTF和 MTTR以及节点的平均寿命.为了测出节点的 MTTF和 MTTR,
节点最初的 x个 TTF和 TTR将当作样本值,系统只有当节点离线 x次以后才使用它,本节实验中取 x=4.这种做
法可以避免使用系统中极为动态的节点,测量研究[8]表明,P2P 系统中很多节点上线了 1~2 次就永久退出系统,
如果使用这样的节点会极大地浪费系统的带宽.同时文献[8]还表明,Maze 中很少有节点的暂时离线时间超过
15天,因此,在本节的实验中,用连续 15天离线作为节点永久离开的标准.通过测量发现,系统中节点在 3月份平
均离开率为λ=0.017N/天,其中 N为平均每天存活的节点个数,因此,节点平均寿命 T=N/λ≈60天. 

模拟器由 Maze 中节点的上下线日志驱动:如果一个节点在日志中在线,那么在模拟系统中也在线;若节点
在日志中失效,在模拟系统也失效,反之亦然.模拟器中使用的参数如下:(1) 系统在使用第 3.2 节冗余算法时随
机选择 1 000个节点作为样本节点进行分类,即在第 3.2节算法中取 n=1000,其中节点总数|S ′|=10000;(2) 系统
在使用第 4.1 节的修复算法时假设节点的寿命服从指数分布,并依据式(16)和式(18)计算判别器参数.系统用 3
月份测得的节点的MTTF,MTTR和平均寿命作为永久判别器的输入参数,然后系统观察在 4月份维护数据的情
况.(3) 系统每隔 l=1小时判断一次剩余的副本数,不足目标冗余度则进行修复. 

系统运行过程如下:我们在 4月 1日(每小时存入 500个数据对象)向系统存入 12 000个数据对象,系统分别
按照目前主流的方法和本文提出的方法来维护数据在 4 月份数据的可用性,系统在运行过程中记录带宽使用
量和对象在每一时刻存活的冗余度等指标. 

5.2   实验结果 

5.2.1   对额外冗余度 kR的优化结果 
由于时间阈值配置的难题,目前主流的方法是不区分失效,采用添加额外副本的方式来屏蔽暂时失效,而这

种方法只适合动态性较低的系统环境.本文基于误判抵消漏判的思想,提出了合理配置永久判别器的原则和方
法.本节的实验通过对比基于额外副本方法和基于判别器方法下系统的维护带宽,表明本文提出的算法对额外
冗余度 kR和系统带宽的减少量.由于有研究[21]表明,在不区分失效的前提下,动态添加额外副本的方式优于静态
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添加的方法,因此,实验中用文献[21]提出的 Carbonite算法代表基于额外副本方法的最优效果.同时,实验中为了
避免对 kL的影响,仍采用主流的冗余算法,没有对节点按动态性分类.实验中取目标可用性为 0.9,根据式(2)得到
目标冗余度为 kL=8. 

图 6 给出了对额外冗余度 kR的减少量.从图 6 可以看出,在 Carbonite、基于 ( )Timeout τ 和基于 Probability 
( ( ))f ξ 这 3种方法下平均每个对象的未永久失效的副本个数(kL+kR)随时间的变化趋势.图 6表明,每个对象未永

久失效副本个数的变化与本文第 2节提出的模型相符,分为 3个阶段: 
(1) 初始写入阶段(图 6中最初 0~24小时的直线段):由于采用相同的冗余算法,因此在这一阶段,3种方法下

平均每个对象的未永久失效副本数相同,都为 8个副本. 
(2) 产生额外冗余阶段(图 6中最初 24~360小时单调递增的曲线段):该阶段 3种方法下对象的副本个数均

有增加,但增加程度不同.Carbonite 由于不区分暂时失效和永久失效,需要动态产生大量的额外副本来屏蔽暂时
失效.如图 6所示,在 kL=8的情况下,Carbonite将最终平均为每个对象维护 30个未永久失效副本(22个额外副本),
远远高于实际所需要的冗余度 kL.而基于 ( )Timeout τ 和基于 ( ( ))Probability f ξ 的方法只产生很少的额外副本,在

kL=8的情况下,两种方法将最终平均为每个对象维护大约 10个未永久失效副本(2个额外副本).基于判别器方法
产生额外副本的原因主要是由于系统中所有节点的 TTR 的分布 F 并不严格服从指数分布.研究[8]表明,F 具有
长尾性质,它比具有相同均值的指数有更大比例的长 TTR,因此我们在用式(16)、式(18)配置判别器时,并没有使
误判抵消掉漏判,而是使误判的概率稍高于漏判的概率,导致系统产生额外的冗余.这个问题可以通过节点的动
态性聚类来进一步解决.由于文献[8]表明,具有相同 MTTR 的节点的 TTR 分布服从指数,因此动态性聚类可以
避免节点 TTR的长尾性质导致的额外冗余. 
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Fig.6  Average No. of live replicas per object (kL=8) 

 
图 6  平均每个对象的副本个数的变化趋势(kL=8) 

 

Fig.7  Bandwidth improvement with  
different detector (kL=8) 

图 7  使用不同判别器时带宽减少量的 
变化趋势(kL=8) 

(3) 修复永久失效节点阶段(图 6 中大于 360 小时的直线段):由于该阶段对象的副本个数达到每种方法下
平衡值 r0,系统修复率和失效率平均一致,对象在每种方法下平均副本个数不变. 

图 7 给出了基于两类判别器算法相对于 Carbonite 算法的带宽减少量.对于给定时刻 t,设 Carbonite 在[t0,t] 
时间内的平均带宽为 B(t),使用判别器( ( )Timeout τ , ( ( ))Probability f ξ )的算法在[t0,t]内的平均带宽为 BD(t),则改

进量 ID(t)为 

 ( ) ( ) ( )( ) 1
( ) ( )

D D
D

B t B t B tI t
B t B t
−

= = −  (23) 

为了标定两类判别器的效果,图中还给出基于理想判别器(oracle detector)算法相对于 Carbonite 的减少量.理想
判别器没有漏判和误判,系统只针对永久失效来触发修复,因此,基于理想判别器算法对应于系统对带宽减少量
的上界.与图 6 相对应,I(t)的变化随不同算法下 kR的变化分为 3 个阶段.ID(t)随着 kR的增加而增加,并在对象的
副本数达到每种方法下的平衡值时达到稳定值.从图中可以看出以下几点: 

(1) 基于判别器的方法能够极大地减少系统的维护带宽.图 7表明,当 I(t)达到稳定值时,基于判别器的方法
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能够相对于 Carbonite 减少大约 70%的带宽.这是由于基于判别器的方法能够极大地降低额外冗余度 kR.设 I(t)
达到稳定时,Carbonite产生的额外冗余度为 Rk ,使用判别器的算法产生的额外冗余度为 D

Rk .取 t→∞,根据式(1)、 

式 (23)得出 , ( ) 1 ( ) ( )D
D L R L RI t k k k k→ − + + .由图 6 可知 ,在 ( )Timeout τ 和 ( ( ))Probability f ξ 两类判别器中 , 

D
L Rk k+ ≈ 10, L Rk k+ ≈ 30,代入得 ID(t)→0.68;理想判别器中 D

Rk =0,减少量最大,代入得 ID(t)→0.73;结果都与图 7
相符. 

(2) ( )Timeout τ 和 ( ( ))Probability f ξ 的性能非常接近最优的理想判别器,它们只比理想判别器低不足 0.1 的

减少量.通过上面对图 6的分析可知,当节点按动态性聚类后,两类判别器的效果能够进一步接近理想判别器. 
图 6 中给出的是平均每个对象的副本数,由于判别器存在误判和漏判,对象的副本数会存在方差.图 8 给出

在系统维护数据一个月后,对象最终的副本个数的分布图.从图 8可以看出,在Carbonite算法下,每个对象的副本
个数分布在 25~50这一区间内,远远高于对象的 kL=8个副本的目标.而在 ( )Timeout τ 和 ( ( ))Probability f ξ 方法下,

分别有大约 99%和 99.9%的对象的副本个数分布在 8~12的区间内,等于或略高于目标.因此,它们使系统用很小
的额外开销维护了每个对象的目标冗余度.同时,图 8 也表明,在任一时刻,由于一些漏判不能及时被误判抵消
掉,因此,极少部分对象的副本个数可能会低于目标.例如,在 ( )Timeout τ 和 ( ( ))Probability f ξ 方法下分别有大约

1%和 0.1%的对象的副本个数未达到 8个副本的目标.因此,我们研究系统的另一项指标:目标达到率. 
目标达到率 p是指系统能够保证每个对象当前的副本个数达到目标的概率.在任一时刻 t,设 r表示对象当

前副本个数,目标为 kL,则 p=Pr{r≥kL}.设系统有 No 个对象,则达到目标的对象个数 no 可以看作是伯努利分布

B(No,p),因此,p可以通过 p=no/No计算得出.对于系统来说,一方面,r低于 kL主要是由于判别器的误判,误判发生
的概率越小,p越高;另一方面,由于误判和漏判是此消彼长的关系,减少漏判必然增大误判,导致系统的额外冗余
增加.例如,Carbonite 算法下,系统漏判率为 0,此时 p=1;但图 6 已表明 Carbonite 极大地增加了系统的开销,事实
上,此时系统的误判率最高,额外开销也最大,因此系统必须在二者之间加以折衷. 
 本文的目标就是给出合理的折衷方法.图 6和图 7表明 ( )Timeout τ 和 ( ( ))Probability f ξ 能够将系统的开销降

低到接近最优值.图 9给出了 ( )Timeout τ 和 ( ( ))Probability f ξ 方法下系统的目标达到率随时间变化的趋势.从图 9
中可以看出,两类判别器都能达到很高的目标达到率,例如, ( )Timeout τ 方法下,当系统稳定时,p 能够维持在 0.98
左右, ( ( ))Probability f ξ 方法下,p 始终保持在 0.999 左右.因此,两类判别器在保证了高目标达到率的基础上使开

销降低到接近最优值,很好地解决了开销和目标达到率之间的折衷问题. 
图 9 还表明了 ( )Timeout τ 和 ( ( ))Probability f ξ 方法的区别. ( )Timeout τ 方法下,p 在 120 小时附近达到最低值

0.94,120小时以后逐渐增加,最终维持在 0.98左右.这是由于判别器识别一个误判需要τ的延迟,使一些漏判未能
被及时抵消,导致 p最初下降.而随着时间的增加,被识别的误判开始抵消漏判,p开始增加.而 ( ( ))Probability f ξ 方

法下,p 保持在 0.999 左右,始终优于 ( )Timeout τ 方法.这是由于 ( ( ))Probability f ξ 方法的特殊性质:任何离线长度ξ 
下,误判的概率都等于漏判的概率,并且都不超过 0.25.因此, ( ( ))Probability f ξ 方法下漏判能够被及时抵消,目标
达到率高于 ( )Timeout τ 方法. 

5.2.2   对目标冗余度 kL的优化结果 
节点分类对系统的性能优化具有重要作用:首先,本文第 3.1 节的分析表明,把节点按照动态性分类可以降

低目标冗余度 kL,从而进一步降低系统的维护带宽.其次,由于同类中的节点具有相似的上下线行为,即近似服从
相同均值的指数分布,因此,在同一类节点内分发数据并设置判别器参数可以提高判别器精度.设类的个数为
k,k 越大,系统对节点的分类越精确,每个类内节点的动态性也越相近;但是每个类内的节点个数也越少.系统需
要在二者之间加以折衷,本节实验中取 k=3和 k=7.如图 10~图 13所示. 
5.2.3   对维护带宽整体优化结果 

本节给出使用本文的优化算法后(包括使用分类和判别器),相对于目前主流算法(以 Carbonite为代表)对系
统维护带宽总的减少量 I(t).根据前两节的分析,I(t)可以表达为 

 ( ) ( ) ( )( ) 1 1 1 (1 ( ))(1 ( ))
( ) ( ) ( )

C C
D D D

C D
D

B t B t B tI t I t I t
B t B t B t

= − = − = − − −i  (25) 
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 当 t→∞时,根据式(1),得出 ( ) 1 ( ) ( )C D
L R L RI t k k k k→ − + + ,即当系统的每个对象副本数达到平衡值后,优化算 

法对系统的减少量取决于对目标冗余度 kL和额外冗余度 kR的减少量.图 14 和图 15 给出同时使用分类法和判
别器后对系统整体带宽的减少量.从图中可以看出,减少量随时间变化分为 3个非递减阶段,当系统达到稳态后,
本文提出的算法相对于主流算法可以降低接近 80%的维护带宽. 
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Fig.8  CDF of the number of live replicas per object 

(kL=8) 
图 8  对象的副本数的累积分布图(kL=8) 

Fig.9  Probability of target attainment (kL=8) 
 

图 9  目标冗余度的达到率的变化趋势(kL=8) 
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Fig.10  Bandwidth improvement after being clustered 

given ( )Timeout τ is used 
图 10  ( )Timeout τ 下分类后带宽减少量的 

变化趋势 

Fig.11  Probability of target attainment after being 
clustered given ( )Timeout τ is used 

图 11  ( )Timeout τ 下分类后目标冗余度达到率的
变化趋势 
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Fig.12  Bandwidth improvement after being 

clustered given ( ( ))Probability f ξ is used 
图 12  ( ( ))Probability f ξ 下分类后带宽减少量 

的变化 

Fig.13  Probability of target attainment after being 
clustered given ( ( ))Probability f ξ is used 

图 13  ( ( ))Probability f ξ 下分类后目标冗余度达到

率的变化 
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Fig.14  Overall bandwidth improvement comparing 
with Carbonite after using clustering and ( )Timeout τ  
图 14  使用聚类和 ( )Timeout τ 后,相对 Carbonites所

减少的带宽总量的变化趋势 

Fig.15  Overall bandwidth improvement comparing   
with Carbonite after using clustering and ( ( ))Probability f ξ
图 15  使用聚类和 ( ( ))Probability f ξ 后,相对 Carbonites

所减少的带宽总量的变化趋势 

6   总  结 

本文的目标是提出一种在 P2P 存储系统中高效维护数据的方案.本文首先分析了现有方法的不足,然后给
出了 P2P 存储系统中数据维护的开销模型.基于模型,本文指出对维护开销的降低关键是降低两个参数:目标冗
余度 kL和额外冗余度 kR.随后,本文提出一种基于节点动态性的数据分发算法来降低目标冗余度 kL,在 Maze 中
的实验结果表明,该算法比目前已有的算法能减少 30%左右的带宽.然后,本文给出了基于永久失效判别器的数
据修复算法来降低额外冗余度 kR,实验结果表明,该算法比目前算法能够减少 70%左右的带宽.另外,本文还给出
一种新的基于概率的失效判别器,它比已有的基于时间阈值的判别器更为准确.最后的实验结果表明,本文的方
案比目前已有的方案总共可以减少 80%左右的带宽. 

本方案除了能够减少系统维护带宽以外,还可以用于提供差异型的存储服务.由于节点依据动态性聚类后,
节点只能把数据存放在和它动态性相近的节点上,这就使得系统可以为不同动态性节点提供有差异的服务.例
如,假设系统中节点贡献的存储空间均为 S并且数据的目标可用性相同,设任意一个节点 i的可用性为 hi,目标冗
余度为 kL(hi),对于两类节点 i,j,若 hi<hj,根据式(1)可得 kL(hi)>kL(hj),因此,两类中每个节点能够存储的原始数据量
满足以下关系:Di=S/kL(hi)<S/kL(hj)=Dj,即低可用性的节点能够存储的数据量比高可用的节点的数据量要少.这
样,系统一方面可以依据节点对系统的贡献(包括为系统提供的存储空间大小以及存储空间可用的时间)来提供
不同的服务(节点能够存储的原始数据量);另一方面,可以激励节点提高自身的在线时间,使整个系统能够进一
步减少维护开销. 
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