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Abstract:  In this paper, a data authenticate algorithm based on cooperation watermarks is proposed for 
recognition and filtering false data and replayed packets, in which two kinds of watermarks are embed into data 
packets:One is robust watermark for the authentication of sender’s identification and the freshness of data, the other 
is Semi-Fragile watermark for the authentication of content, generated by t witnesses. There are several good 
features in the proposed algorithm. Firstly, different watermarks have no interaction one another. Secondly, single 
sensor node can independently extract the watermark to validate data packets while nodes have no ability to modify 
and fabricate watermark. Theoretically and experimentally, the algorithm has good performance of the peak value 
signal to noise ratio and signal to noise ratio by embedding watermarks into packets under most circumstances. And 
the algorithm is of high sensibility to malicious modified data, of robustness to some certain noise disturbance, 
lossy compression and so on. The new algorithm has lower communication cost and higher capability for the false 
data recognition and filtering when comparing with existing algorithm based on MAC(Message Authentication 
Code) schemes. 
Key words:  wireless sensor network; cooperation watermarks; false data recognition and filtering 

摘  要: 本文提出一种基于协作水印的数据认证算法来识别虚假数据和重复包,算法在每个数据包中嵌入两类水

印:一类是鲁棒性水印,用于对发送者的身份和数据的新鲜性进行认证;另一类是由 t 个证人节点协作生成、嵌入的
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半脆弱水印,用于对数据内容进行认证.算法保证了多个水印之间互不影响;算法允许网络中的单个节点独立地提取

水印,验证数据包的正确性,却不能伪造或修改水印.仿真和分析表明算法在数据包中嵌入水印后大多数情况下均有

较好的峰值信噪比和信噪比;同时算法能对恶意篡改数据具有较高的敏感性,对一定程度噪声干扰、有损压缩等具

有较好的鲁棒性.算法与已有的基于 MAC(Message Authentication Code)的虚假数据过滤算法相比具有更低的通信

开销和更高的识别与过滤虚假数据的能力. 
关键词: 无线传感器网络;协作水印;虚假数据识别与过滤 
中图法分类号: TP393   文献标识码: A 

随着通信技术、嵌入式计算技术和传感器技术的飞速发展和日益成熟,无线传感器网络(wireless sensor 
networks)引起了人们极大关注[1,2].传感器网络的主要目的是收集传感数据,如何保证收集到的数据具有新鲜

性、完整性、正确性是至关重要的[3]. 
然而,传感器网络节点通常部署在野外或者是敌方区域,攻击者可以通过俘获节点向网络灌注虚假数据、

恶意篡改正在传送的数据包、发送过时数据包,若不加防范,这些虚假的数据将会引发错误警报,干扰用户决策,
消耗有限的网络资源,造成严重的后果[4].鉴于虚假数据的安全威胁,不少学者提出了一些对付虚假数据的办法
[5−14],它们的共同特点是在待发送的数据包后额外附加 t 个 MAC(message authentication code),并在数据转发的

过程中对数据包进行认证,从而实现对虚假数据的识别和过滤.这些已有的工作存在以下问题:暴露在传输数据

外面的 MAC 容易造成安全隐患;传感器网络节点通过无线信道通信,数据在传输过程中容易遭到噪声干扰,尽
管数据受到了噪声的干扰,当附加在数据包后的 MAC 信息受到噪声干扰后,上述方案会将这些数据包误认为

是虚假数据包,从而造成可用数据无法传输到基站的问题;传感器网络内部也会对数据进行一些有损操作,这同

样会导致附加在数据包后的 MAC 受损,从而造成正确的数据无法传送到基站的问题;此外,这种方法大多数难

以抵抗重放攻击. 
为此,本文提出了一种基于协作水印的虚假数据识别和过滤算法,算法针对传感器网络特征,给出一种适合

传感器网络的多节点协作的数字水印认证算法,该算法以时间戳和簇头节点的身份信息为鲁棒性水印,以证人

节点认证信息为半脆弱水印,然后将这多个水印以协同方式嵌入到聚合后的数据中,从而达到对发送节点身份

与发送数据内容双重认证的目的.本文所提出的算法采用多个证人节点协作生成、嵌入水印信息,算法允许网

络中的单个节点独立的提取水印验证数据的合法性、正确性、完整性,这种技术一方面能在数据转发过程中尽

可能早地过滤虚假数据包,节约有限的网络资源,另一方面尽管允许网络中的单个节点独立的提取水印,却限制

了任何单个节点无法伪造或修改水印,从而保证了数据的安全性;算法不仅能有效地过滤虚假数据包或被恶意

篡改的数据包,而且对一定程度噪声干扰、有损压缩等具有较好的鲁棒性.  
本文第 1 节概述相关工作.第 2 节提出多节点协作水印的虚假数据的识别和过滤算法.第 3 节对算法过滤

虚假数据的能力、开销等进行理论上的定性分析.第 4 节进行相应的仿真实验.第 5 节对本文的工作进行总结. 

1   相关工作 

Ye 等人率先对传感器网络中的虚假数据识别和过滤问题进行了讨论,提出了 SEF 虚假数据过滤机制[4,5],
其基本思想是在发送的数据包后附加 t 个 MAC 来实施认证,由于每个数据包后附加了 t 个 MAC,攻击者要想伪

造虚假数据就必须获得 t 个不同组的密钥,从而增加了攻击难度.另外算法允许中间节点以一定概率对数据进

行认证,并对虚假数据进行过滤,达到节约网络资源的目的. 
为了提高安全性和虚假数据的过滤概率,一些学者在 Fan Ye 等人的基础上提出了相应的改进方案.Zhu 等

人在 SEF 算法的基础上,提出了在路由时进行交叉的逐步认证机制[6],该机制能保证虚假数据在一定跳数内被

发现并且被过滤.Yang 等人认为上述方法都是基于对称密钥机制.其安全性不够,提出了一种基于密码交换

(commutative cipher)的路由过滤机制[7].该机制假设各节点与基站共享一会话密钥(session key),路由中报文转

发节点不知道报文源节点的会话密钥,但可通过交换密码对报文进行检测,从而提高了安全性.Yang 等人提出利
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用部署节点的先验知识和二元多项式构建认证密钥的方法来识别和过滤虚假数据[8].Ma 等人认为上述方法受

门限值的限制,因此提出一种不受门限值 t 限制的虚假数据过滤机制[9],该机制假设存在一种比普通节点能量强

得多的节点作为簇头完成数据聚合,聚合结果必须附加簇内各个普通节点产生的 MAC 才算合法,目的节点在

收到汇聚结果时通过对聚合结果及附加 MAC 的校验,实现对虚假数据的过滤.Li 等人提出能将俘获节点定位

的虚假数据过滤机制[10],并采用单向哈希链技术,保证中间节点只能校验数据但不能修改数据.本实验室成员胡

玉鹏,林亚平等针对无线传感器网络通信环境不可靠,易受虚假数据的攻击的特点,提出一种基于动态哈希树的

鲁棒虚假数据过滤方案,能有效提升虚假数据过滤能力和鲁棒性[11].此外,针对不同网络拓扑和路由机制,一些

学者在文献[4,5]的基础上提出了适应于网络拓扑和路由机制的虚假数据过滤策略[12−14]. 
数字水印技术是安全研究领域的一个分支,具有难于提取、难于修改、难于伪造的特性,在数据认证、防

伪等领域中得以应用[15],Feng 等人提出利用传感器节点定位时允许在距离的期望值与测量值之间有一定误差,
并通过修改测量值嵌入水印的方法[16],该方法利用传感器节点感知数据可能有微量误差的特性,只要嵌入水印

时引入的误差在限定范围内,不会影响感知数据的正常使用;以上方法表明在无线传感器网络中采用数字水印

技术来保护传感器网络中的感知数据是一种切实可行的方法.但上述方法对于虚假数据过滤和识别问题仍是

不适合的. 

2   多节点协作水印的虚假数据识别和过滤算法 

传感器网络节点一般可通过飞行器投放,因此假定同一簇的节点是一起投放的,它们的物理位置彼此靠近,
节点分布较为密集,大部分节点能直接通信,故在同一个簇内节点所采集的数据往往具有较高时空相关性[17];本
文假定基站是在用户的直接控制之下或是被安置在一个安全的地方,不可能被攻击者所俘获[5−14];另外,假设簇

头节点的确定是根据节点的能量状况采用轮换机制[18]. 
本节,提出一种适合传感器网络的基于多节点协作数字水印(multiple node cooperation watermarks,简称

MNCW)的虚假数据识别和过滤算法. 

2.1   基本思想 

算法的基本思想:首先为算法建立一个较大的密钥池,但只有基站有权知道整个密钥池的密钥及其编号,每
个传感器节点在投放之前按一定的策略从该密钥池中选取一个较小的密钥环(key ring)预置在该节点内;当簇

头接收到基站的请求数据命令后,再向簇内每个节点发出收集数据的命令,每个节点接收到簇头的命令后,将自

身采集的数据发送给簇头;簇头对接收到的全部数据进行聚合操作,得到的数据记为 D;然后将数据 D 进行数学

变换(如:小波变换)D→{D1,D2,D3,…},不妨令 D1 为数据 D 的最重要部分(如:小波变换的低频系数),再将簇头的

身份信息和当前的时间戳以鲁棒性水印的方式嵌入到 D1 得 D’1;簇头节点为数据 D’1 寻找包括簇头在内的 t 个
证人节点 1 2{ , ,..., }tnode node node ,并由证人节点生成 t 个水印信息发送给簇头 ,簇头将这 t 个水印协作嵌到

{D2,D3,…}中得{D′2,D′3,…},再将{D′1,D′2,D′3,…}进行逆变换得 D′,最后簇头节点将数据 D′和 t 个用于产生和嵌

入水印的密钥编号组成一个数据包,通过中转节点以多跳的形式发送给基站,数据包在传输的过程中,中间节点

可以以一定的概率来验证数据包的正确性,当数据传输到基站时,基站再对数据包进行全面验证,从而全面剔除

虚假数据包. 

2.2   支持多节点协作水印的密钥预置算法 

尽管目前已有不少文献研究无线传感器网络的密钥管理和预置,但一般都是以加密数据为目的,其追求的

是邻居节点具有较高的密钥共享概率,因此难以支持我们所提出的多节点协作水印技术.与已有的密钥管理方

法不同的是,我们所需要的密钥预置策略一方面要保证除 sink 节点之外其他单个节点难以伪造协作水印;另一

方面也要保证任意两个节点存在一定概率共享一定数量的密钥.我们解决该问题的思路是:在传感器网络部署 
前,为其构造一个密钥池 1 2{ , ,..., }nΩ λ λ λ= ,其中λi 为密钥子集,各密钥子集的大小相等且满足: i jλ λ∩ = ∅ .令每

密钥子集λi 的密钥个数为 m, { | ( 1) 1}i jk i m j i mλ = × ≤ ≤ + × − ,其中 kj 为密钥,显然密钥池的总密钥数为 nm.在本
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文的方案中每个密钥 kj 包括两个部分,即: ,j jE jdk k k= 〈 〉 ,其中 kjE 用于加密水印信息,kjd 用水印信息的嵌入和提 

取,并要求 0<kjd<1.系统再为所有的密钥进行统一编号,编号由密钥所属子集号和子集内序号两部分组成,密钥

kj 的编号记为:idkj.在每个节点部署之前,用户为该节点随机地选择一个子密钥集λi,并从该密钥集λi 中随机选取

θ(θ<m)个密钥和相应的密钥编号预置到该节点. 
源节点在生成嵌入水印时需要 t个不同组的证人节点密钥信息,因此达到除 Sink节点之外其他单个节点难

以伪造协作水印,而同一组的节点又存在一定概率共享密钥的目的. 

2.3   多节点协作水印技术 

当簇头对收集到的数据进行聚合操作后得到聚合结果为 D,不
妨令 D 大小为 row×col 的二维矩阵,数据 D 按如下的方法添加水印. 

步骤 2.3.1. 嵌入用于判断是否为重复包的鲁棒性水印. 
簇头首先对数据 D 进行三级 Haar 二维小波变换(本文的方法不

局限于小波变换,也可以为其他的数学变换,如:离散余弦变换等)得
到 如 图 1 所 示 的 小 波 系 数 3 3 3 3 2 2 2{ , , , , , , ,LL LH HL HH LH HL HH  

1 1, ,LH HL 1}HH ,其中 LL3,表示数据 D 的三级小波变换的低频系数,

代表数据 D 的最重要信息.然后,簇头将自身的身份信息(如:节点的

I D 号 ) 和 当 前 的 时 间 戳 进 行 编 码 , 并 转 换 成 二 进 制 序 列

1 2[ , ,..., ]LWR wr wr wr= ,其中 {0,1}iwr ∈ ,再将二进制序列WR 作为鲁棒性 

水印,按算法 1[19]嵌入到 LL3 中,得到 '
3LL . 

算法 1. 

(1) 首先按
/ 8 / 8

3 3
1 1

1( ) ( , )
col row

i j
LL LL i j

ξ = =

Ε = ∑ ∑ 计算 E(LL3)的值,它表示低频系数的伪均值,式中ξ用于控制水印嵌入 

的强度,当ξ大时表示水印嵌入强度小,当ξ小时表示水印嵌入强度大. 
(2) 按下式计算 h , h 代表水印的能量: 

3

3

3

0.5 , ( ( , ), )
1.5 , ( ( , ), ) 0.5
0.5 , ( ( , ), ) 0.5

i

i

i

q Q LL i j q s
q Q LL i j q s and q
q Q LL i j q s and q

σ
σ σ
σ σ

− + =⎧
⎪= − + ≠ >⎨
⎪− − ≠ ≤⎩

h . 

式中 q 为量化步长,0.5q 和 1.5q 是用来把伪均值移到量化间隔的中间,使校正后的伪均值相对难以溢出现 

有的量化间隔中,σ为量化噪声, 3( ) ,LL q
q

σ
⎢ ⎥Ε

= ⋅ ⎢ ⎥⎣ ⎦⎢ ⎥
⎣ ⎦

是取下整操作,式中 3
3

( , )( ( , ), ) %2LL i jQ LL i j q
q

⎢ ⎥
= ⎢ ⎥

⎣ ⎦
,其中%表 

示求模运算. 

(3 ) 计算 '
3 3( , ) ( , )LL i j LL i j= + h .  

(4) 重复(2)(3)步得 '
3LL . 

步骤 2.3.2. 为聚合数据 D 选取 t 个“证人”节点,并由“证人”节点生成 t 个用于数据认证的水印. 
首先簇头收集 1 跳内邻居节点的密钥子集编号,簇头再随机选取包含簇头在内的 t 个密钥子集编号两两相 

异的节点 ,并令这些节点为 1 2{ , ,..., }tnode node node (假设 node1 为簇头),然后簇头把数据 '
3LL 广播给 2{ ,node  

3,..., }tnode node .节点 1 2{ , ,..., }tnode node node 得到数据 '
3LL 后 ,将采集到的数据和 '

3LL 进行相关性检测 ,相 

关性检测的目的是判断聚合数据的真实性,若证人节点采集的数据和簇头的聚合数据相关则认为聚合数据为

真实的,否则认为不可靠.如果相关性超过阈值δ,则将从自身的密钥环中随机选择密钥 kj,并利用单向函数[4]计 

算: '
3( , ),1i jEw f LL k i t= ≤ ≤ ,其中 kjE 为密钥 kj 的第 1 部分,wi 为二进制串,并视为水印信息,然后再将水印 wi、密 

钥 kj 的编号 idkj 和密钥 kj 的第 2 部分 kjd 发送给簇头节点;如果相关性低于阈值δ,则发送一个拒绝的消息.若簇

头收到来自这 t 个节点所生成的水印 1 2{ , ,..., }tw w w 、生成水印的密钥编号 1 2{ , ,..., }k k ktid id id 和密钥第 2 部分

LH1 

HL1 

HH1 

LH3 

HL3 

HH3 

LH2 

HL2 

HH2 

LL3 

Fig.1  Coefficients of three level 
wavelet decomposition for data D 

图 1  数据 D 的三级小波变换系数 
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1 2{ , ,..., }d d tdk k k ,则按下面的方法嵌入水印;若簇头只收到 r(r<t)个节点成功返回消息,则需要按上述的方法再选

取 t−r 个节点(注意:同样要保证 t 个证人节点的密钥子集号两两相异),直到成功收集了 t 节点的成功返回消息. 
若簇头选取了∇(∇为系统参数)次仍无法找到满足上述条件的 t 个节点,则令簇头停止发送数据,并删除已收集

和处理的数据,算法结束. 
步骤 2.3.3. 水印的嵌入和数据的转发. 

簇头按下述方法将 t 个水印嵌入到小波系数 3 3 3 2 2 2{ , , , , , ,...}LH HL HH LH HL HH 中并得到 ' '
3 3{ , ,LH HL  

3 2, ,HH LH′ ′ . 2 2, ,...}HL HH′ ′ 水印嵌入之后簇头将删除收集到的水印、密钥编号和密钥的第 2 部分. 

在这一步中,提出了一种新颖的适合于传感器网络的多水印协作嵌入算法.首先选择待嵌入的小波系数,并
对其进行降维处理 3 3 3 2 2 2{ , , , , , ,...}LH HL HH LH HL HH Y→ ,不妨令长度为 M 的向量 1 2[ , ,..., ]MY y y y= 表示降维后

的小波系数,假定 t 个节点生成的水印 1 2[ , ,..., ]i i i iNw w w w= (1≤i≤t,N 表示每位证人节点产生的水印位数),然后再 

将向量 Y 划分成 N 个子向量,每个子向量的长度为
MP
N

⎢ ⎥= ⎢ ⎥⎣ ⎦
,其中第 i 个子向量用 Yi 标记.算法将在每个子向量

中嵌入 t 个水印位 wji,1≤j≤t,算法将水印嵌入问题转化成一个优化问题,下面将给出在子向量 Yi 中嵌入 t 个水印

位的数学模型. '
iY = (1 ) iYμ+ ,其中μ按下面的数学模型计算: 

     目标函数: ( )2min i iY Y ′−  

     约束条件: 

       

2
1

1

2
2

2

2

%2

%2

%2

i
i

d

i
i

d

i
ti

td

Y
round w

k

Y
round w

k

Y
round w

k

⎧ ′⎛ ⎞
=⎪ ⎜ ⎟⎜ ⎟⎪ ⎝ ⎠

⎪ ′⎛ ⎞⎪ =⎜ ⎟⎪ ⎜ ⎟⎨ ⎝ ⎠
⎪
⎪
⎪ ′⎛ ⎞⎪ =⎜ ⎟⎜ ⎟⎪ ⎝ ⎠⎩

M M

. 

式中的目标函数 ( )2min i iY Y ′− 表明水印嵌入之后尽可能小地影响聚合结果 D, 2iY 和 2iY ′ 分别表示向量

Yi与 iY ′的 2-范数,函数 round()表示取四舍五入.上述模型实际上是一个单变量优化问题,当前已有多种方法来求 

解,本文不再复述.上述的多水印嵌入方法是利用多个节点所提供的密钥协作嵌入的,这种嵌入算法能保证 t 个

水印之间互不影响,同时当中间节点拥有用于加密水印和生成水印的 t 个密钥{k1,k2,…,kt}中的任意一个密钥 ki

时,能独立通过提取水印来判断数据包的正确性,但不能篡改水印及其他信息. 
簇头用上述的数学模型求出 (1 )i i tμ ≤ ≤ 并计算出 (1 )iY i t′ ≤ ≤ ,由数据 (1 )iY i t′ ≤ ≤ 得到修改后的小波系数(即

含水印的小波系数 ) 3 3 3 2 2 2{ , , , , , ,...}LH HL HH LH HL HH′ ′ ′ ′ ′ ′ ,簇头再将修改后的小波系数进行逆小波变换得到数 

据 D′,簇头将密钥编号和数据 D′组成一个数据包以多跳的方式向基站进行传送. 

2.4   虚假数据的剔除 

当一个节点接收到一个数据包,节点首先检查是否附加了 t 个密钥编号以及编号是否合法,再通过附加的

密钥编号判断这 t 个密钥是否来自 t 个不同的密钥子集,如果数据包中附加的密钥编号数不等于 t 或者这 t 个密

钥不是来自 t 个不同的密钥子集则节点将该数据包视为虚假数据包,并进行删除. 如果节点满足上述条件则调

用算法 2 来处理数据包. 
算法2. 

3 3 3 3 2 2 2 1 1 1[ , , , , , , , , , ]LL LH HL HH LH HL HH LH HL HH′ ′ ′ ′ ′ ′ ′ ′ ′ ′ = 3( )DWT D′ ;// 3(*)DWT 为三级小波变换函数 
k=1 
for i=1 to 8

col  
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   for j=1 to 8
row  

{S[k]
'
3( , ) %2LL i j
q

⎢ ⎥
= ⎢ ⎥

⎣ ⎦
;k=k+1;//其中q为一常量,表示量化步长} 

[ _ , ]S ID CusterHead time→ ;//将S按第2.3节中的步骤2.3.1的方法逆转换为簇头的身份信息和时间戳; 
根据 _ ,ID CusterHead time 和节点保存的通信记录来判断是否为重复包; 
If(数据包为重复包) 删除数据包,停止发送.算法结束; 
else { 

         If 中转节点共享一个用于生成水印的密钥 ,c cE cdk k k= //通过附加的密钥编号来判定 

           { 3 3 3 2 2 2{ , , , , , ,...}LH HL HH LH HL HH Y′ ′ ′ ′ ′ ′ ′→ ;//选取待嵌入的小波系数按第1.3节的方法进行降维; 

将向量划分成长度为
MP
N

⎢ ⎥= ⎢ ⎥⎣ ⎦
的N个子向量,即: 1 2[ , ,..., ]NY Y Y Y′ ′ ′ ′= ; 

for i=1 to N 

    2[ ] %2i

cd

Y
w i round

k
′⎛ ⎞

= ⎜ ⎟⎜ ⎟
⎝ ⎠

; //中间节点独立提取水印 

计算 *
3( , )cEw f LL k′= ;//函数f(*)和第1.3节的单向函数相同 

计算相关性

*

1

2 * 2

1 1

(2 [ ] 1) (2 [ ] 1)

(2 [ ] 1) (2 [ ] 1)

N

i
N N

i i

w i w i
R

w i w i

=

= =

⋅ − ⋅ ⋅ −
=

⋅ − ⋅ ⋅ −

∑

∑ ∑
 

            *

1

1 (2 [ ] 1) (2 [ ] 1).
N

i
w i w i

N =

= ⋅ − ⋅ ⋅ −∑  

If //R δ δ< 为阈值 
    将数据包视为虚假数据,删除.算法结束. 
else 将数据包发送到下一个节点.算法结束. 

} 
         else 将数据包发送到下一个节点.算法结束. 

} 
上述算法对数据包进行两个方面的验证,首先检验数据包是否为重复包,其基本思想是读出嵌入在低频系

数中的鲁棒水印,这些水印信息是产生数据包的簇头节点的身份信息和时间戳,因此中转节点可以利用以往的

通信记录来判断是否为重复包,由于在嵌入这种鲁棒水印时没有对其进行加密处理,所以任何节点都可以进行

检验,由于有多个协作的水印保护低频数据,因此尽管每个节点都可以提取鲁棒水印,却不能伪造或恶意篡改水

印信息.其次算法要验证当前的数据包是否是伪造的数据,或者是否遭受恶意的篡改.当中转节点共享一个用于

生成 t 个水印的密钥时,通过提取嵌入在高频系数中的水印信息来分析数据的正确性.当中转节点没有共享这

种密钥时,节点无法验证数据的正确性,也就是说上述算法并不能将所有的虚假数据过滤掉,仍存在虚假数据逃

逸这种过滤机制的可能.但随着中转跳数的增加,虚假数据被过滤的概率将会急剧增加,也就是说单个节点的过

滤能力是有限的,但整个中转路由的节点协作过滤能力将是较强的. 

2.5   基站校验 

当基站接收到数据包时,因为基站有权知道密钥池的所有密钥,故能验证所有水印的完整性,任何已逃逸中

转节点过滤的虚假数据或被恶意篡改的数据包将被检测到.在接收到数据包后,基站同样要检测数据包是否附

加了 t 个密钥编号,再通过附加的密钥编号判断这 t 个密钥是否来自 t 个不同的密钥子集,如果数据包中附加的

密钥编号数不等于 t 或者这 t 个密钥不是来自 t 个不同的密钥子集,则基站将该数据包视为虚假数据包,并进行

删除.如果满足上述条件,需要判断该数据包是否为重复数据包,判断的方法和第 2.4 节的方法相同,如果是重复

包则将该包丢弃,否则按照第 2.4 节的方法提取高频系数中的 t 个水印,然后逐一计算 t 个水印和通过单向函数 
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3( , )iEf LL k′ , 1 i t≤ ≤ 计算的原始水印进行相关性分析,若存在一个水印的相关性小于阈值δ,则将该数据包作虚 

假数据包处理,并删除. 

3   算法分析 

算法依赖于 t 个证人节点(它们所预置的密钥来自 t 个不同的密钥子集)所产生、协作嵌入的水印信息来验

证数据包是否为虚假数据包,因此攻击者如果已经获得 t 个以上的不同密钥子集的密钥,则能伪造出算法不能

有效识别的虚假数据包.下文中,我们讨论在攻击者只获得 Tc (0 1)cT t≤ ≤ − 个不同密钥子集的密钥情况下,算法

对虚假数据的过滤能力.另外由于算法在数据的低频系数中嵌入了发送者的身份信息和时间戳,当攻击者企图

将重复包发送给它的邻居,邻居节点可以通过提取的鲁棒性水印和通信记录来判断该数据包是否为重复包. 
由上述对算法的描述可知,当攻击者只获得 Tc 个不同密钥子集的密钥时,很难伪造含有正确水印的数据包,

为了能让其他节点接受虚假数据包攻击者必须伪造 t−Tc 个不同密钥子集的合法密钥编号和 t−Tc 个水印,因此

中转节点只要拥有 t−Tc 个伪造的密钥就能过滤该虚假数据包.若攻击者不伪造密钥和水印或者伪造非法的密

钥编号,则其他节点将不会接收该数据包.通过上面的分析不难得出如下的结论: 
定理 1. 若密钥池分为 n 个密钥子集,每个密钥子集的密钥数为 m,每个节点内预置的密钥数为θ,攻击者获 

得的密钥数为 Tc,则若经过 h 跳后虚假数据被过滤的概率为
( )1 1

h
c

h
t Tp θ −⎛ ⎞= − −⎜ ⎟Σ⎝ ⎠

(Σ为密钥池密钥总数). 

证明:由于每个节点只能在一个密钥子集中选取密钥,由定理 1 可知任意节点恰好选中这 t−Tc 个密钥中的

一个的概率为
( )ct Tθ −

Σ
,故没有选中这 t−Tc个密钥中的一个密钥的概率为

( )1 ct Tθ −
−

Σ
,任意 h个节点没有选中这 

t−Tc 个密钥中的一个密钥的概率为
( )1

h
ct Tθ −⎛ ⎞−⎜ ⎟Σ⎝ ⎠

.显然,任意 h 个节点选中这 t−Tc 个密钥中的一个密钥的概率

为
( )1 1

h
ct Tθ −⎛ ⎞− −⎜ ⎟Σ⎝ ⎠

.同理可得:经过 h 跳后虚假数据被过滤的概率为
( )1 1

h
c

h
t Tp θ −⎛ ⎞= − −⎜ ⎟Σ⎝ ⎠

. □ 

推论 1. 当参数 t 增大时,同等情况下算法对虚假数据的过滤概率将增大. 

推论 2. 当 θ
Σ
增大时,同等情况下,算法对虚假数据的过滤概率将增大. 

推论 1 说明了随着参数 t 的增大算法对虚假数据的过滤能将有所提高,但并不是参数 t 可以无限制增大,因 

为参数 t 增大选取 t 个证人的难度会变大,对原始聚合数据的破坏也会增大(下文中有分析);推论 2 也说明当
θ
Σ

增大时,算法对虚假数据的过滤概率将增大,同样并不是参数
θ
Σ
可以无限制的增大,因为参数

θ
Σ
增大意味着总 

密钥池的密钥数减少或者是每个节点预置的密钥数增加,如果密钥池的密钥数太少或者每个节点预置的密钥

太多,攻击者只要俘获少量节点就能知道密钥池的大部分密钥,这不利于安全,同时也增大存储开销. 
定理 2. 若密钥池分为 n 个密钥子集,每个密钥子集的密钥数为 m,每个节点内预置的密钥数为θ,攻击者获

得的密钥数为 Tc,一个虚假数据包在网络中平均传输 E(hops)=
( )c

mn
t Tθ −

跳后将被过滤. 

证明:由定理 1 可得 E(hops)=
1( ) ( )lim 1

ik
c c

k i

t T t Ti
mn mn

θ θ−

→∞

⎛ ⎞− −⎛ ⎞⋅ − ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∑  

             =
1( ) ( )lim 1

ik
c c

k i

t T t Ti
mn mn

θ θ −

→∞

⎛ ⎞− −⎛ ⎞⋅ ⋅ −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∑  

             =
( )c

mn
t Tθ −

. □ 

由一阶无线模型(first order radio model)[18]可知,假定簇头向 sink 节点发送数据包的总数为 Q 个,其中重复
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包占的百分比为α%,虚假数据包占的百分比为β%,经 H 跳传送到 sink 节点,若不采用本文的算法,在不改变路 

由的情况下通信开销为 communicationE = 2

1
i

H

amp D elec D
i

Q L d H E Lε
=

⎛ ⎞
× × + × ×⎜ ⎟

⎝ ⎠
∑ ,式中 LD 表示数据包的 Bit 数,di 表示每

跳的距离,式中 2//100 mbitpJamp =ε 表示发送数据的能耗参数,Eelec=50nJ/bit 表示接受数据的能耗参数. 

假定簇头向 sink 节点发送数据包的总数为 Q 个,其中重复包占的百分比为α%,虚假数据包占的百分比为

β%,经 H 跳传送到 sink 节点,若采用本文的算法,不改变路由的情况下通信开销为: 
(1) 合法包共有 (1 % %)Q α β− − ,这部分包能传输到 sink 节点,其耗能为 

(1 % %)Q α β− − 2
_ _

1
( ) ( )

i

H

amp D id k elec D id k
i

L L d H E L Lε
=

⎛ ⎞
× + × + × × +⎜ ⎟

⎝ ⎠
∑ . 

(2) 重复包共有 Qα%个,这部分包只传输 1 跳,其耗能为 

%Qα (
1

2
_( )amp D id kL L dε × + × + _( )elec D id kE L L× + ). 

(3) 虚假数据包共有 Qβ%个,由定理 2 可知其耗能为: 

%Qβ

( )
( )

( )(1 1 )
( )( )

2
_ _

1

(1 1 )
( ) ( )

( )

Ht Tc
mn

c
c

i

mn
Ht Tt T

mn
amp D id k elec D id k

i c

mn
L L d E L L

t T

θ

θθ

ε
θ

−− −
−−

=

⎛ ⎞
⎜ ⎟

− −⎜ ⎟
× + × + × × +⎜ ⎟−⎜ ⎟

⎜ ⎟
⎝ ⎠

∑ , 

Long_Path=
( )(1 (1 ) )

( )

ct T H
mn

c

mn
t T

θ

θ

−− −
−

. 

(4) MNCW 算法在选取证人、生成和嵌入水印等的预处理的能耗记为 Epretreat. 

累加得: *
comE = (1 % %)Q α β− − 2

_ _
1

( ) ( )
i

H

amp D id k elec D id k
i

L L d H E L Lε
=

⎛ ⎞
× + × + × × +⎜ ⎟

⎝ ⎠
∑ + 

%Qα (
1

2
_( )amp D id kL L dε × + × + _( )elec D id kE L L× + )+ 

%Qβ

( )
( )

( )1 1
( )

( )
2

_ _
1

1 1
( ) ( )

( )

Ht Tc
mn

c
c

i

mn
Ht T

t T mn

amp D id k elec D id k
i c

mn
L L d E L L

t T

θ

θ
θ

ε
θ

−⎛ ⎞
− −⎜ ⎟⎜ ⎟

⎝ ⎠ −
−

=

⎛ ⎞
⎜ ⎟⎛ ⎞− −⎜ ⎟⎜ ⎟⎝ ⎠× + × + × × +⎜ ⎟

−⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

∑ + 

pretreatE . 

式中 LD 表示数据包的 Bit 数,di 表示每跳的距离 Lid_k,同样表示密钥编号的 Bit 数.Epretreat 为 MNCW 算法

在选取证人、生成和嵌入水印等的预处理的能耗. 

4   仿真实验 

在本小节,对提出的算法进行仿真实验,实验数据取自热带大气海洋项目(TAO,http://www.pmel.noaa.gov/ 
tao/),实验所用数据集是 TAO 在多个地点的不同深度共 96 个点的传感器从 2004 年 1 月 20 日至 2004 年 5 月

26 日每天的 12:00 采集到的海水温度数据,聚合后的数据 D 为 128×96 的二维数组,实验中我们首先利用算法 1
取 16, 0.05qξ = = 将当前的时间戳和节点的 ID 嵌入到 LL3,用于数据内容认证的水印是由数据 D 的三级小波变

换得到的小波系数 LL3 嵌入鲁棒性水印后,通过单向函数[4]变换得到的,每个水印共有 100 个 Bit,实验过程中水

印仅嵌在数据 D 的小波变换的 10%系数中,故向量 Y 的长度为 128×96×0.1≈1228,子向量 Yi 的长度 P=12,我们在

选择向量 Y 时使用级数较高的小波系数(如: 3 3 3 2, , , ...HL LH HH LL ).(文中未见图 2-4?) 

第 1 个实验的目的是验证水印对原始数据的影响.图 5 给出了聚合数据 D 的三维曲线图,图 6 给出了按

MNCW 算法嵌入 10 个水印之后的聚合数据 D′的三维曲线图,直接从图很难看出两个数据之间的差异,这表明

本文算法所嵌入的协作水印具有较好的隐秘性,能有效地迷惑攻击者.图 7 描述了数据 D′和 D 之间的实际差异,
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它们之间的差异的绝对值最大不超过 1.5,然而无线传感器网络所采集的数据具有较高的冗余度,这点差异并不

会影响用户的决策.故本文的方案是切实可行的. 
为了更好地描绘所嵌入水印对原始聚合数据的影响,本文用峰值信噪比(PSNR)和信噪比(SNR)来量化这

种影响,表 1 给出了按 MNCW 算法分别嵌入 3~10 个水印的峰值信噪比和信噪比,由表 1 可知,随着水印个数的

增加, 峰值信噪比和信噪比呈下降趋势,这表明随着嵌入水印数量的增加对原始聚合数据的影响也增大.推论 1
和定理 3 表明,当水印数量增多时算法在过滤虚假数据的能力和耗能方面均有所改善,但实验结果表明当水印

数量增大时对载体数据的影响也变大. 因此算法的性能和采集数据的精度是一个折衷的问题. 

150 
100 

050 
100 0 20 40 60 80 100

xy 

Te
m

pe
ra

tu
re

 40 

30 

20 

10 
00 

 

150 
100

050
100 0 20 40 60 80 100

xy

Te
m

pe
ra

tu
re

 40 

30 

20 

10 
00 

100
050 

100 0 20 40 60 80 100

x y 

Th
e 

di
ffe

re
nc

e 
of

 te
m

pe
ra

tu
re

 

−1.50

1.50
1.00

0.00
−0.50
−1.00

0.50

150

Fig.5  Original aggregation data 
 

图 5  原始的聚合数据 
 

Fig.6  MNCW-Watermarked 
aggregation data 

图 6  按 MNCW 算法嵌入 
水印之后的数据 

Fig.7  Difference between original
data and watermarked data 
图 7  图 6 和图 5 的数据差 

Table 1  按 MNCW 算法分别嵌入 3~10 个水印的峰值信噪比和信噪比 
表 1  按 MNCW 算法分别嵌入 3~10 个水印的峰值信噪比和信噪比 

水印个数 3 4 5 6 7 8 9 10 
PSNR 45.392 2 43.919 6 43.082 5 42.243 4 41.426 8 40.645 0 39.903 0 39.201 7 
SNR 42.157 5 40.684 9 39.847 7 39.008 7 38.192 1 37.410 3 36.668 3 35.967 0 

第 2 个实验主要是验证水印本身的鲁棒性和对攻击的敏感性.为了实现数据认证的目的,算法在数据中嵌

入 t 个半脆弱性水印,因此希望这 t 个水印对恶意篡改数据和伪造数据具有较高的敏感性,对正常的误差或噪声

具有一定的鲁棒性.传感器网络往往部署在复杂的环境,节点之间通过无线通信,节点间的数据传输不可避免地

存在误差和噪声干扰,因此认证算法必须要考虑这些问题.  
图 8 描绘了当嵌有水印的数据受到不同强度的高斯噪声干扰后,用 MNCW 算法嵌入的多个协作水印的平

均受损情况.实验结果表明,本文所提出的算法能承受一定的噪声干扰,当噪声均方差达到 1.5 时,多个协作水印

的正确率平均能达到 50%.图 9 描绘了多个协作水印对恶意篡改数据的敏感性,图 9 表明当数据受到恶意篡改

时,嵌入在数据内的水印信息同样受到严重的破坏,这说明算法对恶意篡改数据是脆弱的.图 8 纵坐标表示,在嵌

有水印的数据包受到不同强度的高斯噪声干扰的情况下,本文的算法仍然将数据包认为是正确的数据包的比

率;图 9 纵坐标表示,在嵌有水印的数据包受到不同强度的恶意篡改的情况下,本文的算法仍然将数据包认为是

正确的数据包的比率. 
第 3 个实验主要是将本文的算法和文献[5−7]进行比较(其余的文献和本文的侧重点不一样),比较的内容主

要是如下 3 个方面:首先是能耗;其次是在不改变路由的情况下,算法过滤虚假数据包和重复数据包的概率;最后

是在噪声环境和有损压缩的条件下,本文算法和文献[5−7]的虚警率的对比,所谓虚警率是指真实数据包遭受噪

声干扰,或受到一定的损失,但数据包本身并没有遭到攻击者的恶意篡改却被算法视为虚假数据并过滤的概率. 
图 10 描绘了本文的算法和文献[5−7]算法在能耗上面的差异,实验过程中各参数的值设为 20n = , 1000m = , 

θ=200,t=10,di=40,LD=1024Bit,Lid_k=16Bit,并假定攻击已经俘获一个密钥,当簇头节点发送 100 个数据包(内有

20%的重复包和 50%的虚假数据包)给 sink 节点,图中 E1 表示不采用任何过滤算法时的网络能耗,E2 表示采用
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本文的 MNCW 算法时的网络能耗.实验结果表明本文的算法能较文献[5-7]的算法更节能,其主要原因是,文献

[5−7]的算法为了实现对数据内容认证的目的,在数据包的后面附加的 t个 MAC,从而增大耗能,而本文的算法在

数据包中嵌入水印来进行认证,代价相对较小.  
图 11 描绘了当簇头节点发送 100 个数据包(内有 20%的重复包和 80%的虚假数据包)给 sink 节点,本文的

算法和文献[5−7]的算法在过滤虚假数据包和重复包的过滤能力的差异,实验结果表明,本文的算法在过滤概率

方面要优于文献[5−7],其主要原因是,本文的算法能识别重复数据包而 SEF 算法不能识别. 

 

Fig.8  Effects of different intensities noise on 
multiple collaboration-based watermarks 

图 8  不同强度的噪声对多个协作水印的影响 

Fig.9  Aensibility on watermark for malevolence 
hamper data 

图 9  水印对恶意篡改数据的敏感性 
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Fig.10  Comparison of energy consumpion between 
base on MNCW and references [5−7] 

图 10  本文的算法和文献[5−7]的能耗对比 
 

Fig.11  Comparison of filtration capacity for false 
data between base on MNCW and references [5−7] 

图 11  本文的算法和文献[5−7]过滤虚假 
数据能力的对比 

图 12 描绘了在噪声环境下本文的算法和文献[5−7]的算法在虚警率方面的差异,由于本文采用半脆弱水印

对数据内容进行认证,半脆弱水印是将数据的三级小波变换的低频系数利用单向函数计算出来,由于数据的三

级小波变换的低频系数本身对噪声具有较好的鲁棒性,因此算法具有较好的抗噪声干扰能力,而文献[5−7]的算

法在数据包后附加 t 个 MAC,MAC 是利用数据包通过 MAC 码生成算法 MD5 直接计算的,由于 MD5 对参数较

为敏感,当数据包被噪声干扰时,计算出来的 MAC 和原始数据的 MAC 有较大的差异,从而出现较高的虚警率. 
图 13 描绘了在有损压缩的条件下本文的算法和文献[5−7]的算法在虚警率方面的差异,由于本文将水印三
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级小波系数中,而三级小波系本身对有损压缩具有较好的鲁棒性,故算法能抵抗一定品质因子的有损压缩.文献

[5−7]的算法是直接在数据包后附加 t 个 MAC,有损压缩将直接损害附加的 MAC 信息,从而出现较高的虚警率. 
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Fig.12  Comparison of false alarm  
probability under noise environment between  

base on MNCW and references [5−7] 
图 12  在噪声环境下本文的算法和 

文献[5−7]的虚警率对比 

Fig.13  Comparison of false alarm  
probability under lossy compression condition  
between base on MNCW and references [5−7] 
图 13  在有损压缩条件下本文的算法和 

文献[5−7]的虚警率对比 

5   结  论 

如何有效识别和过滤虚假数据包是无线传感器网络中一个具有挑战性的难题,已有的方法过于依赖附加

的 MAC,而 MAC 的生成是采用具有高度敏感的 MD5 算法,无线传感器网络通信不可靠、易受干扰等,为了节

约能量通常在网内采用有损压缩等,这些特征对 MAC 是有损的,因此这些方法难以付之实用.为此我们提出一

种中基于协作水印的虚假数据识别和过滤算法,算法在每个数据包中嵌入两类水印:一类是鲁棒性水印,用于对

发送者的身份和数据的新鲜性进行认证;另一类是由 t 个证人节点协作生成、嵌入的半脆弱水印,用于对数据内

容进行认证.从而达到对数据包的发送者身份、数据的新鲜性与发送数据内容多重认证的目的.算法保证了多

个水印之间互不影响;算法允许网络中的单个节点独立的提取水印,验证数据包的正确性,却不允许伪造或修改

水印.理论分析和仿真结果表明本文的算法能在数据转发过程中过滤绝大多数的虚假数据包和重复数据包,节
约有限的网络资源,并能对一定程度噪声干扰、有损压缩等具有较好的鲁棒性.本文提出的算法主要用于识别

和过滤虚假数据及重复包,如何抵抗其他攻击(如:拒绝服务等)将是我们下一步的工作. 
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