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Abstract:  As for different level side-channel leakages, a general side-channel leakage-tolerated model is proposed 
and a formal description is given by entropy theory. This model adopts (t,n) threshold leakage mechanism, and thus 
the security do not compromise with partial side-channel leakages. Based on the proposed model, a two-phase 
masking method is utilized to build leakage-tolerated Advanced Encryption Standard (AES-128). Compared with 
the conventional countermeasures, this method can resist higher-order side-channel attack and template attack 
simultaneously. The effectiveness of this method is verified by theoretical analysis and simulation. 
Key words: cryptographic chip; side-channel attack; leakage-tolerated model; higher-order side-channel attack; 

template attack; advanced encryption standard 

摘  要: 针对不同级别的旁路信息泄露,提出一种通用的旁路信息泄露容忍防御模型,并结合信息熵理论给出该

模型的形式化描述.该模型采用(t,n)门限机制,使得部分旁路信息泄露不会影响系统的安全性.在该防御模型的基础

上,结合高级加密标准AES-128算法的安全实现,设计了一种两阶段掩码的旁路攻击防御方法.与已有的防御方法相

比,该方法能够同时防御高阶旁路攻击与模板攻击.通过理论分析与仿真实验验证了该方法的有效性. 
关键词: 密码芯片;旁路攻击;泄露容忍模型;高阶旁路攻击;模板攻击;高级加密标准 
中图法分类号: TP309   文献标识码: A 

密码芯片的安全是一个被普遍关注的重要问题.通常情况下,密码芯片的安全性是以所使用的密码算法的

复杂度来衡量的.但是,当密码算法被用于物理实现时,算法复杂度就不是唯一的安全性衡量标准了,即使理论

上安全的密码算法,也可能由于物理实现而变得不安全.近年来,密码芯片的安全性威胁来源于一种新型的密码

分析方法——旁路攻击.不同于传统的密码分析方法,旁路攻击是一种利用密码芯片运算中泄露的信息,比如执

行时间、功耗、电磁辐射等,结合统计理论快速地破解密码系统的方法[1,2].攻击者只需获取少量的功耗曲线,就
可以在几分钟内快速破解 DES(data encryption standard)密码算法[3].已有的研究成果表明,几乎所有的密码算

法,hash 函数的物理实现都容易遭受旁路攻击[4,5].因此,由旁路攻击引发的一系列新的安全性问题已经对密码
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芯片的设计、实现和应用构成了严峻的威胁,使得对旁路攻击防御方法的研究成为当务之急. 
根据密码芯片设计需求的不同,设计者通常采用不同的防御方法.软件防御主要采用掩码技术、指令执行

的随机处理技术[6],而硬件防御则采用增加噪音信号、插入随机时延等方法[7,8].这些防御方法采用的基本策略

是,减少泄露强度或隐藏真实的泄露信息,以此降低泄露信息与执行的数据之间的相关性,从而保证密码芯片的

安全性.但是,这些防御方法存在两个方面的不足:1) 防御方法仅针对密码芯片的单一层面(软件或硬件)进行安

全性保护,并不具有通用性;2) 目前,大多数的防御方法已被证实是不可靠的,因为攻击者仍然可以利用高阶旁

路攻击[9]和模板攻击[10]破译密码系统.对高阶旁路攻击和模板攻击技术的研究,成为当前研究的重点.目前能够

同时防御高阶旁路攻击和模板攻击的方法还比较少. 
针对目前防御方法存在的两个方面的不足,本文首先分析了旁路信息的泄露分级模型与攻击模型,然后提

出一种通用的旁路信息泄露容忍的防御模型.在该防御模型基础上,针对 AES(advanced encryption standard)密
码算法的安全实现,设计一种防御高阶旁路攻击和模板攻击的方法,并通过理论分析和仿真实验验证其有效性.
具体而言,本文的工作主要有: 

(1) 提出一种通用的泄露容忍的旁路攻击防御模型,结合信息熵理论给出了该模型的形式化描述.该防御

模型通过(t,n)门限泄漏机制,保证部分信息泄露不会影响系统安全性.并且该模型适用于不同泄露级别上的旁

路攻击防御,包括算法级泄露、指令级泄露和电路级泄漏.与已有的防御模型相比,该防御模型更具一般性. 
(2) 基于该防御模型,在算法级别上提出一种两阶段掩码的防御方法,并给出 AES-128 算法的安全实现. 
不同于已有的防御方法,该方法能够同时防御高阶旁路攻击与模板攻击.通过理论分析与仿真实验相结合,

对该方法的有效性进行了验证. 
本文第 1 节简要介绍旁路信息分级泄露模型与攻击者模型.第 2 节给出旁路信息泄露容忍的防御模型及其

形式化描述.第 3 节针对 AES 算法的安全实现,设计一种两阶段掩码的方法,以防御高阶攻击与模板攻击.第 4
节通过理论分析与仿真实验相结合,对两阶段掩码防御方法的有效性进行验证.第 5 节给出结论. 

1   旁路攻击 

在介绍通用的旁路攻击防御模型之前,首先对旁路信息的分级泄露模型和攻击模型进行简要介绍. 

1.1   旁路信息泄露 

为了描述物理设备的旁路信息泄露,Micali 首先提出了一种基于图灵机的抽象模型[11].该模型包括一台抽

象的虚拟图灵机 A 和一台物理图灵机 P,这两者之间的相互关系如公式(1)所示. 
 P=(L(⋅),A) (1) 
其中,L(⋅)为抽象的泄露函数.为了全面地分析旁路信息泄露,Micali 将电路级和算法级的泄露考虑进来,提出一

种分级泄露模型.如图 1 所示,该泄露模型将旁路信息分为 3 个抽象级别:算法级泄露 L(A)、指令级泄露 L(O)和
电路级泄露 L(G). 

 
 
 
 
 
 
 
 
 

A={S1,S2,…,Sn} 
Si={Oi1,Oi2,…,Oim} 

Oj={Gj1,Gj2,…,Gjp} 
… 
Ok={Gk1,Gk2,…,Gkq}

Algorithm-Level leakage: L(A)

Instruction-Level leakage: L(O) 

Gate-Level leakage: L(G) Gl={σl1,σl2,…,σlt} 
Σ={σ1,σ2,…,σs}

σi σkGl 
σj

Fig.1  Three-Level side-channel leakage model 
图 1  三层旁路泄露模型 
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为了描述不同级别泄露信息之间的相互关系,本文采用 BNF 的形式化描述方法[12]对分级泄漏模型说明如

下(BNF 符号系统参见表 1): 

 

*

*

*

:: ( ( ), )
( ) :: { ( ) | ( ) | ( ) }
( ) :: { ( ) | ,1 }
( ) :: { ( ) | ,1 }

( ) :: { ( ) | ,1 }

( ) :: { ( ) | ,1 }

i i

i j j i

j k k j

k t t

P L A
L L A L O L G
L A L S S A i n
L S L O O S j m

L O L G G O k p

L G L t sδ δ Σ

∗

= ⋅⎧
⎪ ⋅ = 〈 〉 〈 〉 〈 〉⎪
⎪ = 〈 〉 ∈ ≤ ≤⎪
⎨ = 〈 〉 ∈ ≤ ≤⎪
⎪ = 〈 〉 ∈ ≤ ≤
⎪
⎪ = 〈 〉 ∈ ≤ ≤⎩

 (2) 

参数 Si,Qj,Gk 和Σ分别表示图灵机的相关运行状态、操作指令、门电路和电路中所有的信号集合. 
Table 1  BNF syntactic description 

表 1  BNF 范式符号说明 
Syntax Syntactic description 
A::=B Symbol A is defined by symbol B 

A* Symbol A can be repeated in several times 
{A,B} Symbol A and symbol B are with same semantics 
[A,B] Symbol A and symbol B are alternative 
A|B Symbol A or symbol B 

 

1.2   攻击模型 

旁路攻击是一种非入侵式的密码分析方法.攻击者通过收集密码芯片运算过程中的各种泄露信息,利用统

计分析方法快速破解密码系统[13].旁路攻击过程可以分为两个阶段:信号采集阶段和旁路分析阶段. 
在上下文环境为 C 的条件下,一个旁路攻击者 , ( , )

K

C
f LA qτ 可以被定义为泄露预测函数 P 和旁路信息分析器 

C 的组合,攻击者通过实验 Experiment 得到密钥分析结果 K*[14]: 
 Experiment: *

, ( , )
K

C
f LK A τ= q  (3) 

该统计实验的时间复杂性为τ=τp+τc,旁路信息查询次数为 q=qp+qc.其中,τp,τc,qp,qc 分别对应于信号采集阶

段和分析阶段的时间和旁路信息采集次数.已有的研究表明,旁路攻击的成功率与采样数据数目的 q 有着密切

的关系.在某些特殊情况下,高阶攻击由于无法获取足够的采样数据而导致失败.为了解决这一问题,模板攻击

提供了一种针对少量数据情况下的攻击的可行的解决方法[10].为了能够防御高阶攻击和模板攻击,下一节将提

出一种泄漏容忍的防御模型,并证明部分旁路信息泄露不会影响系统的安全性. 

2   旁路信息泄露容忍的防御模型 

为了便于说明,在给出通用防御模型的形式化描述之前,先作以下定义: 
定义 1. 对于任意一台虚拟图灵机 A,其相关的运行状态空间为Ω={S1,S2,…,Sm},存在一个与密钥 K 相关状

态集 R 和不相关状态集 N,满足: 
 R={r1,r2,…,rs},N={n1,n2,…,nt},R,N⊆Ω,R∪N=Ω且 R∩N=∅ (4) 
其中,集合 R 包含了所有与密钥 K 运算相关的状态,而集合 N 包含所有与密钥运算无关的状态. 

根据定义 1,攻击者可以从集合 R 中提取相关的状态,通过信号采集建立相应的模板信息.由于提取方法可

能不唯一,不失一般性,定义如下: 
定义 2. 一个测试向量 Ti=〈r1,r2,…,rn〉代表一次旁路攻击所必需的运行状态,且满足 rj∈R,1≤j≤s.#Ti代表测试

向量 Ti 的秩或高阶旁路攻击的阶数.一个完备的测试结构 TS={T1,T2,…,Tl}由所有与密钥 K 运算相关的测试向

量 Ti 组成. 
为了便于分析,下面给出测试结构 TS 的选取标准和完备性的说明: 
(1) 首先根据密码算法的实现细节,确定与密钥 K 运算相关的状态集 R={r1,r2,…,rs}.通常情况下,集合 R

非空,因为密码算法的执行至少需要在明文 P 和密钥 K 的参与下进行 1 次运算,因此,集合 R 至少包
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含两个元素 P 和 K. 
(2) 在集合 R 的基础上,进一步确定测试向量 Ti=〈r1,r2,…,rn〉的组成.假设状态 r1,r2 分别对应于明文 P 和

密钥K的状态,并且定义符号“ ”为相关状态之间的抽象运算符(例如异或运算),则测试向量 Ti中除P
和 K 以外的 n−2(0≤n−2≤s−2)个状态的选取满足: 

 ,  (5) 1 2 1 2 ( 2) 1 2...i i i nr r r r r r r P K− = = 1 2 1 ( 2), , ..., 2 0i i n ir r r r T n− ∈  − ≥且

 公式(5)指出了测试向量 Ti 的各个元素的组成关系,即所有的元素 ri 通过 运算后均能化简为明文 P
与密钥 K 的抽象运算 P K. 

(3) 一个完备的测试结构 TS 由所有满足公式(5)的状态组合组成.对于有限集合 R,通过穷举的方法找到

满足该条件的所有组合,且每一个状态组合对应一个测试向量 Ti. 
旁路攻击利用测试结构 TS 上各个测试向量 Ti 的信息泄露进行统计攻击,从攻击性能的角度出发,指出不同

的测试向量具有以下特点: 
(1) 功能等效性 
不同的测试向量 Ti 和 Tj 是功能等价的,即攻击者可以从测试结构 TS 中选择任何一个测试向量 Ti 进行旁路

攻击.如果攻击者从任意一个测试向量 Ti 中通过统计分析,成功获取了密钥 K,则旁路攻击成功. 
(2) 性能差异性 
由于不同的测试向量 Ti 和 Tj(#Ti≠#Tj)所需要的测试状态数目不同,旁路攻击所需要的采样数目 q 和分析时

间τ是不同的.因此,不同的测试向量之间存在分析性能的差异性. 
在以上定义和分析的基础上,进一步给出旁路信息泄露容忍的防御模型的形式化定义. 
定义 3. 对于一个密码系统 A,其密钥相关状态集合为 R,测试结构为 TS={T1,T2,…,Tl}.该密码系统是旁路信

息泄露容忍的,当且仅当对于任意的测试向量 Ti=〈r1,r2,…,rn〉且 Ti∈TS,满足以下条件:(1) 如果攻击者获取的状

态数目小于 n,则无法通过统计分析获取密钥 K 的任何信息;(2) 如果攻击者获取的状态数目等于 n,则密钥 K 的

部分信息能够被破解. 
泄露容忍的防御模型如图 2 所示.该模型反映出了密钥相关状态集合 R、泄露信息 li、测试结构 TS 以及统 

计攻击 , ( , )
K

C
f LA qτ 之间的相互关系. 

 
 
 
 
 
 
 
 
 
 

Secret related set R

r1,l1 r2,l2 rn,ln

T1 Ti Tl

...

......

State ri  and leakage li

Test structure
TS={T1,T2,...,Tl}

Statistical analysis
, ( , )

K

C
f LA qτ

rn−1,ln−1 

Fig.2  Side-Channel leakage-tolerated model 
图 2  旁路泄露容忍模型 

该防御模型具有以下性质: 
性质 1. 对于任意的测试向量 Ti=〈r1,r2,…,rn〉,且 Ti∈TS,其对应的泄露向量为 L=〈l1,l2,…,ln〉.攻击者可以通过

泄漏向量 L 进行旁路攻击,使得密钥 K 的部分或全部信息被破解. 
性质 2. 部分的泄露向量 L′=〈l1,l2,…,ln−1〉不会泄露任何与密钥 K 相关的信息. 
如果不涉及数据空间扩展,则具有以下性质: 
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性质 3. |li|≤|K|,即泄露 li 的空间不会大于密钥 K 的空间. 
下面结合信息熵理论[15,16],对性质 1、性质 2 分别加以证明. 
证明过程中使用的符号定义如下:H(x)表示 x 的信息熵,H(x|y)表示 x 在条件 y 下的信息熵. 
性质 1 用信息熵可描述为 

 H(k|l1,l2,…,ln)=H(K′), 0≤H(K′)≤H(K) (6) 
证明:旁路攻击过程可以被认为是一个信息熵减少的过程,因此,攻击者可以通过统计分析方法获取密钥 K

的部分或全部信息,即 0≤H(K′)≤H(K).由此,性质 1 得证. □ 
性质 2 可以描述为 

 H(K|l1,l2,…,ln−1)=H(K) (7) 
证明:旁路攻击过程是一个统计分析的过程,当且仅当泄露向量 L 是确定的,对应的泄漏分布 pn()可求.如果

部分泄露信息 L′=〈l1,l2,…,ln−1〉确定,则泄漏分布 pn−1()可求.在 pn−1()已知的条件下要求取 pn(),则需获取第 n 个状

态点的泄露 ln,由此,pn()的条件信息熵为 
 H(Pn()|Pn−1())=H(ln) (8) 

由旁路攻击原理可知, 
 H(K|l1,l2,…,ln−1)=H(ln) (9) 

联合式(8)、式(9),可得 H(k|l1,l2,…,ln−1)=H(K),性质 2 得证.  □ 
从安全性的角度出发,泄露容忍的防御模型的安全性建立在测试向量安全性的基础上.设 N 为泄露信息的

样本空间,对攻击者而言,采用(t,n)门限机制的防御模型的复杂性为 O(Nt−r),其中,参数 t,r(r≤t)分别表示测试向量

的元素个数(秩)和攻击者获取的状态数. 

3   基于旁路信息泄露容忍的AES算法实现 

在分析了基于(t,n)门限机制的泄露容忍防御模型的安全性以后,针对 AES 密码算法抗旁路攻击的安全实

现,在算法级上设计一种两阶段掩码的防御新方法.该方法使攻击者无法获取测试向量 Ti 的所有 n 个状态的信

息,因此无法建立完备的模板信息,不能进行高阶攻击和模板攻击. 

3.1   两阶段掩码的设计 

两阶段掩码方法将测试向量 Ti=〈r1,r2,…,rn〉的状态信息分为两部分:初始化部分〈r1,r2,…,rp〉和运行部分

〈rp+1,rp+2,…,rn〉,其中,参数 n,p,q 分别表示测试向量的状态数、固定掩码的个数和随机掩码的个数.为了防止信息

泄漏,分别采用固定掩码和随机掩码的方法[17]对这两部分的信息加以隐藏.具体实现如下: 
(1) 初始化阶段 
系统随机产生由 p 个随机数组成的固定掩码向量 FM=〈f1,…,fp〉.对于密钥 Ki,使用固定掩码 f1 隐藏其真实信

息.其余 p−1 个随机掩码 f2,…,fp 作为冗余状态.初始化结束后,密钥 Ki 和掩码向量 FM 将由 FKi 和 Fp 取代,如公

式(10)所示. 
 Fp=f1⊕f2⊕…⊕fp,FKi=f1⊕Ki (10) 

在初始化完成后,Ki 和 f1,…,fp 将不参与运算,所以在以后的运算中不会泄露任何旁路信息. 
(2) 运行阶段 
在 AES 算法运算的每一轮运算中,分别引入由 q(q=n−(p+1))个随机数组成的向量 RM={t1,…,tq},为了消除

掩码对计算结果的影响,随机掩码向量 RM 的生成方法如下: 
 t1=Fp,t2=t2,t3,t4,…,tq−1,…,tq=t2⊕t3⊕…⊕tq−1 (11) 

由公式(11)可知, 
 t1⊕t2⊕t3⊕…⊕tq=t1=Fp (12) 

联合公式(10)~公式(12),使用两阶段掩码进行异或运算的最后结果为 
 FKi⊕t1⊕…⊕tq=FKi⊕Fp=Ki⊕f1⊕Fp (13) 
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由公式(13)可知,由于固定掩码和随机掩码的作用,使得最终掩码为 f1⊕Fp. 
下面从安全性的角度对两阶段掩码的性能进行分析.设 N 为泄露信息的样本空间,该防御方法的安全性由

固定掩码和随机掩码两部分确定.对攻击者而言,在最好的情况下,假设攻击者可以通过采样分析获取 q 个随机

掩码的泄露信息,此时,防御方法的安全性由另外 p 个固定掩码确定,攻击的复杂度为 O(Np);在最坏情况下,假设

攻击者不能获取随机掩码和固定掩码的泄露信息,防御方法的安全性由这两部分同时确定,因此,攻击的复杂度

为 O(Np+q).下一节将给出两阶段掩码的 AES 算法的安全实现与分析. 

3.2   AES算法的安全实现 

将两阶段掩码的防御方法用于 AES 算法的实现,固定掩码为 FM=〈f1,…,fp〉,随机掩码为 RM={t1,…,tq}.对于

扩展密钥 Ki 使用固定掩码 f1 进行掩盖,如公式(14)所示. 
 FKi=Ki⊕f1,0≤i≤nr−1 (14) 
其中,nr−1 为密钥长度.为消除两阶段掩码对密码运算结果的影响,需要对原有 Sbox(i)的内容作如下修改: 
 Sbox_mask(i⊕Fp⊕f1)=Sbox(i) (15) 

Sbox_mask(i)为修改后的 S 盒.具有两阶段掩码的 AES 算法实现如图 3 所示. 
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Fig.3  AES implementation with two-phase mask 
图 3  两阶段掩码的 AES 实现 

在每轮运算过程中,对 Sbox_mask(i)访问的输入参数为 Input,其值如公式(16)所示. 
 Input=P⊕t1⊕…⊕tq⊕FKi=P⊕f2⊕…⊕fp⊕Ki (16) 

根据定义 1,攻击者通过输入参数 Input 的中间状态可以确定密钥相关状态集 R: 
 R={P,Ki,FKi,Fp,FM,RM} (17) 

根据定义 2,构造测试结构 TS={T0,T1,T2,T3}如下: 

  (18) 

0 1 2 1 1 1

1 1 1 1 1

2 2 2

3 2 2

{ , ,..., , , ... }
{ ... , ...
{ ,..., , ... }
{ ... , ... }

q q

q q

p p i

p p i

T t t t f P t t f K
T t t f P t t f K
T f f P f f K
T f f P f f K

= ⊕ ⊕ ⊕ ⊕ ⊕⎧
⎪ = ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎪
⎨ = ⊕ ⊕ ⊕ ⊕⎪
⎪ = ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎩

对于测试结构 TS,泄露容忍的分析过程见算法 1. 
算法 1. 泄露容忍的安全性分析. 
1. 对于任意一个测试向量 Ti,Ti∈TS,TS 表示测试结构 
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2. 对于每个相关状态 rj,rj∈Ti 
2.1. if 存在一个相关状态 rj 在运行阶段不被计算或不存在 

  then result=true; else {result=false;exist;} 
3. Return result 
由于测试结构 TS 的任意测试向量 Ti 至少包含 1 个在运行阶段无法检测到的状态,所以,攻击者无法通过测

试向量建立完备的模板信息.由第 2 节的性质 2 可知,攻击者无法获取任何与密钥 Ki 相关的信息. 

4   安全性分析与验证 

为了对两阶段掩码的 AES 算法的旁路攻击防御能力进行验证,从理论和仿真实验两方面对算法的安全性

进行分析与比较. 

4.1   安全性分析 

两阶段掩码的AES算法分别使用固定掩码FM={f1,f2,f3}和随机掩码RM={t1,t2,t3}.由公式(18)可确定测试结

构为 TS={T0,T1,T2,T3}. 

  (19) 

0 1 2 3 1 1 2 3 1

1 1 2 3 1 1 2 3 1

2 2 3 2 3
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T t t t f P t t t f K
T f f P f f K
T f f P f f K

= ⊕ ⊕ ⊕ ⊕ ⊕⎧
⎪ = ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎪
⎨ = ⊕ ⊕ ⊕⎪
⎪ = ⊕ ⊕ ⊕ ⊕⎩

由算法 1 可知,其中测试向量 T0 和 T2 中至少包含 f1,f2,f3 中的 1 个状态,并且测试向量 T1 和 T3 中包含

t1⊕t2⊕t3⊕f1 和 f2⊕f3 在运算过程中不存在.由第 2 节的性质 2 可知,对于密钥 Ki 并没有信息熵的减少. 
 H(Ki|L(Tj))=H(Ki),j=1,2,3,4 (20) 

与文献[18,19]相比,两阶段掩码的方法并不会造成信息熵的减少,旁路攻击的安全性见表 2. 

Table 2  Experimental configuration and security comparison 
表 2  实验设置与安全性比较 

Scheme Countermeasure Attacking point Security 
Scheme 1. AES without protection[18] None Xor operation Susceptible to 1 order SCA, template attack 
Scheme2. AES with random mask[19] One random mask Xor operation Susceptible to 2 order SCA, template attack 

Scheme3. AES with two-phase mask FM={f1,f 2,f 3}, 
RM={t1,t2,t3} Xor operation Resistant to higher order SCA, template attack 

 

4.2   仿真实验 

仿真实验以密码芯片的能量攻击为例,通过 Hamming Weight 模型来估计芯片运算中的能量泄露信息.为了

评估 AES 算法的能量攻击,仿真实验选择 AES 运算的最后一轮加密运算作为分析目标.旁路攻击的性能通过

MTD(measures to disclose)参数进行量化[20].该参数表明需要多少次旁路信息采样才能成功地分析出密钥.当密

钥为 1 时,实验统计结果如图 4 所示(Scheme 1:没有保护的 AES 算法,Scheme 2:采用随机掩码的 AES 算法, 
Scheme 3:两阶段掩码的 AES 算法),仿真实验共进行 50 次,每次实验依次增加 50 个样本,仿真实验的采样样本

总数目为 2 500.实验结果表明,随着采样数目的增加,错误的密钥猜测使得实验结果的差分值趋于 0,而正确的

密钥猜测使得实验结果的差分值总是大于 0 且趋于常数 1.由仿真实验可知,Scheme 1 没有采用任何防御方法,
很容易遭受旁路攻击,仅需要少量的样本数据(300 条)就可以成功破解密钥;Scheme 2 采用随机掩码的方法,能
够防御一阶攻击,却无法防御二阶攻击.随着采样数据的增加,攻击者可以通过假设检验得到较高的能量差分

值,从而破解密码系统.实验 3 采用两阶段掩码的防御方法,使得实验结果随着采样数目的增加趋于 0,因此,攻击

者无法通过统计分析破解系统.由于攻击者无法建立完备的模板信息,所以两阶段掩码方法能够同时防御高阶

攻击与模板攻击.密钥为 0 时的分析结果与密钥为 1 时的分析结果类似,其区别仅在于能量差分值为正或为负

上,在此不再赘述. 
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Fig.4  Power attack simulation 
图 4  能量攻击仿真实验 

5   结  论 

旁路攻击是一种新型的密码分析方法,为了适应密码算法在软/硬件实现上的不同需求,提出了一种通用的

泄露容忍的防御模型.该模型针对不同抽象级别上的泄露提供了一种通用的防御策略.基于该防御模型,在算法

级别上设计了一种两阶段掩码的防御方法.该方法能够有效地防御高阶攻击与模板攻击,并通过理论分析与仿

真验证了方法的有效性.在下一步的工作中,将泄露容忍防御模型运用于指令级和电路级的防御是一项新任务.
同时,由于泄露容忍防御模型需要增加随机数个数,由此增加了系统资源的开销,所以在确保安全性的前提下,
如何提高系统的性能仍然是需要进一步解决的问题. 
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