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Abstract:  As the number of web services with the similar function is increasing, QoS-based service selection at 
runtime has become an important research topic. The existing QoS-based services selection approaches always 
assume that the QoS data coming from service providers and users are effective and trustworthy, which is actually 
impossible in reality. This paper proposes a service selection approach considering the trustworthiness of QoS data, 
which classifies and computes the QoS attributes according to the source of QoS data. For the QoS attributes whose 
data come from service providers, the statistics of past runtime data to revise the providers’ QoS data are used. For 
the QoS attributes whose data come from users, feedback similarity to weigh users’ QoS data is used. Furthermore, 
an implementation framework and a set of experiments are given, which show that this approach can effectively 
weaken the influence of untrustworthy QoS data on the services selection, thus can strengthen the accuracy of the 
service selection. 
Key words:  trustworthiness; QoS; service selection 

摘  要: 随着 Internet 上功能相似的 Web 服务的逐渐增多,在运行时刻基于服务质量(QoS)对 Web 服务进行查找

和选择已成为研究热点.现有的基于 QoS 的服务选择方法通常假定服务提供者和使用者给出的 QoS 数据都是真实

可信的,然而这一假设在实际中往往很难保证.为此,提出了一种考虑 QoS 数据可信性的服务选择方法.方法从 QoS
数据来源的角度对质量属性进行分类和计算:对于数据来自服务提供者的质量属性,使用以往运行数据统计,对提供

者的 QoS 数据进行修正;对于数据来自服务使用者的质量属性,通过计算用户间以往反馈的相似程度权衡不同 QoS
反馈数据的可信程度.对此给出了实现框架,并通过一组模拟实验说明该方法能够有效地削弱不可信的 QoS 数据对

服务选择的影响,增强了 Web 服务选择结果的准确性. 
关键词: 可信;QoS;服务选择 
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中图法分类号: TP393   文献标识码: A 

Internet 环境下 Web 服务技术的出现为组织间建立一种更加灵活多样的协作关系创造了前所未有的机 
会[1].基于 SOAP,WSDL 和 UDDI 等一组技术标准,用户可以有效地发布、查找和使用 Web 服务,通过在运行时

刻对其进行动态选择和组装,构建出灵活的系统流程. 
作为 Web 服务选择中的重要考虑因素,服务质量(quality of service,简称 QoS)在文献[2]中被定义为一组非

功能属性(文中称为质量属性)的集合,其中每个质量属性表征了 Web 服务某一方面的质量信息,具有一个属性

值,例如可用性、响应时间、用户满意度等等.随着 Web 服务技术的广泛应用,Internet 上功能相似的 Web 服务

逐渐增多,在运行时刻基于服务质量对 Web 服务进行查找和选择已成为热点研究问题之一. 
目前提出的不少基于 QoS 的 Web 服务选择方法[2−4]大多假定服务提供者和使用者给出的 QoS 数据都是真

实可信的,因而在对 Web 服务进行排序和选择时,常常直接使用服务提供者发布的 QoS 数据(例如可用性等),同
时采用平均值的方法处理服务使用者反馈的 QoS 数据(例如用户评价等).然而在实际应用中,这一对 QoS 数据

真实性的假设往往很难保证:一方面,服务提供者可能出于利益考虑,发布高于服务实际水平的 QoS 数据,以吸

引更多的用户使用;另一方面,服务使用者反馈的 QoS 数据,常常受到自身因素的影响,甚至是一些恶意的虚假

数据,而平均值的方法缺少能够度量这些质量属性数据有效性的标准[5].这些不可信的 QoS 数据将直接影响

QoS 计算的准确性和可靠性,以及最终的 Web 服务选择结果. 
为此,本文提出了一种考虑 QoS 数据可信性的服务选择方法,从 QoS 数据来源的角度对质量属性进行分类

和计算,具体可概括为: 
y 对于数据来自服务提供者的质量属性,本文通过监控机制采集 Web 服务的实际运行数据,并基于对以

往运行数据的统计,对服务提供者发布的 QoS 数据进行修正; 
y 对于数据来自服务使用者的质量属性,本文提出了“反馈相似度”这一概念,通过计算用户间以往反馈的

相似程度,权衡不同用户给出的 QoS 反馈数据对于当前服务请求者的可信程度. 
实验数据表明,在存在不诚实的服务提供者和使用者的环境下,这种考虑 QoS 数据可信性的服务选择方法

能够有效地削弱不可信的 QoS 数据对 QoS 计算的影响,使 Web 服务选择结果更加准确和可信.并且,由于本方

法独立于特定的质量属性,不同应用领域可以根据领域需求定制质量属性,具有良好的扩展性. 
文章第 1 节介绍本文考虑 QoS 数据可信性的服务选择方法.第 2 节在给出实现框架的基础上,通过一组模

拟实验来验证方法的有效性.第 3 节阐述相关研究工作并与本方法进行比较.第 4 节总结全文并展望下一步 
工作. 

1   考虑 QoS 数据可信性的服务选择方法 

本节将详细介绍本文提出的服务选择方法:第 1.1 节描述本方法中 Web 服务选择的流程;第 1.2 节给出考虑

数据可信性的质量属性分类与计算方案;第 1.3 节在前一节的基础上,给出完整的 QoS 计算模型. 

1.1   Web服务选择流程 

图 1 描述了本文提出的 Web 服务选择方法对应的流程.当用户的查询请求到达时,服务选择代理首先在注

册过的 Web 服务中找出所有满足用户功能需求的 Web 服务.之后,针对服务请求者所关心的每个质量属性,服务

选择代理基于已获得的 QoS 相关数据,采用第 1.3 节给出的公式依次计算每个质量属性值.最后,服务选择代理

按照服务请求者的期望(某一质量属性或多个质量属性的加权和)对选出的Web服务进行排序,并将QoS最优的

Web 服务的客户端发送给服务请求者作为响应.与此同时,服务选择代理在该客户端中插入监控机制,采集此次

Web 服务调用中的实际运行数据,例如本次调用是否成功等,这些数据用于对服务提供者发布的 QoS 数据进行

修正,其详细内容将在第 1.3.1 节中给出.有关服务选择代理的具体实现将在第 2 节加以介绍. 
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1.2   考虑可信性的质量属性分类与计算方案 

在 Web 服务选择流程中,不同来源的 QoS 数据存在不同的可信性问题,因此本方法从数据来源的角度,将
QoS 中的质量属性划分为以下两类,并给出对应的计算方案. 

数据来自服务提供者的质量属性.在 Web 服务注册时,该 Web 服务的一些质量属性数据会与其功能属性一

起由服务提供者发布到服务选择代理.其中,部分质量属性不存在可信问题,例如服务价格等,然而,对于服务可

用性、执行时间等质量属性,不诚实的服务提供者可能发布一些高于实际水平的质量属性数据,以吸引更多用

户使用.因此,在 QoS 计算中简单地接受服务提供者发布的质量属性数据是不合适的. 
对于这类质量属性,本文基于对以往运行数据的统计,对服务提供者发布的质量属性数据加以修正,以增强

其可信程度.Web 服务以往的运行数据通过在其客户端中加入监控机制的方式进行采集.在具体实现中,收集数

据并发送到服务代理的过程是基于特定协议自动完成的,对于服务使用者完全透明(而且可以做到保密),从而

这部分数据可认为是准确可信的.考虑到当采集到的运行数据量不同时,其统计值具有不同的精确度,因此文中

此类质量属性的计算由提供者发布的数据与运行数据的统计值加权决定.当采集到的运行数据较少时,统计值

准确度较低,此时其修正作用较小,即在计算中所占权重较小;随着运行数据的增多,统计值所占权重逐渐增大,
修正作用逐渐明显;当运行数据达到一定规模时,统计值接近质量属性的真实反映,因而所占权重趋近于 1.以服

务可用性为例,其在文献[6]中被定义为一段时间内,成功的系统调用次数与总调用次数之比.通常,服务提供者

会发布一个可用性值,该值可能存在可信性问题;同时,通过本文中的 Web 服务客户端监控机制,采集每次用户

调用是否成功的信息,可以获得一个可用性统计值.随着采集到的数据量的逐渐增加,该统计值在计算中所占比

重逐渐增大,最终决定可用性. 
数据来自服务使用者(用户)的质量属性.在每次 Web 服务调用后,该 Web 服务的一些质量属性数据由服务

使用者反馈给服务选择代理,例如满意度、响应时间等.这些反馈数据常常受到服务使用者自身因素(例如所处

环境、主观想法等)的影响,因此不同服务使用者反馈的质量属性数据具有不同的可信性.例如,服务使用者访问

Web 服务的响应时间受到自身所处的位置和所使用的网络条件的影响,从而不同的使用者反馈的响应时间数

据有较大差别;又如,就服务满意度而言,宽容与苛刻的服务使用者对同一 Web 服务的评价会是不同的,而一些

恶意的服务使用者还可能给出虚假的评价.因此,在 QoS 计算中直接对所有服务使用者反馈的质量属性数据取

平均是不合适的. 
对于这类质量属性,需要针对当前服务请求者,衡量不同质量属性反馈数据的可信程度.为此,本文引入“反

馈相似度”作为不同反馈数据的权重,以它们的加权平均作为最终的质量属性值.所谓“反馈相似度”是指两个服

务使用者对使用过的相同 Web 服务所反馈的质量属性数据的相似程度.相同服务请求者相似程度越高的服务

使用者,其所反馈的数据在计算中所占的权重也越大.以用户满意度为例,若使用者 u1 以前反馈过对 Web 服务 A
的满意度,且系统中还存有使用者 u2,u3 反馈的对 Web 服务 A,B 的满意度,并且 u2 对 A 的满意程度与 u1 相同,而
u3 对 A 的满意程度与 u1 差别较大,则对于 u1 的 Web 服务请求,在计算 Web 服务 B 的用户满意度时,u2 提供的反

馈数据将具有更大的可信性,即更大的权重.而那些与当前服务请求者在以往评价上并不相似的用户(包括评判

Fig.1  Process of Web service selection 
图 1  Web 服务选择流程 
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标准不同的用户和恶意用户),其反馈数据在计算中所占权重相对较低. 

1.3   QoS计算模型 

本节结合上一节的计算方案,给出完整的 QoS 计算模型.在计算每个质量属性之前,首先需要对该质量属性

的数据进行归一化.本文采用文献[2]中的方法,公式(1)用于处理负属性(取值越大,质量越低,例如响应时间),公
式(2)用于正属性(取值越大,质量越高,例如可用性).其中,qi 和 vi 分别为某个质量属性数据归一化之前和之后的

值,qmax 和 qmin 分别为该质量属性所有数据中的最大、最小值. 
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1.3.1   数据来自服务提供者的质量属性 
对于这类质量属性,本文使用公式(3)对服务提供者发布的质量属性数据进行修正,其中

1ud ,
2ud ,…,

nud 为 n

次运行中监控机制采集到的数据;f 为以往运行数据统计函数,针对不同的质量属性有不同的形式,就服务可用

性而言,为以往成功运行次数与总运行次数的比值;qp 为服务提供者发布的数据;指数函数 /(1 e )n N−− 表达了以往 
运行数据统计值的修正作用随运行次数 n的增加而增大,其中给定的常数N用于控制统计值所占权重随数据量

增长的速度,不难看出,当 n=6N 时,e−n/N≈0.25%,质量属性基本由以往运行数据的统计值决定. 

 
1 2

/ /e (1 e ) ( , ,..., )
n

n N n N
p u u uq q f d d d− −= × + − ×  (3) 

另外,需要指出的是,对于无需或无法收集到以往运行数据的质量属性,则 n=0,也即服务提供者发布的数据

即为该质量属性值.公式(3)简化为 
 q=qp (4) 
1.3.2   数据来自服务使用者的质量属性 

对于这类质量属性,本文使用公式(5)计算每个服务使用者与服务请求者之间的反馈相似度,进而在公式(6)
中以其作为该服务使用者反馈数据的权重,计算该 Web 服务针对当前服务请求者的质量属性值. 

反馈相似度的计算公式借鉴了文本分类领域中的向量距离分类法的思想,将用户共同使用过的 Web 服务

集合视为一个多维空间,用户对这些服务反馈的质量属性数据视作该空间中的一个点,则反馈的相似程度可以

通过它们之间的几何距离来度量,距离越近的两个用户相似程度越高.在公式(5)中,设服务请求者 ur 和服务使 

用者 ui 以前共同使用过的服务集合为 1 2{ , ,..., }i i i i
nS s s s= ,ur 和 ui 反馈的 i

ks 质量属性数据分别为
r

k
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k
uq ,则 ur 和 ui

的反馈相似度 fsi(feedback similarity)定义为 
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在公式(6)中,q 为该 Web 服务对于当前服务请求者的质量属性值,
iuq 为服务使用者 ui 反馈的质量属性数

据,J 为对该 Web 服务提供过质量属性反馈的服务使用者个数,Sumfs 为 ur 和 ui 之间反馈相似度之和. 
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进一步地,对所有满足用户功能需求的 Web 服务,在计算出其质量属性之后,考虑不同服务请求者对不同质

量属性的侧重程度不同,最终 QoS 采用质量属性加权和的方法计算,计算公式如下: 
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K

i i
i

QoS w q
=

= ×∑  (7) 

其中,wi 为质量属性 qi 的权值,Web 服务共有 K 个质量属性. 

2   实现框架与实验分析 

本节首先给出前述 Web 服务选择方法的一个实现框架,随后的实验模拟了一个存在不可信服务提供者和

使用者的系统,以验证本文所给出的 Web 服务选择方法在不可信环境中的效用. 

2.1   实现框架 

本文选择在应用服务器 PKUAS(PeKing University application server)[7]上实现该 Web 服务选择方法,实现

框架如图 2 所示.Web 服务选择(service selection)构件以公共服务的形式可插拔地加载到 PKUAS 之上,PKUAS
为其提供通信、安全等方面的支持.下面对服务选择中的各模块进行简要介绍. 

 
Fig.2  Implementation framework of service selection on PKUAS 

图 2  PKUAS 上服务选择的实现框架 
Monitor.客户端监控器.PKUAS 在发送给服务请求者的 Web 服务客户端中,插入一系列监控器,收集 Web 服

务实际运行数据,例如本次调用是否成功. 
Configurator.配置器.配置计算因子,例如各质量属性权重 wi,以及 QoS 模型,即 QoS 计算中包含的质量属性

类别. 
Parser.解析器.负责解析服务提供者和使用者提供的 QoS 数据,以及服务请求者的功能和非功能需求.服务

提供者在服务注册时发布 QoS 数据,经解析器解析后,存入数据库,并在以后对其进行更新.服务使用者在完成

一次 Web 服务调用后,提交 QoS 反馈,同样经解析器解析后,存入数据库. 
QoS calculator.QoS 计算器.基于配置好的 QoS 模型、计算因子和数据库中的 QoS 数据,计算 QoS. 
Decision-Maker.决策器.结合解析器给出的服务请求者需求和 QoS 计算结果,做出服务选择决策. 
QoS DB.QoS 数据库.存储 QoS 相关数据. 

2.2   实验分析 

实验中,我们定义的 QoS 模型包括两个代表性质量属性:服务可用性与服务满意度,其分属于数据来自服务

提供者的质量属性,以及数据来自服务使用者的质量属性.实验结果表明,本文的计算方法能够在很大程度上消

除不可信 QoS 数据的干扰,保证计算的准确性.事实上,这一点也保证了通过计算质量属性加权和所得 QoS 的准

确性,可以使服务选择代理的选择结果更加可信. 
2.2.1   对服务可用性的计算 

考虑到服务提供者发布的可用性可能不符合该 Web 服务的实际情况,本文利用以往运行数据统计值对其
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发布的质量属性数据进行修正,以确保将其调整到实际值.为了验证这一点,实验中,我们编写了一个 Web 服务,
它按照一定的概率响应服务请求,并假定该 Web 服务提供者为了吸引用户,发布了过高的可用性(实验中设该服

务实际可用性数值为 40.2%,提供者发布的数值为 74.5%).同时,我们模拟一组服务使用者分别对该 Web 服务进

行调用,利用 Web 服务客户端中的监控机制将调用是否成功的信息返还给服务选择代理.服务选择代理按照第

1.3.1 节给出的公式(取 N=200)计算该服务的可用性,结果如图3 所示.从图中可以看出,随着该 Web 服务调用次

数的不断增加,服务可用性从服务提供者发布的值逐渐降低,当反馈次数达到 6N 时,服务可用性趋近实际值. 

 
Fig.3  Adjustment of availability got from service provider via statistics of runtime data 

图 3  运行数据统计值对服务提供者声明值的修正 
2.2.2   对服务满意度的计算 

考虑不同使用者的反馈数据通常与其主观因素密切相关,甚至是虚假的,本文以反馈相似度作为反馈数据

的权重,计算所有反馈数据的加权和,以削弱无效反馈的影响,使质量属性计算更加准确.为了验证这一点,首先

给出如下两个定义: 
• 满意度真实值(real satisfaction).对某一 Web 服务所有可信服务使用者给出的满意度平均值. 
• 满意度计算误差(satisfaction computation error,简称 SCE).其中 satisfaction 为计算所得满意度. 

| |SCE satisfaction realSatisfaction= − . 
实验模拟了一个拥有 1 000 个服务使用者的系统,且不可信服务使用者所占比例为 r,假设不可信服务使用

者一般情况下提供不可信数据(偏高或偏低).系统中存在 20 个功能相似的 Web 服务,每个服务使用者任意调用

其中 30%的 Web 服务,并在调用完成后,给出满意度评分(0~100 分).由于不同可信服务使用者对 Web 服务的苛

刻程度各不相同,因此我们认为其给出的满意度评分符合正态分布(即虽然不同可信服务使用者给出的满意度

评分通常存在差异,但大多数满意度评分集中在某一分值附近);不可信服务使用者给出的满意度可能偏高或偏

低,不具有规律性,因此采用随机数的方法产生.随机选择 10 个服务使用者,对于其尚未使用过的 20×(1−30%)= 
14 个 Web 服务,基于以往其他服务使用者给出的满意度评分,分别利用第 1.3.2 节中的方法和平均值的方法,计

算该 Web 服务的满意度,对这 140 次满意度计算进行统计分析,得到平均满意度计算差异 SCE .在不同的不可信

服务使用者比率下,重复上一过程,统计结果见表 1. 
从表 1 中可以看出,本文方法受系统中不可信服务使用者比例增大的影响很小,基本可以控制在 0~0.5 分以

内(满分 100 分).而平均值方法的计算平均误差则随系统中不可信服务使用者比例的增加不断增加,范围从

5~20 分不等. 
 

 



 

 

 

2626 Journal of Software 软件学报 Vol.19, No.10, October 2008   

Table 1  Comparison of average SCE computation 
表 1  平均满意度计算误差比较 

   SCE 
r (%) similaritySCE  SCEmean  

20 0.07 5.42 
30 0.12 6.67 
40 0.10 9.71 
60 0.16 12.8 
80 0.25 18.3 

 

3   相关工作 

随着功能相似的 Web 服务的逐渐增多,基于 QoS 的 Web 服务选择已成为目前的一个研究热点. 
文献[8]讨论了可信机制在现有基于 QoS 的 Web 服务选择方法中的应用情况,并指出未来的一些研究方向.

文献[3]中提出了一种 QoS 计算模型,该计算模型直接基于已得质量属性数据计算 QoS,并未考虑 QoS 数据的可

信性问题.例如,服务信誉被简单地定义为所有服务使用者反馈的平均值.服务提供者为了抬高 QoS,完全可以多

次以虚假身份提交很高的信誉评分;而一些具有敌意的服务使用者或者具有竞争关系的服务提供者,也可以多

次提交很低的信誉评分,压低他人的 QoS.文献[9]中给出了一个对 UDDI 标准的扩展实现,将基于语义的 Web 服

务匹配和推荐系统相结合,提出了一个 Web 服务选择框架.其中基于语义的匹配使用的是服务提供者给出的服

务语义描述(包括功能和 QoS 数据),推荐系统基于服务使用者反馈的 QoS 数据,然而方法中同样没有考虑这些

QoS 数据的可信性,而这对于服务选择结果的可信性和准确性是至关重要的. 
针对 QoS 数据可信性这一问题,也有不少工作提出了解决方案.文献[5]中引入真实性属性 verity,利用质量

属性运行中实际值与服务提供者发布值之间差异的变化情况,标识服务提供者持续提供一定 QoS 的能力.然而

方法中只考虑了服务提供者发布的 QoS 数据的可信性,并不涉及服务使用者反馈的 QoS 数据的可信性.相反地,
文献[10]引入“私有信誉值”和“公共信誉值”来衡量服务使用者反馈的 QoS 数据的可信性,却忽略了服务提供者

发布的 QoS 数据的可信性.文献[2,9]中利用可信第三方,收集所有已注册 Web 服务的 QoS 数据,以保证其可信

性,然而在实际应用中,这种轮询方式给服务器带来的开销通常是难以接受的[11]. 
与这些工作相比,本文的特色在于从 QoS 数据来源的角度给出了质量属性分类,并在考虑了各类质量属性

数据可信性的基础上,提出两类质量属性计算方法,在此基础上建立起来的 QoS 计算模型很大程度上保证了

QoS计算的可信性.同时,本方法并不设定具体的质量属性,因此不同应用领域可以根据领域需求定制 QoS模型,
具有一定的可扩展性. 

4   结束语 

本文对基于 QoS 的 Web 服务选择进行了探讨,提出了一种考虑 QoS 数据可信性的服务选择方法.方法的核

心思想是在确保质量属性可信的基础上,使 QoS 的计算相对准确,最终使服务选择结果更加可信.本文针对目前

QoS 计算中使用的质量属性过于局限以及缺少确保其可信的计算机制这两个问题,给出了一个解决方案:按照

QoS 数据来源对其进行划分,以支持 QoS 模型的扩展;在分析了 QoS 数据可信性问题的基础上,引入反馈相似度

和以往运行数据统计值的方法,计算各类质量属性,很大程度上保证了所得质量属性的可信性.方法的可行性与

有效性通过实现框架和一组实验得以证明. 
未来的工作中,我们将:(1) 完善选择框架,支持对更多运行时刻数据的采集;(2) 进一步优化 QoS 计算方法,

提高算法效率;(3) 在 QoS 计算模型中制定恰当的策略,鼓励服务提供者和使用者提交可信的质量属性数据. 
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