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Abstract:  To address the issue in fuzzy C-means algorithm (FCM) that clustering number has to be pre-defined, a 
clustering algorithm, F-CMSVM (fuzzy C-means and support vector machine algorithm), is proposed for automatic 
clustering number determination. Above all, the data set is classified into two clusters by FCM. Then, support vector 
machine (SVM) with a fuzzy membership function is used to testify whether the data set can be classified further. 
Finally, the result of clusters can be obtained by repeating the computation process. Because affiliating matrix, 
obtained by the introduction of SVM into FCM, is defined to be the fuzzy membership function, each different input 
data sample can have different penalty value, and the separating hyper-plane is optimized. F-CMSVM is an 
unsupervised algorithm in which it is neither needed to label training data set nor specify clustering number. As 
shown from our simulation experiment over networks connection records from KDD CUP 1999 data set, F-CMSVM 
has efficient performance in clustering number optimization and intrusion detection. 
Key words: fuzzy C-means algorithm; support vector machine; fuzzy membership function; clustering number; 

intrusion detection 

摘  要: 针对模糊 C 均值算法(fuzzy C-means algorithm,简称 FCM)在入侵检测中需要预先指定聚类数的问题,提
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出了一种自动决定聚类数算法(fuzzy C-means and support vector machine algorithm,简称 F-CMSVM).它首先用模糊

C 均值算法把目标数据集分为两类,然后使用带有模糊成员函数的支持向量机(support vector machine,简称 SVM)算
法对结果进行评估以确定目标数据集是否可分,再迭代计算,最终得到聚类结果.支持向量机算法引入模糊 C 均值算

法得出的隶属矩阵作为模糊成员函数,使得不同的输入样本可以得到不同的惩罚值,从而得到最优的分类超平面.该
算法既不需要对训练数据集进行标记,也不需要指定聚类数,因此是一种真正的无监督算法.在对 KDD CUP 1999 数

据集的仿真实验结果表明,该算法不仅能够得到最佳聚类数,而且对入侵有较好的检测效果. 
关键词: 模糊 C 均值算法;支持向量机;模糊成员函数;聚类数;入侵检测 
中图法分类号: TP393   文献标识码: A 

随着网络技术的不断发展和网络规模的不断扩大,网络入侵的机会也越来越多,网络安全已经成为一个全

球性的重要问题.在网络安全问题日益突出的今天,如何迅速、有效地发现各类新的入侵行为,对于保证系统和

网络资源的安全显得十分重要. 
入侵检测技术主要分为两类,即误用检测(misuse detection)和异常检测(abnormal detection).早期入侵检测

技术的研究主要集中在误用检测,它依赖于对训练数据集中标记数据样本的学习,当遇到未知攻击时需要用新

的标记数据样本对检测系统重新进行训练.然而,标记大量的网络数据代价是很高的.而异常检测可以不依赖标

记数据样本而对入侵进行有效检测.聚类检测是一种异常检测技术,它将相似的数据划分到同一个聚类中,而将

不相似的数据划分到不同的聚类中,能够自动地对未知攻击进行检测. 
模糊 C 均值算法(fuzzy C-means algorithm,简称 FCM)是一种有效的聚类算法,该方法要求预先给定聚类数

k,但聚类数 k 在入侵检测中是不能预先知道的.因此,如何确定聚类数、真正实现无监督的聚类成为一个重要的

研究课题.目前,许多学者提出了多种聚类准则[1,2],他们根据不同的聚类准则采用自组织迭代技术或者遗传算

法得到最优聚类.但是,采用什么样的适应度函数取决于数据库的结构,使用前需要验证. 
最近,模糊支持向量机(fuzzy support vector machine algorithm,简称 FSVM)已运用到入侵检测中来[3].在本

文中 ,我们提出了一种自动决定聚类数算法 (fuzzy C-means and support vector machine algorithm,简称

F-CMSVM).它不是直接用模糊支持向量机进行分类,而是用它来帮助模糊 C 均值算法确定聚类数,并且只需进

行 2-类支持向量机分类,避免了多类分类的复杂.同时,该算法在确定聚类数的过程中不需要使用适应度函数,避
免了适应度函数的选择和验证. 

本文第 1 节将介绍这种算法.第 2 节介绍基于这种算法的入侵检测系统.第 3 节介绍实验及其结果.最后在

第 4 节给出结论. 

1   自动决定聚类数算法 

1.1   模糊C均值算法 

模糊 C 均值算法是一种基于划分的聚类算法,是普通 C 均值算法的改进.它以所分组内距离的平方和最小

化为判据,用隶属度确定每个数据样本属于某个聚类的程度,把 n 个数据样本 X={Xi|Xi∈RD(i=1,2,…,n)}分为 k 个
类,并求每组的聚类中心 C={Cj|Cj∈RD(j=1,2,…,k)},使得非相似性指标的价值函数取得最小值. 

价值函数表示为 
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其中,U=(uij|i=1,2,…,n,j=1,2,…,k)为分类矩阵,元素 uij 表示第 i 个数据样本属于第 j 类的隶属度;dij(Xi,Cj)为第 i
个数据样本与第 j 个聚类中心之间的欧氏距离;参数 m>1 为模糊系数,用来控制分类矩阵 U 的模糊程度,m 越大
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越模糊.应用 Lagrangian 乘数法,使式(1)得到最小值的必要条件为 
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通过对式(3)和式(4)进行迭代运算,由于 m>1,因此该运算是收敛的. 

1.2   标准的2-类支持向量机算法 

针对一组有标记的样本(X1,y1),(X2,y2),…,(Xn,yn),其中,Xi∈RD 属于两类中的一类,yi∈{−1,1}为类别标记.支持

向量机算法的主要目的是构造一个分类超平面以分割两类不同的样本,使得分类间隔最大.由此产生以下优化

问题: 
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s.t. yi(w⋅Xi−b)≥1−ξi, i=1,2,…,n, 
ξi≥0. 

其中,c 为惩罚参数,ξ为松弛变量.将上述问题表示成 Lagrangian 乘子式: 
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其中,K(Xi,Xj)为核函数.本文中使用了径向基核函数(radial basis kernel function,简称 RBF): 
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在实验中,我们用 libstvn 自带的 easy.py 脚本调整出最好的 c 和σ. 
可以得到分类函数: 
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式(5)的第 2 项是惩罚项,较大的 c 意味着为错误项指定了较大的惩罚值,从而减少了错误分类的数据点;较
小的 c 意味着忽略了一些“微不足道”的错误分类点,因而可以得到较大的分类间隔(margin).无论 c 的值是大还

是小,在支持向量机算法的训练过程中,这个值始终是固定的,这样就导致了算法对某些特殊情形的过分敏感,
例如孤立点与噪声,这种情形即是所谓的“过学习(overfitting)”现象. 

1.3   引入模糊函数的2-类支持向量机算法 

为了防止出现“过学习”现象,文中的训练点不是严格属于两类中的某一类,而是存在一个模糊值 ui,以区别

不同的点对分类结果的影响.这样,样本集变为(X1,y1,u1),(X2,y2,u2),…,(Xn,yn,un).为了解决优化问题,模糊支持向

量机算法的 Lagrangian 式为 
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其中,zi=ϕ(xi)表示特征空间中的向量,ϕ是由输入空间 RD 到特征空间 Z 的映射.为了找到鞍点,应满足如下条件: 
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最优超平面的问题就转化为 
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最终的分类函数为 

 
1

( ) ( , )
n

i i i
i

f x sign y K x x bα
=

⎧= ⎨
⎩ ⎭
∑ ⎫+ ⎬  (10) 

s.t. 0≤αi≤cui 
模糊支持向量机算法仍采用分类间隔的最大化以及分类错误的最小化,使得分类器具有较好的泛化能力.

与传统支持向量机算法不同的是,在模糊支持向量机算法中将惩罚项模糊化,以降低错分数据对分类结果的影

响.在此,惩罚项是一个模糊成员函数.显然,模糊支持向量机算法与传统支持向量机算法的Lagrange乘子αi的上

界不同.在后者中,αi的上界为一个常量 c;而在前者中,它的上界是一个动态的模糊函数值,数据点 Xi属于其类时

所对应的模糊成员函数的值越小,αi 所对应的轴心区域就越窄. 

1.4   自动决定聚类数算法及分析 

在具备了上面的理论基础以后,我们可以执行自动决定聚类数算法. 
首先,假设给定数据集可以分为两类(k=2),用模糊 C 均值算法进行聚类,然后用算法获得的隶属矩阵作为模

糊支持向量机算法的模糊参数对数据集进行训练获得支持向量(support vector,简称 SV)和分类超平面.为了验

证假设,需要有一个标准.现有如下两种标准: 
1) 使用比率#SV/n[4]进行检测.但是文献[5]中指出,在高维数据集中很难获取支持向量的个数.由于 KDD99

数据集的维数较高,所以我们不采用这一标准. 
2) 在本文提出的新标准中,用 dSV 表示两类之间的距离,用 dS1 和 dS2 表示两类 S1 和 S2 中各自的支持向量

与 h 个最近邻点的平均距离.如果 dSV≤min(dS1,dS2),则原数据集不可分,假设不成立;否则,假设成立,原数

据集至少可以分为两类. 
在支持向量机算法中,通常用 2/||w||表示两类之间的距离,因此 dSV=2/||w||.当 dSV≤min(dS1,dS2)时,说明两类之

间的边界密度大于或等于两类中某类的密度分布,因此划分不合理,数据集中不存在聚类结构;相反,当 dSV≥ 
min(dS1,dS2)时,说明在数据集中至少存在两个区域有明显的界限,因此至少可以分为两类.用此种标准进行判断,
运算简单,在后面的实验中也证明它是有效的. 

下面是自动决定聚类数算法的描述: 
令 ncluster(Si)表示数据集 Si 的聚类数,nc 表示输入数据集总的聚类数. 
1) 对输入数据集 S,令 k=2,用值在 0,1 间的随机数初始化隶属矩阵 U,并使其满足式(2)的要求; 
2) 用式(3)计算聚类中心; 
3) 用式(4)计算隶属矩阵. 
计算式(1),如果 Jm(U,C)小于某一阈值或与上次的改变量小于某一阈值,则算法停止,输出聚类结果 S1和 S2;

否则,转步骤 2). 
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4) 用步骤 3)所得隶属矩阵 U 作为模糊支持向量机算法的模糊参数,以分类结果 S1 和 S2 作为标记对 S 进

行模糊支持向量机算法训练; 
5) 计算 dSV,dS1 和 dS2; 
6) 如果 dSV≤min(dS1,dS2),则 S 不可分,nc=1 算法结束;否则,S 可以分为 S1 和 S2, 

nc=ncluster(S1)+ncluster(S2); 
7) 把 S1 和 S2 分别作为 S,转步骤 1). 
很多聚类算法都有这样一个缺陷:需要预先指定聚类数.模糊 C 均值算法也是如此.本文之所以采用模糊 C

均值算法进行聚类,是因为它对数据的划分是柔性的模糊划分,相对于普通 C 均值算法的硬性划分可以取得更

好的聚类效果.同时,算法得到的隶属矩阵可以运用到模糊支持向量机算法中,以得到更好的分类效果. 
在基于聚类算法的网络入侵检测算法中,很多是通过事先设定最大聚类数后再利用穷举法选定最佳聚类

数,或是先设定一个聚类数再进行调整,如文献[6,7],这对于维数较高、数据量较大的网络数据是很不方便的,因
为网络入侵模式是不断改变的,入侵检测系统需要不断地训练和更新,每次都对大量的网络数据进行分析,以确

定聚类数范围再进行调整,需要专家知识和大量的工作.而本文的算法可以自动确定聚类数,不需要人工干预. 
为了验证本文算法对确定聚类数的准确性,我们构造了一个平衡类中距与类间距的适应度函数: 
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其中,a 为常数,针对不同的数据集而定;Jm 为模糊 C 均值算法的价值函数; 为各聚类中心 2 2
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之间欧氏距离的平方和. 
在判断聚类数是否为最优时,仅使用类中距 Jm 是不够的.因为当聚类个数 k 增加时,类中距呈递减趋势而类

间距 d(C)总体呈增加趋势.我们分类的主要目标是使类中距最小、类间距尽可能地大.为了限制类中距单调,我
们构造的适应度函数加上了惩罚因子 d2(C),使得适应度函数能够平衡类中距和类间距,迫使聚类数不能等于样

本数 n.设想一下,当聚类个数 k=n时,类中距虽然可得最小值,但这样的分类是没有意义的.同时,为了区分两项的

主次,惩罚因子 d2(C)的权值设为 k≥2. 

2   基于自动决定聚类数算法的入侵检测系统 

基于自动决定聚类数算法的异常入侵检测系统主要由数据预处理器、自动决定聚类数分类器和检测系统

三部分组成,如图 1 所示. 
数据预处理器用来对输入数据进行属性的选择和

预处理;自动决定聚类数分类器用来对训练数据进行聚

类,并把相应的聚类中心提供给检测系统;检测系统用来

对测试数据作出判断,判定它是正常还是入侵. 
基于无监督聚类的入侵检测算法往往建立在一个假

设之上,即正常行为的数目远远大于入侵行为的数目.在
这个假设成立的前提下,入侵检测可以根据聚类的大小

来判断.大的聚类对应正常数据,小的聚类往往就是入侵.
然而,有些入侵例如 DoS,经常会产生大量的入侵数据,而
某些类型的正常系统行为却只产生少量的数据.这两种

情况都不满足以上假设,往往需要单独处理[8].在本文中,
我们首先采用只包含正常数据的数据集作为训练数据,

再针对包含入侵数据的数据集进行检测,计算出测试数据与各聚类中心的距离 d,当 d 小于某一设定的阈值时,
该数据被认为是正常数据;否则被认为是入侵数据.由于我们的检测不是根据聚类的大小来进行的,所以在以上

Training data Test data

Data preprocessing 

F-CMSVM 
classifier 

Detection 
system 

Fig.1  The intrusion detection system 
based on F-CMSVM 

图 1  基于自动决定聚类数算法的入侵检测系统 
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F
图 2  实验数据集的攻击分布 

假设不成立的情况下也能进行检测. 
整个系统的工作过程分为两个阶段:训练阶段和检测阶段.在训练阶段,自动决定聚类数分类器对正常数据

进行处理,得出聚类划分和聚类中心;在检测阶段,检测系统根据分类器提供的聚类中心和设定的阈值对测试数

据进行判断. 

3   实验与实验结果 

3.1   实验数据描述 

为了评价本文算法在入侵检测中的效果,我们选用 KDD Cup 1999 网络数据集进行实验.该数据集是麻省

理工学院 Lincoln 实验室仿真美国空军局域网环境而建立的网络

流量测试数据集.数据集中包括多种网络环境下的模拟入侵,其中

每个连接实例包含 41 个属性. 
为了进行仿真实验,我们首先从 KDD Cup 1999 数据集中随机

抽取一部分正常数据作为训练数据,然后再从中随机抽取 3 个样

本数据集 D1,D2 和 D3,各包括 3 150 个数据作为测试数据.KDD 
Cup 1999 数据集中的入侵类型按攻击手段可大致分为 Probing, 
DoS,U2R,R2L 四类.由于该数据集的仿真数据比较分散,子集中攻

击数量和类型分布不平衡,导致某些子集仅包含某一种攻击类型,
这对于反映整个网络真实环境是不利的.所以,我们以随机方式重

新建立 3 个数据集,使得每个数据集中有 3 000 个正常连接、150 个异常连接,而且使异常连接的种类尽可能平

均.各数据集中攻击类型的分布如图 2 所示. 

ig.2  Attack distribution in data sets 

80

D1

DoS 

3.2   属性选择 

样本数据的 41 个属性中有 3 个标记属性和 38 个数值属性.为了对样本的属性进行评估,针对数值属性,我
们训练了一个贝叶斯分类器.图 3 显示了每个属性对分类的出错率.我们把阈值设为 20%,那些出错率超过阈值

的属性将被去除,结果得到 12 个属性. 
 
 
 
 
 
 
 
 
 

Fig.3  Error rate of numerical fields for classifying 
图 3  数值属性对分类的出错率 

3.3   数据预处理 

对标记属性,我们进行编码处理,使其变为数值.对于数值属性,不同的属性特征有不同的度量标准,会产生

大数吃小数的问题,导致数据的某些属性特征被掩盖.为了解决这个问题,必须将数据的特征属性值进行标准

化,我们作如下变换[9]: 
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1) 计算平均的绝对偏差 S 
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其中,Xi 是数据样本,m 为样本均值,即 
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2) 计算标准化的数据 
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这相当于利用统计特性将原始实例的特征属性映射到一个标准的属性空间上,有利于减少上面所述问题. 

3.4   实验结果 

在实验中,选用实验平台 WindowsXP,JAVA 语言编程,Intel Pentium 1.80GHz CPU,512MB 内存. 
为了验证本文的算法对入侵的检测能力,图 4 给出了 3 个数据集的平均检测率 DR(detection rate)和误检率

FR(false alarm rate)的 ROC(receiver operating characteristic)曲线图.由图中可知,最好性能当检测率为 80%时,误
检率为 1.5%;而最早将聚类分析用于入侵检测的 Portnoy[10]的检测系统的检测率为 50%,误报率为 1%.这充分表

明本文的算法对于未知入侵行为检测的可行性和有效性. 
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Fig.4  Detection rate vs. false alarm rate 
图 4  检测率和误检率的相对曲线 

为了说明本文的适应度函数在入侵检测中的有效性,我们对多种适应度函数进行了比较,结果见表 1.从比

较的检测率和误警率可以看出,本文的适应度函数是有效的. 
Table 1  Comparison for different fitness functions 

表 1  不同适应度函数的比较 
 Fitness functions Clustering number Detection rate (%) False alarm rate (%) 
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为了验证本文算法对确定聚类数的准确性,我们分别用本文的算法和模糊 C 均值算法对训练数据进行了

实验,并用式(11)对结果进行了评价,结果如图 5 所示.从图中可以看出,模糊 C 均值算法在本文算法所确定的聚

类数处使得 f(S)具有最大值,所以,本文的算法能够自动对数据集得出较好的聚类数(k 为本文的算法所得到的

聚类数). 
 
 
 
 
 
 
 
 
 

Fig.5  f(s) of FCM in different clustering number 
图 5  FCM 对不同的聚类数所得的 f(s) 

针对 4 种类型的攻击,表 2 给出了各自的检测率,同时与 Lee[11]等人将数据挖掘应用于入侵检测的结果进行

了比较.从表中可以看出,本文的算法在检测新型攻击方面效果良好.而对 U2R 的检测,本文的算法要差 9.9%.从
图 2 可以看出,U2R 攻击总数很少,因此,这一差距实际上只有很少的攻击数,对检测结果影响不大.本文的算法

对 Probing,DoS 和 U2R 都取得了较好的检测结果,但是对 R2L 的检测效果不理想,这与我们的估计基本一致.因
为有很多 R2L 入侵是伪装合法用户身份进行攻击,这就使得其特征与正常数据包类似,造成了算法检测的困难. 
DoS 的攻击数目较多,在许多根据聚类大小进行判定的方法中需要单独处理,否则检测结果不理想,如文献[8].
由于我们的判定是根据入侵数据与正常数据的差异,所以对于攻击数目较多的 DoS 攻击仍有较好的检测结果. 

Table 2  Detection rate for four attacks 
表 2  4 种攻击类型的检测率 

Class Detection rate for new attacks in
Lee’s experiments (%) 

Detection rate for new attacks in 
our experiments (%) 

Probing 96.7 91.5 
DoS 24.3 88.5 
U2R 81.8 71.9 
R2L 5.9 52.0 

Overall 37.7 80 

4   结  论 

在本文中,针对聚类入侵检测中聚类数难以确定的问题,提出了自动决定聚类数算法,并构建了基于该算法

的入侵检测系统.通过对入侵检测数据集的实验证明,该算法实现方便,在无须监督的情况下,不仅能够得到最

佳聚类数,而且对新型入侵有较好的检测效果,是一种有效的检测算法. 
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