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Abstract:  BGP (border gateway protocol) security is very important to the inter-domain routing security. Many 
solutions have been proposed, but none has been deployed until now. This paper analyzes the main problems of 
these approaches. It studies the AS (autonomous system) topology of the Internet, especially the rich-club property, 
and gives the notion of the AS alliance. It proposes SE-BGP (security enhanced BGP) as a new way for BGP 
security. An alliance-based security architecture, and a new trust model-TTM (translator trust model) for SE-BGP 
are constituted. An authentication scheme based on TTM is also designed. Furthermore, the way of how to extend 
the BGP protocol is considered. The SE-BGP has strong ability of security and good scalability, and the number of 
the used certificates is about 1% of the traditional solutions. 
Key words:  BGP (border gateway protocol) security; SE-BGP (security enhanced BGP); AS (autonomous system) 

alliance; trust model; TTM (translator trust model) 

摘  要: BGP(border gateway protocol)协议的安全是 Internet 路由系统安全的关键.目前已提出多种 BGP 安全机

制,但都未能得到部署.对 BGP 安全机制的部署问题进行深入分析,利用 AS(autonomous system)结构的 Rich-Club 特

性,提出 AS 联盟的概念,设计了一种 BGP 安全机制:SE-BGP(security enhanced BGP).SE-BGP采用基于 AS 联盟的安

全体系结构,使用一种具有分布式认证中心的新的信任模型——TTM(translator trust model).设计了基于 TTM 模型

的认证算法,给出了基于现有 BGP 协议的扩充实现方法.与已有的安全机制相比,SE-BGP 在保证安全能力的同时,
所需的证书规模大约为原有机制的 1%,具有良好的可扩展性. 
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域间路由安全对于整个互联网的安全具有重要的意义.美国已将域间路由安全作为国家级战略安全的组

成部分.增强域间路由安全的关键之一就是提高域间路由协议的安全性.BGP(border gateway protocol)协议作为

当前唯一的域间路由协议,本身存在着巨大的安全隐患[1,2]. 
BGP 安全性的核心问题就是确保信息发布的可靠性,其中最重要的信息就是地址源信息和路径属性.当前,

对于 BGP 的安全性已有很多的研究,然而仍没有一种安全机制得到部署. 
本文研究了当前各种机制未能得到部署的关键问题,根据互联网 AS(autonomous system)拓扑连接的特性,

设计了一种新的 BGP 安全协议机制.该机制采用基于 AS 联盟的安全体系结构,并在此结构上提出了一种新的

信任模型 TTM(translator trust model).认证算法只需获取局部 AS 联盟证书,从而简化了证书的管理,具有较好的

可扩展性. 
本文第 1 节总结当前的相关研究工作,并分析其中的不足.第 2 节分析当前互联网 AS 拓扑连接关系,提出

AS 联盟的概念.第 3 节基于这种概念设计 SE-BGP(security enhanced BGP)的安全体系结构,并提出一种新的信

任模型 TTM.第 4 节基于此模型设计认证算法,并讨论对 BGP 协议的修改.第 5 节论证 SE-BGP 的安全能力和性

能,分析其可行性和可部署性.第 6 节分析 SE-BGP 的证书规模.结果表明,SE-BGP 极大地降低了认证所需证书

的规模,其全网证书规模大约为传统机制的 1%,具有良好的可扩展性.第 7 节是对文章的总结. 

1   BGP 安全研究分析 

至今已提出多种 BGP 安全机制,其多数都采用了信息认证的方式.目前所提出的基于 PKI(public key 
infrastructure)认证的安全机制,都是基于两种安全认证模型,即基于根结点的集中式认证模型和网状信任(Web 
of trust)模型. 

BBN 公司的 Kent 于 2000 年提出的 S-BGP(secure BGP)[3]是当前研究中最为完整、最具代表性的安全机

制.S-BGP 采用集中式认证模型,其认证层次与前互联网的地址分配层次相对应.其基本思想是使用资源证书和

路径属性签名来验证信息的有效性. 
Cisio 公司的 White 于 2003 年提出的 SoBGP(secure origin BGP)[4]则采用了网状信任模型.其 PKI 管理 3 类

证书:路由器、路由策略和地址源.与 S-BGP 类似,SoBGP 采用源地址证书进行源地址认证.SoBGP 利用拓扑数

据库对路径进行认证,无法保证路径属性不被篡改. 
对于互联网这种复杂巨系统,这两种认证模型主要存在以下几点不足: 
(1) 基于根结点的集中式认证模型很难得到部署,并且会带来新的互联网管理权之争;而网状认证模型

的互操作问题比较显著; 
(2) 这两种模型在节点进行认证时,需要获取全局证书信息,证书的管理比较困难,并且这种困难将随着

互联网规模的增大而不断地加剧,可扩展性较差. 
针对这两种安全机制的不足,很多学者提出了改进的安全机制.Aiello 在 2003 年研究了 Merkle 的密码证明

结构,提出了一种 OA(origin authentication)认证服务[5],利用带内传递 OAT(origin authentication tags)信息进行源

地址认证.Wan 在 2005 年提出的 psBGP(pretty security BGP)[6],利用“邻居作证”的思想,带内传递 PAL(prefix 
assertion list)进行源地址认证.这两种机制都避免使用全局的源地址证书.Hu在 2004年提出的SPV(security path 
vector)[7]则采用一次性签名的机制进行路径认证,使得路径认证不需要 PKI 的支持,并且对称式密钥的使用加

快了认证的速度. 2003 年,Goodell 提出了 IRV(inter-domain route validation)[8]服务机制采用了另外的认证思想,
即在每个 AS 中建立 IRV 服务器 ,所有的认证都通过 IRV 服务来实现 .Subramanian 在 2004 年提出了

Listen-and-Whisper机制[9],以数据平面和控制平面两个角度出发看待 BGP的安全性问题,在对 BGP和网络基础

设施仅做出了极小改动的前提下可以发现潜在的威胁. 
然而,这些安全机制在获得某个方面改进的同时又会引入新的问题与不足,尤其是没有解决证书的管理这

一关键问题.至今还没有一种安全机制能够得到有效的部署. 
本文在分析互联网拓扑特性的基础上提出了一种新的 BGP 安全机制:SE-BGP.SE-BGP 以 AS 联盟为单位
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建立 PKI 认证中心,利用了一种新的信任模型——TTM.SE-BGP 在认证的过程中只需局部信息就可进行全局

认证,在很大程度上简化了证书的管理,具有良好的规模可扩展性. 

2   AS 自组织性分析 

互联网的网络拓扑具有很强的自组织特性,并且这种网络拓扑特性对路由协议有着重要的影响.国外的一

些学者已经开始展开这方面的研究,试图将网络拓扑引入到路由协议的设计与分析之中. 
互联网由许多 AS 连接而成,AS 之间的关系可分为“提供商-客户”关系和“对等”关系.如果将 AS 看作是图

的节点,AS之间的关系看作节点之间的边,我们就可以得到互联网的AS拓扑连接图.目前所提出的BGP安全解

决方案都未充分考虑到互联网的 AS 拓扑特性. 

2.1   AS拓扑特性 

1999 年,Faloutsos 通过对 BGP 数据和实时测量数据进行分析,发现 Internet 拓扑存在着幂律特征,即
P(K)~K−γ,γ=2.2.同时,其拓扑连接具有小世界特性,节点之间存在着群聚现象,网络聚集系数为 0.0258(2004 年 3
月).截止到 2006 年 3 月,互联网已使用的 AS 号超过 22 000[10],但是研究数据显示,其中 84%的 AS 为 stub AS.
图 1 是互联网中某 300 个 AS 的实际连接图,可以清楚地反映出 AS 拓扑的群聚特性. 

 
 
 
 
 
 
 

(a) The real topology graph of 300 nodes in the Internet          (b) A random graph 

(a) 互联网中 300 个节点的实际连接图                   (b) 随机图 

Fig.1  Internet AS topology graph 
图 1  互联网 AS 拓扑连接特性示意图 

2003 年,Zhou 在进一步研究 Internet 的 AS 拓扑过程中发现,AS 拓扑不仅具有 dissortative mixing 特性,同
时也存在 rich-club 现象,即高度节点之间存在很强的集团性,低度节点则具有很高的聚集系数[11,12].也就是

说,AS 节点总是聚集成不同的集合,集合中的节点通过少数高度数节点与集合外的节点相连,并且高度数节点

之间具有很高的聚集度.图 1 也能清晰地反映出 rich-club 现象.为进一步分析网络的这种群聚现象,我们引入以

下定义: 
定义 1. 所谓“AS 联盟(AS alliance)”指的是一组 AS 节点,这组 AS 节点只通过少数的节点与组外其他节点

相连和转发流量;这些少数的节点也称为“关键节点”. 
在这种意义上,互联网是由 AS 联盟通过关键节点之间的相互连接而形成的. 
AS 拓扑中,AS 联盟的形成是由互联网的连接特性和成长特性所决定的.互联网的商业关系对于互联网的

连接特性和成长特性至关重要.在现实情况中,这些关键节点往往也是 ISP 的数据转发中心,相比之下,具有较高

的安全能力和数据处理能力,同时也会具有较高的信任依赖度(即其他多个 AS 都对其表示出某种信任依赖).从
这个意义上讲,网络的拓扑特性也反映出网络的信任关系特性.即具有相同信任依赖的 AS 节点聚集成集,而大

量较高信任度的节点具有很高的连接度.这一现象,我们可称为信任关系的 rich-club 现象. 

2.2   AS拓扑特性发展预测 

当前,互联网的规模发展迅速,2005 年 7 月已经分配了 39 000 个 AS 号,预计到 2013 年,16 位 AS 号将全部
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分配完.PFP(positive-feedback preference)模型[13]由于能够模拟 rich-club 现象而成为目前最准确的 Internet 网络

拓扑模型.通过 PFP 模型,我们可以对互联网拓扑的发展作出预测.结果表明,未来随着互联网规模的增大,网络

的平均路径长度则会减小,但其密率特性和 rich-club 特性几乎保持不变.这是因为互联网的连接特性和成长特

性并不会发生本质的改变. 

3   SE-BGP 的体系结构和信任模型 

3.1   整体结构 

我们根据 AS 拓扑的特性提出了一种新的 BGP 的安全机制——SE-BGP.SE-BGP 使用 IPSec 保证 AS 之间

的会话安全.与 S-BGP 相似,SE-BGP 需要 PKI 的支持.我们将建立了 PKI 的 AS 联盟称为“安全 AS 联盟”,记作

SA,同时将关键节点记做 T.在安全 AS 联盟中的局部范围内,采用的源认证和地址认证的方式与 S-BGP 相类似.
数字签名的算法选择 DSA(digital signature algorithm),DSA 的签名过程可以对一些参数进行预处理,可以极大

地提高签名的速率.由于安全 AS 联盟中节点通过关键节点与 AS 联盟外的节点相连,可通过关键节点之间的制

约与合作,使得 AS 联盟中的节点仅仅通过局部信息就可对 AS 联盟外的源地址信息和路径信息进行认证. 
图 2 举例说明了一个可能的 AS 联盟连接图.图中有 4 个安全 AS 联盟. 

 
 
 
 
 
 
 
 
 
 

Fig.2  AS alliance link graph 
图 2  AS 联盟连接图 

3.2   AS联盟生成算法 

要利用 AS 联盟特性,首先要确立 AS 联盟生成的算法和原则.AS 联盟的生成可以按照下述方法生成:首先

从 rich 节点中确立关键节点(一般是较大 ISP 的数据转发中心)作为 AS 联盟中的第 1 个节点,然后将这个关键

节点的所有非其他关键节点的客户节点加入到 AS 联盟中.如果加入的节点还有非其他关键节点的客户节点,
则继续将其加入,直到 AS 联盟中的所有非其他关键节点的客户节点都加入到这个 AS 联盟为止.出于实际操作

的考虑,我们可能需要对 AS 联盟的范围进行调整. 
互联网中有 51%的节点属于 Multi-homed stub 节点,这些节点会同时属于不同的 AS 联盟.由于 stub 节点并

不转发域间流量,因此,虽然同时属于不同的 AS 联盟,也并不会影响所属 AS 联盟的完整性. 

3.3   联盟内认证中心 

AS 联盟内的认证中心 CA(certificate authority)可由“权威”部门(例如,政府、大型 ISP 等)进行组织和管理.
安全 AS 联盟中的每一个节点都需要向认证中心提出证书申请,认证的范围包括地址分配单元和 AS 号.认证中

心在对申请进行核实后,向 AS 节点发布证书.证书的主要内容包括 ASN、地址分配单元以及相应的公钥. 
SE-BGP的一个特别之处在于,与安全 AS联盟中关键节点相连的其他安全 AS联盟中关键节点也需要在这

个安全 AS 联盟中进行认证.如图 2 所示,安全 AS 联盟 SA1 与 SA2 相连.SA1 中的关键节点 T1 要在 SA2 中申请
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证书;同样,SA2 中的节点 T2 也要在 SA1 中申请证书. 
安全认证中心还要发布一个“关键节点连接表”,表中记录着安全区的关键节点以及与这个关键节点相连

的其他安全区的关键节点.安全联盟中的任何一个节点都需要获取这个表.图 2 中,SA2 的关键节点连接表见 
表 1. 

Table 1  Key node lists table 
表 1  关键节点连接表 
K_IN K_OUT 

T2 T1 
T2 T5 
T3 T4 

 

3.4   TTM模型 

按照上述结构,我们提出一种新的信任模型——转换者信任模型 TTM.TTM 基于分布式的 PKI 结构.与传

统的网状结构不同 ,每个 CA 之间并不相互认证证书 .其信任关系的传递是通过关键节点的特殊能力实现

的.TTM 结构如图 2 所示.关键节点 T1,T2 同时拥有两套公钥证书.即 T1,T2 都具有 SA1 和 SA2 中的公钥证书. 
首先定义两个函数: 
Sk(m)表示节点 k 对其发布的信息 m 进行签名; 
Vk(s)表示用节点 k 的公钥对签名 S 进行验证; 
那么对于节点 k,接受其发布信息 m 的条件为 

Vk(Sk(m))=m. 
不失一般性,如图 2 所示,我们假设 SA2 中的节点 c 需发布信息 m 到 SA1 中的节点 b.当 T2 收到 c 的信息,

通过认证后,用 SA1 中的 CA 分配的密钥对 m 进行签名,签名的内容记为 mc-T2.当 T1 收到 T2 传递的信息时,用
SA2 中的 CA 分配的公钥验证 m,用 SA1 中的公钥验证并验证 m=mc-T1,若通过验证,则对 m 用 SA1 中的私钥进行

签名,签名的内容记为 mc-T1.因此,节点 b 收到的信息为明文 m′和两个签名 ST1(mc-T1)和 ST2(mc-T2). 
此时,节点 b 接受其发布信息 m 的条件为 

m′=VT1(ST1(mc-T1))=VT2(ST2(mc-T2)). 
这里我们做一个假设: 
假设 1. 两个关键节点之间不进行“合谋”,即两个关键节点之间不对相同的虚假信息进行签名和传递. 
由于节点 b 拥有 T1 和 T2 的公钥,因此,b 可以验证: 

m′=VT1(ST1(mc-T1))=VT2(ST2(mc-T2)). 
即 m′=mc-T1=mc-T2. 

又由于 T1 已经验证: 
VT2(ST2(mc-T2))=Vk(Sk(m))=m. 

即 mc-T2=m,且由假设 1,不存在 mc-T1=mc-T2≠m. 
综上,若 b 通过认证 m′=mc-T1=mc-T2,则必有 m′=m. 
通过以上对于 TTM 工作原理的分析,我们不难得到以下定理: 
定理 1. 两个安全 AS 联盟直接互联时,若两个互连的关键节点没有合谋,则一个安全 AS 联盟的节点所发

布的信息对于另一个安全 AS 联盟内的节点来说是可认证的,并且验证的过程仅需验证节点所在安全 AS 联盟

内的局部证书. 
当两个安全 AS 联盟通过另一个安全 AS 联盟进行连接时,我们可以得到定理 2. 
定理 2. 当两个安全 AS 联盟通过另一个安全 AS 联盟进行连接时,若任何两个互连的关键节点没有合谋,

则一个安全 AS 联盟内的节点所发布的信息对于另一个安全 AS 联盟内的节点来说是可验证的,并且验证的过

程仅需验证节点所在安全区内的局部证书. 
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通过对于定理 1 的证明进行简单的扩展,我们不难得到定理 2 的证明. 
证明:不失一般性,如图 2 所示,安全 AS 联盟 SA1 和 SA3 通过 SA2 相连接,假设 SA3 要对 SA1 发布的信息进

行认证.由定理 1,SA1 发布到 SA2 的信息可以被 SA2 中的节点以及 SA3 的关键节点所认证;同样,由定理 1,SA2
发布到 SA3 的信息可以被 SA3 中的节点所认证.因此,SA3 可对 SA1 发布的信息进行认证,并且认证只使用了本

安全 AS 联盟内的局部信息. □ 
以上的定理可以拓展到多个 SA 相连接的问题上. 
TTM 信任模型与传统信任模型的区别在于,传统的信任模型通过 CA 之间证书的传递来传播信任关系,而

TTM 则充分利用 AS 拓扑特性和信任关系的特性,利用关键节点进行签名转换,从而在带内传递信任关系.因此, 
TTM 极大地简化了证书的管理.这一点对于互联网这种复杂的巨系统来说具有非常重要的意义. 

从另一个角度来看,这种认证方式有点类似于我们人类社会中的排队列.人们在排队列时,并不需要从头开

始对齐,而只需验证是否与前两个人是否处在同一条直线上即可.如果队列中的每一个人都能准确地做到这一

点,则这个队列最终是一条直线.TTM 也正是利用了关键节点的“线性叠加”特性,可通过局部信息认证而达到全

局信息的认证. 

4   SE-BGP 的认证算法 

我们利用 TTM 模型设计了 SE-BGP 的源地址认证算法和路径认证算法.SE-BGP 需要修改 BGP 协议,增加

两个新的属性,分别用于源地址认证和路径认证.在安全 AS 联盟内,其认证方式与 S-BGP 相似;而对于 AS 联盟

间的认证,则是利用关键节点的特殊能力.任何认证都只需本地 AS 联盟的证书. 

4.1   新增的属性 

SE-BGP 需要增加两个属性:AS_Security_Source 用于地址源认证和存放源节点以及关键节点对于地址源

信息的签名,AS_Security_Source 中最多包含两个签名;AS_Security_Path 用于路径认证和存放任何节点对于路

径信息的签名,其需要签名的路径信息包括已经经过的路径(含本身)、下一节点和时间等其他需签名的信息.
只有源节点和关键节点才会更新 AS_Security_Source,而任何节点都会更新 AS_Security_Path. 

4.2   认证和更新算法 

当节点需要发布一条 Update 信息时,它需要同时修改 AS_Security_Source 和 AS_Security_Path 属性.当节点

收到一条 Update 信息时,首先对源地址信息和路径信息进行认证,然后对 AS_Security_Source 和 AS_Security_ 
Path 属性作相应的修改,并向下传递. 

在同一个安全 AS 联盟内,由于任何节点都可以获取其他节点的地址源证书和公钥,因此很容易对源地址

信息和路径信息进行认证;而对于不同 AS 联盟之间,则需通过关键节点来进行认证.下面重点讨论 AS 联盟之间

的认证算法. 
SE-BGP 中的关键节点和非关键节点的处理是不同的.对于关键节点,由于其拥有两套以上的公钥证书,因

此其使用的原则为:用来源节点的 AS 联盟内的公钥证书进行认证,用目的 AS 节点联盟内的私钥签名. 
其认证和更新采用以下算法: 
算法 1. 关键节点认证与更新. 
(1) 查找 AS 联盟内的完整路径,检查其状态,若不正确,则抛弃该路径,并结束算法; 
(2) 对地址源信息进行认证和更新: 

a. 地址源认证: 
若 AS_Security_Source 中只有一个签名(源节点签名),则检查证书; 
若 AS_Security_Source 中只有两个签名(含源节点签名),则验证签名是否一致并检查证书; 
若 AS_Security_Source 中只有两个签名(不含源节点签名),则验证签名是否一致. 

b. 地址源认证签名更新: 
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若目的 AS 和来源 AS 节点不在同一个 AS 联盟内,则 AS_Security_Source 中的签名队列前移,并将

自己对于验证后的地址源信息签名加入到队列中; 
否则: 

若签名队列为 1,则队列前移,并将自己对于验证后的地址源信息签名加入到队列尾; 
若签名队列为 2,则将自己对于验证后的地址源信息签名替换队列尾; 

(3) 对路径信息进行认证和更新: 
a. 对 AS_Security_Path 中的签名进行认证,如果不正确,则退出算法; 
b. 若目的来源AS为相邻安全AS联盟的关键节点,且目的节点为本AS联盟内节点,则将AS_Security_ 

Source 中的签名队列清空,只保留最后一个元素,将自己对于验证后的地址源信息签名并加入到队

列中;否则,将自己对于验证后的地址源信息签名并加入到队列中. 
对于非关键节点,由于只有本安全 AS 联盟内的证书和密钥,因此只需处理本 AS 联盟内节点和相邻 AS 联

盟的关键节点的认证信息,其认证和更新算法如下: 
算法 2. 非关键节点认证与更新. 
(1) 查找 AS 联盟内的完整路径,检查其状态,若不正确,则抛弃该路径,并结束算法; 
(2) 对地址源信息进行认证,验证 AS_Security_Source 中两个签名所认证的信息是否一致; 
(3) 对路径信息进行认证和更新: 

a. 对 AS_Security_Path 中的签名进行认证; 
b. 路径认证签名更新,将自己对于验证后的地址源信息签名并加入到队列中. 

5   安全能力分析 

5.1   源认证和路径认证 

在同一安全区内,由于任何节点都能获取本区内其他节点的公钥证书,可以通过验证每个节点的证书和签

名来实现地址源认证和路径认证. 
表面上看,SE-BGP比 S-BGP增加了一个前提条件,即关键节点之间不能合谋.然而这个条件并不苛刻:首先,

节点之间的合谋攻击是当前所有BGP协议安全机制都不能防范的.完全防范这种攻击很难在协议层实现.例如, 
S-BGP 不能防护“带外合谋”;其次,在 S-BGP 中,合谋的节点可能是全局网络中的任意节点,而 SE-BGP 将合谋节

点的范围限制在了关键节点之间,或同一 AS 联盟内的节点之间.从而,SE-BGP 比 S-BGP 有着更好的防范能力. 

5.2   性能分析 

由于要采用认证,SE-BGP 在处理、带宽、存储等方面都带来了额外的开销. 
SE-BGP 采用 DSA 数字签名算法,签名的长度采用 320 位.模拟结果表明,在 1GHz 的处理器上,采用预处理

后,其签名的时间由 6.5ms 降为 0.3μm,验证的时间为 5.1ms. 
当前的互联网大概每分钟有一次 BGP 更新报文,每个报文平均携带 3.6 个 AS,而且当前绝大多数 AS 的连

接度小于 60,因此,对于绝大多数 BGP 路由器来说,其平均每秒只处理一次更新报文.从上面的 SE-BGP 的行为

模式我们可以知道,每个更新报文一般只会携带 2 个源地址认证.因此,每个 BGP 平均每秒进行不超过 5.6 次的

验证和 1 次签名(只有关键节点进行 2 次签名).即便是遇到峰值,扩大 20 倍,也只进行 120 次验证和 20 次签名,
所需时间大约为 600ms. 

SE-BGP 平均会使 BGP 报文长度大约增加 240 字节. 
通过以上分析我们可以看出,SE-BGP 在地址源认证上比 S-BGP 增加了一次验证,而在路径认证的长度方

面却小于 S-BGP.就目前的条件看,完全可以满足 SE-BGP 所带来的在处理、带宽以及存储等方面的开销. 

5.3   部署选择 

SE-BGP 的部署需要对 BGP 协议软件进行修改,并且需要路由器进行升级,以适应安全认证所带来的额外
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开销.因为 SE-BGP 本身就是利用 AS 联盟特性,所以,SE-BGP 支持渐进式的部署.可先在适当的 AS 联盟首先建

立安全 AS 联盟和 AS 联盟认证中心 CA. 
通过 SE-BGP 的工作模式,我们不难得到如下结论:当多个安全联盟互联时,若其互联是密闭的,则安全联盟

节点之间的域间流量是受保护的. 
由于互联网中的流量也具有不均衡性,因此,我们可以考虑首先在流量密集的 AS 联盟首先部署 SE-BGP,从

而使得仅用少量的部署就能获得较大的收益. 
已经建立安全联盟的节点与非安全区内的节点之间的互通由单个节点所采用的例外处理来决定.这样增

加了 SE-BGP 渐进式部署中的灵活性. 

6   可扩展性分析 

在当前的基于 PKI 的各种安全机制中,所采用的证书形式各不相同.为了进行统一的分析,我们假设每个

AS 具有一个“单元”的证书.同时,我们考虑 3 个指标:全网的证书规模 C、单个 AS 节点所需的证书规模 Cs 以及

一个证书改变时所影响的 AS 范围 Ca. 
假设互联网中总的 AS 节点的规模为 N,rich 节点的范围为β%,rich 节点之间的连接概率为 p. 
对于传统的信任模型,有:C=N2,Cs=N,Ca=N. 
在 SE-BGP 中: 
关键节点的数量 K=N×β/100. 

平均每个安全联盟的 AS 节点数 n=
100

100

β
β

=
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表 2 对比了 SE-BGP 与基于传统信任模型安全机制的证书规模. 

Table 2  The number of certificates 
表 2  证书规模 

C Cs Ca 
SE-BGP SE-BGP 

 
 

N 
Traditional 
solutions SE-BGP Traditional

solutions Key nodes Normal nodes
Traditional
solutions Key nodes Normal nodes

23 000 5.29×108 5.54×106 23 000 6 900 169 23 000 6 900 169 
48 000 2.3×109 1.86×107 48 000 14 400 244 48 000 14 400 244 
64 000 4.1×109 3×107 64 000 19 200 292 64 000 19 200 292 

从表中我们可以看到,在 SE-BGP 中,占 99%的普通节点其证书的规模和影响范围远小于传统的安全模式.
当网络规模达到 64 000 个 AS 时,其普通单个节点的证书规模平均仅为 292 个,只有传统模式的 0.6%.这是由于
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SE-BGP 的源认证和路径认证仅需要局部 AS 联盟内的证书,而不需要全局证书.而且联盟之间的信息认证通过

带内传递关键节点的认证签名,避免采用 CA 之间的证书链.证书规模的减小不仅有利于规模的可扩展性,而且

会在很大程度上降低由于带外控制而带来的管理开销. 
图 3~图 5 说明了网络规模扩展时其证书规模的发展趋势. 

 
 
 
 
 
 
 
 
 

Fig.3  The number of global certificates       Fig.4  The number of total certificates in a single node 
图 3  全网证书规模                           图 4  单个节点证书规模 

 
 
 
 
 
 
 
 
 

Fig.5  The number of nodes affected by a single node 
图 5  单个节点影响范围 

从以上的图中我们可以看出,随着互联网 AS 规模的不断扩展,SE-BGP 的全网证书规模、单个 AS 节点所

需的证书规模以及单个节点影响的 AS 范围的发展趋势远远小于传统的安全机制.尤其是对于网络中占 99%的

绝大多数普通节点,其发展趋势近似于常数.因此,SE-BGP 具有良好的规模可扩展性. 

7   结  论 

域间路由安全对于互联网的安全具有十分重要的意义,BGP 协议的安全性是域间路由安全的关键技术.源
地址认证和路径认证是 BGP 安全所要解决的首要问题. 

本文在研究 BGP安全需求和当前研究成果的基础上,利用互联网的拓扑连接规律,提出了一种新的 BGP安

全机制:SE-BGP.SE-BGP 采用局部 PKI 的认证机制,同时具有一些新的特点:首先,SE-BGP 利用了 AS 拓扑连接

的 rich-club 特性,提出了 AS 联盟的概念,避免了全局集中式认证所带来的负面影响;其次,SE-BGP 在信任传播

上采用 TTM 模型,充分利用关键节点的特性,通过关键节点之间的制约和合作,避免了证书的全局传播,从而“局
部控制,全局最优”;第三,SE-BGP 在规模、性能和管理方面具有良好的可扩展性,并在渐进式部署性上有着更好

的支持. 
SE-BGP 为 BGP 安全性提供了一种新的有意义的解决机制. 
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