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Abstract:  This paper presents a control-flow-based program behavior extended model EMPDA (extended model 
based on push down automaton) by adding invariance constraints to control flow model, which can describe some 
invariance properties while a program is running safely, and enhance the ability of intrusion detection. By 
distinguishing the importance of system calls according to practical applications, this paper divides the program 
behavior model into core model and secondary model to reduce the workload of the model and improve the learning 
efficiency. Experimental results show that the extended model has better performances in many aspects, such as 
coverage speed, false positive rate and the capability of intrusion detection. 
Key words:  program behavior model; anomaly detection; control flow; invariance constraint; system call 

摘  要: 提出一种基于控制流的程序行为扩展模型 EMPDA(extended model based on push down automaton).对控

制流模型加入不变性约束扩展,该模型能够表达程序正常运行时所应保持的不变性质约束,增强了模型的监控能力;
通过以实际应用区分系统调用重要性,将模型划分为核心模型和辅助模型,以降低模型整体消耗,提高模型学习效

率.实验结果表明,该扩展模型较之原模型有更好的覆盖速度、误报率以及检测能力. 
关键词: 程序行为模型;异常检测;控制流;不变性约束;系统调用 
中图法分类号: TP393   文献标识码: A 

随着软件的复杂性不断提高、软件规模不断扩大,针对软件漏洞的攻击也越来越多.对系统攻击的检测与

防护方法的研究日益受到重视.入侵检测通过对行为、日志、审计数据或其他信息进行分析,检测对系统的攻

击[1],通常采用特征检测和异常检测方法[2].特征检测方法对异常行为建模,通过特征模型匹配来检测可疑行为;
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异常检测方法对正常行为建模,违背模型的行为被视为可疑行为[3].与特征检测相比,异常检测的优势是具有对

未知攻击的检测能力.相对于网络活动、用户行为而言,程序行为更稳定、更准确[4].因此,异常检测研究近年来

较为集中于程序行为的建模和监控方法. 
程序行为建模有多种方法,如形式化方法[5,6]、短序列模型[7]、数据挖掘方法[8]、神经网络方法[9]、隐马尔

可夫模型[10]和控制流模型[4,11−16]等等.形式化方法要求有准确的安全规格说明,通过检查主客体信息流[5]或者

程序的执行流程[6]是否满足规格说明以判断入侵行为的发生,是一种理想化的方法.实际上,即使是一个不安全

的程序,也不一定会对系统造成很大的伤害,除非它和底层的操作系统交互,而这些交互是可以被监控的[17].因
此,许多程序行为模型都是基于系统调用进行建模.短序列模型方法是基于系统调用方法的先驱,通过一定长度

的系统调用序列建立正常行为库.数据挖掘方法、神经网络方法、隐马尔可夫模型等是从系统调用集中抽取特

征,生成正常行为模型或满足的规则. 
控制流模型方法基于系统调用点生成程序行为模型,约束程序的实际执行流程与程序的源代码保持一  

致[11],能够直接反映程序的要求.静态分析方法通过分析程序代码生成控制流模型[11],动态分析方法通过动态

分析程序运行时刻信息生成模型 [14].而在模型中加入函数调用信息,则扩展了控制流模型[13,15].研究表明,将动

态和静态分析方法相结合可以生成更准确的模型[4].但是,现有的控制流模型方法对不改变程序控制流的入侵

行为不能有效监控.此外,模型学习的覆盖速度不够快,监控误报率较高.本文提出一个基于控制流扩展程序正

常运行约束要求的模型EMPDA(extended model based on push down automaton),利用约束模型扩展控制流模型

的监控能力.约束模型在系统调用或者函数调用点上检测程序正常运行要求的不变性质是否满足.此外,针对实

际应用中系统调用对于程序安全的重要程度不同,提出对系统调用的重要性进行区分,以提高模型的表达能力

和效率. 
本文第 1 节介绍相关研究工作.第 2 节描述提出的模型.第 3 节讨论模型的实现问题.第 4 节是模型性能分

析和实验.第 5 节是本文总结. 

1   相关工作 

Forrest[7]提出了基于系统调用序列的N-gram的方法.该方法预先给定一个n,正常行为是通过列举所有训练

数据中出现的具有长度n的唯一的、邻近的序列获得.检测时,使用长度为n的滑动窗口,顺序地对被检测的系统

调用序列进行正确性匹配.这种方法训练速度快,但却无法辨别长度大于n的系统调用序列关系.而且只能识别

在训练过程中遇到的序列,缺乏一般性. 
很多研究者从静态分析程序源代码、二进制代码[11−13]和动态分析程序运行时刻信息[14−16]等方向对Forrest

的方法进行了扩展 .Wagner[11]通过静态分析源代码产生程序行为模型 ,产生一个非确定有穷状态自动机

(non-deterministic finite automaton,简称NDFA),其状态隐含着程序的指令指针信息,一个状态转换与一个系统

调用或者空动作相联系.在检测过程中,有穷状态机接受一个系统调用,从当前状态移动到该系统调用所关联的

另一个状态.如果没有相应的转换,就表示发生了异常.因为没有对函数调用作处理,所以存在不可能路径问题

(impossible path problem)[15].为了解决这个问题,提出了一个复杂的下推自动机(pushdown automaton,简称PDA)
模型,即抽象栈模型.因为下推自动机的复杂性和不确定性,模型对很多程序的监控效率太低.Giffin[12]利用了上

述模型的思想,对二进制代码进行静态分析.方法不依赖于任何语言,而是依赖于平台.该方法要求重写可执行

文件,通过在程序调用之前和之后插入空调用来减少自动机的不确定性,解决了不可能路径问题,但不适用于一

般的基于主机的异常检测环境.Feng和Giffin[13]提出了一个确定的下推自动机模型VPStatic.该模型利用了函数

之间的调用信息,消除模型不确定性,并且是通过静态分析二进制代码获得的.他们还指出了消除自动机的不确

定性的两种方法:一种是获得额外的信息,如函数调用信息;另一种是在程序内加入额外的代码,如在函数进口

处加入额外的系统调用进而获得程序内部状态. 
动态分析方法的研究也在不断进步.Sekar[14]通过动态的学习程序的审计数据,捕获程序的控制流.模型自

动机没有不确定性问题.每个系统调用的指令指针表示一个状态,系统调用则作为状态转换的标签.因为每个转
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换都是确定的,所以效率很高,并且不会由于不确定性而无法识别某些异常.因为没有捕获程序内函数之间的调

用关系,所以存在不可能路径问题.Feng[15]扩展了文献[14]中的方法,在两个系统调用之间建立VtPath.VtPath是
指两次连续的系统调用发生时调用栈内的不同,可以表示两个系统调用之间的函数调用关系.该方法使用一个

哈希表记录以字符串的形式表示的所有出现的VtPath,实验表明,它具有更高的探测能力,在一定程度上解决了

不可能路径问题.但是因为仅仅记录出现的VtPath,因而不具有一般性,而且不够简洁.Gao[16]的方法提取程序执

行时的函数调用信息,将一个系统调用发生时的调用栈序列称为观察(observation),将程序一次执行产生的观察

序列称为执行(execution).再通过观察和执行来构造执行图(execution graph).这个执行图是被归纳定义的,归纳

能够获得可能存在的其他执行路径.该方法比Feng的方法具有一般性,并且证明了执行图对给定的训练数据与

程序控制流具有最大的一致性. 
Liu[4]提出的HPDA(hybrid push down automata)模型也利用了函数调用信息.该模型扩展了Wagner的PDA

模型,将函数调用关系和系统调用作为输入构建模型,可归纳出可能存在的其他执行路径.该模型可以通过静态

分析程序代码、动态分析程序运行信息或者动态和静态结合的方法生成.实验表明,用动态生成模型作为静态

生成模型的补充,生成的模型比单独使用静态方法具有更高的探测能力,比单独使用动态方法具有更低的误报

率.动态和静态方法的目标都是通过控制流适当地对程序行为建模,在保证准确性的同时兼顾模型的一般化程

度,使得通过更少量的信息获得更全面的行为模型.本文也是基于这样的目标,对HPDA模型进行扩展,提出了改

进模型. 

2   扩展约束行为的模型 EMPDA 

2.1   模型描述 

本文提出了扩展约束行为的模型EMPDA.根据Gao[16]的证明,利用函数调用信息,并且归纳出所有可能执

行路径的模型与程序控制流有很大的一致性,因此,EMPDA对HPDA进行扩展.主要在以下两个方面: 
1. 控制流模型能够监控缓冲区溢出[18,19]、格式化字符串[19,20]等改变程序路径的攻击,然而对竞争条件[21]

等不改变程序执行路径的攻击方法无能为力.为了扩展模型的监控能力,通过让行为模型学习恰当设

定的约束模型,使得模型能够检测上述攻击,扩展模型监控能力. 
2. 考虑到实际应用中不同系统调用对系统安全的影响程度不同[22]以及不同环境中所需监控的侧重点不

同,将模型分为核心模型和辅助模型.核心模型保证精确性,辅助模型提高泛化程度,用辅助模型一定的

监控精确性来换取整体模型的覆盖速度和误报率. 
2.1.1   核心模型 

一个核心模型 M 是一个五元组:(S,Σ,T,s,A).其中: 
S 是有穷状态集,S 的元素是一个两元组:(id,check_action).id 是该状态的标识,check_action 表示到达该状态

时模型需要进行的监控动作. 
Σ是有穷输入集,Σ的元素为(Y×Addr).每个状态转换的输入包含两部分,Y 和 Addr,结合 Y 和 Addr 能够唯一

地标识程序的一个语句 .输入调用 Y 可以是进入某一函数 ,退出某一函数或者是一个核心系统调用信息 , 
Y={Entry,Exit,SC},SC=Scall_ID,即系统调用标识.Addr 是 Y 发生时对应的可执行文件或者共享库的标识 img_id
以及 Y 在该模块中的相对位置 addr,Addr=(addr,img_id). 

s∈S,是开始状态. 
A 是终止状态集. 
T:S×Σ→S 是状态之间的转换规则集. 
核心模型相对于 HPDA 模型对状态作了新定义,每一个状态实质上是指监控模型接受到一个特定输入后

进行的一系列检测动作的集合.核心监控模型的监控能力由两部分组成:一部分是控制流所监控的程序流程;另
一部分是由状态集合监控的约束不变性质. 
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2.1.2   辅助模型 
辅助模型 L 是若干序列组成的集合. 
每个序列是一个三元组:(Σi,Li,Σi+1).Σi 和Σi+1 是发生在 Li 前后的重要系统调用,也可以是表示模型开始和

结束的调用.Li 是非重要系统调用集合,其中元素之间无先后顺序且不重复. 
2.1.3   约束模型 

约束模型 CM 由若干行为组 ActG 组成,每一个行为组 ActG 表示程序必须满足的某一个约束要求,是应用

要求的不变性或者程序安全运行要求的不变性.每个 ActG 由存在逻辑关系的若干行为-响应对组成.每一个行

为-响应对表示当给定行为发生时,保证程序安全运行所需要进行的检测动作. 
约束模型定义如下: 
CM={ActG},为包含若干行为组 ActG 的约束模型. 
ActG={(ActP,ResP)},为一组 ActP 及其相应 ResP 的集合,表示不变性约束的逻辑关系. 
ActP∈Σ,表示模型中特定的系统调用或者函数调用点,定义了相应的 ResP 将要发生的地方. 
ResP:定义了在 ActP 处,约束模型具体的检测动作. 
可根据程序安全运行要求的不变性构造约束模型.例如,针对文件系统的文件名绑定竞争条件漏洞,Lhee[21]

提出监控任一文件的有效检查操作和有效使用操作处的一致性,模型的组成部分如图 1 所示.用一个文件对照

表记录访问的文件以及其唯一的标识(inode number),对有效的文件检查操作(echeck),要求对文件一致性对照

表内容进行更新(uptable);对有效的文件使用操作(euse),要求对访问的文件和文件对照表的内容进行一致性检

查(chetable).即有行为组ActG={(echeck,uptable),(euse,chetable)},表示对任一文件的有效检查操作和使用操作

需要有一致性约束.  

                     

Update 
(filename)

e_check_op (filename)

Check 
(filename)

e_use_op (filename)

File table
(name,inode)

Check algorithm

Update algorithm

Effective check 
operation definition

Effective use 
operation definition

 
Fig.1  File-Based race conditions detection model 

图 1  文件系统竞争条件检测模型 

也可根据应用要求的不变性构造约束模型.例如,针对应用中的核心文件,在程序的进、出口处要检查核心

文件的完整性,保证应用系统的安全性.这样的应用要求不变性也很容易用约束模型来表示. 
2.1.4   模型表示 

EMPDA 模型由核心模型和辅助模型两部分组成.核心模型是记录重要系统调用的有穷状态机,包含了约

束模型的监控能力.辅助模型是核心模型的补充部分,针对非重要系统调用的模型.如图 2 所示的程序,其生成的

行为模型包含重要调用形成的核心模型以及非重要调用形成的辅助模型.在核心模型中,creat,chown,chmod 和

rename 是文件名绑定竞争条件约束模型关注的系统调用,其中,creat 调用是有效检查操作,chown,chmod 和

rename 是有效使用操作,存在文件名绑定竞争条件的漏洞.需要约束程序对文件访问的一致性,在 creat 调用之

后的状态中对文件对照表进行更新操作,在 chown,chmod 和 rename 调用之后的状态进行检查操作. 
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1 char filename[20]="/tmp/data";
int pre_create(int index,time_t * tim){

2 if(index){
3                ...;
4                ...;
5 }
6 time(tim);
7 return creat(filename,O_RDWR);

}
void create_file(char file[50]){

8 uid_t uid = getuid();
9 gid_t gid = getgid();
10 time_t tim;
11 int handle;
12 if(uid == 0){
13 handle = pre_create(0,&tim);
14 char filepath[100] = "/root/";
15 chown(filename,0,0);
16 chmod(filename,...);
17 rename(filename,filepath);
18 }else{
19 handle = pre_create(1,&tim);
20 char filepath[100] = "/home/";
21 chown(filename,uid,gid);
22 chmod(filename,...);
23 rename(filename,filepath);
24 }
25 gethostname();
26 read(handle,...);
27 close(handle);

}

Entry(c_f)

Exit(c_f)

Entry(p_c)

getuid-8

a

getgid-9
entry-19

Exit(p_c)

exit-19exit-13

exit-19

entry-13

exit-13

chown-15

C

chmod-16

D

rename-17

G 

read-26

h

close-27

chown-21

E

chmod-22

creat

F

rename-23

-7

b

getgid-9,tim-6,create-7

rename-23,gethostname-25,read-26

rename-17,gethostname-25,read-26

′ ′

′
′′

′

 

Fig.2  Example code and the corresponding behavior model 
图 2  实例代码及其对应的行为模型 

2.2   两阶段学习 

EMPDA 的学习过程分为两个阶段:控制流的学习和约束模型的学习.控制流学习的目标是生成程序行为

模型的核心模型框架和辅助模型.约束模型学习的目标是完成核心模型,在核心模型的状态中设置检测点. 
2.2.1   控制流学习 

程序控制流可以通过分析程序源代码或者分析程序运行时刻信息获得.由于现代程序设计的很多机制,比
如动态连接、异常处理,静态分析程序控制流比较困难[23],并且对代码的分析依赖于语言或者平台;分析程序运

行时刻信息方法通过给定一个测试案例集,在程序系统调用时分析程序控制流,获得的程序行为模型的完备性

依赖于测试案例集的完备性. 
本文模型学习采取分析程序运行时刻方法,不考虑测试案例集完备性问题.在程序内重要系统调用发生时,

使用当前的调用栈和上一次调用栈的不同序列产生学习输入. 
使用与Feng[15]类似的符号,CSlast表示上一次的系统调用栈信息,CScurrent表示当前系统调用栈信息: 

CSlast=(a0,a1,…,al,al+1,…,am), CScurrent=(b0,b1,…,bl,bl+1,…,bn), 
其中,a0=b0,a1=b1,al=bl,al+1≠bl+1.am和bn是这两次系统调用的返回地址. 

SyscallID 表示当前的重要系统调用标识.这样,核心行为模型的学习序列就是 
(Exit−am−1,…,Exit−al+1,Entry−bl+1,…,Entry−bn−1,SyscallID−bn). 

设核心模型当前状态为 S,待学习辅助模型元素为 l,当前学习输入为 ai,学习算法如下: 
Step 1. 若 ai 属于重要系统调用,则执行 Step 3. 
Step 2. 将 ai 添加到 l 的 Li 中,结束对 ai 的学习,学习下一个输入. 
Step 3. 若 l 的 Li 为空,则执行 Step 7. 
Step 4. 将 l 的Σi+1 设置为 ai,在辅助模型中查找ΣI,Σi+1 和 l 中相等的元素,若存在,则执行 Step 6. 
Step 5. 添加 l 到辅助模型中,执行 Step 7. 
Step 6. 将 l 的 Li 内非重要系统调用添加到 Step 4 元素的 Li 中. 
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Step 7. 清空 l,将 l 的Σi 设置为 ai;判断核心模型中当前状态 S 是否存在等于 ai 的出边,若不存在,则执行 
Step 9. 

Step 8. 将核心模型当前状态移动到 ai 所指向的状态,结束对 ai 的学习,学习下一个输入. 
Step 9. 判断核心模型中是否存在等于 ai 的边,若存在,则执行 Step 11. 
Step 10. 在核心模型中新建状态 S′,连接 S 和 S′,并标记其转换为 ai,将核心模型的当前状态移动到 S′,结束

对 ai 的学习,学习下一个输入. 
Step 11. 判断当前状态 S 是否存在出边,若不存在,则执行 Step 13; 
Step 12. 连接 S 和 ai 指向的状态,并标记为 ai,将核心模型的当前状态移动到 ai 所指向的状态,结束对 ai

的学习,学习下一个输入; 
Step 13. 将 ai 的出发点与 S 合并,将核心模型的当前状态移动到 ai 所指向的状态,结束对 ai 的学习,学习下

一个输入. 
2.2.2   约束模型学习 

对约束模型的学习可以单独作为模型学习的第 2 个阶段,也可以在控制流学习过程中同时进行.在学习过

程中,扫描核心模型中的每个输入调用Σ及其目标状态 S,根据Σ在约束模型中查找是否需要设置相应的监控动

作标识 check_action,将需要的 check_action 添加到该输入调用的目标状态 S 中. 

2.3   运行时刻监控 

EMPDA 中的异常包含以下几种: 
1. 核心异常是指核心模型中的检测异常,即与主要程序结构不相符合的程序执行.分为系统调用异常与函

数调用异常. 
2. 辅助异常是指辅助模型中的检测异常,即非重要系统调用集的匹配异常. 
3. 约束模型异常是指核心模型状态的监控动作检测出的异常,即不满足约束模型要求的异常. 
4. 核心异常体现控制流约束,是检测能力的基础;辅助异常体现低精度监控能力,是降低误报率、提高模型

适用性的关键;约束异常体现约束模型能力,是增强监控能力的因素.3 种异常从不同的角度和精度互相

补充,有利于对程序行为的监控. 
设核心模型当前状态为 S,待监控的辅助模型元素为 l,当前监控输入为 ai,监控算法如下: 
Step 1. 若 ai 为重要系统调用,则执行 Step 3. 
Step 2. 将 ai 添加到 l 的 Li 中,结束对 ai 的监控,监控下一个输入. 
Step 3. 判断核心模型当前状态 S 是否存在等于 ai 的出边,若存在,则执行 Step 6. 
Step 4. 产生核心异常,判断核心模型中是否存在等于 ai 的边,若存在,则将核心模型当前状态移动到 ai 的

目标状态. 
Step 5. 清空 l,将 l 的Σi 设置为 ai,结束对 ai 的监控,监控下一个输入. 
Step 6. 将核心模型当前状态移动到 ai 的目标状态,若 l 中 Li 为空,则执行 Step 9. 
Step 7. 将 l 的Σi+1 设置为 ai,在辅助模型中查找ΣI,Σi+1 和 l 中相等的元素,若不存在,则产生辅助异常,执

行 Step 9. 
Step 8. 判断 l 中 Li 和 Step 7 的元素中 Li 的匹配程度,若匹配不满足,则产生辅助异常. 
Step 9. 清空 l,将 l 的Σi 设置为 ai. 
Step 10. 根据 ai 目标状态中 check_action 进行相应的监控动作,若约束要求不满足,则产生约束模型异常. 
Step 11. 结束对 ai 的监控,监控下一个输入. 
不同的异常有不同的权重,不同权重的异常也有不同的响应方式,如异常累计、发出警报、暂停程序等等.

辅助异常相对于核心异常和约束模型而言,异常权值小,核心异常和约束模型异常的比重以及对不同权重异常

的响应方式则根据实际应用来分析.本文的实验对辅助异常设定阈值,对核心异常、约束模型异常以及超过阈

值的辅助异常发出警报. 
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3   模型实现问题 

由于存在着各种编程手段,模型在实现阶段有一些问题需要进行相应的处理,如果处理不当会对模型的正

确性有很大影响.这些问题包括动态链接库、信号处理函数、调用栈分析以及系统调用重要性分析等.其中,前
两个问题在一些文章[4,14,15]中已有分析,并提出了较好的解决办法.调用栈和系统调用重要性的分析还需要结

合实际情况来进行. 

3.1   动态链接库 

动态链接库可能在不同的时候被加载到不同的内存区域,导致系统调用发生时的指令指针信息不能标识

该系统调用.因此,本文用发生系统调用的执行模块标识及其在模块内的相对地址来唯一地标识该系统调用.在
Linux 中,当系统调用发生时,根据其发生的虚拟地址找到该地址所处内存块映射的文件,用该文件的 inode 标识

这个可执行模块,虚拟地址相对于内存块首地址的数值标识了该系统调用在模块内的相对地址.这样,两个数值

唯一确定了该系统调用. 

3.2   信号处理函数 

信号处理函数只有在特定的信号产生时才被执行,执行完以后,继续执行信号处理前被挂起的程序.信号处

理函数不能被当作一般的程序函数来对待,因为它可能在程序执行的任何时刻被调用,它不是程序顺序执行流

程的一部分.处理这类函数的办法是在模型生成时,将其作为一个独立的模型进行构造;在监控过程中,当信号

处理函数的第 1 个系统调用发生时,首先保存正在使用的监控模型的当前状态,然后跳转到此信号处理模型进

行监控 ,在离开此模型后 ,恢复原先的监控模型状态继续执行 .在 Linux 中 ,当在调用栈中发现被插入的新

Sigreturn 系统调用时,则表示进入了信号处理函数.当执行到 Sigreturn 系统调用时,表示信号处理函数运行结束

返回.因此,它可以用来解决信号处理函数问题. 

3.3   调用栈分析 

对调用栈分析的目的是获得函数调用关系.分析的方法有两种[24]: 
1) 在满足一定编译条件下,可以通过栈的内部框架链获得函数调用关系,这种方法快速而准确,但却不能

保证栈框架链的完整性,因为有些时候为了提高程序执行效率,程序不提供栈框架链. 
2) 通过直接分析栈的每 32 位内容,判断其是否为一个返回地址,进而获得函数调用关系. 

3.4   系统调用重要性 

系统调用是操作系统提供给用户的一系列功能强大的服务函数,也是程序与操作系统内核交互的方法.系
统调用按照功能逻辑大致可分为“进程控制”、“文件系统控制”、“系统控制”、“内存管理”、“网络管理”、“Socket
控制”、“用户管理”、“进程间通信”.程序行为建模的目的是监控程序执行,监控其对系统的机密性、完整性和

可用性等安全属性的影响.因此,分析系统调用重要性以其对系统安全性的影响为依据. 
对于“进程控制”、“文件系统控制”、“系统控制”、“网络管理”、“用户管理”这 5 个功能类的系统调用,除

了单纯提供功能的系统调用以外,还可以按信息读取、信息修改以及行为控制等类型进行划分,其中“文件系统

控制”、“网络管理”和“用户管理”不包括行为控制类型.上述类型分别与系统机密性、完整性以及可用性关系密

切.“内存管理”、“Socket 控制”和“进程间通信”等功能类的系统调用是操作系统提供的服务机制,其中部分与机

密性、完整性和可用性均相关,部分为单纯提供的功能.因此,系统调用从影响安全的角度可以分为影响机密性

类、影响完整性类、影响可用性类、综合影响类和单纯功能类. 
一个系统调用的重要性一般需要考虑以下几个决定因素: 
(1) 环境要求的程序监控侧重点,需根据实际应用分析对机密性、完整性和可用性的侧重. 
(2) 系统调用所属类型与侧重安全属性的关联程度. 
(3) 系统调用在该类型中的重要程度.约束模型是更重要的决定因素,其中要求检测的系统调用均作为重

要系统调用来处理. 
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4   性能分析及实验 

4.1   模型性能分析 

约束模型扩展了控制流模型的异常监控能力.约束模型的关注点,即系统调用以及函数调用点,是程序行为

模型的重要结构,因此,约束模型在描述程序约束不变性上具有一定的一般性.一方面,它能够作为控制流模型

与其他特定缺陷模型之间的桥梁,通过分析缺陷模型体现的不变性安全约束,将其监控能力添加到控制流模型

中;另一方面,应用要求的不变性质可以通过约束模型来表示,使行为模型更适合应用. 
利用系统调用的重要性对模型进行分解,非重要系统调用的细节被忽略.对使用非重要系统调用漏洞的程

序会有些漏报,但如果攻击者仅利用非重要系统调用,对系统及应用的危害有限,而且当攻击者使用重要系统调

用或者不符合要求的非重要系统调用时,将被核心模型或辅助模型所检测.误报率过高是影响异常检测实际应

用的主要问题,降低对非重要系统调用的监控能够换取模型的整体适用性.同时,模型分解可提高模型覆盖速

度,使生成模型需要的数据集和模型生成的时间减少. 

4.2   实验结果 

原型系统主要包括两个组成部分:一个可装载内核模块和一个用户态的学习监控模块.内核模块用来截获

进程运行时刻的信息,包括系统调用相关信息以及相应的函数调用信息;用户态的学习监控模块可对内核模块

所采集的数据进行学习和分析 ,对异常作出相应的处理 .此系统在 1.6G P4 CPU,512MB 内存的机器上 ,在
VMware5.5 上安装的内核版本 2.4.18 的 Red Hat8.0 系统中实现. 

本文将 EMPDA 模型与动态生成的 HPDA 模型进行测试和比较.测试的主要指标为覆盖速度、误报率和检

测能力等,并对 EMPDA 模型的监控时间消耗进行了测量.主要的测试对象为 ftp 服务器 vsftpd,通过一些脚本模

拟用户的访问行为生成测试数据. 
由于 ftp 服务器与系统安全性的关系非常密切,在 EMPDA 的模型学习中,按照完整性、可用性、机密性顺

序对安全属性进行重要性排列.将系统调用划分为 3 个重要性层次,能够直接修改系统中的文件、进程、用户

属性等,重要性划分为 1 级;读取文件系统内容,改变进程和系统行为等,重要性划分为 2 级;读取系统和进程信

息,部分使用系统功能的调用等,重要性划分为 3 级.在实验中,将重要性为 3 级的系统调用作为非重要系统调用

来处理.EMPDA 模型中还学习了针对文件名绑定竞争条件生成的约束模型. 
4.2.1   覆盖速度 

覆盖速度反映了模型在给定的训练数据集上的生成速度,速度越快,表示生成模型所需要的时间越短,所需

要的训练数据集越小.所比较的两个模型都将函数之间的调用关系作为模型学习输入,图 3中的 x轴表示的是模

型接受的输入数,包括系统调用和函数调用关系信息;y 轴表示导致模型学习的模型输入数.结果显示,EMPDA
模型比 HPDA 模型具有更快的覆盖速度.这是由于对系统调用分类,HPDA 模型中的非重要系统调用部分被简

化处理了. 
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4.2.2   误报率 
为了反映实际应用中学习阶段和测试阶段必然存在的差异[14],通过选择一些训练中出现过的正常行为数

据以及一小部分在训练中未出现过的正常行为数据对模型的误报率进行测试.训练数据集也是以模型输入为

单位.测试结果如图 4 所示.结果表明,EMPDA在同样学习数据的情况下能获得更低的误报率.然而由于vsftpd中
非重要系统调用所占的比重比较小,EMPDA模型的优势并不十分明显,只有在使用大量的训练数据以后,模型

的误报率才能降低到足够的程度. 
4.2.3   时间耗费 

时间消耗的测试利用了 gzip,在不监控和监控情况下分别对 gzip压缩固定大小的文件时间进行了比较.图 5
中的结果是利用 time 命令获得压缩大小为 8M 的文件所需要的平均时间,共执行 10 次. 
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Fig.5  System overload 
图 5  系统监控时间消耗 

4.2.4   检测能力 
针对 wuftpd 2.6.0 版本的远程溢出漏洞,分别采用 EMPDA 模型和动态生成的 HPDA 模型进行了测试,结果

是两个模型都能成功地检测并报警.同时,对具有文件名绑定竞争条件漏洞的程序也进行了测试,试图利用该程

序修改越权文件并对其进行了检测.测试结果是,EMPDA 模型成功地检测到了异常,HPDA 模型无法检测到  
异常. 

5   总  结 

本文提出了程序控制流模型的改进方法,并通过实验证明了其有效性和可行性.通过恰当的设置,约束模型

能够表达程序正常运行的不变性质约束.由于加入不变性约束扩展,控制流模型的检测能力得到增强;而对系统

调用重要性进行了区分,模型获得了更好的覆盖速度和误报率.有时可能因为程序中包含的非重要系统调用不

多,导致区分系统调用重要性模型的效率和不区分重要性时相差不大,但其总体上对模型提高效率是有益的.今
后,我们将着重于对更多实际应用和程序缺陷进行研究,获得更明确的、具有一般性的约束模型.同时,进一步研

究在实际应用中系统调用重要性的区分规则和方法,以完善模型. 
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