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Abstract:  Exception handling is a technology that tests and handles exception. Exception propagation induces a 
control flow other than the main control flow, so it changes the data flows of programs. For data flow analysis of 
C++ programs to be correct and precise, the flows induced by exception propagation must be properly analyzed. 
Firstly, based on analyzing the exception handling mechanism and the effects of exception propagation on data flow 
analysis, the paper proposes a precise and efficient representation for C++ programs with exception handling 
constructs—control flow graph that contains exception propagation. The control flow graph can represent precisely 
the implicit control flow for a raised exception and exception propagation path. Then this paper proposes an 
efficient method to analyze the data flow of the programs that contain exception propagations, and some efficient 
algorithms are also presented. This method overcomes the limitations of previous incorrect analysis due to failing to 
account for the effects of exception propagation, and also provides a basis for automatic data flow analysis that 
contains exception propagation. Finally, it validates the usability of the method by a case study. The method can 
provide related informations for software engineering tasks such as structure testing, regression testing and program 
slicing. 
Key words:  exception handling; program analysis; exception propagation; control flow graph; data flow analysis 

摘  要: 异常处理是一种用来检测异常并对其进行处理的技术.异常传播改变了程序原来的执行路线,从而改
变了程序中的数据流.在进行数据流分析时,如果不考虑异常传播对其造成的影响,则得到的信息将是不准确的.
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在分析 C++异常传播机制和异常传播对数据流分析影响的基础上,提出一种包含异常传播信息的函数间控制流
图的构建方法.该控制流图可以清晰地表示出异常的隐式控制流和异常的传播路径;然后提出了基于异常传播
分析的数据流分析方法,并给出相应的算法.该方法既克服了因忽略异常传播对数据流影响而造成分析结果不
准确的不足,又有助于实现异常传播数据流分析的自动处理;最后用一个实例验证了该方法的可用性.该方法可
以为结构测试、回归测试、程序切片等软件工程任务提供相关信息. 
关键词: 异常处理;程序分析;异常传播;控制流图;数据流分析 
中图法分类号: TP311   文献标识码: A 

大多数应用领域对系统的稳定性、健壮性和可用性都有较高的要求.在其设计与实现中如何保证系统在出
现故障时维持正常的服务,即如何进行系统容错是一个至关重要的问题.时至今日,硬件容错技术已日趋成熟[1],
相比之下,软件容错虽然在近 30 年得到了广泛的关注和研究,但由于软件自身所具有的特点,无论是在理论基
础上,还是在实用程度上均未能达到硬件容错的水平.异常处理是目前用于软件容错技术中较常用的方法之一.
自从 John Goodenough 于 1975 年首次提出异常处理的概念以来[2],人们进行了比较深入的研究,使其在软件开
发与应用等方面都有了广泛的应用 ,异常处理设施已成为高级程序设计语言中不可缺少的部分 (如
Ada,C++,Java 等).如果异常处理机制使用得当,确实能够提高软件的健壮性[3],但由于异常传播改变了程序原来
的执行路线,从而改变了程序中的数据流[4−6].在进行数据流分析时,如果不考虑异常传播对其造成的影响,则得
到的信息将是不准确的,把这些不准确的信息用在结构测试、回归测试、程序切片等软件工程的任务中,有可
能导致严重的后果[4].本文的工作就是基于这个技术背景,针对异常传播对程序中数据流的影响展开的. 
本文首先针对 C++的异常传播机制建立异常控制流图,在此基础上进行数据流分析.通过求解程序中异常

变量的“到达-定值”数据流方程,静态地确定 throw 语句中异常变量的所有定值点;通过异常控制流图获得异常
的传播路径;再通过求解异常变量的“定值-引用”数据流方程静态地确定 catch语句中异常变量的所有引用点集
合,从而可以确定程序中任何异常变量的“定值-引用”关系.所有这些计算方法都给出相应的算法,有助于实现数
据流分析的自动处理. 

1   异常传播对数据流分析的影响 

与 Java 语言的异常传播机制相比,C++语言的异常传播机制比较灵活,这种灵活性给程序的理解和分析带
来了一定的难度.在 C++程序中,异常传播的路径主要取决于 try 块的嵌套和程序动态调用的顺序.当一个引发
的异常在本函数中找不到合适的处理程序时,异常会传播到它的调用函数.异常沿函数调用链的反向传播.如果
异常传播到主程序还没有被处理,则调用一个系统预定义的默认处理程序来处理,即自动调用 terminate()函数
来终止程序的执行,并给出发生异常的信息. 
如图 1所示,该实例是一个包括异常处理结构的 C++程序.图中给出了异常类型的层次关系:异常类型 E有

3个子类 E1,E2和 E3,E2有一个子类 E21. 
数据流分析 DFA(data flow analysis)就是分析程序中所有变量的定值(即指对变量赋值或输入值)和引用之

间关系的过程[7]. 
异常传播影响程序的控制流信息,也必然影响程序的数据流信息.异常传播对数据流的影响主要包括下面

几个方面: 
(1) 异常传播对“到达-定值”的影响.异常传播可能增加或减少变量的定值点所能到达的点. 
(2) 异常传播将增加某些变量的活跃点. 
(3) 异常传播对“定值-引用”链也存在两方面的影响,一方面异常传播路径可能导致某些“定值-引用”链的

丢失,另一方面沿异常传播路径增加了新的“定值-引用”链. 
异常的传播会改变程序中某些变量的定值点.以图 1中变量 s为例:如果不引发任何异常,语句 30中 s的定

值点应该是语句 12,其值为 2;若在函数 M1引发了异常类型为 E3的异常,由于异常的传播,语句 30中 s的定值
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点就为语句 1,其值为 1;若在函数 M2中引发了异常类型为 E21的异常,由于异常的传播,语句 30中 s的定值点
就为语句 8,其值为 12. 
异常的传播会改变程序中变量的“定值-引用”链.以语句 12中 s的定值点为例:如果不发生异常的传播,则在

M2 函数内其引用点是语句 18,但由于异常的传播,这个引用点发生了改变.如果在 M2 中引发了异常类型为 int
型的异常,异常传播后,语句 12中 s的引用点为语句 29和语句 30;如果在 M2中引发了异常类型为 E21类型的
异常,异常传播后,语句 12中 s的引用点就消失了. 

enter M1
1  s=1;
2  if (x>0)
3     throw new E3( );
4  try{
5      M2( );
6      cout<<x<<endl;
     }
7    catch(E2 & e2){
8      s=12;
9      if (x==-1)
10          throw e2;}
11  cout<<s<<endl;
exit M1

enter M2
12  s=2;   
13  e1=new E21( );
14  if (x==0)
15     throw int(23);
16  if (x<0)
17     throw e1;
18  cout<<s<<endl;
exit M2

enter M 
19 int s=0;
20 int x;
21 cin>>x;
22 try { 
23       M1( );
24       cout<<x<<endl;
      }
25  catch(E & e){
26    cout<<e<<endl;
27    cout<<s<<endl;} 
28  catch(...){
29    cout<<s<<endl;}
30  cout<<s<<endl;
exit M

E

E1 E2 E3

E21

The hierarchy of the 
exceptions 

 
Fig.1  An example of data flow analysis 
图 1  数据流分析实例 

2   构建控制流图 

为了准确地描述异常传播对程序控制流的影响,在构建程序的控制流图时需要考虑与异常处理相关的语
句,如 throw语句、try语句和 catch语句,具体定义如下. 
定义 1. 异常控制流图是描述包括异常处理结构的程序有向图,是在程序原控制流图的基础上增加表示异

常处理结构的点集和边集,可表示为一个四元组 ECFG=〈S,E,sentry,sexit〉,其中,S 是节点集,每个语句都对应图中的
一个节点.对 throw节点有“T”和“F”两条出边,分别表示异常引发和不引发两种情况.对 catch节点有“T”和“F”两
条出边,分别表示异常类型匹配和不匹配的两种情况.边集 E={〈s1,s2〉|s1,s2∈S 且语句 s1 执行后,可能立即执行
s2};sentry称为过程的唯一的入口,sexit为过程的终点或出口,sentry,sexit∈S序列. 
引入异常处理结构后,在原来控制流图中要增加异常处理结构相关的节点和边.与通常的控制流图相比,增

加了下列的节点和边: 
(1) 一个函数可能有几个结束语句,每一种可能传播出的异常类型都有一个带有该异常类型的 exit 节点.

每一个能传播出异常的函数,增加一个 excep_exit 节点,作为所有带有异常类型的 exit 节点的后继节点.每一个
函数增加一个 norm_exit 节点.为了保证控制流图中终点的唯一性,在图中加入一个虚节点 exit,作为 excep_exit
节点和 norm_exit节点的后继节点; 

(2) 对应每一个 try语句有一个 try节点,它只有一条出边连到 try块内的第一个语句节点; 
(3) 对应每一个 catch 语句有一个 catch 节点.对每一个 catch 节点,有一条标记为“T”的出边连接到它的第
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一个语句节点,另一条标记为“F”的出边连接到与 try匹配的这组 catch语句中的下一个 catch节点(如果有的话),
或上一层的 catch 节点(如果有 try 块嵌套),否则,连到该函数的 excep_exit 节点.如果是 catch(…)节点,则没有 
“F”边; 

(4) 对应每一个 throw语句有一个 throw节点.每一个在 try 块内的 throw节点,有一条标记为“T”的出边连
到相应的 catch节点;每一个不在 try块内的 throw节点或在异常处理程序中的 throw节点,有一条标记为“T”的
出边连到带有异常类型的 exit 节点.无论 throw 节点是否在 try 块内,都有一条标记为“F”的出边连到紧跟在
throw语句后的第一个语句. 
异常的传播引入了函数间的异常控制流,可以用函数间的异常控制流图来表示.一个函数间的异常控制流

图(IECFG)由每一个函数的异常控制流图组成;在每一个函数调用点,有一条调用边连结到被调用函数的入口
节点.当函数调用语句在 try 块内时,异常返回边连接被调用函数的 excep_exit 节点和调用函数的相应的 catch
节点;当函数调用语句不在 try 块内时,异常返回边连接被调用函数的 excep_exit 节点和调用函数的 excep_exit
节点.具体构造算法见参考文献[8]. 
根据这种构建函数内和函数间的异常控制流图的方法,对图 1中的实例构建函数间的异常控制流图,如图 2

所示.图中的虚线表示函数间的调用边和返回边,其中粗虚线表示异常返回边. 
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Fig.2  Control flow graph of inter-functions 
图 2  函数间的控制流图 

3   基于异常传播分析的数据流分析方法 

数据流分析在软件开发、测试和维护中起着十分重要的作用.异常传播改变了程序中某些变量之间的关
系,为了得到准确的数据流分析信息,必须考虑异常传播对变量的定值和引用关系的影响. 
我们把 throw语句中抛出异常的变量和 catch语句中捕获异常的变量统称为异常变量.在 C++中,异常变量

可以是简单的变量,也可以是对象.对于异常对象变量的定义,采用文献[9]中的方式,当一个对象中的任何成员
变量被定义(或引用),我们说该对象被定义(或引用).由于一个成员变量可以是一个对象,因此这种定义是递归
的.把对象中的成员函数分为 3 种类型:定义、使用、使用和定义,分别对应着修改对象的状态、引用对象的状
态、引用和修改对象的状态 3 种方式.由于篇幅所限,我们这里只讨论前两种简单的方式,对于第 3 种引用和修

  



 78 Journal of Software 软件学报 Vol.18, No.1, January 2007   

 
改的情况比较复杂,我们将另文讨论. 
异常变量除一般变量所具有的“定值-引用”关系以外,还存在激活和取消活跃的关系.即 throw 语句激活异

常,catch 子句取消活跃.在程序的任意一个执行点上,只能有一个活跃异常变量(它代表在该执行点上尚未被处
理的异常),用变量 evaractive来表示.实际上,一个异常从激活到取消活跃所经过的节点即为异常的传播路径. 
由于 C++语言中异常可以被组织到层次的结构,父类异常的处理程序可以捕获子类的异常,因此会使异常

类型发生转化.又由于异常的传播,会使这种异常变量的转化穿过函数的边界、沿异常传播路径进行延伸.如图
1中函数 M2中的异常变量 e1,由于异常的传播和父类异常的处理程序可以捕获子类的异常,转化为函数 M1中
的异常变量 e2,又由于同样的原因,转化为函数 M中的异常变量 e. 

3.1   数据流分析方法 

为了准确地表示异常变量之间的关系,把异常变量的定值和引用与异常控制流图中的节点联系起来.对文
献[5]中的表示方法进行改进,使其便于表示 C++程序中的异常变量,具体定义如下. 
定义 2. 对于 IECFG图中每一个包括异常变量的节点 i的异常定义集 e-def(i): 
在节点 i处:① 如果给一个异常变量 v赋值或输入值,则 e-def(i)包含 v;② 如果是一个 catch节点,则 e-def(i)

包含活跃异常变量 evaractive和 catch 子句中的异常变量;③ 如果是 catch(…),则有特殊变量“all”来代替异常变
量;④ 如果是一个 throw节点,则 e-def(i)包含活跃异常变量 evaractive;如果 throw语句的表达式是一个函数调用、
或是实例表达式(如实例中的语句 3)、或是一个简单类型(如实例中的语句 15)等,则 e-def(i)增加一个临时异常
变量 evari. 
定义 3. 对于 IECFG图中每一个包括异常变量的节点 i的异常引用集 e-use(i): 
在节点 i 处:① 如果引用了异常变量 v 的值,则 e-use(i)包含 v;② 如果是一个 catch节点,则 e-use(i)包含活

跃异常变量 evaractive;③ 如果是一个 throw节点,并且 throw语句的表达式是函数调用、或是实例表达式、或是
一个简单类型,则 e-use(i)包含临时异常变量 evari. 
定义 4. 异常变量 v 在 throw 节点 i 的“引用-定值”链(ud 链)tvar-def(v,i)是节点 j 的集合:v∈e-use(i), 

v∈e-def(j),并且从 j到 i存在一条关于 v的无定义路径. 
定义 5. 异常变量 v在 catch节点 i的“定值-引用”(du)链 cvar-use(v,i)是节点 j的集合:v∈e-def(i),v∈e-use(j), 

并且从 i到 j存在一条关于 v的无定义路径. 
定义 6. 对于一个异常变量 v 和 throw 节点 i(v∈e-use(i)),异常映射集 e-map(v,i)包含具有如下性质的〈w,j〉

对:j是 catch节点,w是相应的 catch变量,图 IECFG中存在一条(i,n1,…,nm,j)路径,m≥0,即从节点 i处的 throw节
点到该异常被捕获的 catch节点 j的异常传播路径. 
根据上面的定义,可以得出下列性质. 
性质. 异常变量“定值-引用”集合是以下两种集合的并集: 
(1) e-du(v,i)(v 是异常变量)是节点 j 的集合:v∈e-def(i),v∈e-use(j),并且从 i 到 j 存在一条关于 v 的无定义 

路径. 
(2) e-du(v→w,i)(v和 w是异常变量)是节点 j的集合: 

i∈tvar-def(v,k),j∈cvar-use(w,l),〈w,l〉∈e-map(v,k), 
并且,从 k到 j存在一条关于 v的无定义路径. 
对于性质中的集合(1),根据上面的定义可以很容易地计算出.下面主要介绍如何使用数据流方程计算性质

中的集合(2). 
为了求出到达 throw节点的异常变量 v的所有定值点集合 tvar-def(v,i),我们对程序中所有基本块 B定义下

面几个集合: 
in[B]:到达 B入口之前的异常变量 v的所有定值点集合; 
out[B]:到达 B出口之后(紧接着 B出口之后的位置)的异常变量 v的所有定值点集合; 
gen[B]:B中定值的并到达 B出口之后的异常变量 v的所有定值点的集合; 
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kill[B]:基本块 B外所定值的、在 B中已被重新定值的异常变量 v的定值点集合.也即 B所“注销”的异常变

量 v的定值点集合. 
gen[B]和 kill[B]均可直接从前面的异常控制流图中求出,利用 gen[B]和 kill[B]可以列出关于 in[B]和 out[B]

的数据流方程,从而求出 in[B]和 out[B].一旦求出所有基本块的 in[B],就可以按下列规则求出到达 B中 throw节
点的任一变量 v的所有定值点: 

(1) 如果 B 中 throw 的前面有 v 的定值,则到达 throw的 v 的定值点是唯一的,它就是与 throw 最靠近的那
个 v的定值点; 

(2) 如果 B中 throw的前面没有 v的定值,则到达 throw的 v的所有定值点就是 in[B]中 v的那些定值点. 
in[B]和 out[B]满足下列计算公式: 
out[B]=in[B]−kill[B]∪gen[B], 
in[B]=∪out[p]  /*p为 B的所有前驱基本块的集合*/ 
假设流图中有 n个节点,则上述方程是 2n个变量的 in[B]和 out[B]的线性联立方程组.可用迭代法来求解这

个数据流方程组,迭代算法如算法 1所示. 
算法 1. 计算 tvar-def(v,i)的集合. 
输入:已经计算出每个块 B的 kill[B]和 gen[B]的流图. 
输出:tvar-def(v,i)集合. 
/*初始化 out,假设对所有的 B,in[B]:=∅ 
tvar-def(v,i):=∅*/ 
begin 
(1)  for 每个块 B do out[B]:=gen[B]; end for 
(2)  change:=true; 
(3)  while change do 
(4)      change:=false; 
(5)      for每个块 B do  
(6)         in[B]:=∪out[p];  /*p是 B的前驱*/ 
(7)         oldout:=out[B]; 
(8)         out[B]:=(in[B]−kill[B])∪gen[B]; 
(9)         if out[B]≠oldout then change:=true 
(10)        end if  
(11)     end for 
(12)  end while 
(13)  if B中 throw前面有 v的定值点 j then 
(14)     tvar-def(v,i):=tvar-def(v,i)∪{j}; 
(15)  else tvar-def(v,i):=tvar-def(v,i)∪{in[B]中 v的定值点} 
(16)  end if 
end 
同样,可以用同样的方法求出 catch 变量 v 的所有引用点集合 cvar-use(v,i),对程序中所有基本块 B 定义下

面几个集合: 
in[B]:B入口之前异常变量 v的可达引用变量集合; 
out[B]:B出口之后的所有异常变量 v的可达引用变量集合; 
def[B]:代表(s,v)的集合,其中 s引用 v的语句,s不在 B中,但 B含有 v的定义; 
use[B]:代表(s,v)的集合,其中 s是 B中引用变量 v的语句,且在 B中之前没有出现 v的定义. 

  



 80 Journal of Software 软件学报 Vol.18, No.1, January 2007   

 
Use[B]和 def[B]可根据异常控制流图直接求出,联立下面两个方程: 
in[B]=use[B]∪(out[B]−def[B]), 
out[B]=∪in[S]  /* S代表 B的所有后继块的集合 */ 
算法 2给出了计算 catch变量 v的 cvar-use(v,i)集合的求解算法. 
算法 2. 计算 cvar-use(v,i)集合. 
输入:已经计算出每个块 B的 def和 use的流图. 
输出:cvar-use(v,i)集合. 
/*初始化 cvar-use(v,i):=∅*/ 
begin 
(1)   for 每个块 B do in[B]:=∅; 
(2)   while 集合 in 发生变化 do 
(3)      for 每个块 B do 
(4)         out[B]:=∪in[S];  /*s是 B的后继*/ 
(5)         in[B]:=(out[B]−def[B])∪use[B]; 
(6)      end for 
(7)   end while 
(8)   cvar-use(v,i):=cvar-use(v,i)∪{out[B]中 v的引用点} 
end 
根据图 2中的 IECFG,可以求出任一引发异常的传播路径.在图 2中,从 throw节点开始寻找可达的 catch节

点,如果 catch节点中异常类型与其匹配,则将该节点的行号和异常变量加入 e-map(v,k)集合中;如果是 catch(…)
节点,则异常变量设为一个特殊值“all”;如果 catch 节点中的异常类型与其不匹配,则跳过该节点,继续寻找下一
个 catch节点.具体见算法 3. 
算法 3. 计算 e-map(v,k)集合. 
输入:ICFG. 
输出:e-map(v,k). 
begin 
(1)  e-map(v,k):=∅; 
(2)  i:=throw节点的行号; 
(3)  v:=e-use(i); 
(4)  沿 throw节点的 T边移到下一个节点 j; 
(5)  while 在 ICFG中 j有后继节点 do 
(6) 下移一个节点; 
(7) while j 不是 catch节点 do 
(8)        下移一个节点 
(9)     end while 
(10)    if v的异常类型与 catch中的异常类型相匹配,假设 w为 catch中的异常变量 then 
(11)     if j是 catch(…)节点 then 
(12)     e-map(v,k):=e-map(v,k)∪{(all,j)}; 
(13)     end if 
(14)     e-map(v,k):=e-map(v,k)∪{(w,j)}; 
(15)    end if 
(16)  end while 
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end 
有了算法 1~算法 3,就可以很容易地求出 e-du(v→w,i).首先,利用算法 1计算出到达 throw节点 k的异常变

量 v 的所有定值点 tvar-def(v,k);对于任一个节点 i∈tvar-def(v,k),用算法 3 求 e-map(v,k)集合;再对得到的
e-map(v,k)集合中的每一个元素〈w,j〉,利用算法 2 求 cvar-use(w,j),则得到的节点集合就是所求的节点,具体见算
法 4. 
算法 4. 计算 e-du(v→w,i)集合. 
输入:tvar-def(v,k). 
输出:e-du′:=e-du(v→w,i). 
begin 
(1) for 每一个 i∈tvar-def(v,k) do 
(2) 计算 e_map(v,k); 
记为{〈w1,l1〉,〈w2,l2〉,…,〈wm,lm〉}; 
(3)     for 每一组〈w,l〉 do 
(4)       计算 cvar-use(w,l), 

记为{j1,j2,…,jn}; 
(5)       e-du′:=e-du′∪{j1,j2,…,jn}; 
(6)     end for 
(7)   end for 
end 
一个异常对象除了具有普通对象的特性以外,还具有是否处于活跃状态的特性.一个 throw 语句激活一个

异常对象,一个 catch语句取消一个异常对象的活跃.我们把异常对象的激活和取消活跃的操作与前面的 IECFG
中的节点相关联:一个异常对象激活集 e-act(i)为在 i 点被激活的异常对象的集合,一个异常对象取消活跃集
e-deact(i)为在 i 点被取消活跃的异常对象的集合.一个异常对象激活-取消活跃集合,e-ad(eobjk,i),是这样的一组
节点 j,eobjk∈e-act(i),eobjk∈e-deact(j),从 i到 j没有对 eobjk的取消活跃操作,其计算方法类似算法 3. 

3.2   算法的复杂性分析 

对于算法 1,算法最终会停止.因为所有定义的集合是有穷的,所以最终一定会有一次 while 循环,使得在第
(9)行中对每个 B都有 oldout=out[B],于是,change将保持为 False,从而算法会停止. 

While 循环次数的上界是流图中基本块 B 的个数,最坏情况下,算法的时间复杂度是 O(n4).但如果在第(5)
行的 for循环中适当地安排块的顺序,实验表明,在实际程序上迭代的平均数将小于 5[7].因为这些集合可以用位
向量表示,而且这些集合上的操作可以用位向量上的逻辑操作来实现,所以,算法 1的效率实际上比较高,即小于
O(5n),其中,n是控制流图中节点的个数. 
对于算法 2,采用的迭代法与算法 1 相似,检测 in 中任何变化的机制与算法 1 中检测 out 变化的方法类似,

这里不再详述. 
对于算法 3,时间复杂度是 O(n),其中,n是控制流图中节点的个数. 
由于算法 4 利用了算法 1~算法 3 中的结果,因此,可以很容易地得出其时间复杂度小于 O(5n×n×5n),即

O(25n3),其中,n是控制流图中的节点数. 

4   相关工作比较 

异常传播对数据流分析提出了新的问题,但现在大多数的数据流分析没有考虑异常传播对其造成的影响,
我们的方法充分考虑了异常传播对数据流造成的影响,其具有以下优点: 

• 能够准确地表示异常变量的“定值-引用”链; 
• 能够准确地表示出异常在传播过程中的异常变量的转化和异常的传播路径; 
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• 给出计算异常变量的“定值-引用”链和异常传播路径的算法,使数据流分析的自动化成为可能; 
• 这些信息既可以用于程序的测试、程序切片和代码优化等工作中,也可用于异常处理机制的测试中. 
目前,有关数据流分析的文章比较多,但大多没有考虑异常处理机制的影响[9−11],主要有下面几种: 
Choi[12]等人在 1999年提出一种要素控制流图 FCFG(factored control flow graph)表示程序中过程内的控制

流的方法,并进行了数据流分析.但该方法对一个语句分成几个语句来分析,增加了控制流图的复杂度. 
Shelekhov[13]等人在进行 Java 程序的数据流分析时,将引发异常的隐式控制流显式地、动态地构造出来.

在我们的异常控制流图中,也把引发异常的隐式控制流显式地表示出来了,如 throw 节点有“T”和“F”两条出边
等.但他们并没有进行数据流的“定值-引用”分析. 

Chatterjee[14]等人在进行类型推断复杂性分析时考虑了异常处理对其造成的影响.但以上这 3 种方法都没
有考虑到异常的传播和异常类型的转化对数据流分析的影响,一旦出现异常的传播,则得到的信息将会不准确. 

Robillard 等人[15]描述了一个分析 Java 程序中的捕获不到的异常的模型,并提供了一个静态分析工具 Jex.
但该模型并没有对异常变量的“定值-引用”关系进行分析,只是从异常变量的类型上进行分析,避免引发的异常
与其处理程序之间的包含匹配关系. 

Fu[16]等人在对网络服务应用的健壮性进行测试时,对 JDK 库所抛出的隐式检查型异常的数据流进行了分
析,但是他们的分析并没有考虑到异常变量之间的转化. 

Sinha[4−6]等人在对异常处理机制的测试标准进行研究时,考虑了异常处理机制和异常传播对异常变量的
影响,但他们并没有给出相关的计算方法,并且他们的表示方法当从 try到 throw之间的调用链超过 1时,过程间
的控制关系则不能准确地表示. 

5   结束语 

软件的失效从根本上讲都源于数据的畸变,最终的表现形式也将是数据的畸变.所以,科学地对数据进行研
究,是实施软件容错的第一步.本文提出了一种包括异常处理结构的函数间控制流图的构建方法.该方法把引发
异常的隐式控制流显式地表示出来,异常传播路径在控制流图中也一目了然.在此基础上,提出了基于异常传播
分析的 C++程序的数据流分析方法,并给出了相应的算法,有助于实现数据流分析的自动处理,这也是我们下一
步研究的方向.但该方法的时间复杂度比较高,这是我们需要改进的地方.通过这种分析方法得到的信息,可以
用于程序的结构测试、程序切片、代码优化等软件工程的任务中,从而提高软件的健壮性. 

致谢  在此,我们向对本文的工作给予支持和建议的同行表示感谢.同时,对审稿人提出的有益建议表示感谢. 
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附录  实例分析 

把这种分析方法应用到图 1的实例中. 
异常变量的定值点:在图 1 中,由于节点 7 是一个 catch 节点,并且 e2是相应异常变量,因此,e-def(7)包含 e2

和 evaractive;由于节点 3 表示一个 throw 语句,并且该语句的表达式是一个新的实例表达式,所以 e-def(3)包含一
个临时异常变量 evar3和 evaractive. 
异常变量的引用点:在图 1中,由于节点 7是一个 catch节点,所以 e-use(7)包含 evaractive;由于节点 3表示一

个 throw语句,而该语句的表达式是一个新的实例表达式,所以,e-use(3)包含临时异常变量 evar3. 
表 1列出了实例中的 e-def和 e-use集合. 
Throw语句中异常变量的引用-定值链:图 1中,节点 13定义 e1,节点 17使用 e1,并且从节点 13到节点 17存

在一条 e1 的无定义路径 .因此 ,节点 13 就出现在节点 17 的关于异常变量 e1 的引用 -定值集合中 ,即
tvar-def(e1,17)={13}. 

Catch语句中异常变量的定值-引用链:在图 1中,节点 10使用了在节点 7中定义的异常变量 e2,并且从节点
7到节点 10存在一条 e2的无定义路径.因此,节点 10就出现在节点 7的关于异常变量 e2的“定值-引用”集合中,
即 cvar-use(e2,7)={10}. 
表 2 列出了到达 throw节点 i的异常变量 v 的所有定值点(ud 链)tvar-def(v,i)和 catch节点 j 的变量 v 的所

有引用点(du链)cvar-use(v,j). 
异常变量发生转化的定值-引用链:由于异常与其处理程序的匹配关系可以是包含的关系,并且异常可能传

播,则可能使异常变量发生转化.图 1 中的异常变量 e1转化为 e2,在节点 13 定义 e1,在节点 17 引用,该异常传播
到调用函数 M1,被节点 7捕获,异常变量从 e1转化为 e2,在节点 10又重新抛出 e2.因此,节点 10就出现在节点 13
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的关于 e1→e2的“定值-引用”集合中. 
使用算法 4可以求出所有的 e-du集合.例如:对于该实例,异常变量 e1的定义引用链的计算步骤如下: 
(1) 首先根据算法 1计算 tvar-def(e1,17)={13}; 
(2) 根据算法 3计算 e-map(e1,17)={〈e2,7〉,〈e,25〉}; 
(3) 根据算法 2计算 cvar-use(e2,7)={10},cvar-use(e,25)={26}; 
(4) 根据性质可得:e-du(e1→e2,13)={10},e-du(e1→e,13)={26}. 

 Table 2 The sets of tvar-def and cvar-use 
表 2  实例中 tvar-def和 cvar-use集合 

throw tvar-def catch cvar-use 
(e1,17) 13 (e2,7) 10 
(e2,10) 7 (e,25) 26 

(evar3,3) 3 (all,28) ∅ 
(evar15,15) 15   

Table 1  The sets of e-def and e-use 
表 1  实例中的 e-def和 e-use集合 
i e-def e-use 
3 evar3,evaractive Evar3 
7 e2,evaractive evaractive 

10 evaractive e2 
13 e1 ∅ 
15 evar15,evaractive evar15 
17 evaractive e1 
25 e,evaractive evaractive 
26 ∅ e 
28 all,evaractive evaractive 

 

 

 

 

 

用同样的方法可以求出其他异常变量的 e-du集.表 3为实例中异常变量的 e-du集.表 4为普通变量 s的定
值引用(du)集合. 

 

 

 

 

 

 

 

 

 

对于语句 13 中 e1的定值点,如果不采用我们这种分析方法是得不出该语句中的 e1和语句 10 中的 e2之间

的“定值-引用”关系的,同样也得不出该语句中的 e1和语句 26中的 e之间的“定值-引用”关系. 

Table 3  The sets of e-du 
表 3  实例中的 e-du集合 

(v,i) e-du(v,i) 
(evar3,3) 3 

(evaractive,3) 25 
(e2,7) 10 

(evaractive,10) 25 
(e1,13) 17 

(evar15,15) 15 
(evaractive,15) 28 
(evaractive,17) 7,25 

(e,25) 26 
(v→w,i) e-du(v→w,i) 

(evar3→e,3) 26 
(evar15→all,15) ∅ 

(e1→e2,13) 10 
(e1→e,13) 26 

表

(s,19) ∅ 
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析测试技术
Table 4  The sets of du for s 
4  实例中普通变量 s的 du集 

(v,i) du(v,i) 
(s,1) 27,30 
(s,8) 27,30 

(s,12) 18,29,30 
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