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Abstract: Robustness is an important issue in the development of multi-bits watermarking algorithm. A new 
algorithm for robust multi-bits image watermarking based on Hidden Markov Model (HMM) in wavelet domain is 
proposed. The algorithm is characterized as follows: (1) the proposed blind detector based on vector HMM, which is 
employed to describe the statistics of wavelet coefficients, achieves significant improvements in performance 
compared to the conventional correlation detector; (2) an adaptive watermark embedding scheme is applied to 
achieve the low distortion according to the human visual system; (3) an optimal multi-bit watermark embedding 
strategy and a maximum-likelihood detection for tree structure of vector HMM are proposed through system 
robustness analysis. Simulation results show that relatively high capacity for watermark embedding in low 
frequency subbands of wavelet domain is achieved with the proposed algorithm, and high robust results are 
observed against Stirmark attacks, such as JPEG compress, adding noise, median cut and filter. 
Key words: multi-bits watermark; hidden Markov model (HMM); wavelet; robustness; blind detection 

摘  要: 稳健性是多比特图像水印的关键问题之一,提出了一种基于小波域隐马尔可夫模型(hidden Markov 
model,简称 HMM)的多比特图像水印算法,该算法的主要特点为:(1) 利用向量 HMM 模型精确描述图像小波系

数间的统计特性,基于此统计模型的水印盲检测系统较之传统的相关检测器,在性能上有显著的提升;(2) 结合

视觉掩盖特性,自适应地调整水印嵌入强度,使之在一定的嵌入强度下,视觉主观失真较小;(3) 提出了一种适合

隐马尔可夫模型树型结构的多比特数据优化嵌入策略和最大似然检测.数值仿真结果表明,该算法可以较好地

利用图像小波域的低频子带以实现较大容量图像水印的嵌入,并在抵抗 Stirmark 平台攻击,如 JPEG 压缩、加噪、

                                                             

∗ Supported by the National Natural Science Foundation of China under Grant Nos.60133020, 60325208 (国家自然科学基金), the 

Natural Science Foundation of Guangdong Province of China under Grant No.04205407 (广东省自然科学基金) 

作者简介: 张荣跃(1975－),男,浙江金华人,硕士,主要研究领域为多媒体信息安全;倪江群(1963－),男,博士,副教授,主要研究

领域为 Wavelet 和 Filter Bank,数字图像/视频信号压缩和水印,数字电视系统,宽带 Internet 技术,嵌入式系统;黄继武(1962－),男,博士,

教授,博士生导师,主要研究领域为多媒体信息安全. 

 



 1324 Journal of Software  软件学报  2005,16(7)    

中值滤波和线性滤波等方面具有很强的稳健性. 
关键词: 多比特水印;HMM 模型;小波;稳健性;盲检测 
中图法分类号: TP309   文献标识码: A 

近年来,作为数字多媒体版权保护的新方法,数字水印技术受到了业界的广泛关注[1].根据 Cox[2]等人的工

作,变换域水印应嵌入到视觉容量较大的低频区域,Huang 等人[3,4]将水印信号直接嵌入到 DCT 域的 DC 分量或

小波域的LL子带,以实现水印信号的稳健嵌入.事实上,由于信号小波域LL子带容量相对较小,为实现较大容量

的水印嵌入,有必要研究基于小波域中低频子带的稳健水印算法. 
从数字通信的角度看,水印编码(嵌入)可以理解为在一个宽带信道(原始图像)上用扩频通信技术传输一个

窄带信号(水印)[5−7],尽管水印信号具有一定的能量,但分布到信道中各频率分量上的能量是难以检测到的.由于

水印的盲检测相当于在强噪声中检测微弱信号,检测器算法的设计在很大程度上依赖于“信道”的统计模型,即
基于宿主载体的统计模型来设计水印检测器.因此,如何准确描述信道(原始图像)统计模型,对提高检测性能至

关重要. 
当前,基于模型的小波域水印盲检测算法主要基于对小波系数分布的两种假定,即(1) 服从高斯分布(基于

变换域的水印算法中采用相关检测器隐含假定变换域系数服从高斯分布,参见文献[8,9]);(2) 服从一般高斯分

布(generalized Gaussian distribution),但小波系数间统计独立[10,11].前一种假定和小波系数的真实分布有较大偏

差,而后者却忽略了小波系数间的统计相关性.事实上,信号小波域系数沿尺度(scale)的传播表现出了高度的能

量相关性[12],并且同一尺度不同方向的系数之间也有内在的相关性.小波域向量 HMM 模型可以很好地描述

DWT 系数的真实分布以及系数间的能量相关性,本文提出了一种基于小波域隐马尔可夫模型(HMM)的多比特

数字图像水印算法,通过综合应用向量 HMM 模型、视觉自适应掩盖、针对 HMM 树形结构的最优嵌入策略及

最大似然检测、信道编码和扩频技术,其水印嵌入和检测机制在对抗 Stirmark 平台攻击(JPEG 压缩、中值滤波、

加噪、线性滤波等)具有良好的稳健性和抗攻击能力. 
本文第 1 节和第 2 节简单介绍小波域 HMM 模型和基于视觉掩盖的水印自适应嵌入.第 3 节给出针对向量

HMM 树型结构的最优扩展和嵌入策略以及最大似然检测.第 4 节为仿真结果及比较分析.第 5 节给出结论及今

后的工作方向. 

1   小波域 HMM 模型 

Crouse 等人[12]指出小波变换除了具有局部性、多尺度性和压缩性之外,还具有下列性质: 
·聚集性(clustering):小波变换系数大(小)的地方其周围的小波系数也较大(小). 
·持续性(persistence):在不同的尺度之间,小波系数的大小保持一定的相似性. 
充分考虑到信号小波域系数的上述性质,Crouse 等人[12,13]给出了可以精确描述小波系数的统计模型——

小波域 HMM 模型. 

1.1   HMM模型及基本概念 

在 HMM 模型中,每个小波系数 (kjw , Jj ≤≤1 ,j 表示层数, 1=j

,...,M

表示能量最高的层)有一种相应的隐状态

,假设有 M 种隐状态,其概率分布为 .在隐状态kjS , 1;)(
, mp m
kj =), mS kj ==(P mS kj =, 确定的条件下,可以认为

小波系数 服从高斯分布kjw , ( ))(
,
m
kj

)(
, ,m
kjg σµ .实际上,小波系数的均值近似为 0,因此取 ＝0.同一子带的小波系

数服从相同的分布.为简化模型,并不失一般性,本文假定 M=2,小波系数 的概率分布可记为 

)(
,
m
kjµ

kjw ,
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表示相应小波系数 的能量处于“小”和“大”的概率. 
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对于小波系数沿 Scale 的能量相关性,HMM 模型以隐状态的马尔可夫链来描述父节点到其 4 个子节点的

状态转移概率,记为 

 ,


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

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其中 表示父结点隐状态mm
jp →′ m′ 到子结点隐状态 的转移概率.于是,不同尺度之间的隐状态形成马尔可夫

链,子结点状态概率分布就可以由父结点状态概率和转移矩阵来计算: 

m
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m
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若记 ,则( )21
jjj ppp = jjj App 1−= ,因此有 

 jj AAApp ...321= , Jj ,...,3,2=  (4) 

于是小波域的 HMM 模型可以用下面的参数集来完整地描述: 

  (5) )}==({= )( 2,1,,...,1,;,...,, 21 mJjAAp m
jJ σθ

该统计模型可以有效地描述小波系数的统计分布及不同尺度间系数的能量相关性,模型参数的估计可以

通过 EM(expectation maximization)算法获得. 
在图像处理中,直接采用上述模型相当于假定小波系数在不同方向上是独立的,这种假定忽略了图像信号

小波域内在相同尺度不同方向子带系数间实际存在的相关性.为了更好地描述图像小波系数的统计分布,在本

文中,我们给出并采用向量 HMM模型,即把相同位置不同方向的 3个系数作为一组向量,有 ,

如图 1(b)所示,其中 分别表示水平方向、垂直方向、对角方向的小波系数.对于向量 HMM 模型,

我们有: 
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这里的 是 0 均值,协方差矩阵为 C 的多变量高斯概率密度函数,即: );( Cwg

 )exp(
)det()π2(

1);( 1wCw
C

Cwg T
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−−=  (7) 

其中 n 为变量的数目,这里,n=3,表示 3 个方向的变量. 
同样,在向量 HMM 模型中,小波系数安排成四叉树的结构.父向量结点到子向量结点的转移概率矩阵与标

量 HMM 模型相似.向量 HMM 模型的参数集为 

  (8) )}==({= )( 2,1,,...,1,;,...,, 21 mJjCAAp m
jJθ

由于向量 HMM 模型不仅描述了不同 Scale 间的相关特性,还考虑了不同方向小波系数间的相似性,向量

HMM 模型可以更精确地描述小波系数的统计特征. 

             
(a) Scalar HMM                            (b) Vector HMM 

Fig.1  Hidden Markov model (two levels) 
图 1  HMM 模型(两层示意图) 
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1.2   隐马尔可夫模型参数的估计 

HMM 的参数集θ包括各个子带的均值、方差、初始状态概率和父结点到子结点的转移概率(若有 n 个子

带,且子带系数分为 m 个状态,则有 m×n 个均值、m×n 个方差、m 个初始状态概率和(n−1)×m×m 个转移概率), 
HMM 参数的估计可由如下 EM 算法[12]来实现: 

(1) 初始化参数集θ=θ 0,迭代计数器 l=0. 
(2)  E step:计算隐含状态变量 S 的概率质量函数 p(S|w,θ l); 
(3)  M step:θ l+1=arg maxθ  E[ln f(w,S|θ)|w,θ l]; 
(4)  l=l+1,如果θ收敛,则退出,否则跳到第(2)步. 
在向量 HMM 模型的参数估计中,需要把方差的估计改成协方差的估计. 

2   小波域视觉模型 

由于图像的最终接收者为人,因此,充分研究人类视觉系统(HVS),对于图像信息处理有着非常重要的意义.
研究发现,人眼具有 3 种掩盖特性:即亮度掩盖、频率掩盖和纹理掩盖.隐形图像数字水印的嵌入同时要求稳健

性和不可见性,增强水印的嵌入强度将会增加水印的稳健性,但过大的嵌入强度又可能破坏水印的不可见性. 
采用和 Watson[14]类似的研究思路,可以进行自适应水印嵌入,即通过对图像 DWT 域的 HVS分析,产生定量

的 DWT 域视觉掩蔽特性,并将水印嵌入强度限制在 HVS 不可见范围内.在我们的算法中,综合考虑了 3 种 DWT
域视觉掩蔽特性,包括(1) HVS 对不同方向、不同层次的中高频子图像中的噪声较为不敏感,有频率掩盖系数

frequency_m();(2) 对不同亮度区域的噪声的视觉敏感性不同,对很黑或很亮的区域的噪声不敏感,有亮度掩盖

系数 luminance_m();(3) 对图像纹理区域的噪声不敏感,有纹理掩盖系数 texture_m().直接引用 Lewis[15]等人的

结果,临界可见误差 JND 门限,取为上述 3 项系数的乘积: 

  (9) 034.0,,_,,_,_),,, )(×)(×)(=( yxjmtextureyxjmanceminluojmfrequenceyxojJND
其中 
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3   水印的嵌入及检测 

3.1   基于HMM的多比特水印嵌入 

如图 2 所示,基于向量 HMM 的水印嵌入可以分为 3 个基本步骤: 
(1) 信息编码:将要嵌入的水印信息 m 经纠错编码(本文采用 1/3 卷积编码)、直接序列扩频(DSSS)、交织

编码(interleaving)和分组后形成分段的嵌入水印信号W ,其中分段的长度 M 表示每棵向量树嵌入的信息比特. m

(2) 信息比特的映射和嵌入:在小波域向量 HMM 模型框架下,水印信息的嵌入载体为如图 1(b)所示的向量

树,为增强水印抵抗 JPEG 攻击的稳健性,本文中仅取最低频的 2 层子带,所组成的向量树共有 15 个结点.水印的

嵌入过程相当于对向量树结点系数的修改过程,每棵向量树计有 种修改方式或图案(对应于 15 个‘+1’或‘−1’
的组合而成的图案),记为 d={d

152
i;di∈{1,−1},i=0,1,...,14}.如果每棵树只嵌入 M 比特信息 b={b0,b1,…,bM−1},令

L=2M,则集合 { 包含了所有 M 比特的信息向量.一般地,可以取 M≤15,为实现信息比特 b 在向量树中的嵌入,L
llb 1=}
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需通过定义 b 和 d 一一对应,映射 k 将 b 扩展到 15 比特.对于输入 M 比特信息 bl,通过映射 k 找到对应的嵌入图

案 dl,并由式(13)实现向量树结点系数的修改: 
 )(⋅⋅+)(=)( itaditXitX i ,,, β  (13) 
其中 为第 t 棵向量树的第 i 个结点,{d)( itX , i}l 为对应 bl 的映射图案,β为全局的嵌入强度调整因子,而 为

相应结点的视觉掩盖系数. 

)( ita ,

(3) 原始图像 经小波变换,根据信息比特的映射图案修改各向量树结点系数,进行小波反变换得到

嵌入水印的图像 . 
)( yxI ,

)( yxw ,I
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Fig.2  Block diagram of the watermark embedding process 
图 2  水印嵌入过程 

3.2   极大似然检测算法 

在以上基于向量 HMM 的水印嵌入算法中,分段的 M 比特信息 bl 通过映射 k 扩展成唯一的 15 比特图案

dl, ,并嵌入到第 t 棵向量树 T 中.假定图像小波域向量 HMM 模型θ已知,则 T 在此模型下的似然函

数为 ,多比特水印信号的最优检测可以表述为以下极大似然检测器

Ml 2,...,2,1=

)( θ|t
xx Tf

t
x

t
x

[16],即对于 l 检测出的

信息向量 b
,2,...,2,1 M=

l 满足式(14): 

 lm
bTf
bTf

m
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zz

l
t

zz ≠∀>
)(

)(
,0ln  (14) 

考虑到信息向量 bl 需要扩展为 dl 以及相应的视觉掩盖效应 ,式(14)相当于: }=)(⋅{= 14,...,1,0;, iitat αβ

 lm
daTf
daTf
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l
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θ
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进一步有: 

  (16) lmdaTfdaTf m
tt

zxl
tt

zx ≠∀)×−(>)×−( ,|.ln|.ln θθ

式(16)表明,基于向量 HMM 模型的极大似然检测器的输出为具有最大对数似然值的图案 dl,由 dl 可以唯一

映射到 M 比特信息 bl,检测出所有嵌入的信息 bl,并组合成 M,再进行反交织、解扩频和卷积码译码,得到译码水

印信息 . m̂

3.3   系统稳健性分析 

从以上的分析可知,M 比特信息 bl 在嵌入向量树之前需要经映射 k 扩展为图案 dl,如何确定映射 k 是优化

系统设计的关键问题.本节我们通过水印检测系统的稳健性分析给出确定 k 的几个关键准则. 
为简化分析并且不失一般性,我们假定 M=1,即每棵树可以嵌入的信息只有 2 种,经映射扩展后的图案分别

为 g 和 h.按最大似然准则,如果 ,则有检测器输出 g;假定我们在第 t 棵中

嵌入的是 g,则检测器输出为 g 的概率 P
)×−(>)×−( θθ |.ln|.ln haTfgaTf tt

zx
tt

zx

g 越大,系统越稳健,这里: 
  (17) }|.ln|.{ln )×−(>)×−(= θθ haTfgaTfPp tt

zx
tt

zxg

如果嵌入水印的图像未受攻击,则有: 
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  (18) gaTT tt
x

t
z ×+= .

将式(18)代入式(17),有: 

  (19) }|)(.ln|{ln )−×+(>)(= θθ hgaTfTfPp tt
xx

t
xxg

式(19)中,如果 g 和 h 距离越大, ) 导致 的改变就越多,则 越小,检测系统越稳

健.g和 h的距离可以用码距来测度.在 M=1的情况下,当 g和 h逐位都不同时,码距最大;在 g和 h间码距最大时,g
和 h 图案的不同取法对检测系统稳健性的贡献是不同的,我们仅考虑以下 2 种情形:(1) g 每位都取‘1’,h 每位都

取‘−1’;(2) g 部分取‘1’,另一部分取‘−1’.而 h 在相应的部位分别取‘−1’和‘1’. 

(. hgat −× t
xT )−×+( θ|)(. hgaTf tt

xx

虽然(1)和(2)的图案设计都可以保证 g和 h间码距最大,但对 T 的影响却有很大不同.对图

案(1)设计,相当于向量树每个结点的系数都加上某一值, 和 近似, 较大;采用图案(2)

设计时,每个结点的系数有增有减, T 和 T 相差较大, 取值较小,系统更加稳健. 

)(.ˆ hgaT tt
x

t
x −×+=

t
x ×+( (. gaTf tt

xx

)− θ|)( hg

t
xT̂

+T t
x

T

×.t

)− θ|)h
t

x̂
t

x ( af x

基于同样的思路,在设计映射图案时,如果可以改变树结构选项中包括根结点或子结点的值,则选择改变根

结点的值将具有更强的稳健性,因为改变根结点的值,不但会改变该结点的统计分布,还会通过状态转移矩阵,
影响子结点的统计分布.而改变子结点的值,只会改变自己的分布. 

以上分析是以 M=1 时的水印检测系统为例,给出了如何设计映射图案以提高系统稳健性的几个基本准则,
这些原则在 M>1 时依然有效. 

3.4   优化的水印嵌入策略 

综合考虑第 3.1 节中的水印嵌入策略和第 3.3 节给出的优化图案映射准则,本节我们将给出基于小波域向

量 HMM 模型的多比特水印嵌入算法,主要包括: 
A. 水印信息的编码 
(1) 对输入 L比特水印信息m={mi;i=1,2,…,L,mi∈[0,1]}进行卷积编码,得到长度为 的卷积码mcL c,本算法采

用 1/3 的卷积码编码器,其生成矩阵为 
















=

1
1
1

    
0
0
1

    
101
011
101

    
001
011
111

G . 

(2) 应用长度为 N 的 PN 伪随机序列 p={pi},对编码信息 }{
icc mm = 的每一比特 m 进行 DSSS 扩频调制,‘1’

调制为 PN 码 P(双极性序列)的正相序列,而‘0’调制为 P 的反相序列,并得到待嵌入的水印数据 w.其中 N 位的

PN 码序列 P 由密钥通过 PN 码发生器产生. 

ic

(3) 对 w 进行随机交织编码得到 wi,以尽可能地消除在水印检测中产生的突发性差错,wi 共有 N×Lc 比特.
随机交织的过程如下:在密钥 K1 的控制下,产生 N×Lc 个 0~1 之间的随机实数,经排序,得到完全打乱的次序 s.w
按 s 的顺序重新排列,完成交织编码,即 wi=w[s]. 

(4) 假定每棵向量树嵌入 M 比特,将交织码wi 分成 S=[(N×Lc+M−1)/M]段,每段长为 M 比特,其中[x]取不大

于 x 的最大整数. 
B. 分段信息到向量树的最优扩展映射 
在我们提出的基于HMM水印嵌入算法中,向量树的构造包括 15个结点,每棵树设计嵌入M比特.一般地,M

取值越大,则水印嵌入容量越大,但同时检测算法的计算复杂度也越大,因此 M 的取值必须考虑到水印容量和检

测复杂度的折衷.实际中,我们取 M=5 比特,为此需要设计 5~15 比特的扩展映射.根据第 3.3 节给出的最优扩展

准则,我们构造了如下映射过程:将待嵌入的 5 比特信息重复 3 次,形成 3 个版本,分别用三角、矩形和圆表示,
其中矩形代表的 5 比特信息取反,并按图 3 所示分配到向量树上,形成最优的扩展映射图案,图案中的 15 比特都

以双极性[1,−1]表示.值得指出的是,M 也可以取其他值,只需根据上述最优扩展准则重新设计 M 到 15 比特的扩

展映射. 
以上的扩展映射充分考虑到最优扩展原则,3 个根结点对应 3 位不同的信息,充分利用了根结点的信息容
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量;每位信息的 3 个版本分散在 3 棵树上,且一个版本与另两个不同,这样使结点系数的改变有增有减.另外,当检

测有误时,本质上能降低发生多位错误的概率,因为两个图案之间的码距(不同的位数)越大,检测时发生错误的

概率越低,假如两个信息 bl 和 bm 之间的码距为 v,则它们对应图案 dl,dm 间的码距为 3×v,故可以预期上述的映射

方法将降低发生多位错误的概率. 

 
Fig.3  Information mapping 
图 3  信息段映射关系图 

C. 水印的嵌入 
原始图像 使用 9/7 小波进行 4 次分解,然后在图像小波域最低频的两层子带内组合成 T 棵向量树.

经编码的水印信息被分成 段,每段 M 比特嵌入到 棵向量树中.该 棵树由密钥 K 控制,从所有 T 棵树中随机

选出.随机选树的作用,一是提高了信息嵌入的隐秘性;二是打乱了顺序,减少了发生连续误码的概率. 

)( yxI ,

S S S

每一段 M 比特信息 bl 对应嵌入在随机选出的向量树上,由 bl 通过映射找到对应的嵌入图案 dl,并按式(13)
完成结点系数的修改. 

按上述的方法完成全部信息的嵌入,再进行小波反变换,得到嵌入水印的图像 )( yxI w , . 

4   实验仿真结果和比较分析 

为了验证以上的理论分析,我们进行了充分的仿真实验.实验中采用了多幅具有不同纹理特征的 512×512× 
8b 标准图像,包括 lena,baboon,fishingboat 和 peppers,实际的版权信息取 L=60bits,图 4 给出了 4 幅基于我们提出

的小波域向量 HMM 算法嵌入 60 比特水印的图像. 

              
(a) Lena (42.56dB)                        (b) Baboon (42.98dB) 

               
(c) Peppers (42.23dB)                       (d) Fishingboat (42.43dB) 

Fig.4  Watermarked images 
图 4  嵌入水印后的图像 
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在实验仿真中,我们同时采用传统的相关检测(匹配滤波)算法进行性能对比.需要指出的是,相关检测算法

在目前变换域水印算法中有着广泛的应用[8,9],其基本的假定是信号的变换域系数服从高斯分布.为进行公正的

比较,在相关检测时,水印的嵌入采用同样的树形结构和映射图案,嵌入的版权信息同样取 L=60bits.相关检测器

可以简单描述如下:如果式(20)成立,则相关检测器检测出在第 t 棵树中嵌入 M 比特信息 bl. 

 lmbTbT m
t

zl
t

z ≠∀)(>)(     ,CorrelateCorrelate  (20) 

其中函数 )( l
t

z bTCorrelate 计算嵌入 bl 信息时的相关值.考虑到在嵌入信息 bl 时,结点系数的改变量为 式

(20)等价为 
l

t da ×. ,

  (21) lmdaTdaT m
tt

zl
tt

z ≠∀)′×(∗>)′×(×      ,..

图 5 给出了在不同的 JPEG 攻击条件下,根据 4 幅标准的测试图像,分别采用向量 HMM 和相关检测器的误

码性能比较.可以发现,小波域向量 HMM 检测器比较相应的相关检测器在误码性能上有显著的提升.需要说明

的是,此时还没有进行卷积/交织译码和解扩操作. 

     

      
Fig.5  BER values comparison between vector HMM detector and correlation detector 

图 5  小波域向量 HMM 检测器和相关检测器的误码率比较 
表 1 和表 2 分别给出了在 Stitmark4.1 平台[17]攻击下两种检测器的实验结果,实验表明,本文提出的基于小

波域向量 HMM 模型的检测器较之传统的相关检测器在抵抗 JPEG 攻击、噪声攻击和抗中值滤波等方面性能

有显著的提高. 
Table 1  Performance of vector HMM detector 
表 1  基于向量 HMM 模型的检测器性能 

Image Lena Baboon f16 Fishingboat Peppers 
PSNR (dB) 42.56 42.98 42.52 42.43 42.23 

JPEG 13~100 11~100 11~100 12~100 11~100 
Additive noise 1~3 1~3 1~5 1~3 1~5 

MedianCut 7×7 7×7 9×9 7×7 7×7 
Gaussian Ok Ok Ok Ok Ok 

Sharpening Ok Ok Ok Ok Ok 

 

  



 张荣跃 等:基于小波域 HMM 模型的稳健多比特图像水印算法 1331 

Table 2  Performance of correlation detector 
表 2  相关检测器性能 

Image Lena Baboon f16 Fishingboat Peppers 
PSNR (dB) 42.56 42.98 42.52 42.43 42.23 

JPEG 18~100 23~100 17~100 16~100 18~100 
Additive noise 1~3 1 1~5 1~2 1~5 

MedianCut 5×5 3×3 5×5 5×5 5×5 
Gaussian Ok Ok Ok Ok Ok 

Sharpening Ok Ok Ok Ok Ok 

作为对比分析,图 6 给出了文献[9]中基于不同的变换域水印算法的相关检测结果,测试图像为 Lena,嵌入比

特数为 1 比特,在 JPEG 压缩质量因子低于 70 时,几乎所有算法的检测误码率都大于 30%.比较图 6 的结果,我们

基于小波域 HMM 模型的水印算法(如图 5 所示)在性能上有显著的提高(嵌入更多比特,误码率更低).在文献

[18]中,Mayer 等人给出了另一种基于 informed coding 技术的多比特水印算法,嵌入的信息量是 70 比特,可以抵

抗 JPEG50 以上的攻击;而我们在本文中提出的多比特水印算法,在较低的嵌入强度下(恢复信噪比 42dB 以上),
可以抵抗 JPEG13 以上的攻击. 

 
Fig.6  Result of Reference[9] 

图 6  文献[9]的结果 

5   结论及今后的工作 

本文提出了一种基于小波域HMM模型的多比特水印算法,在对图像建模的过程中采用了同时考虑不同尺

度和同一尺度不同子带间相关性的向量 HMM 模型,以更精确地描述图像小波域的统计行为;通过系统的稳健

性分析,本算法给出了针对 HMM 模型树型结构的分段水印信息优化扩展映射策略,并结合视觉特性(HVS)分析

完成自适应水印嵌入;同时,该算法还采用卷积编码、DSSS 扩频和交织编码技术,实现了较高容量有意义水印的

稳健嵌入.实验仿真结果表明,与传统的相关检测器比较,本算法在抵抗 Stirmark4.1 平台攻击,如 JPEG 压缩、加

噪攻击、中值滤波和线性滤波等方面性能有显著的提升. 
目前正在进行中的后续工作包括将该算法用于彩色图像水印、Halftone 图像水印、视频水印.另外,如何对

抗几何攻击的稳健水印算法,将是另一研究问题. 
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