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一个群签名成员删除方案的密码学分析
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Abstract: This paper analyses Wang et al.’s member deletion scheme of group signature and shows that in their 
scheme, after the group manager changes the group’s key, the excluded group members can still modify their secret 
property key, prove their membership and issue valid signatures. So this scheme cannot delete any group member 
and is insecure. 
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摘  要: 分析了王尚平等人提出的群签名成员删除方案,给出在群管理员更换群密钥后,已被删除成员更新其

特性密钥、证明其成员资格和产生有效签名的方法,说明该方案是不安全的,不能真正删除群成员. 
关键词: 数字签名;群签名;成员删除;密码学分析;匿名性 
中图法分类号: TP309   文献标识码: A 

群签名(group signature)是 Chaum 和 van Heyst[1]在 EUROCRYPT’91 上首先提出的.在群签名中,群成员可

以代表群体进行匿名签名,验证者只能验证签名是由群体中的成员所签,而不能确知是哪个成员.群签名的匿名

性是可撤消的,必要时可由群管理员打开签名来揭露签名人的身份,使得签名人不能否认是自己签的名.群签名

同时提供了匿名性和可追踪性,这种性质称为可撤消匿名性,其匿名性可为合法用户提供匿名保护,其可追踪性

又使得可信机构可以追踪违法行为.群签名还具有无关联性,即不能确定两个群签名是否为同一个成员所签.可
撤消匿名性和无关联性使得群签名在管理、军事、政治及经济等许多方面有着广泛的应用前景,因此引起许多

研究者的注意. 
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在实际应用中,签名的群体经常是动态的,也就是说,群成员是不断增、减的,因此如何安全、有效地删除成

员是群签名应用的一个重要问题[2].目前这方面的研究还不够成熟,已有的主要成果不多[3−5],这些方案要么存

在计算量与被删除成员数线性相关的缺点,要么是不安全的.王尚平等人提出一种计算量与被删除成员数无关

的成员删除方案[3],但是,该方案不安全,其所提供的成员删除方案不能真正删除群成员.本文对该方案进行分

析,给出在群管理员更换群密钥后,已被删除成员更新秘密特性密钥、证明成员资格和产生有效签名的方法,从
而说明该方案是不安全的. 

1   王尚平等人的方案 

在引述具体方案之前,先简单介绍下文将用到的几个符号,更详细的描述和群签名、知识签名的有关知识

请参考文献[3,6]. 
下文中, 表示 a 是从 A 中随机选取的;ϕ(n)为 Euler 函数,表示小于 n 且与 n 互素的数的个数; 

为 y 关于底 g 和 h 的表示的知识签名 ,用于证明知道α,β满足 ; 

为 y 关于底 g 的离散对数的 e 次根的知识签名,用于证明知道α满足 ; 

为 y 关于底 g 和 h 的表示的部分 e 次根的知识签名,用于证明知道α,β满足

. 
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文献[3]提出的方案如下,该方案基于文献[6]的相关方案. 

1.1   系统建立 

群管理员计算下列值: 
• 一个 RSA 模 n 及 3 个公开的指数 e1,e2,e>1 且 e2,e 都与ϕ(n)互素; 
• 两个整数 ,在不知道 n 的分解时计算它们的 e1, 21 >ff 1,e2 次根是困难的; 
• 一个阶为 n 的循环群 gG = ,使得在 G 中计算离散对数是困难的; 

• 一个元素 h∈G,使得计算 h 关于基 g 的离散对数是困难的; 
• 任选一个整数 w∈Zn,群管理员的公钥为 . w

R hy =:

群的公钥 Y ,群管理员的私钥为),,,,,,,,,( 2121 RyhgGffeeen=
w
1
及 n 的素因子. 

1.2   成员注册与特性密钥更新 

成员注册 

假设用户 Alice 要注册为群成员,她加入时群的合法成员列表 },...,,{: 121 −= mGGGC
mGy:

,Alice 加入后,为群的第 m

个成员 Gm,设其私钥为 ,其中 ,公钥为 ,她按如下方法向群管理员注册这些值,以

获得成员证书. 
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mm GG VV 21 ,
mGy~ 是 所含的成员私钥的正确

盲化值,群管理员计算 
mGz

nyv e
GG mm

mod)~(:~ 2

1

= . 

发送 给 Alice,Alice 去掉盲化因子 r 得到成员证书: 
mGv~
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设 Alice 加入群时 ,群公开特性密钥 U zzzz
mGGGG ′=
−121

...: ,其中 是群成员 G
iGz i 的公钥 ( ,且

,群管理员计算下列值: 
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• 新的群公开特性密钥U zzzz
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• 新成员 Gm 的秘密特性密钥 e
GGGG zzzz

mm

1

)...(:
121
′′=

−
U . 

群管理员公布新的群公开特性密钥 UG 及特性密钥更新算子 U,秘密发送秘密特性密钥U 给 G
mG m.新成员

Gm 通过验证 成立,来确定群管理员传送的秘密特性密钥U 的正确性. GG
e

G UzU
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特性密钥更新 

群中各个合法成员 Gi )11( −≤≤ mi 利用特性密钥更新算子 U 及其秘密特性密钥U 计算其新的秘密特性
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并通过验证算式 来确定U 的正确性. GG
e

G UzU
ii
=)(

iG

1.3   成员删除与特性密钥更新 

假设群管理员要从群中删除成员 Gj,他在群公开特性密钥 UG中删除公钥 ,并改变随机数,然后发布新的

群公开特性密钥 U
jGz

G 及特性密钥更新算子 U.群中其余成员利用更新算子更新其各自的成员秘密特性密钥,便可

在 Gj 被删除后继续生成有效的群签名. 
设当前群特性公钥U zzz

mGGG ′= ...:
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,其中 Gz R∈′ ,为删除群成员 Gj,群管理员计算: 
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• 公布新的群特性公钥及更新算子(UG,U). 
群中每个合法成员 Gi 通过更新算子 U 更新其秘密特性密钥 .U  
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每个合法的成员 Gi 通过验证 是否成立判断更新后的U 的正确性. GG
e

G UzU
ii
=)(

iG

1.4   签  名 

设群的合法成员有 G1,…,Gm,群的特性公钥U zzz
mGGG ′′= ...

1
,群成员 Gi 代表群对消息 M 签名.Gi 计算: 

• ,其中 ; 
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1.5   验  证 

签名的正确性可以通过验证 V1,V2,V3 同时成立来确定,签名人秘密特性密钥U 的有效性由
iG zB

A
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e
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保证. 

2   密码学分析 

本节我们将说明在第 1.3节被删除的成员 Gj仍可用和未被删除成员一样的方法更新其秘密特性密钥U

所得到的秘密特性密钥可以通过合法性验证,而且被删除的成员 G

,
jG

j 用它进行签名所得到的签名能够满足所有

验证方程,因此产生的签名是有效群签名. 
更新秘密特性密钥 

成员 Gj 同样可以用新的更新算子 U 来更新其秘密特性密钥U  .
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所得到的秘密特性密钥U 能够通过合法性验证: 
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上述更新只用到成员 Gj 的旧秘密特性密钥U 和新的更新算子 U.一方面,旧秘密特性密钥U 是在成员

G
jG jG

j 注册为群成员时就从群管理员处得到的,群管理员删除他时不可能删除他早已获得的旧秘密特性密钥U

另一方面,在原方案中新的更新算子 U 是公开的,成员 G

;
jG

j 当然也能得到,即使将其改为群管理员,只要把新的更

新算子 U 秘密发送给未删除成员,也不能保证成员 Gj 不会从其他成员处获得新的更新算子,只要有一个未删除

成员与其合谋即可,这样也仍不安全.总之,上述的秘密特性密钥更新是可以做到的. 
签名的有效性 

成员 Gj 使用上述更新方法所得到的秘密特性密钥U 可用于签名,所得到的签名能够通过所有的验证.首

先,V
jG

1,V2,V3 的验证与秘密特性密钥U 无关,所以对它们的验证与 G
jG j 被删除前一样都能成立.因此关键的问题

是 A,B 需要满足 zB
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U
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G ~= ,以证明U 仍然有效,下面的式子表明这是成立的. 
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综上所述,成员 Gj 实际上并未被删除,他还能和其他所有成员一样进行签名,而且得到的签名仍然是有效

的,可见文献[3]的成员删除方案是不安全的. 

3   结  论 

如何安全有效地删除成员是群签名走向实用的一个重要的问题,文献[3]提出一种计算量与被删除成员数

无关的群成员删除方案,本文指出该方案是不安全的,它实际上不能删除任何群成员.现有安全的群成员删除方

案的计算量都与被删除成员数线性相关,提出计算量与被删除成员数无关的群成员删除方案仍是亟待解决的

问题. 
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