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用户级通信协议 BCL-3 对 IP 协议支持的研究
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Abstract:  In order to efficiently exploit high performance network, researchers have developed many user-level 
protocols, which can achieve high bandwidth and low latency the bottom hardware supplies. But user-level 
protocols supply a completely different API, which makes them only support science computing, and traditional 
Socket-based network application program with kernel-level protocol cannot run on them. To solve this problem, a 
IP supporting module has been implemented on user-level protocol BCL-3, which makes it support both science 
computing and existing TCP/IP-based network application programs efficiently. And based on software overhead 
analysis of TCP/IP, BCL-3 adopts some optimization in IP supporting module, which makes TCP/IP over BCL-3 
achieve high performance. The improved BCL-3 has been run on Dawning3000L super server. On Dawning3000L, 
TCP/IP over BCL-3 has achieved performance with maximum bandwidth of 938Mbps and minimum one-way 
latency of 48.1µs. 
Key words:  high performance network; user-level protocol; kernel-level protocol; BCL-3; TCP/IP 
 
摘  要:  为了充分利用高性能网络,研究人员开发了多种用户级通信协议.这些用户级通信协议可以获得底层

硬件提供的高带宽、低延迟.然而由于它们提供完全不同的应用程序接口,用户级通信协议往往只能支持科学计

算,而不能支持传统的基于 Socket 接口、采用核心级通信协议的网络应用程序.通过增加一个 IP 协议支持模

块,BCL-3 用户级通信协议在支持科学计算的同时,可以有效地支持现有的基于 TCP/IP 协议的网络应用程序.而
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且在分析 TCP/IP 协议软件开销的基础上,IP 协议支持模块有针对性地采用了一些优化技术,使运行在 BCL-3 上

的 TCP/IP 协议可以取得很高的网络性能.改进的 BCL-3 已经运行在曙光 3000L 超级服务器上.在曙光 3000L 上,
运行于 BCL-3 之上的 TCP/IP 协议取得了最大带宽 938Mbps,最小单向延迟 48.1µs 的性能. 
关键词:  高性能网络;用户级通信协议;核心级通信协议;BCL-3;TCP/IP 
中图法分类号: TP      文献标识码: A 

近年来,机群系统逐渐成为高性能计算的主流平台.它们被广泛应用到科学工程计算、事务处理、互连网

信息服务上.在机群系统中,通信性能往往成为决定机群系统整体性能的一个关键因素.越来越多的机群系统采

用了高性能网络,如 Myrinet[1],这些网络具有高带宽(>1Gbps)、低延迟(<1µs)的高性能特征.然而核心级通信协

议,如 TCP/IP 协议,每次通信操作都涉及到多次进出操作系统核心,这使协议的软件开销成为通信的主要开销.
为此,研究人员开发了多种用户级通信协议,如 AM[2],BIP[3],BCL-3[4]等.这些用户级通信协议实现了用户进程直

接访问网络设备,从而可以充分利用网络硬件提供的高性能. 
用户级通信协议一般提供自己专有的 API(应用程序接口),这完全不同于核心级通信协议采用的 API.程序

员一般通过与用户级通信协议绑定的上层通信软件(MPI 和 PVM)来使用它,这就限制了用户级通信协议只能

应用到科学计算上. 
然而近来的研究表明,机群系统只有 10%用来作科学计算,其余 80%~90%都用于事务处理和信息服务.现

有的绝大部分网络应用程序,比如 WWW,NFS,FTP 等,都是基于 TCP/IP 协议的.为了在不重写这些应用的基础

上,让它们可以得到近似用户级通信协议的高性能,我们在 BCL-3 用户级通信协议上实现了一个 IP 协议支持模

块,它能以二进制兼容的方式支持传统的基于 TCP/IP 协议的网络应用程序,同时对 TCP/IP 协议进行了优化,并
获得了很高的性能. 

本文介绍了在 BCL-3 用户级通信协议上进行的支持 IP 协议的研究.第 1 节分析 TCP/IP 协议的软件开销.
第 2 节详细介绍 BCL-3 对 IP 协议支持的研究以及针对 TCP/IP 协议采用的一些优化技术.第 3 节在曙光 3000L
平台上测试了 BCL-3 上 TCP/IP 协议的性能.最后对全文进行总结,并提出了下一步的研究计划. 

1   TCP/IP 协议的软件开销分析 

TCP/IP 是一个多层次的核心级通信协议,每个层次分别负责不同的通信功能[5].这导致 TCP/IP 协议在应用

于高性能网络时,软件的开销成为其性能瓶颈.下面我们将具体分析 TCP/IP 协议可能存在的开销.在第 2.3 节中,
针对这些软件开销,我们还提出并实现了在高性能网络上减少这些开销的优化技术. 

1.1   内存拷贝 

TCP/IP 协议是一种核心级通信协议,这样,在一次消息传递过程中,需要涉及消息在发送方从用户空间到核

心空间以及在接收方从核心空间到用户空间的数据拷贝.这对于大消息的传递来说,会是一个很大的开销. 

1.2   数据校验 

TCP/IP 协议在传递一个消息时,消息的发送方和接收方都需要对消息进行数据校验和的计算,以保证消息

传递的正确性.在某些 TCP/IP 协议的实现中,当消息足够大时,这种计算所耗费的 CPU 时间可以达到整个消息

发送和接收所耗用 CPU 时间的 46%[6]. 

1.3   硬件中断 

TCP/IP 协议也是一个异步通信协议,一般采用中断机制来实现.网络设备驱动程序通过中断方式来通知一

次数据发送和接收的完成.在操作系统中,中断是一项比较耗时的操作,因为处理一次中断需要涉及进程上下文

的切换. 
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1.4   数据包的分片和重组 

在 TCP/IP 协议中,消息的大小受 MTU(最大传输单元)的限制.当前以太网的 MTU 为 1 500 个字节,这导致

在发送大消息时,IP 协议在发送方需要把大消息分成一个个小的数据分片进行发送,而在接收方,IP 协议必须对

接收到的数据分片进行重组,以形成一个完整的消息.IP 协议的分片和重组对大消息的传递是一个比较大的 
开销. 

2   BCL-3 对 IP 协议支持的研究 

2.1   BCL-3通信协议 

BCL-3 是国家智能计算机研究中心为曙光 3000 系列超级服务器开发的一种用户级通信协议,它可以充分

获得底层硬件提供的高性能.BCL-3 通信协议由 3 部分组成:用户级基本通信库、运行于操作系统核心的设备

驱动程序以及运行于 Myrinet 网卡上的 MCP(Myrinet control program).用户级基本通信库包括了 BCL-3 提供给

用户的 API,设备驱动程序负责管理全局数据结构,向 MCP 寄送操作请求,实现虚地址到物理地址的转换等,而
MCP 程序解释并执行来自主机方的命令,控制数据在主机与接口之间以及接口与网络之间的传送. 

BCL-3采用基于端口的消息传递机制.在 BCL-3中,进行消息通信的基本单位是端口,每个进程可以创建一

个端口与其他进程进行通信,并由该进程所在的节点号与其创建的端口号所标识.每个端口包括一个消息发送

请求队列、一个消息接收缓冲池和相应的完成事件队列:消息

发送完成事件队列和消息接收完成事件队列.消息接收缓冲

池由一组消息通道组成,BCL-3 定义了 3 种通道类型:系统消

息通道、一般消息通道、开放消息通道.其中系统消息通道用

于小消息的接收,另外两种消息通道用于接收大消息. 
图 1 给出了 BCL-3 通信机制的示意图.当一个进程发送

一个消息给另外一个进程时,消息发送进程首先需要获取并

填写一个消息发送请求.消息发送请求中包含了待发送消息

的数据或其缓冲区地址、消息接收进程的标识(节点号和端口

号偶对)以及目标通道.然后,消息发送进程将该消息发送请求

插入消息发送请求队列中.在实施正式的消息传递之前,消息

接收进程需要准备好其相应的接收通道.当消息接收完成之

后,接收方的 MCP 会产生一个消息接收完成事件,并插入消息

接收完成事件队列,以通知消息接收进程.同样,在消息发送完成以后,发送方的 MCP 也会产生一个消息发送完

成事件通知相应的进程. 

Normal channel Sending buffer 

System channel 

Sending request queue

Receiving event queue Sending event queue 

Fig.1  BCL-3 communication mechanism 
图 1  BCL-3 通信机制 

Open channel 

2.2   IP协议支持模块 

图 2 表示了增加 IP 协议支持模块后的 BCL-3 通信协议层次.其中,IP 协议支持模块是对 BCL-3 的设备驱

动程序模块的扩展,也处在操作系统核心层,可以完全使用 BCL-3 设备驱动程序管理的全局数据结构. 
IP 协议支持模块保留 BCL-3 的最后一个端口作为 IP 专用端口.IP 端口不同于普通的 BCL-3 端口,它在 IP

协议模块加载时被分配并初始化,不专属于某个进程,而且采用中断机制来完成消息的接收.在 IP 端口中,系统

消息通道被用来接收小消息,而一般消息通道被用来接收大消息.所有的一般消息通道被虚拟成一个 IP 通道,
内部组织为一个循环队列,并预先分配操作系统中网络子系统的专有缓冲区作为其接收缓冲区. 

IP 协议支持模块在操作系统核心注册一个以太网络设备驱动程序模块,从而可以实现和上层 IP 协议的交

互.IP协议支持模块接收到来自上层 IP协议的数据包以后,获取并填写一个发送请求,然后把该发送请求插入到

消息发送请求队列中去,由 MCP 去负责完成发送.发送请求包括目标节点号、端口号以及目标通道等,其中目标

节点号通过 IP 协议到 BCL 协议的转换机制获取,端口号为 IP 端口,目标通道根据消息的大小确定是系统消息
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通道还是 IP 通道.在接收方,MCP 收到一个发往 IP 端口的消息后,把该消息 DMA(direct memory access)到目标

通道的接收缓冲区中去,产生一个消息接收完成事件,并插入消息接收完成事件队列,最后发一个中断信号给主

机.IP 协议支持模块处理该中断,通过查看消息接收完成事件队列,把目标通道接收缓冲区中的消息提交到上层

IP协议的接收队列中去,如果该消息是通过 IP通道接收的,则重新为 IP通道中对应的一般用户通道分配一个网

络子系统的专有缓冲区. 
 

BCL-3 lib IP supporting module

TCP/IP protocol

MPI PVM SOCKET 

ADI-2 

Application 

MCP 

BCL-3 device driver 

 
 
 
 
 
 
 
 
 Fig.2  Layers of BCL-3 protocol 

图 2  BCL-3 通信协议层次  

2.3   IP协议支持模块采用的优化技术 

在第 1 节对 TCP/IP 协议软件开销分析的基础上,IP 协议支持模块有针对性地采用了一些优化技术,从而尽

可能地降低 TCP/IP 协议的软件开销,提高其性能.这种优化完全在 IP 协议模块中实现,并不涉及对 TCP/IP 协议

或者 Socket 接口的修改.IP 协议支持模块中针对 TCP/IP 协议采用的优化技术主要有: 
(1) 减少数据校验和计算的次数.Myrinet 网卡实际上已经在链路层上具有完备的数据校验功能,BCL-3 的

MCP 接收到数据校验出错的消息,会自动丢弃该消息.因此,IP 协议支持模块认为每个接收到的消息都是正确

的,并在消息的头部设置一个标志,使 TCP 协议忽略对该消息进行数据校验和的计算. 
(2) 减少中断次数.在 IP 协议支持模块中,我们尽可能减少中断的次数.发送方完成一次消息发送后,并不向

主机发送中断信号,而是在发送完成事件队列中插入一个发送完成事件.IP 协议支持模块通过访问发送完成事

件队列,就可以知道相关的发送请求已经完成,从而释放相应的系统资源.在接收方,IP 协议支持模块采用了中

断压缩技术,在一次中断处理过程中,如果还有后继的消息进来,中断处理函数就继续处理后继的消息.因而在

一次中断处理过程中,IP 协议支持模块可以接收多个消息. 
(3) 更大的 MTU.Myrinet 交换机采用直通路由机制,这使 Myrinet 网络上传输的消息大小不受交换机缓冲

区大小的限制,从而 IP 协议支持模块可以选择比较大的 MTU.目前的实现采用 8 192 个字节作为其 MTU,这使

得通过 IP 协议支持模块发送大消息的时候,可以极大地减少在 IP 协议层的数据分片和重组. 
(4) 带宽和延迟的综合考虑.BCL-3 支持两种访问 Myrinet 卡上内存的方式:DMA 和 PIO(programming IO).

它们具有不同的特点,DMA 需要 CPU 的干预比较少,传输数据效率高,但 DMA 的启动开销比较大.而 PIO 是由

CPU 直接发出 move 指令进行数据传输,启动时间比较小,但每次传输都需要占用 CPU 周期.因此,PIO 适合于小

消息的传输,而 DMA 适合于大消息的传输.实验表明,在传输小于 128 个字节的消息时,PIO 的性能比 DMA 要 
好[7].由于 BCL-3 本身受到设计的限制,IP 协议支持模块对小于等于 64 个字节的消息采用 PIO 的方式,而对大

于 64 字节的消息,则采用 DMA 方式.这种灵活的实现,使 BCL-3 在传输小消息的时候,可以取得低延迟,而在传

输大消息的时候,可以取得高带宽. 

3   性能测试 

本文在曙光 3000L 超级服务器上测试了 BCL-3 以及百兆以太网的 TCP/IP 协议性能.曙光 3000L 是一个

SMP 机群,每个节点有两个 PIII866CPU 以及 1G 的内存,安装 TurboLinux Server 操作系统,该操作系统使用版本
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为 2.2.18 的 Linux 内核.节点之间有两套互连网络:Myrinet 网和百兆以太网.Myrinet 网络采用 M3S-PCI64B-2
网络接口卡及 M3S-SW8 交换设备.为了进行比较,在另外一个采用千兆以太网、其他配置和曙光 3000L 一样的

SMP 机群系统上,我们测试了千兆以太网的 TCP/IP 协议性能. 

3.1   单向延迟 

延迟测试采用我们自己写的一个测试程序,这个测试程序在两个进程之间以乒乓方式发送固定大小的消

息.程序中设置了 Socket 接口的 TCP_NODELAY 选项以禁止 Nagle 算法,从而强制消息尽快被发送出去,这样减

少了小消息发送的带宽,但可以取得更好的延迟性能.Socket 的发送和接收缓冲区都被设置为 512K 字节.图 3
是我们测试得到的结果.从图 3 可以看出,BCL-3 的延迟性能明显地要比百兆以太网和千兆以太网的好,而且在

消息大小从 4 字节跳变到 8 字节时,BCL-3 上 TCP/IP 协议的单向延迟有一个明显的变化,那是因为在我们的实

现中,小于等于 64 个字节的消息采用 PIO 的方式发送,而大于 64 字节的消息采用 DMA 的方式.在这 64 字节中,
除去各个协议的头部信息,真正有效的最大消息数据只有 6 字节. 
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 Fig.3  One-Way latency performance of TCP/IP protocol 

图 3  TCP/IP 协议的单向延迟性能  

3.2   网络带宽 

带宽测试采用当前国际上通用的网络性能测试程序 netperf.我们使用了 netperf 的 2.1pl3 版本.在测试过程

中,Socket接口的发送和接收缓冲区设置为 512K字节,测试模式为TCP_SREAM.为了了解数据校验对性能的影

响,本文测试了 IP 协议支持模块在接收方也进行数据校验的性能.图 4 是我们的测试结果,从图 4 可以看出,当发

送的消息足够大时,BCL-3 上 TCP/IP 协议的带宽远远高于千兆以太网的带宽.当发送的消息大小为 8 000 字节

时,BCL-3 取得了 938.6Mb/s 的最高带宽.同时也可以看出,有接收方数据校验的 BCL-3 只取得了 748.1Mb/s 的

最大带宽. 
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图 4  TCP/IP 协议的带宽性能 
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4   结论和进一步研究 

通过在用户级通信协议 BCL-3 的设备驱动程序上增加一个 IP 协议支持模块,可以使 BCL-3 在有效支持科

学计算的同时,能够以二进制兼容的方式支持基于 TCP/IP 协议的网络应用程序,从而极大地拓宽了 BCL-3 的使

用范围.而且,在分析 TCP/IP 协议的软件开销基础上,针对机群系统以及高性能网络的特点,在 IP 协议支持模块

中采用一些有效的优化技术,可以在用户级通信协议上取得很高的 TCP/IP 协议性能. 
为了让 BCL-3 更加有效地支持 IP 协议,我们将进行后续的研究与开发,研究的重点主要有:在 MCP 上实现

Scatter/Gather 功能以支持 TCP/IP 协议的零拷贝功能;开发 Myrinet 网卡的硬件校验功能,从而减少发送方进行

数据校验的开销;考虑在一次消息传递的过程中,MCP 要访问发送完成事件队列和接收完成事件队列这两个数

据结构,而 MCP 访问主机方内存只有通过 DMA,这会带来一些额外的开销,可以把这两个数据结构存放在

Myrinet 卡的共享内存上,让 IP 协议支持模块通过 PIO 去访问它们,从而提高 BCL-3 上 TCP/IP 协议的延迟性能. 
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