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Abstract: Nowadays, all access control models take a system-centric view of protecting resources, and they don’t 
take the context into account when controlling the permissions. However, with the development of databases, 
networking, and distributed computing, it causes people to shift the focus on security issues from the protection of 
individual objects and subjects in isolated computer systems, to the protection of dynamically authorization with 
different task. In this paper, an access control mechanism called TBAC (task-based access control) is introduced, 
which models from the tasks in workflow and dynamically manage the permissions through tasks and tasks’ status. 
The TBAC is well suited for distributed computing, information processing activities with multiple points of access, 
and decision making in workflow and distributed process and transaction management system. The basic concepts 
of TBAC are introduced and a formalization description and an analysis are given. It is clear that TBAC will be 
used widely in many fields, such as OA, business, and so on. 
Key words: task-based access control; active security model; task; workflow 

摘  要: 目前的访问控制模型都是从系统的角度出发去保护资源,在进行权限的控制时没有考虑执行的上下

文环境.然而,随着数据库、网络和分布式计算的发展,组织任务进一步自动化,与服务相关的信息进一步计算机

化,这促使人们将安全问题方面的注意力从独立的计算机系统中静态的主体和客体保护,转移到随着任务的执

行而进行动态授权的保护上.介绍了一种称为基于任务的访问控制 TBAC(task-based access control)的访问控制

机制.它从工作流中的任务角度建模,可以依据任务和任务状态的不同,对权限进行动态管理.TBAC 非常适合分

布式计算和多点访问控制的信息处理控制以及在工作流、分布式处理和事务管理系统中的决策制定.介绍了

TBAC 的基本概念,对其模型进行了形式化描述和分析.可以预见,TBAC 将在办公及商业等多种领域中得到广

泛的应用. 
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目前,许多敏感的信息和技术都是通过计算机来控制和管理.如何确保这些不被人窃取和破坏,即如何使它

们安全,是当今计算机技术的研究热点.ISO(国际标准化组织)在网络安全标准(ISO7498-2)中定义了 5 个层次型

安全服务(身份认证服务、访问控制服务、数据保密服务、数据完整性服务、不可否认服务),访问控制是其中

的一个重要组成部分.所谓访问控制,就是通过某种途径显式地准许或限制访问能力及范围,从而限制对关键资

源的访问,防止非法用户的侵入或者合法用户的不慎操作造成破坏. 
近 20 年来,人们在访问控制的研究方面取得了很大成果,有许多访问控制模型被提出来.20 世纪 70 年

代,Harrison, Ruzzo 和 Ullman 提出了 HRU 模型.接着,Jones 等人在 1976 年提出了 Take-Grant 模型.后来,又有著

名的自主访问控制模型(DAC)和强制访问控制模型(MAC)提出来了.这些早期努力的总结参见文献[1].近几年

比较热门的访问控制模型是由 Ferraiolo 和 Kuhn 在 1992 年提出的基于角色的访问控制(role-based access 
control).Ferraiolo 和 Ravi Sandhu 对此作了许多研究[2,3]. 

通过对这些访问控制模型的研究可以看出,它们都是从系统的角度(控制环境是静态的)出发保护资源.其
访问控制的原理可以简单地描述为:如果主体对某客体有访问操作请求,而且主体拥有操作权限,那么提供访问

操作.我们将它们统称为被动安全模型.这种控制原理比较简单——它没有将执行操作所处的环境考虑在内,这
样容易造成安全隐患.例如,在文献[4,5]中描述了一些企图利用这些简单性造成的隐患的行为.此外,在这些安全

模型中,不能记录主体对客体权限的使用,权限没有时间限制,只要主体拥有对客体的访问权限,主体就可以无

数次地执行该权限. 
然而,随着数据库、网络和分布式计算的发展,组织任务进一步自动化,与服务相关的信息进一步计算机化,

这促使我们将安全问题方面的注意力从独立的计算机系统中静态的主体和客体保护转移到随着任务的执行而

进行动态授权的保护上.当前的一个研究热点是工作流.工作流[6]是为完成某一目标而由多个相关的任务(活动)
构成的业务流程.它的主要特点是使处理过程自动化,对人和其他资源进行协调管理,从而完成某项工作.工作

流所关注的问题是处理过程的自动化.它根据一系列定义的规则,把文档、信息或任务在参与者之间传递,以达

到某种目的. 
在工作流应用访问控制[7,8]时,传统的访问控制技术显得力不从心.当数据在工作流中流动时,执行操作的

用户在改变,用户的权限也在改变,这与数据处理的上下文环境相关.采用传统的访问控制技术,如 DAC, MAC,
则难以做到这一点,若采用 RBAC,也需要频繁地更换角色,且不适合工作流程的运转.因此,有必要采用一种新

的访问控制模型. 

1   基于任务的访问控制(TBAC) 

TBAC 是一种新的安全模型,从应用和企业层角度来解决安全问题(而非已往从系统的角度).它采用“面向

任务”的观点,从任务(活动)的角度来建立安全模型和实现安全机制,在任务处理的过程中提供动态实时的安全

管理[9~11].在 TBAC 中,对象的访问权限控制并不是静止不变的,而是随着执行任务的上下文环境发生变化,这是

我们称其为主动安全模型的原因.具体说来,TBAC 有两点含义.首先,它是在工作流的环境考虑对信息的保护问

题.在工作流环境中,每一步对数据的处理都与以前的处理相关,相应的访问控制也是这样,因而 TBAC是一种上

下文相关的访问控制模型.其次,它不仅能对不同工作流实行不同的访问控制策略,而且还能对同一工作流的不

同任务实例实行不同的访问控制策略.这是“基于任务”的含义,所以 TBAC 又是一种基于实例(instance-based)的
访问控制模型.最后,因为任务都有时效性,所以在基于任务的访问控制中,用户对于授予他的权限的使用也是

有时效性的. 

1.1   TBAC的基本概念 

(1) 授权步(authorization step).表示一个原始授权处理步,是指在一个工作流程中对处理对象(如办公流程
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中的原文档)的一次处理过程.它是访问控制所能控制的最小单元.授权步由受托人集(trustee-set)和多个许可集

(permissions set)组成,如图 1 所示.其中,受托人集是可被授予执行授权步的用户的集合,许可集则是受托集的成

员被授予授权步时拥有的访问许可.当授权步初始化以后,一个来自受托人集中的成员将被授予授权步,我们称

这个受托人为授权步的执行委托者,该受托人执行授权步过程中所需许可的集合称为执行者许可集.在 TBAC
中,一个授权步的处理可以决定后续授权步对处理对象的操作许可,我们将这些许可称为激活许可集.执行者许

可集和激活许可集一起称为授权步的保护态. 
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Executor 
permissions
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Executor

Fig.1  Authorization-Step 
图 1  授权步 

(2) 授权结构体(authorization unit).授权结构体是由一个或多个授权步组成的结构体,它们在逻辑上是联

系在一起的.授权结构体分为一般授权结构体和原子授权结构体.一般授权结构体内的授权步依次执行,原子授

权结构体内部的每个授权步紧密联系,其中任何一个授权步失败都会导致整个结构体的失败. 
(3) 任务(task).任务是工作流程中的一个逻辑单元.它是一个可区分的动作,可能与多个用户相关,也可能包

括几个子任务.例如,一个支票处理的流程包括 3 个任务:准备支票、批准支票和提交支票.在实际工作中,一个任

务包含如下特征:(a) 长期存在;(b) 可能包括多个子任务;(c) 完成一个子任务可能需要不同的人. 
这里,我们确定任务与授权结构体的联系.授权结构体是任务在计算机中进行控制的一个实例.任务中的子

任务,对应于授权结构体中的授权步. 
(4) 依赖(dependency).依赖是指授权步之间或授权结构体之间的相互关系,包括顺序依赖、失败依赖、分

权依赖和代理依赖.依赖反映了基于任务的访问控制的原则.各种依赖关系的定义见表 1. 
总之,一个工作流的业务流程由多个任务构成.而一个任务对应于一个授权结构体,每个授权结构体由特定

的授权步组成.授权结构体之间以及授权步之间通过依赖关系[11]联系在一起.表 1 定义了 TBAC 建模中所需的

一些符号. 
考虑一个支票处理应用,职员必须准备支票,指定一个账户,然后 3 个(分开的)监督者必须批准该支票和账

户,最后支票由另一个不同的职员发出(通过凭证区分职员).下面我们利用表 1中的符号对支票处理的工作流进

行模型化,如图 2 所示.在图 2 中,FU1~FU3 分别表示工作流单元 1~工作流单元 3,Au1~Au3 分别表示授权结构

体 1~授权结构体 3.其中,工作流单元 1 由准备支票任务组成,工作流单元 2 由 3 个不同的人分别执行批准支票

的任务,工作流单元 3 由提交支票组成,授权结构体 1 由一个准备支票授权步组成,授权结构体 2 由 3 个批准支

票授权步组成,授权结构体 3 由提交支票授权步组成. 

1.2   TBAC授权 

作为一种新的主动访问控制模型,TBAC 的授权与传统访问控制模型的授权有很大的不同. 
传统访问控制模型的授权一般用三元组(S,O,P)表示,其中 S 表示主体,O 表示客体,P 表示许可.如果存在元

组(S,O,P),则表明 S 可在 O 上执行 P 许可.否则,S 对 O 无任何操作许可.这些三元组都是预先定义好并静态地存

放在系统中,且无论何时都是有效的.对于用户的权限限制,访问控制是被动的、消极的. 
在 TBAC 中,授权需用五元组(S,O,P,L,AS)来表示.其中 S,O,P 的意义同前,L 表示生命期(lifecycle),AS 表示
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授权步.P 是授权步 AS 所激活的权限,而 L 则是授权步 AS 的存活期限.L 和 AS 是 TBAC 不同于其他访问控制模

型的显著特点.在授权步AS被触发之前,它的保护态是无效的,其中包含的许可不可使用.当授权步AS被触发时,
它的委托执行者开始拥有执行者许可集中的权限 ,同时它的生命期开始倒记时 .在生命期期间 ,五元组

(S,O,P,L,AS)有效.当生命期终止,即授权步 AS 被定为无效时,五元组(S,O,P,L,AS)无效,委托执行者所拥有的权限

被回收. 
Table 1  Signal define in TBAC 
表 1  TBAC 中的符号定义 

 Signal Note 
Authorization-Step AS The primary unit in model 

Normal 
authorization 
unit 

 
 
 
 
 
 
 

It consists of one or more AS, among which are 
order. 

Unit 

Atomic 
authorization 
unit 

 
 
 
 
 
 
 
 

It consists of one or more AS, among which are 
atomic. 

Order dependency AS1                  AS2 AS2 can be activated only after AS1 has been 
finished. 

Defeat dependency AS1                  AS2 AS2 can be activated only after AS1 has 
defeated. 

Defeat revocation 
and agent 
dependency AS1                  AS2 

The d means that AS1’s permissions can be 
surrogated to AS2 when AS1 is aborted, the r 
means that AS2 and it’s permissions are revoked 
when AS1 is aborted. 

Divided permission 
dependency AS1                  AS2 AS1 and AS2 must be executed by different user. 

Dependency 

Graded and divided 
permission 
dependency 

AS1                  AS2 

AS1 and AS2 must be executed by different user 
who has different permission. The H means that 
the grade of AS1’s user is higher than the grade 
of AS2’s user. The L means that the grade of 
AS1’s user is lower than the grade of AS2’s user. 

AS2 

AS1 

AS2 

AS1 

{r,d}

H/L 

根据需要,授权步的保护态中的权限集中也可以加入使用次数限制.比如,保护态中的写权限只能使用 3 次,
当授权步使用写权限 3 次以后,写权限自动从保护态中的执行者许可集中去除. 

另外,授权步不是静态的,而是随着处理的进行动态地改变内部状态.对一个授权步的内部状态,可以用一

个状态变迁图来表示,如图 3 所示.授权步的状态变化一般自我管理,依据执行的条件而自动变迁状态,但有时也

可以由管理员进行调配.授权步的生命期、许可的次数限制和授权步的自我动态管理,三者形成了 TBAC 的动

态授权. 
各状态的意义如下: 
(1) 睡眠状态,表示授权步还未生成; 
(2) 激活状态,表示授权步被请求激活,此时授权步已经生成; 
(3) 有效状态,表示授权步开始执行,随着权限的使用,它的保护态发生变化; 
(4) 挂起状态,表示授权步被管理员或因执行条件不足而强制处于挂起状态,它可以被恢复成有效状态,也

可能因生命周期用完或被管理员强制为无效状态; 
(5) 无效状态,表示授权步已经没有存在的必要,可以在任务流程中删除. 

1.3   TBAC的形式化定义 

TBAC 模型如图 4 所示.下面,我们给出其形式化定义. 
定义 1. TBAC 模型由如下单元组成: 
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(1) 由工作流 Wf、授权结构体 Au、受托人集 T、许可集 P 四部分组成; 
(2) Wf 是由一系列 Au 组成,Au 之间的关系为 

};,,,{,2 代理依赖分权依赖失败依赖顺序依赖=⊆× DAuAu
D

 
(3) Au 与 T 是 1:n 关系, ,是一个从 选择一个执行委托者的函数; RAu → },...,,{ 21 nRRRT =

(4) Au 与 P 是 1:n 关系 , ,F 为初始化执行者许可集函

数;
为许可集},...,2,1{,,),( pnppPTRPRAuF =∈→

1PP2,1,2)1,( PPPPPAuG −=⊆→ ,G 为权限回收函数. 
FU2 

FU1 FU3 

A process of check transaction (FU=flow unit)

Prepare heck 

Confirm check 1 

Confirm check 2 

Confirm check 3 

Issue check 

Au2 

 

Confirm check AS2 

L H

Au3 

Prepare check: AS Issue check AS 

Confirm check AS3 

Confirm check AS1 

Au1 

Using the symbol of TBAC to model the check transaction
Fig.2  An example of using the symbol to model a workflow 

图 2  使用符号模型化工作流示例 

Last-Use

Restore

SuccessInvoke
Invoked Valid Invalid 

Fig.3  The inner states in a authorization-step 
图 3  授权步内部状态 

Hold 

Force/Resource unavailable
Force

Use
Failure

Dormant 

1.4   TBAC安全分析 

TBAC 的访问政策包含在 Au-Au,Au-T,Au-P 关系中.Au-Au 的关系决定一个工作流的执行流程,Au-T 和

Au-P 组合决定一个授权结构体的运行.这些组件关系一般由系统管理员直接配置. 
通过授权步的动态权限管理,TBAC 支持两个著名的安全控制原则: 
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• 最小特权原则.在执行任务时只给用户分配所需的权限,未执行任务或任务终止后用户不再拥有所分配

的权限;而且在执行任务过程中,当某一权限不再使用时,授权步自动将该权限回收. 
• 职责分离原则.有时,一些敏感的任务需要不同的用户执行,如支票处理流程中准备支票和提交支票的职

员必须不同.这可通过授权步之间的分权依赖实现. 
另外,TBAC 也支持数据抽象原则.例如,权限不局限于操作系统提供典型的读/写/执行权限,它以可抽象为

实际工作流的操作权限,如一个银行账户对象的存款/贷款操作. 

Authorization unit AU

 

 

AU6
AU5AU3 

AU2 

AU1 

AU4

Assign executor

Workflow 

Protection states

Init 

Revoke

Complete/InvalidInvoke

Executor permissions P Trustee-Set T

Fig.4  The model of TBAC 
图 4  TBAC 模型 

可以将授权步中受托人集说明为角色集,这样可以将 TBAC 与 RBAC(基于角色的访问控制)结合起来,从
而为 TBAC 带来更大的灵活性. 

由图 2 及上述分析可以看出,TBAC 可以把实际应用中的工作流和访问控制所需的各种关系整体地结合在

一起,可以清晰地表达复杂工作流的控制机制.可以预见,TBAC 将在办公和商业等各种领域中得到广泛应用. 
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