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摘  要: 非结构化 P2P(unstructured peer-to-peer network)对等网络中的节点资源定位的路由查询是对等网络研究

中的一个主要难题,特别是当网络中客户端节点由于其频繁加入、离开导致网络结构动态变化所带来的资源查询

难题.提出了一种新的基于拥塞控制的路由查询方法来实现动态网络下的资源查询.该方法分两部分实现:首先是网

络资源的分组与节点重连策略.该策略使得具有同等资源的节点相互连接,并周期性地调整节点上的节点连接数量

以减少同组资源节点上的负载.通过以上策略,使得网络的拓扑结构自动地从随机网络结构进化到以资源组为单位

的聚类网络,从而使得网络中形成网络资源组间的查询负载均衡.另一方面,组内的节点之间的路由负载均衡是通过

节点间协同学习实现的.采用协同 Q-学习方法,所研究的方法不仅从节点上学习其处理能力、连接数和资源的个数

等参数,还将节点的拥塞状态作为协同 Q-学习的重要参数,并建立模型.通过这种技术,同一组节点上的资源查询被

有目的地引导,以避开那些组内拥塞的节点,从而最终实现资源组内节点之间的查询均衡.仿真实验结果表明,相比

常用的 random walk 资源查找方法,该研究所实现的资源定位方法能够更迅速地实现网络的资源查询.仿真结果还

表明,相比 random walk 方法,所提出的方法在网络高强度查询和网络节点动态加入和退出的情况下进行查询具有

更高的鲁棒性和适应性. 
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Abstract:  Query routing among peers to locate resources is a main issue discussed in Peer-to-Peer (P2P) networks, especially in 
unstructured P2P networks. This issue becomes even worse when frequent join and departure or failure of client peers happen in the 
networks. This paper proposes a new churn-resilient protocol to assure alternating routing path to balance query among peers under 
network churn. The proposed protocol uses two strategies to make queries balancing among inter- and intra-group peers. First a resource 
grouping and rewiring strategy is provided to periodically cluster peers having same set of resources. This grouping strategy makes 
locating resources more efficient in the inter-group peers, for it makes the network overlay topology evolve from a random network to a 
clustered network. The rewiring strategy also alleviates loads among over-loaded peers. Meanwhile, load balancing routing among the 
intragroup peers is achieved by collaborative Q-learning among peers. The collaborative Q-learning method not only learns from such 
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parameters as processing capacity, number of connections and number of resources in peers, but also learns their state of congestion. 
Using this technique, queries are guided to avoid forwarding to those congested peers. Thus, query routing forwarding is balanced among 
intra-group peers. Simulation results show that the desired resources are located more quickly and queries in the whole network are 
balanced. The results also show that queries by the proposed method exhibit more robustness and adaptability under network attacking, 
high query workloads, and high network churns than queries by random walk method. 
Key words:  congestion control, load balancing, query routing, Q-learning, unstructured P2P network 

目前 P2P(peer-to-peer)网络已经成为互联网的主流应用,出现了诸如文件共享、海量存储、视频流媒体播

放等热门应用[1].当前 P2P 网络主要分为结构化 P2P 网络和非结构化 P2P 网络两大类,在两种不同类型的网络

上其资源查找的方法也有所不同.在基于 DHT 的结构化 P2P 网络,如 Chord[2],CAN[3]和 Pastry[4]等,采用分布式

哈希表算法对资源进行存储和定位.然而,由于 DHT 网络是对节点和资源的 ID 空间划分,并进而进行资源的查

找.因此在网络节点动态加入和退出的情况下,DHT 网络会产生巨大的空间调整问题.为了维持 DHT 网络节点

间 ID 空间的划分,结构化 P2P 网络适用于小型网络且不够灵活.同时,很多研究,例如文献[5]展开了 DHT 环境下

Churn 问题的研究. 
而非结构化 P2P 网络具有网络节点扩展性强、资源负载能力大等特点 ,出现了诸如 BitTorrent 和

CoolStreaming[6]等诸多网络协议及对等计算、文件共享等应用.然而,由于非结构化 P2P 网络的分布式特性,网
络中的节点只知道其邻居节点的资源分布情况,因此消息只能转发给邻居节点.而这种消息转发机制会导致网

络中节点负载不均衡.因此资源发现与搜索以及如何平衡网络的负载成为非结构化 P2P 网络的核心问题[7],引
起学术界对网络负载均衡的广泛和深入的研究.例如朱桂明等人[8]对如何优化资源定位过程的查询延迟和准

确率进行了研究. 
最近一些研究[9]发现,非结构化 P2P 网络中有 3 种网络拓扑结构可以应用在不同程度的查询负载下.第 1

种是属于 client-server(C/S)结构的星状拓扑.这种结构适合应用在轻量级的查询负载下,但缺点在于,当网络中

查询变得频繁时中心节点容易发生过载,因此在网络负载较重的情况下,网络的搜索效率很低.第 2 种是最适合

高强度查询负载的随机网络拓扑结构.这种结构可以将查询负载分担给网络中的所有节点.但是由于非结构化

P2P网络中存在资源定位的难题,因此随机网络拓扑结构不可避免地存在资源搜索效率低下的缺陷.第 3种是最

适用于中等强度查询负载的一种聚类拓扑结构,这是搜索效率和节点负载均衡之间的一种折中.因此,许多研 
究[8−12]提出了负载均衡算法,帮助网络从随机网络结构进化到聚类网络结构,以此实现搜索效率和网络负载均

衡之间的平衡. 
本文提出了一种新的基于拥塞控制的路由查询方法来解决节点的过载和拥塞问题.该方法分两部分实现:

一是网络进化,即将拥有相同资源的节点分到同一资源组内.这种机制使得网络中资源定位更迅速且不同资源

组间的查询得到了均衡.二是资源组内的查询路由控制,实现了资源组内节点的查询均衡.这两个机制使得资源

组间和组内的查询得到了均衡.本文提出的策略有如下创新性. 
(1) 网络进化.通过资源分组和节点重连策略使网络中的节点向资源组间节点演化.资源分组使得拥有相

同资源的节点能够聚集在一起,引导节点连接到高处理能力节点上,使得网络形成聚类拓扑结构.与此同时,节
点重连策略定期断开过载节点上的部分连接,防止因局部节点连接数量过多导致过载.资源分组和节点重连策

略使得资源组间节点之间的查询得到均衡且资源定位更有效. 
(2) 资源组内节点之间的负载均衡路由控制是由节点间的协同 Q-学习[13]来实现的.本文首次在路由拥塞

控制中采用一般运用于状态学习的协同 Q-学习方法,所研究的方法不仅从节点上学习其处理能力、连接数和

资源的个数等参数,还将节点的拥塞状态作为协同 Q-学习的重要参数,并建立模型.通过这种技术,同一组节点

上的资源查询被有目的地引导以避开那些组内拥塞的节点,从而最终实现资源组内节点之间的查询均衡. 
仿真实验结果表明,相比常用的 random walk 资源查找方法,本研究所实现的资源定位方法能更迅速地实

现网络的资源查询.仿真结果还表明,与 random walk 方法相比,本文提出的方法在网络高强度查询和网络节点

动态加入和退出的情况下进行查询具有更高的鲁棒性和适应性. 
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本文第 1 节介绍 P2P 网络中负载均衡算法的相关研究背景.第 2 节阐述基于拥塞控制的路由查询方法:基
于拥塞控制的非结构化 P2P 网络的路由负载均衡策.第 3 节是对仿真结果的评估,证明动态拓扑方法具有显著

成效:可扩展性、鲁棒性方面以及网络波动的回复.最后,第 4 节进行总结. 

1   相关研究 

结构化 P2P 网络采用 DHT 搜索算法在结构化网络,如 Chord[2]、CAN[3]和 Pastry[4]中高效地搜索资源.但是

结构化 P2P 网络也有其不足之处.由于其采用基于节点和资源的空间划分方法,因此基于 DHT 设计的算法都是

为了实现节点之间哈希函数空间划分的平衡.因此,在网络节点动态加入和退出的情况下,DHT 网络会产生严重

的空间调整问题.为了维持 DHT 网络节点中 ID 空间划分上的平衡,结构化 P2P 网络不能大规模部署且实现不

灵活.但仍有一些研究提出了克服这些难题的方法.例如,文献[14,15]提出了波动的回复方法来实现在 P2P 网络

动态负载环境下的消息转发.其他一些研究[16,17]提出了节点重连策略以克服网络延迟和大型结构化网络负载

均衡问题.另外,结构化 P2P 网络还存在不支持如关键字的语义搜索等缺点.因此有研究[18,19]提出对资源的范围

查询以及不均衡键 ID 空间分区方法[20,21]. 
非结构化 P2P 网络具有结构单一的特点,这使得非结构化 P2P 网络具有良好的灵活性和可扩展性.但是,非

结构化网络存在资源定位困难的问题,因为查询只能被转发给邻居节点.为了解决 P2P 网络中的资源定位问题,
出现了诸如洪泛法搜索[22],random walk 搜索算法[23].然而由于 P2P 网络节点的异构性,在网络负载较重时,一些

处理能力比较弱的节点会发生拥塞,处理能力强的节点却会有很多时间都是空闲的,节点的拥塞现象会严重影

响到搜索算法的性能.出现如随机游走抽样和基于信息收集的引导搜索[24]等搜索算法.另一种方法是用负载均

衡方法解决非结构化 P2P 网络中的负载不均衡问题.文献[25,26]利用高处理能力节点来控制网络中查询的转

发.但这种网络可能会遇到单点失效问题.当高处理能力节点离开时,网络的可扩展性仍然受到限制.一些研究

工作[27]表明,网络从随机网络结构进化到聚类网络结构,可以实现搜索效率和网络负载均衡之间的平衡.因此很

多研究采用了网络拓扑的动态调整方法. 
这些网络拓扑动态调整方法包括:Merino 等人[9]介绍的 DANTE 网络,它采用重连机制来形成一个平衡的

集群拓扑.同时,Pournaras 等人[28]提出了基于重连策略的 ERGO 网络.它使用虚拟服务器来管理节点的运作.当
过载节点被发现时,它将一些请求连接重连到其他轻载节点上.AVMON[29]是另一种能够管理内容的发现与共

享的网络.还有一些研究[11,12]采用了小世界拓扑结构. 
其他一些研究则使用Agent技术来解决非结构化P2P网络中的负载均衡问题.例如,Dasgupta[30]提出了一种

能够保持非结构化 P2P 网络中的小世界网络结构的多代理方法.文献[31]提出了基于网络迁移的移动 Agent 的
协同负载均衡的方法. 

2   基于拥塞控制的负载均衡路由 

本节详细地介绍我们提出的基于拥塞控制的负载均衡路由查询方法.第 2.1 节介绍定期发起的资源分组和

节点重连策略.通过以上策略,使得网络的拓扑结构自动地从随机网络结构进化到以资源组为单位的聚类网络,
从而形成网络资源组间的查询负载均衡.第 2.2 节介绍基于节点协同 Q-学习方法的查询路由控制.在这一机制

中,每个节点均能自主计算节点自身的 Q 值,并在邻居节点上定期交换 Q 值信息,引导查询消息避开组内拥塞的

节点,从而达到资源组内节点之间的查询路由优化的目的. 

2.1   资源分组和节点重连 

为了使非结构化 P2P 网络中资源定位更加迅速,采用了资源分组和节点重连策略.资源分组的假设是:有相

同资源的节点可能有相似的兴趣.在像文件共享、视频点播等 P2P 应用中,下载同一文件或观看同一视频的节

点之间可能对其他资源有相同的兴趣.因此保持相同兴趣节点之间的连通可使资源搜索更迅速.在 BitTorrent方
法[32]中提出了采用群技术的资源分组和节点重连策略.本研究提出的网络没有服务器且定期地发起资源分组
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以此自动地进化成聚类拓扑结构. 
一个典型的节点资源分组过程如下:假设发起节点为 Pi,它开始了对资源 j 的一个新的资源分组过程.假设

Pi 有 N 个不同的资源,那么它可能属于不同的资源组.新的分组过程中,首先 Pi 发起搜索相同资源节点的节点搜

索消息.Pi 的搜索节点消息包含例如{Pi,CPi,j,TTL}这样的信息,其中,Pi 是发起查询的节点,CPi 是拥有资源 j 而与

节点 Pi 待相连的候选节点集.TTL 是消息存活时间,即节点遍历非结构化 P2P 网络的跳数.最初的候选节点集

CPi为空集,为了搜集候选节点,搜索节点消息以 random walk的方式在网络中传播.当节点Pk接收到搜索节点消

息时,首先这个节点将消息中 TTL 值减 1;然后节点 Pk 检查其资源.如果 Pk 具有所需的资源,那么将节点 Pk 加入

候选节点集 CPi 中.如果 Pk 不具有资源 j,则 Pk 不加入候选节点集;最后,Pk 使用 random walk 的方法来选择它的

一个邻居来接收此搜索节点消息.这个邻居重复这一过程,让消息在网络中传播,直到 TTL 值减少到 0.该消息被

发送回发起节点 Pi. 
当 Pi 收到资源 j 的候选节点集 CPi 后,选择一些 CPi 中的节点与 Pi 重新相连.为了选择合适的节点,本文定

义了一个名为节点资源吸引力(PRA)的参数.PRA 由 3 部分组成:节点度、节点的处理能力和节点中包含的资源

数量.PRA 的定义如下: 

 
1

( , )( , ) ,  ( , )
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i c i i c
h

N i hA i k C n i k
hσχ χ

=

= × × =∑  (1) 

其中,χ(i,kc)表示节点 Pi 与 kc 半径内的所有节点的连通程度.N(i,h)是与节点 Pi 相距 h 跳的节点个数,δ是控

制因数,hδ用来控制不同距离节点对节点连通度影响的比权重.χ(i,kc)越大,节点 Pi 可能接收到的查询消息越多. 
Ci 为节点 Pi 每微秒所能处理的最大查询数量.ni 是 Pi 包含的资源数.Ai 定义了节点连通度、处理能力和资

源数量三者的总体效果.Ai 值越高,反映了节点越高的处理能力、更高的连通度以及更多的资源.很明显,Ai 越大,
节点 Pi 就越具有吸引力,越可能成为当前节点的邻居节点. 

根据 PRA 值的引导,节点 Pi 与其候选集 CPi 中节点重连过程如下所示. 
(a) Pi 选择 CPi 中 PRA 最大值的节点作为重连节点,假设此节点为 Pa,且它在点集 CPi 中,并且将 Pa 从候选

集 CPi 中移除; 
(b) Pi 选择一个邻居节点断开连接.这个选中的邻居节点的连接数必须大于 2 以防止节点被完全隔离,并且

被选中节点是不含资源 j 的.如果这样的节点不存在,那么节点 Pi 就会选择邻居节点中能力最弱的点断开连接.
现在,假设选中的节点是 Pd; 

(c) 节点 Pi 发送一个连接请求给 Pa,Pa 如果接受了请求,那么 Pi 断开与 Pd 的连接并且和 Pa 连接在一起. 
重复上述过程,直到候选集为空或 CPi 中所有节点的 PRA 值都小于 Pi 的邻居节点的最小 PRA 值. 
公式(1)表明,节点的 PRA 值越大,它所能处理的转发查询越多,且节点越可能是拥有更高节点连通度和更

多资源的中心节点.这使得资源组间节点之间的资源搜索更有效.然而,此时这些节点很容易因为更多的连接和

转发查询而变得拥塞.因此本文使用重连策略来断开拥塞节点的一些邻居节点.这样操作降低了拥塞节点的查

询路由并且使得拥塞节点重新恢复正常.首先,本文引入一个名为拥塞水平(CL)的参数来评价节点的拥塞状态.
节点 Pi 在 t 时刻的 CL 值计算如下: 

 1 ( )( ) i
i

i

Q tCL t
C

+
=  (2) 

Qi(t)表示在时刻 t 节点 Pi 的输入缓存队列中的消息数,公式(2)计算的是一个消息转发到节点 i 到处理完毕需要

的等待时间.Qi(t)值越大说明节点越拥塞.因此本文设置了一个阈值 U 去判断一个节点是否拥塞. 
当 CLi(t)大于 U 时,说明当前节点是拥塞的且处于过载状态.本文设定一个时间周期来触发节点重连策略.

当节点处于过载状态触发节点重连时,此节点就会随机地断开一些邻居节点并将这些节点连接到其他拥有相

同资源的节点上.断开的邻居节点数遵循以下规则: 
当 Pi 节点过载时,它将会断开一些邻居节点以此减少 Pi 的转发查询数.假设一个节点的转发查询数与其邻

居节点数量成正比.由于 U 是判断是否拥塞的阈值且 Ci 是 Pi 每微秒能处理的最大查询数,那么查询过程中在等
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待队列中可以处理而不被视为过载的最大查询数量是 Ut×Ci−1.所以,断开邻居节点后,应保留有 mt×Ut×Ci−1 个

查询消息.下列方程推导出了断开连接的数目. 

 ( ) ( ( ) ( 1)),  
1 ( )

i i i i t t i
i

t t i i i i

Q t N N Q t m U CD
m U C N D Q t

⎡ ⎤× − × × −
= = ⎢ ⎥× × − − ⎢ ⎥

 (3) 

其中,Ni 是当前 Pi 的邻居数.⎡⎤是向上取顶功能. 
拓扑网络通过这种方式更新,使具有相同资源的节点之间建立连接.资源分组和节点重连策略使得网络的

拓扑结构自动地从随机网络结构进化到以资源组为单位的聚类网络,网络中形成的网络资源组间的查询负载

得到均衡.同时,该方法使得相同资源组里的高处理能力节点拥有比低处理能力节点更多的连接.而高连通度的

节点更可能出现拥塞.因此,控制每个节点的转发查询负载很重要.下一节本文将介绍协同 Q-学习方法,用以实

现资源组内节点的负载均衡. 
2.2   基于协同Q-学习的路由拥塞控制 

为了识别拥塞节点并且避免查询消息转发给拥塞节点,本文中运用属于强化学习的 Q-学习方法来监测网

络中节点的状态.强化学习(RL)[33]中智能体与环境达成交互并且通过观察交互结果来达到学习的目的.Q-学习

方法用迭代函数 Q 以逼近最优动作值.Q-学习模型的定义如下: 
 ( , ) ( ) max ( , ),  ( , ) ( , ) ( , )local a new localQ s a R s Q s a Q s a Q s a Q s aγ α′ ′ ′= + = +  (4) 

其中,Q(s,a)是一个迭代函数.R(s)是奖赏值.a 是学习率,介于 0 和 1 之间.γ是折扣因子,其值在 0 和 1 之间.maxa′

是当前状态的下一状态的最优值. 
为了监测网络中节点的状态,本文监测了节点的处理能力、连接数和所拥有的资源数.R(s)函数中罗列了这

些参数,因此 R(s)函数体现了网络中节点的基本状态.同时,R(s)函数定义如下: 

 
0

( ) ,  ( , )i s
s s c

i s

APR s AP C s k
N

γ χ
∞

=

= = ×∑  (5) 

Cs 和χ(s,kc)在公式(1)中已有定义,其中,χ(s,kc)是节点 Ps 的连通度,同时 Cs 是节点 Ps 每微秒能处理的最大查

询数.因此,APs 是 Ps 的正吸引力,它的值越大,则节点的处理能力越强,连通度越高.最后,Ns 是包含在节点 Ps 中的

资源数量,它是公式中的消极因子,因为 Ps 的资源越多,则将会接收更多的查询消息.这意味着,每个单一的资源

只能分配到更少的带宽.因此,Ns 是公式中的消极因子. 
上述公式表明,APs 值越大,节点的奖赏值就越大.由于它们有更多的邻居和连接,那么这些节点将会处理比

其他节点更多的转发查询.同时,这也使得节点更容易发生拥塞.为了均衡这种效果,本文在基本 Q-学习模型的

基础上增加了公式(2)中定义的拥塞因子(CL).改进的 Q-学习模型如下: 
 ( , ) ( , ) ( , ) ( ( )) ( )new local i iQ s a Q s a Q s a I U CL t CL tα β= + + × − ×  (6) 

1, 0
( )

1, 0
x

I x
x

+ >⎧
= ⎨−⎩ ≤

是一个指标函数.当一个节点处于正常状态或者超载状态时,该函数会相应地给出正或负的符

号.通过这种方式,本文提出的模型能够考虑到节点拥塞状态的影响. 
公式(6)不仅从节点上学习节点的处理能力、连接数和资源的个数等参数,而且还将节点的拥塞状态作为协

同 Q-学习的重要参数.因此,协同 Q-学习方法使得资源组内节点之间的查询路由得到了控制.本文提出的 Q-学
习方法迭代过程如算法 1 所示. 

算法 1. 协同 Q-学习算法. 
1:  初始化 Q(s,a) 
2:  repeat 
3:   初始化 s 
4:   repeat 
5:   根据从 Q 中获得的策略,由状态 s 选择动作 a 
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6:   执行动作 a,观察状态 r,新的状态 s′,拥塞程度 CLi(t) 
7:      Qnew(s,a)=Q(s,a)+αQlocal(s,a)+β×I(U−CLi(t))×CLi(t) 
8:   s←s′,a←a′ 

9:   直到达到目标状态 s 
10:  until 
网络中的转发查询经过协同 Q-学习方法的引导,在节点间转发.本文用表 1 和图 2 来举例说明下一个转发

节点的选择过程.例如,拥有资源 a 的节点 P0 转发出一个对资源 c 的查询,并且节点 P0 有 5 个邻居节点,分别是

P1,P2,P3,P4 和 P5.这些邻居节点分别有以下资源[‘a’,‘d’],[‘b’],[‘a’],[‘b’,‘c’,‘f’]和[‘a’,‘c’,‘f’,‘g’].然后,节点 P0 决定

一个节点接收这个查询消息.首先检查它的邻居表,见表 1.根据表 1,节点 P4 和 P5 有资源 c.然后,P0 根据邻居表

中的 Q 值选择了 P2 作为下一转发查询节点.而如果节点查询的资源为 e,根据表 1,由于所有邻居都不包含资源

e,因此根据 Q 值选择 P2 作为下一个转发节点. 
表 1  P0 的邻居表 

Neighbors P1 P2 P3 P4 P5 
Resources [‘a’,‘d’] [‘b’] [‘a’] [‘b’,‘c’,‘f’] [ ‘a’,‘c’,‘f’,‘g’ ] 
Q-Values 2 10 1 5 6 

 
图 2  网络节点模拟图 

3   性能评估 

3.1   仿真实验 

本实验在 Windows 平台下利用 Python 2.6 进行程序的编写及运行,根据 Gnutella 协议设计网络,该网络包

含 10 000 个节点.网络中每个节点的初始邻居数都大致相同,约为 10 个,节点的处理能力用 Ci 表示,假设节点 Pi 

中有 n 个数据,节点 Pi 处理一个查询信息需要的时间为
i

n
C

,采用从 Gnutella 网络测量[34]中获得的节点能力分布 

情况(见表 2),来模拟节点能力的异构性.系统的负载主要是由节点对网络资源的查询而引起的,假设所有节点

中查询时间间隔相同,这个时间被称为搜索时间间隔(tbs).如果 tbs=5,则在本系统中每秒会发起 2 000 个查询 
消息. 

表 2  网络模拟中不同处理能力节点的比例 

节点比例(%) 节点能力 Ci 
20 0.1 
45 1 
30 10 
4.9 100 
0.1 1 000 

实验中有 1 000 个不同的资源数据,根据资源热度的不同来确定资源的复制率,资源的热度服从 Zipf 分布.
所有资源随机地分布在网络节点上.我们用复制率来表示一个资源在网络中的副本数,假设复制率为 0.01,那么
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在 10 000 个节点的系统中,就有 100 个相同的资源存在.同时,热度最高的资源的复制率为 0.5,热度最低的资源

只有 0.5%的复制率.查询的 TTL 设置为 8,同时搜索节点消息的 TTL 设置为 30.这个值必须足够大才能够获得良

好的网络样本. 
本文所给公式中涉及到的参数是:首先,公式(1)中的这两个参数 kc 和σ分别设置为 2 和 1.显而易见,网络带

宽消耗是随 kc 的增长而增长的.公式(3)中的参数 m 设置为 0.8,这意味着,在过载节点需要断开连接的 20%.参数

U 设置为 1.1,则公式(2)中的拥挤水平(CL)是 1.1,这意味着,节点被允许拥有比其每微秒能处理最大查询数量大

10%的查询.如公式(4)~公式(6)中的参数,γ设置为 0.3,σ设置为 0.3,β设置为 0.5. 
为了评估本文所提出方法的性能,我们模拟了几种不同网络设置下的网络.仿真实验将 random walk 方法

与本文提出的方法进行比较.在第 3.2 节中对基本网络情况下的特点进行评估.在第 3.3 节和第 4.4 节中,实验模

拟网络高强度查询、网络节点动态加入和退出的情况来测试本文提出方法在更逼近真实网络情况下的性能. 

3.2   基础网络下的性能评估 

图 3(a)~图 3(d)给出了基础网络中强化学习方法与 random walk 的对比.实验中以 10 分钟为一个时间段来

观察节点度的变化,可以看出,随着时间的推移,本文提出的强化学习方法比 random walk 方法有更高的命中率

和更低的拥塞比率、平均跳数以及平均搜索时间,这意味着,在基础网络中,强化学习方法比 random walk 方法

更适用.仿真实验结果表明,相比常用的 random walk 资源查找方法,本研究所实现的资源定位方法能够更迅速

地实现网络的资源查询. 

 

 

 

 

 

 

 

(a) 平均跳数                                        (b) 平均搜索时间 

 

 

 

 

 

 

                    

                          (c) 命中率                                          (d) 拥塞比率 

Fig.3  Timely behavior of the network search performances in our proposed protocol and random walk method 
图 3  随着时间的变化,本文提出方法与 random walk 方法的比较 
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3.3   高负载下的网络性能评估 

图 4(a)、图 4(b)所示为高负载下强化学习方法与 random walk 方法的拥塞比率和命中率的对比情况.实验

中以 10 分钟为一个时间段来观察节点度的变化,可以看出,本文提出的强化学习方法比 random walk 方法有更

高的命中率和更低的拥塞比率.而在 80 分钟时负载突然加重,强化学习方法受负载变化影响相对较小.仿真实

验结果表明,相比 random walk 方法,我们所提出的方法在网络高强度查询的情况下进行查询,具有更高的鲁棒

性和适应性. 

 

 

 

 

 

 

 

(a) 命中率                                          (b) 拥塞比率 

Fig.4.  Network performance evaluation with high workloads 
图 4  网络查询负载突然加重情况下的网络性能表现 

3.4   高波动下网络性能评估 

图 5(a)、图 5(b)所示为高波动网络下强化学习方法与 random walk 方法的拥塞比率和命中率的对比情况.
实验中 60 分钟时部分中心节点突然退出,120 分钟时中心节点重新加入.从图中可以看出,强化学习方法虽然受

中心节点影响相对较大,但当节点重新加入时,强化学习网络的回复更快,相比 random walk 方法,我们所提出的

方法在网络节点动态加入和退出的情况下进行查询,具有更高的鲁棒性和适应性. 

 

 

 

 

 

 

 

 

 (a) 命中率                                          (b) 拥塞比率 

Fig.5  Our proposed method compared with random walk under the condition of high churns 
图 5  重要节点受攻击的情况下本文提出的方法和 random walk 方法随时间变化的比较 

4   总  结 

在过去的几十年中,P2P 网络出现了很多应用.然而非结构化 P2P 网络中资源定位和负载均衡仍然是对等
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网络研究中的两个主要难题.本文提出了一种新的基于拥塞控制的路由查询方法来实现动态网络下的资源查

询.该方法分两部分实现:首先是网络资源的分组与节点重连策略.该策略使得具有同等资源的节点相互连接,
并周期性地调整节点上的节点连接数量,以减少同组资源节点上的负载.通过以上策略,使得网络的拓扑结构自

动地从随机网络结构进化到以资源组为单位的聚类网络,从而使得网络中形成网络资源组间的查询负载均衡.
另一方面,组内节点之间的路由负载均衡是通过节点间协同学习实现的.本研究首次在路由拥塞控制中采用一

般运用于状态学习的协同 Q-学习方法,所研究的方法不仅从节点上学习其处理能力、连接数和资源的个数等

参数,还将节点的拥塞状态作为协同 Q-学习的重要参数,并建立模型.通过这种技术的使用,同一组节点上的资

源查询被有目的地引导,以避开那些组内拥塞的节点,从而最终实现资源组内节点之间的查询均衡.仿真实验结

果表明,相比常用的 random walk 资源查找方法,本研究所实现的资源定位方法能更迅速地实现网络的资源查

询.仿真结果还表明,相比 random walk 方法,本文所提出的方法在网络高强度查询和网络节点动态加入和退出

的情况下进行查询,具有更高的鲁棒性和适应性. 
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