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摘  要: 由于可信计算平台自身的设计原理及机制上的缺陷,其在面对物理攻击时很难有效地保护整个平台系统

的安全性,而基于信号完整性分析的 TPM 芯片设计思想已给出了较好的解决方案.在上述研究工作的基础上,进一

步提出了逻辑分层的 TPM-APM(TPM-analog parameter measurement)子模块改进设计方案.通过对时延模拟参数的

度量,给出了 TPM 芯片中 TPM-APM 子模块的工程实现方法,并使用眼图比对法,为 TPM-APM 子模块实现的可行

性进行了验证.分析结果表明,引入改进设计的 TPM-APM 子模块可增强可信计算平台面对物理攻击时的防御能力. 
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Abstract:  Due to the defects caused by design principle and mechanism, Trusted Computing Platform can’t effectively protect the 
system security from physical attacks. A novel design method based on signal integrity analysis was introduced to solve this problem. 
Based on the work stated above, this paper proposes a revised logical hierarchical design of TPM-APM (TPM-analog parameter 
measurement) sub-module. Furthermore, engineering implementation method of TPM-APM sub-module is provided by measuring the 
analog parameters of delay. Through comparing eye patterns, the practicability of implementing the TPM-APM sub-module is verified. 
Detailed analysis and experiment reveal that the revised TPM-APM sub-module can effectively enhance the ability of protecting Trusted 
Computing Platform against physical attacks. 
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随着全球信息化的不断深入,我们的生活越来越依赖于计算机与 Internet.然而计算机系统与网络的开放性

与互联性在方便我们生活的同时,也带来了众多始料未及的安全问题.传统的信息安全系统主要通过防火墙、

入侵检测、防病毒软件等被动防御安全体系进行构建[1],其面对日益繁杂的攻击,已很难有效地保障信息的安

全.另一方面,现有的网络应用模式将服务器与网络作为安全防御重点,却忽略了对接入网络终端计算机的安全

防范,这样的设计缺陷也进一步加剧了计算机系统的脆弱性与危险性.如果能够从计算机网络终端进行主动防

御,从各个源头控制整个信息系统的安全,将有效地解决目前众多难于控制的安全问题.TCG(trusted computing 
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group)对可信计算概念的提出正是以此为出发点,在计算机硬件平台内部引入安全芯片 TPM(trusted platform 
module)[2−4],希望通过增强终端计算平台架构的安全性,进而增强整个信息系统的安全性. 

TPM 芯片是可信计算平台的核心部件.它由 CPU、存储器、I/O、随机数产生器等部件组成,完成可信度量

的存储、密钥产生、加密、签名等功能.TPM 是整个可信计算平台的信任根[5,6],为各种安全服务提供保护.然而,
由于可信平台自身设计的原理及机制上的缺陷,可信平台在面对日益更新的物理攻击时[7−9],其硬件级保护显

得十分脆弱.针对此问题,国内外研究人员做了相当多的改进工作[10,11].文献[12]中也提出了一种基于信号完整

性分析的抗物理攻击 TPM 芯片设计.本文正是在文献[12]的基础上进一步提出了逻辑分层的 TPM-APM(TPM- 
analog parameter measurement)子模块改进设计方案,并在充分验证时延模拟参数可测性的基础上,使用 Acam
公司的高精度时间间隔测量芯片 TDC-GP1 芯片,给出了 TPM 芯片中 TPM-APM 子模块的工程实现方法.最终

通过比对增加测量引线后嵌入式系统高速 SDRAM 的眼图,对 TPM-APM 子模块实现的可行性进行了验证.分
析结果表明,TPM-APM 子模块的引入可增强可信计算硬件平台面对物理攻击的防御能力. 

1   安全问题 

TPM 芯片是可信架构最为关键的部分,用来执行整个平台完整性和可信性的检测,并为系统提供密钥产

生、加密、签名等功能.但 TCG 在设计 TPM 芯片架构时,并未周全地考虑平台本身可能遭受的潜在物理攻击

威胁.而随着可信计算的应用逐渐广泛,针对可信计算平台的物理攻击也接踵而至. 
可信计算平台目前面临的物理攻击很大一部分属于边信道攻击(side channel attack).所谓边信道攻击,是指

通过分析攻击目标的基本电路运行过程中的计算时间、功率消耗、程序运行故障、电磁辐射等泄露信息,获得

平台芯片内部运算情况,从而破坏整个安全系统的攻击方法.较为流行的边信道攻击方法包括功耗攻击、计时

攻击和电磁攻击等.这些攻击方法避开了信息安全系统复杂的密码算法及安全架构本身,比传统的攻击方法更

加快速、有效[13].根据边信道建立途径的不同,它们可以分为被动攻击和主动攻击两类.被动攻击是在不改变密

码算法的正常运算流程的前提下,通过旁路被动探测的方式分析敏感数据,如系统功耗、算法执行延迟时间等.
主动攻击是通过在关键的密码模块和交互协议执行中引入差错,从而引起系统机密数据的泄露,如将攻击目标

置于极端的工作环境(极高或极低的电压等)[14].此外,文献[12]中设计了一个简单、有效的攻击,通过 FPGA 的双

口 RAM,在欺骗过系统的完整性度量的情况下,对可信平台进行了经典的 TOCTOU(time-to-use,time- to-check)
攻击[15];在文献[16]中,Sparks 详细分析了针对 TPM 的 Reset attack 和 Timing attack;在 Black Hat 会议中,信息安

全研究员 Christopher Tarnovsky 更是通过物理攻击破解了 Infineon 公司生产的 SLE 66 微控制器(该硬件基于

TCG 公布的 TPM 规范进行设计生产).种种迹象表明,随着可信计算平台的深入发展,改进 TPM 芯片设计架构以

解决日益涌现的物理攻击问题迫在眉睫. 

2   TPM-APM 的分层设计及工程实现 

2.1   前期工作 

文献[12]中提出了一种可抗物理攻击 TPM 芯片设计方法:如图 1 所示,在 TPM 芯片中增加模拟参数度量子

模块 TPM-APM(TPM-analog parameter measurement),TPM-APM 使用信号完整性[17]的分析方法,通过对印制电

路板的模拟参数的分析来构建一组度量函数.每次可信平台加电启动时,通过对模拟量标识进行比对来防止针

对可信平台的物理攻击. 
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Fig.1  Architecture of TPM chip against physical attacks[12] 
图 1  抗物理攻击的 TPM 芯片架构[12] 

2.2   TPM-APM的分层设计 

在上述研究工作的基础上,本文根据 TPM-APM 子模块的工作原理将其进一步划分为 3 层逻辑架构:网络

抽象层、模拟量测量层、数据收集对比层.如图 2 所示,网络层根据印制电路板的特性对无源网络进行抽象划

分、选出 n 个具有代表性的特定网络,以便能够对可信平台进行全面、高效的度量.模拟量测量层集成了时延

特性测量模块、功耗特性测量模块、阻抗特性测量模块等,不同的测量模块协同工作,对平台各个特性进行系

统测量.数据收集对比层则完成最后的数据处理功能,对收集到的 n 个特定网络的多个模拟特性参数进行收集

处理.因为模拟量的测量总存在一定程度的细微误差,所以数据收集对比层还需对各个模拟量设计合理的门限,
从而对采集到的数据通过门限进行对比、判别,并最终将判别结果交给平台安全策略管理模块处理.平台安全

策略管理模块则根据收集到的多个判别结果对可信平台的安全可靠性进行评估,判断可信平台是否存在潜在

的物理攻击危险,并对评估判断结果做出响应和处理. 
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Fig.2  Hierarchical logical structure of TPM-APM 
图 2  TPM-APM 分层逻辑结构图 

2.3   TPM-APM的实现 

下面通过时延参数的测量来说明 TPM-APM 模块在工程应用时的一种简单、可行的实现方法.对于无源网

络中阻抗特性、功耗特性等模拟参数的测量,在工程上有同样成熟的理论与技术,在此不再详述. 
(1) 时延参数的唯一性 
时延参数反映了被测网络对激励响应的快慢,在很多系统中都是非常重要的参数,也是在考虑时序时重要
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的条件.如果在可信平台安全主板的印制电路板中增加、删减或者篡改硬件,会使得特定的网络结构发生改变,
而线长的变化以及走线引起的寄生电容、寄生电感的变化会导致走线的特征阻抗产生改变,进而导致时延参数

的改变[18]. 
(2) 时延参数的可测性 
系统的响应时延和信号在传输线上传播速度密切相关.信号在传输线上的传播速度从物理角度上解释,与

导线周围的材料、信号在传输线导体周围空间形成的交变电磁场的建立速度和传播速度密切相关.电场和磁场

建立的快慢决定了信号的速度,电磁场的传播和相互作用可以由 Maxwell 方程描述.电磁场的变化速度 v 由式

(1)得到: 

 
0 0

1 m/s
r r

v
ε ε μ μ

=  (1) 

其中, 0ε 表示自由空间的介电常数,值为 12
08.89 10 F/m;μ−× 表示自由空间的导磁率,值为 74 10 H/m; rμ−π× 表示材料 

的相对导磁率,值约为 1; rε 表示材料的相对介电常数[16]. 

根据时延 TD 与互联线长度的关系,可推出: 

 0 0 82.99792 10
r

r r
lengthlengthTD length s

v
ε

ε ε μ μ= = =
×

 (2) 

假设走线总长为 0.3m, 制板材料使用 FR4 玻纤板,其介电常数 rε 在 4.0~4.5 之间变化.则可估算出信号的传

输时间为 9 92 10 s 2.12 10 s,− −× ∼ × 即时延为 ns 级.而对于 ns 级的时间间隔测量,有典型的高精度测量方法—— 

TDC(time-to-digital converter)方法[19]. 
(3) TDC-GP1 芯片的工程实现 
对于 TPM-APM 子模块的时延参数测量,可使用 Acam 公司的高精度时间间隔测量芯片 TDC-GP1 芯片. 

TDC-GP1 芯片[20]拥有两个测量通道 250 ps 测量精度模式,单通道 125 ps 精度的高精度模式;每通道可最多 4 次

采样,双脉冲分辨率大约为 15 ns,可再次触发;双通道的 8 个事件可多次、任意测量,无最小时间间隔限制.TPM- 
APM 子模块在对时延参数进行测量时,首先使用 TDC-GP1 芯片产生高速的窄脉冲并捕捉返回的脉冲,两组信

号相遇后由高精度的时间间隔测量模块测量整个信号的传播时间 [21].以测量数据总线的最低位为例,TPM- 
APM模块与近端的CPU的低位数据总线相连,并且与印制板的远端控制器中的低位数据总线相连,以系统中数

据总线的最低位长度的度量值作为印制板的抽象.数据总线遍布整个印制板,且大多数芯片都要与数据总线相

连.因此,增加、减少或者篡改芯片,亦或是对整个系统重新布线,都会在很大程度上影响系统的时延特性. 
由于 TDC-GP1 具有高精确性、高灵活性、成熟的开发环境,从而可以便捷地用它来实现 TPM-APM 模块

中对时延特性的测量功能,并通过时延特性的测量完成对整个系统的硬件完整性的度量. 

2.4   改进平台的工作模式 

由于 TPM-APM 子模块的加入,需对现有的可信计算机的工作模式进行一定的改进.图 3 详细说明了加入

TPM-APM 子模块后的 TPM 芯片是如何配合安全 BIOS、操作系统来工作:改进的可信计算平台启动可分为 3
个部分:模拟参数度量、数字参数度量、操作系统/应用程序度量.3 个部分在图中用不同的颜色加以标识.如图

3 所示,当可信平台运行时,首先运行模拟参数度量部分,即先对 TPM-APM 子模块进行加电,TPM-APM 子模块

对系统的无源网络进行模拟参数测量,并将测量值与存储的标称值进行对比.若验证失败,则发出警告,并对系

统直接进行掉电处理.若验证成功,则对可信硬件平台的安全主板进行加电.随后可信硬件平台遵循传统的 TPM
安全验证模式工作:TPM 芯片与系统的安全 BIOS 配合工作,通过信任传递关系建立起可靠的信任链,逐步将硬

件的可信延伸到操作系统应用级的可信. 
 
 



 

 

 

陈曦:基于信号完整性分析的 TPM 芯片设计 233 

 

Analog parameter measurement

   Parameter verification

Mother-Board power on 

    OS integrity verification

Application integrity verification

 OS loader integrity verification

Firmware integrity verification

Bios integrity verification

TPM-APM power on

TPM and kernel components initialization

Warning

Power off

Warning

System
 halt

Secure system Digital parameter
measurement

Warning

Y

Y

Y

Y

Y

Y Analog parameter
measurement

OS/Application
measurement

Execute the 
policy set up 
by vendor

N

N

N

N

N

N

 

Fig.3  Trust chain transfer model 
图 3  信任链传递模型 

2.5   TPM-APM可信性分析 

(1) 对原系统网络的影响 
对时延参数进行测量时,我们需对印制电路板的原网络增加测量引线(TPM-APM 测量模块搭接到数据总

线/被测网络的走线).而测量引线是受控阻抗传输线 ,能做到与 TPM-APM 模块阻抗匹配 .所以测量引线与

TPM-APM 模块的加入不会对原网络造成干扰.本文使用 Tektronix TDS3054B 示波器对某嵌入式系统高速

SDRAM的信号进行眼图的实际测量,验证测量引线及TPM-APM模块的加入是否会影响原网络信号传输.此嵌

入式系统中 SDRAM 的地址线及数据线是对信号完整性要求最高的部分,是整个印制板性能指标的关键.如果

测量模块此处对 SDRAM 传输信号的影响不大,则系统中其他低速部分对信号的影响可以忽略.图 4(a)是原网

络数据总线最低位的眼图,图 4(b)则是增加了 9 000 mil 的测量引线及 TPM-APM 模块(使用 TDC-GP1 芯片)后,
相同位置的测量结果.如图 4 所示,在测量引线与 TPM-APM 模块阻抗匹配的情况下,TPM-APM 模块的加入对

原网络信号质量没有明显的影响. 
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(a) 原网络 (b) 增加测量模块 

Fig.4  The eye pattern of least significant bit 
图 4  数据总线最低位眼图 

(2) 信任机制问题 
由于 TPM-APM 设计为 TPM 的子模块,封装于 TPM 芯片的内部.作为 TPM 的子模块,TPM-APM 的加入并

不会引入新的信任机制问题. 

3   结论与展望 

本文在文献[12]研究工作的基础上进一步对 TPM-APM 子模块进行了合理的逻辑分层设计,详细阐述了以

时延模拟参数为度量对象的 TPM-APM 子模块的改进设计与实现方法,并通过对眼图的实际测量比对,验证了

TPM-APM 子模块设计方案的可行性.实验结果表明,TPM-APM 子模块在不破坏原有 TPM 设计规范的前提下,
从模拟量层面给出了度量可信平台硬件完整性的新途径,从而有效地解决了针对可信计算平台的物理攻击问

题.本文所阐述的以时延参数为度量对象的 TPM-APM 子模块设计只是 TPM-APM 子模块的一个简单实现.如
果仅通过时延来衡量可信硬件平台印制电路板的特定网络,则仍然不够全面(攻击者可以利用时延芯片来绕过

检测).如何合理地选择、划分可信计算平台印制电路板的多个关键特定网络,并合理、高效、系统地测试包括

阻抗特性、时延特性、功耗等一系列模拟量参数,从而构建更加完善的可信硬件平台数模结合度量体系,是下

一步需要认真深入研究的内容. 
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