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摘  要: Pollard kangaroo 算法是解决区间 N 上离散对数问题很有效的方法,在平均意义下需要进行 2 N 次群

操作.而 Galbraith 和 Ruprai 对容易进行求逆运算的群,利用等价类的方法,将平均意义下需要的群操作次数降低

到了1.36 N .在Galbraith和Ruprai的基础上,对算法进行了优化,调整了家袋鼠和野袋鼠的活动区间,将区间分别变

为了原来的 0.8581 倍,从而将平均意义下需要的群操作次数降低到了1.338 N . 
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Abstract:  The pollard kangaroo method is a very effective way to solve the discrete logarithm problem in an interval of size N, which 
needs approximately 2 N  group operations under heuristic average case. For those fast inversion groups, Galbraith and Ruprai use 
equivalence classes method to lower the times of group operations which are needed under heuristic average case to approximately 

1.36 N .Based on Galbraith and Ruprai, this paper optimizes the method and adjusts the active interval of the tame kangaroos and wild 
kangaroos, in a way of changing each of their intervals to approximately 0.8581 times the original one, so that the group operations under 
heuristic average case is lowered to approximately 1.338 N . 
Key words:  discrete logarithm problem; elliptic curves; pollard kangaroo method; inverse map; equivalence class 

1   简  介 

设 G 为阶是 r 的有限 Abel 群,g,h∈G.若 h=gn 并已知 n∈(0,N)对某个正整数 N≤r,求解 n 即为计算区间上的

离散对数问题.离散对数问题是现代密码学中的一个非常重要的问题,很多加密体制和协议都是依赖于假定的

离散对数问题的计算难度,例如 ElGmal 系统[1],数字签名算法(DSA)[2]等.Pollard[3]最早提出用 kangaroo 算法来

计算一般有限 Abel 群上的离散对数问题,而利用 distinguished point,van Oorschot 和 Wiener[4]将 Pollard 

kangaroo 算法在平均意义下需要的群操作次数降为 2 N ,且只需较低的存储量.基于 Gaudry 和 Harley[5]之前的 
工作,Gaudry 和 Schost[6]利用生日攻击的分析方法找到了一种不同的计算离散对数的方法,虽然他们的方法没
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有 van Oorschot 和 Wiener 的快,但更易于并行计算,而且重要的是在算法开始前,不需要知道计算者的数量,平均

意义下的群操作次数为 2.08 N .Galbraith 和 Ruprai[7]则是利用 Gaudry 和 Schost 方法,对于容易进行求逆运算

的群,利用等价类的方法,对袋鼠的活动区间重新定义,使得平均意义下的群操作次数降为1.36 N . 

2   Galbraith 和 Ruprai 的算法 

对于一般的区间离散对数问题,可将其转化为关于 0 对称区间的离散对数问题.记 g 和 h 与之前符号相同, 

那么可以令 h 除以 2
N

g ,仍记为 h ,则离散对数问题就变为了 h=gn,其中−N/2≤n≤N/2,这样的记法主要是为了方 
便利用逆映射来加速运算. 

Galbraith 和 Ruprai 的算法是基于 Gaudry 和 Schost 的工作,利用生日攻击的分析方法和等价类进行的改进,
下面进行简单介绍. 

2.1   分析方法与技巧 

定理 1(Selivanov). 当在一个大小为 R 的集合里有放回的均匀地随机选取元素,R∈N,交替记录在两个不同 

的表里,那么在发现两表之间出现一个元素重合之前,选取的期望次数为 ( )1π +R O . 

这是生日攻击分析方法中最核心的部分,也是 Galbraith 和 Ruprai 的算法中最主要的分析方法. 
至于等价类,在此处特指对于易于计算逆映射的群,利用逆映射得到的等价类,即将{a,−a}看作一个等价类,

当得知 a 值时,忽略−a 的计算用时,例如对于椭圆曲线 E:y2=x3+Ax+B,对于任意点 P=(x,y)∈E,可以很容易地计算

得到−P=(x.−y),从而在计算的时候,经过一次点的运算就可以得到两个点的结果. 

2.2   Galbraith和Ruprai的算法定义 

Galbraith 和 Ruprai 的算法与原始的 kangaroo 算法相同,分为两种不同的探测方法,将它们分别记为家袋鼠

和野袋鼠,家袋鼠就是指形为 ga 元素组成的集合,而野袋鼠是指形为 hga=gn+a 的元素组成的集合.由于元素的底

数都是 g,所以只研究指数部分.由于目标离散对数群上易于进行求逆运算,故考虑使用等价类的方法,将元素成

对进行考虑,从而重新定义算法的探测区间,新的区间定义如下,家袋鼠的指数在算法中为 

{ }, : ,
2 2

⎧ ⎫⎡ ⎤= − ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NT a a a , 

而野袋鼠的指数为 

( ){ }, : ,
4 4

⎧ ⎫⎡ ⎤= + − + ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NW n a n a a , 

其中, 
[ ] { }1 2 1 2, := ∈N N a Z N a N≤ ≤ . 

以上就是 Galbraith 和 Ruprai 算法的定义,利用伪随机游走,在区间上进行随机选取,然后通过寻找碰撞来解

决离散对数问题. 

2.3   Galbraith和Ruprai的算法分析 

利用等价类定义出的 T 和W 分为正负两部分,为了分析方便,利用两者的对称关系,只考虑正的区间部分

即可.在取正的过程中,因为W 在某些时候会出现重叠部分,这样就会使碰撞的概率加大,这样不均匀的分布会

影响算法的实际效果,故重叠的部分在分析时也应考虑为两次,那么正的区间定义为 

0,
2

⎡ ⎤= ⎢ ⎥⎣ ⎦

N T� , ( ): , : , 0, 0,
4 4 4 4

⎧ ⎫ ⎧ ⎫⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤= + ∈ − − + ∈ − − = + + −⎨ ⎬ ⎨ ⎬⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎩ ⎭ ⎩ ⎭
∪

N N N NW n a a n n a a n n n� . 

定理 2[7]. 令 R N∈ 和 0 2A R /≤ ≤ ,假设有两种不同颜色的无限数量的球,分别记为红色和蓝色,此外有 R
个缸.假定交替地从每种颜色的球中选取一个,并将其放入随机的缸中.红色球进入缸中的概率是均匀并且独立

和随机的,蓝色球进入缸中的概率也是独立和随机的,但并不均匀,蓝色球以 2/R 的概率进入1 u A≤ ≤ 号缸,以
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1/R 的概率进入 < −A u R A≤ ,以 0 的概率进入 − <R A u R≤ ,那么在一个缸里有两种不同颜色的球之前,操作 

的次数期望为
1
4

⎛ ⎞
π + ⎜ ⎟⎜ ⎟

⎝ ⎠
R O R . 

定理 3[7]. 若 T 和W 以及所有相关的变量的定义如 Galbraith和 Ruprai算法中所示,那么在找到一个家袋鼠

和野袋鼠碰撞前,群操作次数的期望为 
1
45 2 1 1.36

4
⎛ ⎞⎛ ⎞

− π + ≈⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

N O N N . 

这是 Galbraith 和 Ruprai 得到的结论,将算法中群操作次数期望减少到了1.36 N .在接下来的章节里将介

绍改进的算法. 

3   对 Galbraith 和 Ruprai 算法的改进 

通过对 Galbraith 和 Ruprai 算法的分析,不难看出该算法相对于之前算法的不同在于利用等价类后,有部分

探测区域会有重叠的情况出现,而这些重叠并不是无意义的,在考虑碰撞情况的时候,起到了增强的效果.而根

据算法的定义,重叠的区域主要集中在 0 点附近,也就是说在 0 点附近取的值多,从而以较大的概率出现碰撞. 
那么如果将探测区域尽力压缩到 0 点附近,出现碰撞的可能性会加大,这样就会减少在出现碰撞前所需要

的操作次数.但是如果探测区间选的过小,可能会出现家袋鼠和野袋鼠区间无法相交,导致算法失败,故不能将

探测区间选的过小.综合这两个因素,对探测区间进行选择,找到更好的结果. 

3.1   改进方法与分析 

类似于文献[8]中对区间考虑的方法,我们对原始的 Galbraith 和 Ruprai 算法,考虑对其探测区间进行等比例 

缩小的方法 ,也就是说重新定义家袋鼠的指数在算法中为 { }, : ,
2 2

α α⎧ ⎫⎡ ⎤= − ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NT a a a ,而野袋鼠的指数为

( ){ }, : ,
4 4

α α⎧ ⎫⎡ ⎤= + − + ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NW n a n a a ,其中 0 1α< ≤ ,其他部分与原有算法保持不变.根据这个新定义的 T 和

W ,可以得到 0,
2

α⎡ ⎤= ⎢ ⎥⎣ ⎦

NT� . 

当
4

α
<

Nn 时, ( ): , : , 0, 0,
4 4 4 4

α α α α⎧ ⎫ ⎧ ⎫⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤= + ∈ − − + ∈ − − = + + −⎨ ⎬ ⎨ ⎬⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎩ ⎭ ⎩ ⎭
∪

N N N NW n a a n n a a n n n� . 

当
4

αNn ≥ 时, : ,
4 4

α α⎧ ⎫⎡ ⎤= + ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NW n a a� . 

首先,考虑算法是否能得到解的问题,也就是说 T� 和W� 是否能够一直存在相交的部分,如果在某种情况下

不存在相交的部分,那么算法无论进行多少次计算,都无法得到结果. 

由于W� 是关于 n 变化的,并且可以看出,当
4

α
<

Nn 时, T� 必定与W� 有交集,那么只考虑
4

αNn ≥ 的情况即

可.因为 0
2
Nn≤ ≤ ,此时若使得 T� 和W� 一直存在交集,应有

2 4 2 2
α α

−
N N N N

≤ ≤ ,得到
2 1
3

α≤ ≤ ,这样就能保

证算法一定能得到解. 

下面,在 2 1
3

α≤ ≤ 的前提下,计算在得到一个家袋鼠野袋鼠碰撞之前,平均意义下的群操作次数,再进一步 

使用分析方法,求出使得群操作次数达到最小的α . 

定 理 4 .  若 重 新 定 义 家 袋 鼠 区 间 { }, : 0.8581 ,0.8581
2 2

⎧ ⎫⎡ ⎤= − ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NT a a a 和 野 袋 鼠 区 间
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( ){ }, : 0.8581 ,0.8581
4 4

⎧ ⎫⎡ ⎤= + − + ∈ −⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭

N NW n a n a a ,而其他所有相关变量的定义如 Galbraith 和 Ruprai 算法中 

所示,那么在找到一个家袋鼠和野袋鼠碰撞前,群操作次数的期望为1.338 N . 

证明:为了方便分析和计算,对于 nh g= ,其中
2 2

−
N Nn≤ ≤ ,记 n xN= ,其中

10
2

x≤ ≤ . 

当 0
4
α

<x≤ 时, W T⊆� � ,在 ∩W T� � 取值进行探测的时候,在 T� 中是均匀随机选取,而在W� 中是不均匀的.而

当
1

4 2
α x≤ ≤ 时,在W� 和 T� 上的选取都是均匀的.从而将情况分成这两种,第 1 种利用生日攻击的方法来分析, 

第 2 种利用均匀分布的方法进行分析. 

当 0
4
α

<x≤ 时 ,根据 0,
2

α⎡ ⎤= ⎢ ⎥⎣ ⎦

NT� 是均匀的 , 0, 0,
4 4

α α⎡ ⎤ ⎡ ⎤= + + −⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

N NW n n� 可以看出 ,重叠的部分为

0,
4

α⎡ ⎤−⎢ ⎥⎣ ⎦

N n ,取值一次的部分为 ,
4 4

α α⎡ ⎤− +⎢ ⎥⎣ ⎦

N Nn n ,在 ,
4 2

α α⎡ ⎤+⎢ ⎥⎣ ⎦

N Nn 处取不到值,利用定理 2,将定理中的 R

换成
2

αN ,可以得到在得到碰撞之前,需要的群操作次数期望为
1
4

2
α ⎛ ⎞π

+ ⎜ ⎟⎜ ⎟
⎝ ⎠

N O N . 

当
1

4 2
α x≤ ≤ 时 ,在 W� 和 T� 上的选取都是均匀的 ,只需要考虑两者的相交区域即可 ,不难看出 ∩ =W T� �  

3
4
α

−
N xN ,从而根据定理 1,在 ∩W T� � 上面选点,在得到一个碰撞之前需要的群操作次数期望为 π ∩W T� �  .但

若在 W� 和 T� 上随机选点 ,而
2

α
= =

NW T� � ,这种情况下在得到一个碰撞之前 ,需要的群操作次数期望为

32
3 34 2

4 4

α
α α

α α
π⎛ ⎞π ∩ = π − =⎜ ⎟ ⎛ ⎞∩ ⎝ ⎠− −⎜ ⎟

⎝ ⎠

N
T N NW T xNNT W xN x

�
� �

� � . 

接下来对这两种情况中期望的群操作次数进行估计.第 1 种情况下需要的群操作次数期望是一个常数,而
第 2 种情况下是一个关于 x 的变量,利用积分的方法进行估计,所需要的群操作次数期望为 

1
4 2

0
4

2 d 2 d
32 2
4

α

α

α α
α

π π
+

⎛ ⎞−⎜ ⎟
⎝ ⎠

∫ ∫
N Nx x

x
. 

通过对积分的计算以及化简,将得到的结果记为 f,有如下结果: 
5 2 (3 2)
4
α α α α= π − π −f N N . 

如上所述, f 为一般情况下遇到碰撞前所需要的群操作次数期望,则对α 进行分析,使上式达到最小,其中 

要求
2 1
3

α≤ ≤ .对 f 求导得到 ( )
3

d 5 3 22 3 2
d 4 2 3 2

α

α α
α α

π
= π × − π − −

−

Nf N N 令导数等于 0,寻找极值点,整理后得

到等式15 2 (3 2) 4(9 4)α α α− = − ,解得
126 29700 21 5 33

2 27 9
α − ± − ±
= =

×
. 

由于
2 1
3

α≤ ≤ ,所以上式中 ±号只能取正号,此时 0.8581α = 为此区间上唯一极值点,利用α 附近的值代入

f 的导数,根据连续函数的性质,可以知道 f 的导数在α 左侧小于 0,α 右侧大于 0,也就是说α 为该区间上 f 的

最小值所对应的值,将α 的值代入 f ,即可得到 min 1.338=f N . 
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3.2   算法描述 

对于 Galbraith 和 Ruprai 算法改进了家袋鼠和野袋鼠的探测区间,这就涉及到了探测过程中的伪随机游走,
以及越界判断的改变,下面将算法的全部过程重新给出. 

虽然计算离散对数问题的很多方法都用到伪随机游走来寻找碰撞,但是区间上离散对数问题的伪随机游 

走与其他算法是不同的.为了方便描述,以椭圆曲线作为例子,考虑 [ ]Q n P= ,并已知
2 2

−
N Nn≤ ≤ ,求解这个区 

间离散对数问题. 

记每一次袋鼠跳的结果为 iR ,虽然同样形式为 ( )1+
⎡ ⎤= + ⎣ ⎦ii i S RR R u P ,其中 S 是将群的不同子集映射到整数

{ }0,1,2, ,… sn 上的函数,但是 ( )0j su j n≤ ≤ 是相对较小的随机数,以保证在达到 distinguished point 之前不会跳 

出界限 .记 θ 为达到 distinguished point 的概率 ,如果取 − jm u m≤ ≤ ,那么根据下面的定理 4,应该选择 

2
3 θ

≈
π

m N ,这样仅仅有长度为 N 的区间不可以作为起点. 

定理 5[9]. 记 0 10, , ,= ky y ... y 是从 0 开始的对称随机游走,每一步的步长随机选取于[−1,1],那么最大的位移 

值期望为 { }( ) 2max : 0 (1)
3

= +
πi
kE y i k O≤ ≤ . 

根据θ 的定义可知,遇到 distinguished point 之前需要的步数期望为
1
θ

,即为上式的
1
θ

=k ,故该算法中遇到

distinguished point 之前需要的位移长为
2

3 θπ
m . 

由于 ju 都是提前随机选好的,可以将 ju P⎡ ⎤⎣ ⎦ 提前进行预计算,以加快算法运行.除了要求步长比较小以外,

为了不容易跳出规定的界限,也要限定袋鼠跳跃的起点,比如要求家袋鼠的起点为 [ ]a P ,其中 

2 20.8581 ,0.8581
2 3 2 3θ θ

⎡ ⎤
∈ − + −⎢ ⎥

π π⎢ ⎥⎣ ⎦

N Na m m , 

野袋鼠的起点为 [ ]Q a P+ ,其中, 

2 20.8581 ,0.8581
4 3 4 3θ θ

⎡ ⎤
∈ − + −⎢ ⎥

π π⎢ ⎥⎣ ⎦

N Na m m . 

由于不是每条路径上都肯定能跳到 distinguished point,所以需要设定一个跳跃次数的限制,一旦达到了,就 

重新选择起点,而不是一直计算下去,在这里面选择次数限制为
20
θ

. 

算法 1. 家袋鼠计算过程. 
输入:区间长度 N,点 P,点 Q. 
 输出:元素(R,aT). 

1. 随机选取 1
2 20.8581 ,0.8581

2 3π 2 3θ θ
⎡ ⎤

∈ − + −⎢ ⎥
π⎢ ⎥⎣ ⎦

N Na m m . 

2. 计算 [ ]1 1=R a P , 0=number . 

3. 重复以下(a)和(b),直到 iR 是 distinguished point 或者
20
θ

>number 或者 

 0.8581 ,0.8581
2 2

⎡ ⎤∉ −⎢ ⎥⎣ ⎦
i

N Na 时,  

 a) ( ) ( )1 1, ,+ + =i i i iR a walk R a  

 b) number增加 1 
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4. 如果 iR 是 distinguished point,将元素 ( ),i iR a 与列表中进行比较. 

5. 如果没有得到中止的指令,返回到步骤 1,继续计算. 
 野袋鼠算法改变相应的区间、起始点 [ ]1 1= +R a P Q 即可,将两个算法得到的值返回列表寻找碰撞,与以往 

算法不同的是,此时要将{R,−R}同时进行比较.如果发生碰撞则解决离散对数问题;如果没有发生碰撞,则存储

数据后继续进行探测. 

4   总  结 

通过对 Galbraith 和 Ruprai 的算法中家袋鼠和野袋鼠的探测区间进行改进,使得重叠部分的权重加大,以提

高算法效率,将得到一次碰撞前,平均意义下的群操作次数期望从1.361 N 减少到1.338 N . 
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