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Abstract:  Time synchronization protocol is an important part of wireless sensor networks. Many applications and 
communication protocols of wireless sensor networks are built on the basis of an accurate synchronized timing. The 
previous time synchronization protocol for wireless sensor networks focuses on how to improve the accuracy and 
reduce related energy consumption, but now the security problem of time synchronization protocol in wireless 
sensor networks is catching people’s attention. This paper designs a new fault-tolerant time synchronization 
protocol (FTTSP) for wireless sensor networks with random weighting estimation, based on the analysis for the 
attack to time synchronization protocol for wireless sensor networks. Simulation results show that the protocol has 
good intrusion detection capability and fault tolerance to malicious synchronization information. 
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摘  要: 时间同步协议是无线传感器网络的重要组成部分,许多无线传感器网络的应用和通信协议都是建立在准

确同步的基础之上的.以往的无线传感器网络时间同步协议专注于如何提高同步时间的精确性和减少相关的能量

消耗,而现在无线传感器网络时间同步协议的安全问题越来越受到人们的重视.在对无线传感器网络时间同步协议

受到的攻击类型进行分析的基础上,利用随机加权平均算法设计了一种具有容错能力的新型无线传感器网络时间

同步协议——FTTSP(fault-tolerant time synchronization protocol).仿真结果表明,该协议具有良好的入侵检测能力和

对恶意同步信息的容错能力. 
关键词: 无线传感器网络;时间同步;容错 

无线传感器网络(wireless sensor networks,简称 WSNs)是由部署在监测区域内的大量廉价微型传感器节点,
通过无线通信方式形成的一种多跳的自组织网络系统[1,2].广泛应用于军事侦察、工业控制、物流、智能建筑

等领域.时间同步协议是无线传感器网络中重要的组成部分,许多无线传感器网络的应用,例如目标跟踪、数据

收集和定位等都需要网络节点之间具有统一的时间.同时,许多基于时间的无线传感器网络的通信协议也是建
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立在精确时间同步的基础之上的,例如许多基于 TDMA 的 MAC 协议.传统的时间同步协议致力于解决时间同

步的精确度问题,以及如何利用最少的能量和通信代价取得时间同步,对于时间同步协议的安全性问题重视不

够.无线传感器网络节点的计算和存储资源有限,使其不能使用复杂的安全协议,而无线传感器网络分布的广泛

性和无线通信的特点,又使其极易受到恶意节点的攻击,特别是对于节点被捕获的攻击形式更是难以防范,因
此,无线传感器网络的安全问题受到越来越广泛的关注[3−5].对于时间同步协议来说,其安全性受到破坏,不仅仅

是单个包错误的问题,而且会导致节点时间的偏移,进而影响无线传感器网络基于时间同步的应用和通信协议

的运行[6].因此,如何提高无线传感器网络时间同步协议的安全性是关系到无线传感器网络能否可靠运行的一

个根本问题. 
在无线传感器网络中,一般通信协议并不能完全保证信息的安全,而且对时间同步信息的攻击具有自己的

特殊性,因此,如何提高时间同步协议的抗攻击性,以及在时间同步信息受到攻击的环境中,如何使得时间同步

协议能够容错运行,是本文研究的重点. 
本文的贡献主要有: 
(1) 采用分布式算法,设计了一个具有容错能力的无线传感器网络安全时间同步协议. 
(2) 利用节点晶振频率在短时间内稳定的特性,以估计值与实际值的偏差作为判据,对恶意同步信息的攻

击行为进行检测. 
(3) 采用随机加权平均的数据融合算法对接收到的来自不同节点的同步信息进行数据融合,减少恶意同步

信息对于节点同步算法的影响,达到容错效果. 
本文第 1 节介绍目前无线传感器网络时间同步协议安全方面的研究进展,然后分析无线传感器网络时间

同步协议面临的主要安全问题,并对本协议需要用到的数学理论进行介绍.第 2 节主要对本协议的结构和运行

机制进行介绍.第 3 节利用仿真实验对本协议的入侵检测机制和容错性能进行验证.最后总结全文. 

1   相关工作 

1.1   已有的时间同步协议 

由于无线传感器网络的特殊性,传统的网络时间同步协议并不适用于无线传感器网络,目前典型的无线传

感器网络时间同步协议主要有 RBS(reference broadcast synchronization)[7],TPSN(timing-sync protocol for sensor 
networks)[8]和 FTSP(flooding time synchronization protocol)[9].这些时间同步协议主要致力于解决如何提高时间

精确度问题,其安全性存在许多漏洞.文献[10]对其安全性进行了分析.文献[11−14]对于无线传感器网络时间同

步协议的安全性进行了关注,但这些协议都是基于层次结构的参考节点时间同步模型,利用门限值对比同步信

息偏移量来检测攻击,当参考节点失效时,协议便无法运行.文献[15]利用分布式算法解决了这一问题,但其对于

时间的估计是用简单的算术平均算法,而不能根据观测值的偏移量对数据进行有效地估计. 

1.2   无线传感器网络的时间攻击类型 

无线传感器网络由于其分布的广泛性和节点资源的受限性,极易受到攻击,无线传感器网络受到的攻击行

为可以分为物理攻击、数据攻击和资源攻击等.这些攻击行为都会对无线传感器网络产生影响,进而干扰时间

同步协议的运行.本文主要从时间同步协议的角度对攻击类型进行研究. 
(1) 时间同步信息包的丢失.由于节点被损坏,或通信被干扰,都会造成时间同步信息包的丢失.这将使节点

在同步周期内不能接收到同步信息,降低节点时间同步的准确度. 
(2) 时间同步信息包的更改.当节点被捕获,或恶意节点成功加入网络,这些节点会发送错误的时间同步信

息包,收到并信任这些同步信息的节点会造成本节点的时间同步错误. 
(3) 时间同步信息包的延迟.恶意节点可以采取拥塞通信信道、重放同步信息等方法增大时间同步信息包

到达接收节点的延迟,造成时间同步协议的失败. 
可见,针对时间同步协议的攻击主要造成同步信息的缺失和错误,增大节点时间同步的偏差,信息加密措施
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可以保证信息包的完整性和机密性,但是,对于信息的时间准确性却难以保证,而且加密信息的新鲜性也是建立

在节点时间同步的基础上的.特别是节点被捕获时,时间同步信息包的安全性很难得到保证.因此,需要建立具

有安全机制的时间同步协议,特别是在时间同步信息包错误的情况下,如何使得时间同步协议能够容错运行,这
是本文研究的重点问题. 

1.3   时钟同步模型 

在无线传感器网络中,每个节点依靠计算本地晶振的振荡次数来计时,节点 i 的时间模型可以表示为 
 ( )i i iC t tα β= +  (1) 

其中,Ci(t)为节点的本地时间,αi 为时钟偏移率,t 为物理时间,βi 为本地时间与物理时间的偏移量.由于晶振的振

荡频率会受到晶振本身物理特性和周围温度的影响,其时间的精确度并不是很高,因此,节点需要周期性地接收

时间同步信息 ,对本地时间进行调整 .本文所提到的时间同步协议基于 ICTS(interactive convergence time 
synchronization)[16]. 

ICTS 利用时间同步信息消除本地节点和邻居节点之间的时间偏移量来达到全网时间同步.假设节点 s 为

运行时间同步算法的节点,其邻居节点数为 ns, ( 1,2,..., )i sT i n= 为邻居节点同步信息发送时间,Ts为同步信息接收 
时间,则两节点时间偏移量为 ,s i s iT TΔ = − .接收到足够多邻居节点信息后,节点 s 可以通过以下算法校准其时间: 

 ,
1

1( ) ( )
1

sn

s s s i
is

C t C t
n =

′ = + Δ
+ ∑  (2) 

ICTS 采用算数平均的方法来计算本地节点和邻居节点的时间偏差值,当某个节点由于受到攻击,使其发送

时间出现较大偏移时,会使本地校准时间同样产生大的偏移,而且这个偏移量会在网络中扩散,进而影响整个网

络的时间同步.因此本文对接收到的同步信息进行数据融合,采用随机加权平均算法来消除不正确同步信息对

协议的影响. 

1.4   随机加权平均 

随机加权信息融合算法是参数估计中的一种基本算法,其基本思想是:对各传感器所提供的测量信息进行

加权,并根据信息的有用程度在线调整各传感器的权值,使各个传感器的加权因子尽可能合理,以便获得最优融

合结果[17].相比于算数平均,它可以有效地利用多个传感器的信息,使估计结果达到最优. 

假设有 N 个传感器,其方差为 2
iδ (i=1,…,N),传感器测得的值为 ix (i=1,…,N),则根据随机加权平均算法,其估

计值为 

 
1

N

i i
i

x v x
=

= ∑  (3) 

其最优随机加权因子为 
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1
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δ
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1.5   最小均方误差方法 

在时间同步协议中,接收方依据时间同步包中发送方的时间调整自己的时间,因此发送方的时间准确性直

接影响时间同步的精度.但是,发送方的时间往往受到多种因素的影响,因此,时间同步协议中通常运用多次接

收的时间同步包的信息,采用最小均方误差方法对时间同步包的发送时间进行修正.为简化运算,文献[18]采用

递归算法的最小均方误差方法对发送时间进行修正.设 yi 为同步时间包的发送时间,xi 为同步时间包的接收时

间, ˆiy 为节点对发送时间的估计值,i(i=1,…,n)为接收次数,则 

1ˆ .i i oy b x b= +  
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2 2
1 0

1 1
ˆ( ) ( ) ,

n n
n i n i

i i i i
i i
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= =

= − = − −∑ ∑  

其中, (0 1)γ γ< < 为遗忘系数. 

要使 RSS 取得极小值,则
1 0
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b b
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为了能够采用递归算法,我们定义 

2
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则可以得到: 
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这样,上述方程可以改写为 
20 1, 1 , , 0 , 1 ,,

,   .n x n y n x n xy nx n
b S b S S b S b S S+ = + =  

解方程可得: 
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x n xy n y n x n y n n xy nx n
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b b
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− −
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 (5) 

2   FTTSP 协议 

2.1   FTTSP协议结构 

本协议采用分布式算法,节点通过减少相互之间的时间偏移量最终达到时间同步.其协议结构可以分为攻

击检测、本地时间校准、加权系数生成 3 部分,如图 1 所示. 

 
Fig.1  Protocol structure 

图 1  协议结构 
2.1.1   入侵检测 

在正常情况下,节点时间和物理时间之间是一种线性关系,设同步信息包中发送方时间为 yi,同步信息包接
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收时间为 xi 由公式(1)得: 
,  ,i y i y i x i xy t x tα β α β= + = +  

i(i=1,…,n)为同步次数,则 

11

1 1

1 1 1 1
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,
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i x i x

y y y
i i i

x x x
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x x t t
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α α
α α

α α α
α α α

−−
= =

− −

= − + = + −

 

令 1 0 1 1, ,y y

x x

b b y x
α α
α α

= = − 则有 

1 0.i iy b x b= +  

利用最小均方误差方法,可以根据历史同步信息对发送时间进行估计: 

1 0
ˆ ˆˆ ,i i iy b x b y= + ≈  

其中， 

2

2 2 2 2

, , , , , 1, ,,
0 1

1, 1,, , , ,

ˆ ˆ,  .
x n xy n y n x n y n n xy nx n

n nx n x n x n x n

S S S S S S S S
b b

S S S S S S

− −
= =

− −
 

当同步信息包受到攻击后,其发送时间必然会产生偏离,不再与物理时间呈线性关系,即 
,i y i y iy t yα β ε ε′ = + + = +  

其中,ε为恶意攻击包中发送时间的偏离值,则 
ˆ .i i i iy y y y ε′ ′− ≈ − =  

因此 ,我们可以用发送时间的估计值与发送时间的差值作为检测同步信息包是否受到攻击的判据 ,当
ˆ Δi iy y′− > 时,我们认为此同步信息是不可信的. 

2.1.2   本地时间校准 
当节点接收到多个邻居节点的同步信息后,同步协议运用 ICTS 算法进行时间校准,即 

1

1( ) ( ) ( ).
1

sn

i i ji i
js

x t x t y x
n =

′ = + −
+ ∑  

ICTS 算法采用算数平均来处理偏移量,不能有效地利用多个节点的同步信息,当恶意同步信息包的发送时

间偏移量小于检测门限值时,入侵检测机制会认为其可信,但是这个偏移量依然会对节点的时间同步造成影响,
如果恶意同步信息持续以小于检测门限值的偏移量增长,就会产生累计效应,最终使节点同步失败.因此,我们

需要采用随机加权方法对公式(2)进行修正,以产生对同步时间的最佳校准,即 

 
1

( ) ( ) ( )
sn

i i j ji i
j

x t x t v y x
=

′ = + −∑  (6) 

其中,加权系数为 

 
2

2
1

1
1j N

j
j j

v
δ

δ=

=

∑
 (7) 

2.1.3   加权系数生成 
随机加权方法中加权系数的选择至关重要,由公式(7)可知,加权系数是由发送时间的方差决定的,如何确定

这个方差是我们需要考虑的问题. 
根据数学知识我们知道,发送时间的方差为 

_
2 2

1
ˆ( ) ,

n

j ji j
i

y yδ
=

= −∑  
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其中 ˆ jiy 为节点 j 的第 i 次估计值,
_

jy 为节点 j 多次估计值的均值. 

但是这个值是节点 j 发送时间统计意义上的方差,表征的是统计意义上的多次估计值相对均值的偏移量.
不能有效地反映同步信息受到攻击时引起的偏差,因为这种偏差具有突发性.因此,我们认为,用单次估计值与

标准时间的偏移更能反映同步信息受到攻击的程度.同时我们观察到,当网络处于稳定状态时,本地节点的校准

时间能够很好地反映标准时间.同时,即使受到干扰,本地节点的校准时间也是一种缓慢的变化.而且在一个受

到攻击的网络环境下,本地节点的校准时间也是唯一可以相信的时间源.因此,我们取本地节点的校准时间作为

标准时间,来估计发送时间的方差.即 
2 2ˆ( ) ,j ji iy xδ = −  

其中,xi 为本地节点第 i 次校准时间值. 

2.2   协议运行机制 

本地节点周期性地接收邻居节点的时间同步信息,对每个同步信息包中的发送时间进行估计,用估计值与

实际值的偏差作为判据进行入侵检测,当差值大于门限值时,判定这个同步信息包为恶意攻击同步信息,丢弃这

个包,当连续收到同一节点的恶意攻击同步信息时,将此节点列入黑名单,并向上层协议发出报警信息.当差值

小于门限值时,判定此信息可用,用估计值和本地校准时间计算其加权系数.当接收完所有邻居节点时间同步信

息后,本地节点运行时间校准程序,对本地时间进行校准,本次同步结束. 

3   FTTSP 协议评价 

我们用 Matlab 对 FTTSP 协议同步时间算法做了仿真实验,以检测同步协议对于恶意同步信息的入侵检测

和容错性能.网络环境设计为:本地节点从 3 个邻居节点周期性地接收同步信息包,由于节点本身计时误差和传

输过程中存在的不确定性,同步信息中的发送时间 yi 与物理时间存在误差 ei,本地节点接收到同步信息后,根据

每个邻居节点的累计发送时间,用最小均方误差算法对本次的发送时间进行估计,得到发送时间的估计值 ˆiy ,本
地节点融合 3 个邻居节点的发送时间估计值,得到本地节点的时间校准值 ( ).ix t′  

3.1   入侵检测性能 

为验证同步协议入侵检测的性能,我们假设节点 2 在 40 分钟时,由于节点被捕获或者是同步信息包被更改,
使得同步信息包的发送时间发生较大偏离,如图 2 所示,可见,此时的观测值严重偏离物理时间,而根据节点累计

观测值得到的估计值,却并未发生显著变化,两者的差值 ˆ Δi iy y′− > ,可以有效地检测到恶意同步信息的入侵,当

攻击消失后,节点的估计值具有较好的线性,可以有效地消除同步信息中的正常误差.可见,本算法不但可以有

效地检测入侵,而且在正常网络环境下,还可以有效地消除同步误差,提高时间同步的精度. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Intrusion detection actions under attack of node synchronization information 
图 2  节点同步信息受到攻击时入侵检测机制动作 
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3.2   容错性 

当攻击使得同步信息的偏移量呈缓慢增长时,如图 3 所示,发送时间的估计值和观测值的差距并不是很大,
即 ˆ Δ,i iy y′− < 这时,入侵检测机制不能有效地发挥作用,但是,随着时间的累积,这种偏移会逐渐增大,最终造成

估计值也随之产生偏移,如果本地节点依然采用算数平均的算法,这个异常的偏移量必将使得本地节点的同步

误差加大,可见这种攻击更具隐蔽性,但随着时间的累积,同样会对时间同步协议造成破坏. 
 

 
 
 
 
 
 
 
 
 

Fig.3  Estimated value under hidden attack of node synchronization information 
图 3  节点同步信息受到隐蔽攻击时的估计值 

本协议根据估计值的波动情况,采用随机加权的方法,可以有效地应对这种隐蔽性攻击.当节点估计值偏离

本地校准值较大时,可以相应地减少其权值,降低其对本地校准时间的影响.如图 4 所示,节点 2 受到攻击,缓慢增

加偏移量,结果节点 2 的估计值偏移逐渐增大,但是得益于随机加权的融合算法,本地节点的时间校准值并未发

生偏离,显示出了较好的容错性能. 
 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Local calibrated time under hidden attack of node synchronization information 
图 4  节点同步信息受到隐蔽攻击时本地时间校准效果 

4   总  结 

本文针对无线传感器时间同步协议存在的安全问题,基于数据融合的思想,采用随机加权的方法,设计了一

种具有容错机制的无线传感器时间同步协议,同时,在协议中加入入侵检测机制,在时间同步信息受到恶意攻击

时能够进行报警,而且,由于采用最小均方误差的方法对观测值进行估计,能够有效地消除时间同步协议运行时

产生的偶然误差,提高时间同步的精度. 
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