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Abstract:  Privacy becomes a more serious concern in applications involving microdata such as medical data 
publishing or medical data mining. Anonymization methods based on global recoding or local recoding or clustering 
provide privacy protection by guaranteeing that each released record will be indistinguishable to some other 
individual. However, such methods may not always achieve effective anonymization in terms of analysis workload 
using the anonymized data. The utility of attributes has not been well considered in the previous methods. This 
paper studies the problem of utility-based anonymization to concentrate on attributes order sensitive workload, 
where the order of the attributes is important to the analysis workload. Based on the multidimensional 
anonymization concept, a method is discussed for attributes order sensitive utility-based anonymization. The 
performance study using public data sets shows that the efficiency is not affected by the attributes order processing. 
Key words:  anonymization; privacy preservation; microdata; data analysis; attribute order sensitive 

摘  要: 隐私保护已成为包含微数据应用诸如医疗数据发布共享或数据挖掘中的一个重要问题.基于全局重

编码或局部重编码的匿名性方法,通过保证每一条数据记录都至少有某个数量的其他记录与其具有同样的特

征来保护隐私性.如果考虑到对处理后的数据进行属性顺序敏感的数据分析任务,这类方法并不能很好地完成

任务.研究基于数据可用性指标的匿名性方法,着重考虑数据分析任务中的属性顺序对于匿名性方法的影响.从
多维数据匿名的概念出发,讨论用于该类情况下的数据匿名性方法.在公开数据集上的实验结果表明,该方法对

于上述问题是有效的,并且效率并未受到影响. 
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1   数据共享中的隐私性保护问题 

为了有效进行数据分析、知识发现等任务,组织需要发布其内部的数据供研究部门使用.在数据发布过程

中,可能会牵扯到个人信息的共享.例如,医院发布病人的诊断记录供研究人员对各种疾病的特性、发生人群和

年龄等进行研究.原始的数据,也叫作微数据,包含个人的标识信息(如姓名等),这些信息出于隐私保护的目的是
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不允许共享的.虽然如此,但是依然存在着这样的一组属性,能够与外部的某个数据库进行关联结合从而发现个

人的标识信息.在表 1 所示的医院信息表中,并不显式地给出病人姓名.然而,如果某个攻击者能够获取如表 2 所

示的投票注册列表,那么他就能够通过在两个表的属性集合{Age,Sex,Zipcode}上进行两个表的连接,以获得所

有病人的身份信息,从而能够将病人与疾病联系到一起,泄漏病人关于其所患疾病的隐私信息.这样的一组属

性,一般称作伪标识属性. 
Table 1  An example of microdata 

表 1  数据发布匿名性的一个例子(a)微数据(microdata) 
Row# Age Sex Zipcode Disease 

1 (Andy) 5 M 12 000 Gastric ulcer 
2 (Bill) 9 M 14 000 Dyspepsia 
3 (Ken) 6 M 18 000 Pneumonia 
4 (Nash) 8 M 19 000 Bronchitis 
5 (Joe) 12 M 22 000 Pneumonia 
6 (Sam) 19 M 24 000 Pneumonia 

7 (Linda) 21 F 58 000 Flu 
8 (Jame) 26 F 36 000 Gastritis 
9 (Sarah) 28 F 37 000 Pneumonia 
10 (May) 56 F 33 000 Flu 

Table 2  Voter registration list 
表 2  数据发布匿名性的一个例子(b)投票注册表(voter registration list) 

Name Age Sex Zipcode 
Andy 5 M 12 000 
Bill 9 M 14 000 
Ken 6 M 18 000 
Nash 8 M 19 000 
Mike 7 M 17 000 
Joe 12 M 22 000 
Sam 19 M 24 000 

Linda 21 F 58 000 
Jame 26 F 36 000 
Sarah 28 F 37 000 
May 56 F 33 000 

基于匿名性原则的隐私保护是在向分析方发布数据时,通过数据隐藏、数据删除、数据泛化等策略保护数

据所有者的个人身份和隐私信息,本报告主要围绕海量数据共享发布中的匿名性隐私保护问题进行研究.基于

匿名性原则的隐私保护方法主要包括数据泛化和数据隐藏两大类,通过提升数据的粒度或者隐藏某些数据达

到数据所有者信息匿名的目的.如较早提出的个体k匿名[1,2],通过把个体数据的伪标识属性进行粒度提升,使多

个数据记录的伪标识属性在发布的数据集中一致,这样可以使具有相同伪标识属性的个体具有不可区分性,从
而达到一定的匿名性保护. 

匿名性隐私保护要保证充分的匿名性,即要保证一定的匿名性保护强度,从个体k匿名提出至今,这方面的

研究得到了广泛的关注 .匿名性是通过定义数据集要达到的保护强度和匿名性强度来定义 ,比如

k-anonymity[1,2],l-diversity[3],t-closeness[4],(alpha,k)-anonymity[5],Anatomy[6],m-Invariance[7],(ε,m)-anonymity[8]等. 
在进行数据匿名性处理之后,原来的数据精度和粒度都发生了改变,不可避免的会造成信息的丢失.为了保

证处理后数据的数据质量以及数据分析和数据挖掘的质量,必须在数据处理的过程中尽可能的减少信息损失.
在这方面的研究有discernability模型 [9]等,在进行数据处理的过程中在保证k匿名性的隐私保护强度的前提下

尽可能地减少相同元组的个数. 
在本文中,我们针对在数据处理和共享后的数据分析任务对数据属性顺序敏感这样的问题进行研究,考虑

数据可用性为指导下的匿名性数据处理方法.基于多维数据匿名处理的概念,讨论了一种方法对属性顺序敏感

的数据分析任务场景下的匿名性数据共享问题进行处理. 
本文第 2 节介绍一些数据发布和共享中的隐私保护概念.第 3 节讨论处理属性顺序敏感的数据分析任务场

景下的匿名性隐私保护方法,并给出初步的实验结果.第 4 节对数据发布和共享中的隐私保护方面的相关工作
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进行分析.第 5 节总结本文工作并讨论将来工作的方向. 

2   相关概念 

定义 1(伪标识属性(QID)). QID 属性集合 Q 是表 T 中具有如下特性的最小属性集合:这些属性能够与外部

信息进行连接从而推测个体记录的标识属性及个体具有的敏感隐私属性. 
设T为一个存储个人隐私信息的关系表,在关系T中的属性分成 4 类:(1) 标识属性Ai,唯一地标识一个个体,

这样的属性必须在数据发布时从数据集中去掉;(2) 敏感属性As,比如表 1 中的疾病属性,是必须为个体保护的

隐私信息;(3) QID属性,Aq1,…,Aqi,能够进行显式共享,但是可能会通过与其他外部数据表(见表 2)进行连接从而

泄漏隐私信息(如表 1 中的{Age,Sex,Zipcode});(4) 其他非相关属性. 
给定表T,一组属性{Ai,...,Aj}和元组t∈T,t[Ai,...,Aj]表示元组t在属性Ai,...,Aj上的取值,T[Ai,...,Aj]表示表T在属

性Ai,...,Aj上的投影,维持在这组属性上投影的重复取值.|T|表示表T的势,即T中元组的个数. 
 在这里,我们要求敏感属性As为标量属性,其他的属性可以为数量或者标量.所有的属性都具有有限域.根据

相关工作[3]所述,假定所有的标量属性A都有一个分类层次结构,表示属性A所有可能值的公知的层次关系. 
为了进行隐私保护,防止上述连接的发生从而泄漏个人隐私信息,文献[1,2]等工作提出了 K 匿名性的概念,

即通过一定的数据处理使发布后的数据分组中某个记录的 QID 属性至少与其他 k−1 条记录相同,从而使这 K
条记录达到一定的匿名保护目的 .具有相同 QID 属性的数据分组是发布后数据的一个等价类(equivalence 
class),这样的一组等价类构成了处理后数据 T′的一个划分. 

定义 2(等价类). 表T包含元组的多重集.表T相对于属性A1,…,Ad的一个等价类是表T在(A1…Ad)上具有相

同取值的一组元组.在SQL语句中,这类似于在属性集A1…Ad上进行分组(GROUP BY)操作. 
定义 3(k匿名). 表T(A1,...,An),QI为表T的一个QID属性,当且仅当T[QI]中的每一个值序列在T[QI]至少出现k

次,称表T对于QI满足k匿名性.即,表T相对于属性A1…Ad的每一个等价类的大小至少为k. 
K 匿名化即通过一定的处理使得表 T′具有 k 匿名性. 
为了达到 K 匿名保护的目的,在相关研究工作中提出了许多方法,如泛化(generalization)、压制(suppression)

等,如泛化的方法通过将 QID 属性的值采用其在分类树中更高级别和更抽象的值代替,使得只要 T 中元组在该

属性上的取值包含在某个分类树结点下,这些元组在处理后的数据集 T′就处于同一个划分中.如表 3 就是对表 1
进行处理之后得到的一个 2-匿名数据表. 

Table 3  2-anonymous table 
表 3  数据发布匿名性的一个例子(c)2-匿名表(2-anonymous table) 

Row# Age Sex Zipcode Disease 
1 [1,10] M [10001,15000] Gastric ulcer 
2 [1,10] M [10001,15000] Dyspepsia 
3 [1,10] M [15001,20000] Pneumonia 
4 [1,10] M [15000,20000] Bronchitis 
5 [11,20] M [20001,25000] Pneumonia 
6 [11,20] M [20001,25000] Pneumonia 
7 [21,60] F [30000,60000] Flu 
8 [21,60] F [30000,60000] Gastritis 
9 [21,60] F [30000,60000] Pneumonia 

10 [21,60] F [30000,60000] Flu 

对于原始数据表 T,所要进行的处理就是 k-匿名化. 
经过处理后的数据集 T′达到一定的隐私保护强度,保证某个个体处于 k 个同类别的个体集合之中,从而避

免以较高的概率被识别.另一方面,如果处于同一个等价类中的 k 个元组在敏感属性上的取值相同,则其个体敏

感信息被推理的概率依然是 100%.为了处理这种情况,文献[3]的作者提出了 l-diversity 的方法,即在一个分组中

的敏感属性的取值至少有 l 个.沿着该方向进行研究的相关工作,如文献[4−8]都是对隐私保护策略进行研究. 
对原始处理进行处理之后,虽然能够满足一定的隐私保护策略,但是由于在此过程中对数据进行了泛化或

者某些具体值的隐藏,因此发布后的数据集 T′对于数据分析或者数据挖掘任务就有一定的失真,即损失一部分
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数据可用性.隐私保护强度与数据可用性是一对矛盾的目标,达到较高的隐私保护强度只能得到较低的可用性,
而为了较高的数据可用性其隐私保护强度就必然降低.发布原始数据集 T对数据可用性的损失为 0,但是其保护

强度也最弱.因此数据可用性评价指标对于隐私保护策略和计算方法具有较大的影响. 
目前较常用的数据可用性评价指标包括可区别性补偿、确定性补偿、KL差分等.在这里,设T为一个k匿名

表,具有d个QID属性A1…Ad,表T有n个划分或者叫n个等价类P1,…,Pn. 

定义 4(可区别性补偿). 表 T 的可区别性补偿:DM(T)= . 2

1
| |

n

i
i

P
=
∑

可区别性补偿测度为T中的每一个元组t,基于其所属的划分Pi分配了一个补偿值. 
定义 5(确定性补偿). 表T的确定性补偿:CM(T)= ( )

t T
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∑ ,其中NCP(t)是为元组t分配的加权归一化确定
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∑ ⎟ ,wi是QID属性Ai的权重,反映其在表匿名化过程中的重要性.如果Ai是数量属 

性,则|t.Ai|表示元组t在属性Ai上进行泛化后的区间,例如,如果t.Age=[20−30],则|t.Ai|=10.|T.Ai|是T中所有元组在

属性Ai上的区间.如果Ai是标量属性,假设在属性Ai上存在分类树H,则|t.Ai|是分类树H中以t.Ai泛化后的值为根的

子树种叶子节点的个数.|T.Ai|是整个树H中的叶子节点总数. 

定义 6(KL-差分). KL(T)=
(1)

(1)
(2)log t

tt T
t

pp
p∈∑ ,其中pt

(1)和pt
(2)分别表示元组t在原表和匿名表中的概率. 

3   属性顺序敏感任务的隐私保护方法 

在表 1~表 3 中的数据经常被用来讨论匿名化数据来进行隐私保护[10].数据发布后的数据分析任务包括多

维分析和数据挖掘等,可能的数据挖掘任务包括关联规则分析、数据分类、聚类分析等,在文献[11]的研究工作

中,其数据匿名化方法和数据可用性测度针对数据分类分析进行,在其进行匿名化的数据中包含了数据元组的

类属性.在文献[6−8,10]的研究工作中,主要针对数据发布后的查询分析和各种聚集函数的分析,对于QID属性

组中属性的前后顺序要求不明确. 
如果经过匿名化处理之后的数据用来进行关联规则分析,则 QID 属性组中的属性顺序必须被考虑在内.假

设现在有表 4 这样的一组数据,如果进行匿名化处理时按照先年龄后性别的处理顺序,则在关联规则分析中得

到性别与某种疾病的关联规则的概率就会降低;同时,如果按照先性别后年龄的处理顺序,则在关联规则分析中

得到年龄与某种疾病的关联规则的概率就会降低. 
Table 4  Attribute order sensitive 

表 4  属性顺序影响 
处理后 Age Sex Value 

Age Sex Value 
[50~55] F A [50~60] F A,C 
[50~55] M B [50~60] M B,D 
[55~60] F C [50~55] * A,B 
[55~60] M D [55~60] * C,D 

如果数据分析任务对于属性顺序敏感,则进行数据匿名化的方法就必须考虑 QID 属性组中所有属性进行

泛化处理的先后顺序. 
下面给出基于文献[12]的 Mondrian 算法的面向 QID 属性顺序敏感的数据分析任务的数据匿名化方法,记

为 AOS 算法,如图 1 所示. 
在选择进行划分的维时,可以采取不同的启发式方法.在文献[12]中,作者根据值域最宽的方法进行选择.在

这里,由于考虑到数据分析任务对于属性顺序敏感,采取预定义的属性优先顺序进行维的选择. 
采用预定义属性优先顺序来进行待划分维的选择,不仅能够满足某些数据分析和数据挖掘任务对属性顺

序敏感的要求,而且能够减少响应时间.根据文献[12]所采用的实验数据集以及文献[7,13]的参考代码实现,得到
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了如图 2 和图 3 的一组实验结果,图 2 是随数据集大小变化时执行时间的变化,图 3 是执行时间随数据集中 QID
属性个数变化的情况. 

Anonymize(partition) 
if (no allowable multidimensional cut for partition) 
return φ: partition→summary 
else 
dim←choose_dimension(); 
fs←frequency_set(partition,dim) 
splitVal←find_median(fs) 
lhs←{t∈partition:t.dim≤splitVal} 
rhs←{{t∈partition:t.dim>splitVal} 
return Anonymize(rhs)∪Anonymize(lhs) 

Fig.1  Algorithm AOS 
图 1  AOS 算法 

Fig.2  Computing time vs. the size of dataset 
图 2  执行时间随数据集大小的变化 

 

 

 

 

 

Fig.3  Computing time vs. the size of QID 
图 3  执行时间随 QID 属性个数变化的情况 

4   相关工作 

为公共目的发布微数据进行科研的问题在统计学和计算机科学的研究领域中都已经有了较多的关注,文
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献[14]给出了较为详尽的综述.在统计学研究领域中,主要关注识别和保护敏感的属性,主要有数据交换和数据

隐藏两类方法.在计算机科学近几年的研究中,k-匿名[2]方法得到了很多的关注,k-匿名是通过在发布后数据的

每一个分组中保持至少k个元组在一组属性上具有相同的取值,而这组属性恰好是能够通过与某些外部数据库

进行连接得到隐私属性的一组属性.通过这种方法就保证了每一个元组至少有k个相同体,提高了隐私保护的强

度.在文献[15]中k-匿名被证明为NP-hard问题.在k-匿名方法的研究中,主要是设计一些隐私保护的原则来提供

保护性,文献[1,2]和文献[3]的方法是得到关注较多的两种方法.在文献[4]中提出的t-closeness方法要求每一个

等价类内敏感属性(即受保护的属性,比如收入、疾病等)的取值的数据分布与整个数据集的数据分布相似.文献

[16]讨论了基于聚类的两种方法,文献[10]探讨了个性化的隐私保护方法,其中每一个个体都有其特殊的隐私保

护强度. 
另一类工作则是在某个隐私保护原则下进行匿名化表的计算方法的研究,在计算匿名化之后的数据时要

保证某些预定义的数据质量损失指标最小化(如果是可用性指标,则要最大化).如果对处理后的泛化表作一定

的限制,可以对所有可能的泛化关系进行枚举并得到最优[17].在这种情况下,最优的结果可以通过一些启发式规

则 [9,18]对整个搜索空间进行裁剪.也有一些文献 [11,12]对贪心算法进行探讨来得到次优解,不过速度却会更快 
一些. 

如何在不影响隐私保护强度的前提下提高发布后数据的数据质量也是重点关注的研究内容之一.在文献

[18]的工作中,作者提出的方法将微数据表投影到等价类属性和敏感属性的一个子集上.文献[6]提出的 anatomy
方法把等价类属性和敏感属性分别发布到两个表中,这样保证了匿名性,不必再对等价类属性进行泛化和匿名

化处理. 

5   结束语 

本文讨论了基于数据可用性的隐私保护匿名方法,主要讨论数据分析任务如果对属性顺序敏感环境下的

数据处理方法.基于多维数据匿名化概念,讨论了一种方法来进行基于数据可用性的数据发布共享和匿名性处

理方法.简单的实验分析显示该方法在保证数据可用性的同时,性能并不受到影响.在下一步的工作中,需要进

行更多的实验分析.同时,数据发布和匿名处理过程中的背景知识也是研究的重点. 
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