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高概率差分传递链,对 5 轮 Salsa20 算法进行了代数-截断差分攻击.计算复杂度不大于 O(2105),数据复杂度为 O(211),
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Abstract: Stream cipher salsa20 is one of the seven finally victor algorithms of Estream stream cipher project. An algebraic truncated 
differential cryptanalysis of 5-round Salsa20 based on solving nonlinear equations and two higher differential characteristics for 3-round 
Salsa20 is shown, with the computational complexity of O(2105), the date complexity of O(211), the space complexity of O(211). It also has 
a success rate of 97.72%, and holds the best result of analysis of 5-round Salsa20 by now. 
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ECRYPT 是欧洲 FP6 下的 IST 基金支持的一个为期 4 年的项目,是 NESSIE 计划结束后欧洲启动的一个更

大的信息安全研究项目.它的一个主要目标就是发展安全、快速的流密码.从 2004 年 2 月 ECRYPT 启动以来,
国际上流密码研究得到了极大的发展,产生了流密码的许多新设计思想与设计理念.其中,基于分组密码的结构

环节或设计思想来构造流密码成为流密码设计的一个重要方向,最终胜出的一种算法 Salsa20[1]就属于这类算

法.它不但采用了轮函数迭代的设计结构,而且利用了AES中的行移位和列混合的思想且整个算法只采用模 232

加、逐位异或和循环左移 3 种运算,进而达到软件的快速实现. 
目前,对 Salsa20 算法的安全性分析主要有差分分析[2−7]、滑动攻击[8]、第二原象攻击[9]这几种.其中,差分

分析的结果因其有效性更被人关注. 
Crowley[2]对 5 轮 Salsa20 算法进行截断差分分析,并将复杂度降到 O(2165). 
Fischer 等人[3]用差分分析对 6 轮 Salsa20 算法进行密钥恢复攻击,其计算复杂度为 O(2177),数据复杂度为

O(216).另外,他们还对 7 轮 Salsa20 进行相关密钥分析. 
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Tsrnoo 等人[4]对 7 轮 Salsa20 作了差分攻击,计算复杂度为 O(2190),还研究了对 8 轮 Salsa20 差分攻击的可

能性. 
Philippe 等人[5]结合一种新方法(probabilistic neutral bits)对 Salsa20 作了差分分析,对 7 轮和 8 轮 Salsa20

差分攻击的计算复杂度分别为 O(2151)和 O(2251),成功率为 2−1. 
李申华等人[6]得到了关于 Salsa20 算法中基本函数的一些差分性质,并给出了对 Salsa20 差分攻击的 3 个结

论.另外,李申华[7]也对 Salsa20 进行了差分故障攻击及 6 轮 Salsa20 的相关密钥攻击. 
Deike 等人[8]对序列密码算法 Salsa20 进行了滑动攻击,在常数确定的情况下,Salsa20 算法存在 2256 对滑动

对,在得到一对滑动对的基础上,恢复密钥的计算复杂度为 O(234).若已知一簇数据中含有滑动对,则得到滑动对

的计算复杂度远低于已知数据的数据复杂度,存储复杂度约为已知数据的数据复杂度. 
Cesar 等人[9]对 Salsa20 进行了第二原象攻击,对任意轮数的 Salsa20 算法,都能构造出 231 对碰撞对. 
张中亚等人[10]针对 Deike 等人对 Salsa20 的滑动攻击提出了一种改进的 Salsa20 算法,并对改进算法进行

了分析,分析结果表明,改进的算法能够有效地抵抗滑动攻击、第二原象攻击和差分攻击. 
穆昭薇等人[11]对 Salsa20 进行了广义相关密钥攻击,当初始状态的对角线为常量时,攻击的计算复杂度为

O(296). 
本文结合一个带模 2n 加和逐位异或的非线性方程的求解及 Salsa20 的两个 3 轮高概率截断差分传递链,

给出了一个对 5轮Salsa20算法的代数-截断差分攻击,并用实验模拟了这两个高概率差分传递链.利用该攻击方

法,恢复 5 轮 Salsa20 的 256 比特初始密钥的计算复杂度不大于 O(2105),数据复杂度为 O(211),存储复杂度为

O(211),成功率为 97.72%,到目前为止,该攻击结果是对 5 轮 Salsa20 算法攻击最好的结果. 

1   Salsa20 算法简介 

Salsa20 算法由 Bernstein[1]设计,面向软件实现.针对对安全性的不同要求,Salsa20 算法的密钥长度有两种

规模:128 比特和 256 比特.Salsa20 算法主要以字为单位进行运算,初始输入、输出和内部状态都是 16 个字. 

我们记第 i 轮输出的第 j 个字为 i
jm (0≤i≤20,0≤j≤15);符号“ ”表示 mod 232加法运算,“ ”表示循环左移 

运算. 

1.1   轮函数 

轮函数用 R 表示,16 个字记为 GF(232)上的一个 4×4 的矩阵 
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轮函数 R(m)=(Q′4(m))T,其中, 
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当 Q 函数的输入为 y=(y0,y1,y2,y3),输出为 z=(z0,z1,z2,z3), 即
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1.2   加密函数 

Salsa20 算法的密钥流生成函数可以表示为 
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其中,H(S)=S Rr(S),R(S)为轮函数,r 表示圈数(此时 r=20),H(S)为输出密钥流.初始状态中,k0,…,7 为 256 比特密钥 

(若选择 128 比特的密钥,则 k4,…,7 重复 k0,…,3 的值),c0,…,3 为常数,v0,1 为初始向量,i0,1 为分组标号. 
设明文为 M,密文为 C,加密过程为 C=M⊕Salsa20k(v,i),解密过程为 M=C⊕Salsa20k(v,i). 

2   模 2n加关于逐位异或的差分分布规律 

由于 Salsa20 算法的轮函数是由模 2n 加、逐位异或和循环移位这 3 种运算构成的混合运算,那么要得到

Salsa20 算法轮函数的差分传递链,首先需要给出模 2n 加关于逐位异或运算的差分分布规律. 

设 x∈Z/(2n)且
1

( )
0
2 ,

n
i

i
i

x x
−

=

= ∑ x(i)∈{0,1},记 x=(x(n−1),…,x(0))是 x 的二进制表示,称 x(i)是 x 的第 i 位,x(i,…,0)=(x(i), 

x(i−1),…,x(0))是 x 的第 0 到第 i 位.本文均假设 x 的实数表示与其二进制表示按上述方式一一对应,因而不加区分

地使用. 
设 z=f(x,y)=x y,其中,x,y,z∈GF(2n),z*=f(x*,y*)=x* y*,x*,y*,z*∈GF(2n),记: 

Δx=x⊕x*, Δy=y⊕y*, Δz=z⊕z*, * * *
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )Δ ,  Δ ,  Δ .i i i i i i i i ix x x y y y z z z= ⊕ = ⊕ = ⊕  

定义 1. 对于 0≤j≤n−2,令 c(j+1)=(x(j)⊕y(j))c(j)⊕x(j)y(j),并约定 c0=0,则我们称 c 为 z=x y 的关于模 2n 加的进 

位序列. 
定义 2. 对于模 2n 加 z=f (x,y)=x y,称 DPf (Δx,Δy,Δz)=(1/22n)(#{(x,y):f(x,y)⊕f(x⊕Δx,y⊕Δy)=Δz})为模 2n 加差 

分转移概率,简称模 2n 加差分概率. 
定义 3. 模 2n 加中第 i 比特的差分转移概率为 

DPf (Δx(i),Δy(i),Δz(i))=(1/22×2)(#{(x(i),y(i)):f(x(i),y(i))⊕f(x(i)⊕Δx(i),y(i)⊕Δy(i))=Δz(i)}). 
文献[4]中已有对模 2n 加关于逐位异或运算的差分分布规律的一些分析结果. 
引理 1[4]. 当 0≤i≤n−1 时, 

Δz(i)=Δx(i)⊕Δy(i)⊕Δc(i). 
引理 2[4]. 当 0≤i≤n−2 时,(Δx(i),Δy(i),Δc(i))和Δz(i)/Pr,Δc(i+1)/Pr 的对应关系见表 1. 

Table 1  Relation between (Δx(i),Δy(i),Δc(i)) and (Δz(i)/Pr,Δc(i+1)/Pr) 
表 1  (Δx(i),Δy(i),Δc(i))和(Δz(i)/Pr,Δc(i+1)/Pr)的对应关系 

Δz(i) Δc(i+1) (Δx(i),Δy(i),Δc(i)) Δz(i) Pr Δc(i+1) Pr 
(0,0,0) 0 1 0 1 
(0,0,1) 1 1 0/1 0.5/0.5 
(0,1,0) 1 1 0/1 0.5/0.5 
(0,1,1) 0 1 0/1 0.5/0.5 
(1,0,0) 1 1 0/1 0.5/0.5 
(1,0,1) 0 1 0/1 0.5/0.5 
(1,1,0) 0 1 0/1 0.5/0.5 
(1,1,1) 1 1 1 1 

注:当 i=0 时,Δc(0)=0. 
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3   一个非线性方程的求解 

在密码分析的过程中,我们经常会遇到非线性方程的求解问题.非线性方程的一般解法是穷举未知量.这种

求解方法的计算量是指数级的,若是能够找到一种多项式时间级的非线性方程的解法,则能极大地提高攻击 
效率. 

我们在对 5 轮 Salsa20 进行截断差分攻击时,需要求解一个关于未知量 x 的 GF(2n)上的非线性方程: 
 a=[((b x)⊕d) e]⊕[((b′ x)⊕d′) e′] (1) 

其中,已知量 a,b,d,e,b′,d′,e′随机.我们利用从低位开始逐比特猜测的方法求 x 值,该方法的计算复杂度期望值为

n−1 次简单计算,x 的个数的期望值为 1. 
在公式(1)中,设 b x 的进位序列表示为 c,((b x)⊕d) e 的进位序列表示为 c ,b′ x 的进位序列表示为 c′, 

((b′ x)⊕d′) e′的进位序列表示为 ,c′ 易知: 

 c(i+1)=b(i)x(i)⊕b(i)c(i)⊕x(i)c(i) (2) 
 ( 1) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )( ) ( )i i i i i i i i i i i i ic b x c d e b x c d c e c+ = ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕  (3) 

 ( 1) ( ) ( ) ( ) ( ) ( ) ( )i i i i i i ic b x b c x c+′ ′ ′ ′= ⊕ ⊕  (4) 

 ( 1) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )( ) ( )i i i i i i i i i i i i ic b x c d e b x c d c e c+′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕  (5) 

且 (0) (0) (0) (0) 0.c c c c′ ′= = = =  

通过对公式(1)进行分析可以得到: 

(0) (0) (0) (0) (0) (0) (0).a b d e b d e′ ′ ′= ⊕ ⊕ ⊕ ⊕ ⊕  

∀i:0≤i≤n−2,均有: 
 ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1)i i i i i i i i i i ia b d e b d e c c c c+ + + + + + + + + + +′ ′ ′ ′ ′= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕  (6) 

将公式(2)~公式(5)代入公式(6),可得到一个线性方程: 
 α(i)=β(i)x(i) (7) 
其中, 

 ( ) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( 1) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )         
i i i i i i i i i i i i i i i i i i

i i i i i i i i i i i i i i i i

a b d e b d e b c b e c e d e b c

c c d c e c b c b e c e d e b c c

α + + + + + + +′ ′ ′= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ( ) ( ) ( ) ( ) ( ) ( )i i i i i ic d c e c′ ′ ′ ′ ′⊕ ⊕
 (8) 

 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )i i i i i i i i ib c e c b c e cβ ′ ′ ′ ′= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕  (9) 

由上可知,求解方程(1)的方法可化简为求解方程(7).具体算法如下: 
算法 1. 求解非线性方程 a=[((b x)⊕d) e]⊕[((b′ x)⊕d′) e′]. 

输入:GF(2n)上的元 a,b,d,e,b′,d′,e′. 
输出:所有满足上述方程的 x. 
预处理: (0) (0) (0) (0) 0c c c c′ ′= = = = . 

Step 1. 计算 a(0)和 (0) (0) (0) (0) (0) (0)b d e b d e′ ′ ′⊕ ⊕ ⊕ ⊕ ⊕ 的值:若相等,则执行 Step 2;若不相等,则算法终止,输出

“无解”. 
Step 2. for i=0 to i=n−2, do 

Step 2.1. 记Ωi−1={x(i−1,…,0)},约定Ω−1=∅,取一个 x(i−1,…,0)的值,按照公式(8)、公式(9)计算(α(i),β(i)). 
Step 2.2. 判断: 

• 当(α(i),β(i))=(0,0)时,x(i)=0 或 1,返回 Step 2.1,取下一个 x(i−1,…,0); 
• 当(α(i),β(i))=(0,1)时,x(i)=0,返回 Step 2.1,取下一个 x(i−1,…,0); 
• 当(α(i),β(i))=(1,1)时,x(i)=1,返回 Step 2.1,取下一个 x(i−1,…,0); 
• 当(α(i),β(i))=(1,0)时,抛弃该 x(i−1,…,0)值,返回 Step 2.1,取下一个 x(i−1,…,0). 

取遍所有 x(i−1,…,0)的值,若都被抛弃,则 x(i)无解,算法终止;若 x(i)有解,则 i++; 
Step 3. 令 x(n−1)=0 或 1,输出 x,算法终止. 
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算法计算复杂度分析: 
由上述算法可得 x(i)的个数的期望值为 

 Pr(α(i)=0,β(i)=0)×2+Pr(α(i)=0,β(i)=1)×1+Pr(α(i)=1,β(i)=1)×1+Pr(α(i)=1,β(i)=0)×0= 
Pr(α(i)=0,β(i)=0)×2+Pr(α(i)=0,β(i)=1)+Pr(α(i)=1,β(i)=1). 

若 a,b,d,e,b′,d′,e′的值随机,则由公式(8)和公式(9)可知,α(i)和β(i)的值随机,于是有: 
Pr(α(i)=0)=Pr(α(i)=1)=Pr(β(i)=0)=Pr(β(i)=1)=2−1. 

且因为 a,d,d′随机,那么由于β(i)的表达式(9)中不含有关于 a(i),d(i), ( )id ′ 的项,则α(i)和β(i)可被视为相互独立的. 

于是有: 
Pr(α(i)=0,β(i)=0)=Pr(α(i)=0,β(i)=1)=Pr(α(i)=1,β(i)=1)=2−2, 

则方程α(i)=β(i)x(i)解的个数的期望值为 
Pr(α(i)=0,β(i)=0)×2+Pr(α(i)=0,β(i)=1)+Pr(α(i)=1,β(i)=1)=1. 

当 a(0),s3(0),d(0),b(0), 3(0) (0) (0), ,s d b′ ′ ′ 随机时,有: 
1

(0) 3(0) (0) (0) 3(0) (0) (0)Pr( ) 2 .a s d b s d b −′ ′ ′= ⊕ ⊕ ⊕ ⊕ ⊕ =  

又由于不能确定 x(n−1)的值,则取 x(n−1)为 0 或 1.因此得到 x 的计算复杂度为 n−1 次简单计算,x 的个数的期

望值为 2−1×1×2=1. 

4   5 轮 Salsa20 的代数-截断差分攻击 

4.1   攻击的基本思想 

文献[2]中在对 Salsa20 算法进行截断差分分析的基本思想是:首先得到 n−2 轮差分特征,然后对 n 轮输出逆

推两轮,对密钥进行分步穷举攻击,从而对 n 轮 Salsa20 算法进行密钥恢复. 

下面我们以得到 2
12Δ nm − 的差分特征为例,说明如何对 Salsa20 算法进行截断差分分析.本文所分析的 n 轮 

Salsa20算法密钥长度均为 256比特规模.由于在对序列密码算法分析时一般都假设已知初始 IV和输出密钥流,
而在对分组密码算法分析时一般都假设已知明密文对,本文在对序列密码分析时仍采用明密文对的说法而不

与已知初始 IV 和输出密钥流加以区分. 

设 n≥2,n 轮 Salsa20 算法的轮函数输出值为 0 1 15( ) ( , ,..., ),n n n nR m m m m= 输出密钥流为 H(m)=m Rn(m),则由

Salsa20算法轮函数R可知,第 n−2轮的输出字 2
12
nm − 可由第 n轮输出的 4 6 7 8 9 10 11 12 13 14 15( , , , , , , , , , , )n n n n n n n n n n nm m m m m m m m m m m  

得到. 
假设在攻击时,可由明密对得到密钥流 H(m)的值(一般来说,这是对序列密码攻击的可行性条件),但 m 中初

始密钥 k0,…,7 未知,c0,…,3,v0,1 和 i0,1 已知,则可以确定 0 5 6 7 8 9 10 15( , , , , , , , )n n n n n n n nm m m m m m m m 的值,但不能确定 1 2 3( , , ,n n nm m m  

4 11 12 13 14, , , , )n n n n nm m m m m 的值.那么我们只需得到 4 11 12 13 14( , , , , )n n n n nm m m m m 即可求出 2
12
nm − 的值,而 4 11 12 13 14( , , , , )n n n n nm m m m m 是 

由密钥流 H(m)和 k3,…,7 得到的. 

那么,在得到满足某差分特征输入差的两对明密文时,可猜测 k3,…,7 值得到 2
12Δ .nm − 在选取足够多的明密对以

后,可以根据此差分特征出现的差分转移概率对出现 2
12Δ nm − 的个数设置一个限门 T,然后猜测 k3,…,7 的值:如果正 

确,则以一个很高的概率达到这个限门;反之,则达到这个限门的可能性很小.对于达到这个限门而又不正确的

k3,…,7,可以通过穷举 k0,…,2 来排除.具体可利用下述算法 2 恢复密钥,所需穷举的密钥量为 O(2160). 
算法 2[2]. 利用截断差分分析对 Salsa20 算法进行密钥恢复. 
输入:N 对满足某差分特征输入差的明密对. 
输出:正确密钥值. 
Step 1. 猜测密钥 k3,…,7 的一个值. 

Step 2. 随机选取一组满足一定输入差的两对明密文,计算 2
12Δ .nm −  
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Step 3. 若与差分特征中 2
12Δ nm − 的值相等,则计数;若不等,则不计数.返回 Step 2. 

Step 4. 当计数器中某些密钥的计数达到该限门 T 时,保留该密钥,否则抛弃.返回 Step 1. 
Step 5. 对保留的密钥,通过穷举 k0,…,2 来排除错误的密钥,若正确则输出,若错误则抛弃. 
当有密钥输出时,算法终止. 
我们给出了得到第 n−2 轮每个字的输出差时所需穷举的密钥字,具体见表 2. 

Table 2  Required key and computational complexity for obtaining 16 word’s difference of n−2 round 
表 2  分别得到第 n−2 轮 16 个字的差所需的密钥字及计算量 

n−2 轮输出差 所需密钥块 穷举计算量 
2

0Δ nm −  k1, k2, k4, k5, k6, k7 2192 
2

1Δ nm −  k0, k1, k2, k4, k5, k6, k7 2224 
2

2Δ nm −  k0, k1, k2, k3, k5, k6, k7 2224 
2

3Δ nm −  k0, k1, k2, k3, k4, k6, k7 2224 
2

4Δ nm −  k1, k2, k3, k4, k5, k6, k7 2224 
2

5Δ nm −  k0, k1, k2, k3, k5, k6, k7 2224 
2

6Δ nm −  k0, k1, k2, k3, k5, k6, k7 2224 
2

7Δ nm −  k0, k1, k2, k3, k4, k6, k7 2224 
2

8Δ nm −  k1, k2, k3, k4, k5, k6, k7 2224 
2

9Δ nm −  k0, k1, k2, k3, k4, k5, k6, k7 2256 
2

10Δ nm −  k0, k1, k2, k3 2128 
2

11Δ nm −  k0, k1, k2, k3, k4 2160 
2

12Δ nm −  k3, k4, k5, k6, k7 2160 
2

13Δ nm −  k0, k1, k2, k3, k4, k5, k6, k7 2256 
2

14Δ nm −  k0, k1, k2, k3, k5, k6, k7 2224 
2

15Δ nm −  k3, k4, k6, k7 2128 

由于总计算复杂度为所穷举密钥的计算量和选取的明密文对个数的乘积,我们在构造截断差分传递链时,
需要综合以下两个方面的因素进行考虑: 

(1) 密钥穷举的计算量尽可能地小,这可以保证最终计算复杂度尽可能地小; 
(2) 截断差分转移概率尽可能地大,这是差分攻击中的一般性原则,不仅能够确保选取明密文对个数尽可

能地小,而且能够降低最终的计算复杂度. 
通过对第 1.1 节中 Salsa20 算法轮函数进行分析发现,对于第 n−2 轮的 16 个字的输出差,分成 4 组按下列顺

序先后得到: 

• 2 2 2 2
1 2 3 0Δ Δ Δ Δ ;n n n nm m m m− − − −→ → →  

• 2 2 2 2
6 7 4 5Δ Δ Δ Δ ;n n n nm m m m− − − −→ → →  

• 2 2 2 2
11 8 9 10Δ Δ Δ Δ ;n n n nm m m m− − − −→ → →  

• 2 2 2 2
12 13 14 15Δ Δ Δ Δ .n n n nm m m m− − − −→ → →  

由上述分析显然可知,对于同等条件的输入差,在上述分析每一行中,得到的每个字的差的概率依次递减,
得到第 1 个字的差的概率最大,得到最后一个字的差的概率最小. 

那么,我们在对 n轮 Salsa20进行截断差分分析时,基于对总计算复杂度影响的两个方面因素的考虑,将综合

考虑表 2 中得到第 n−2 轮各个字所需穷举的密钥量,以及得到第 n−2 轮的 16 个字的输出差的先后顺序,进而选

取 n−2 轮的差分传递链. 
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4.2   恢复k0 k1,k2,3,4 

4.2.1   高概率差分传递链 
依据上述截断差分分析的基本思想,当对 5 轮 Salsa20 进行截断差分分析时,需要基于一个 3 轮差分传递链

及 2 轮的逆运算进行密钥恢复. 
当轮数 r=5 时,输出密钥流为 S=m R5(m),攻击者可知 m 中的 8 个字,其余 8 个未知的字是密钥.当输出密钥 

流已知时,可以直接得出 R5(m)中的 8 个字,其余 8 个字由于 m 中的 8 个字是密钥而不能得出.如果我们猜测

k0,1,2,3,4 的值,就可以得到 R5(m)中的 13 个字,如下所示,其中,“•”和“?”分别表示已知和未知的字: 

.

? ? ?

• • • •⎛ ⎞
⎜ ⎟• • • •⎜ ⎟
⎜ ⎟• • • •
⎜ ⎟

•⎝ ⎠

 

根据 R−1,可以得到 R4(m)的 12 个字: 
?
?

.
?
?

• • •⎛ ⎞
⎜ ⎟• • •⎜ ⎟
⎜ ⎟• • •
⎜ ⎟
• • •⎝ ⎠

 

根据 R−1,可以得到 R3(m)的 2 个字: 
? ? ? ?
? ? ? ?

.
? ?
? ? ? ?

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟• •
⎜ ⎟
⎝ ⎠

 

由上述分析可知,当已知输出密钥流及 m 的 8 个非密钥字时,猜测 k0,…,4 的值,就可以利用轮函数的逆求得
3
10m 和 3

11.m 当得到一对输出密钥流及对应的已知输入时,就可以得到 3
10Δm 和 3

11Δ .m 若以一个高概率得到一个关

于 3
10Δm 或 3

11Δm 的 3 轮差分传递链,就可以检验所猜测的 k0,…,4 正确与否.确定 k0,…,4 的值后,再确定 k5,…,7 的值,计 

算复杂度远小于穷举 256 比特密钥. 
观察 Salsa20 中的轮变换函数可知,某字中任一比特的变化都将会影响到下个状态的至少 3 个字,进而再影

响其他字.这样的特点使得攻击者可以选取较低重量且高转移概率的输入差状态,构造出具有较高转移概率的

差分传递链.我们结合对影响总计算复杂度的两个因素的分析,进行差分传递链的选择和构造.构造的具体步骤

如下: 
首先,我们取 

0 0
8Δ 0 80000000,  Δ 0 00000000 (0 15, 8),im x m x i i= = ≠≤ ≤  

可以得到一个 3 轮高概率差分传递链: 
• 第 1 轮的输入差 

0 0 0 0
0 0 0 0

.
0 80000000 0 0 0

0 0 0 0
x

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

• 第 1 轮的输出差(概率 p=1) 
? 0 0 80000000 0 00001000
0 0 0 0

.
0 0 0 0
0 0 0 0

x x⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠
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• 第 2 轮的输出差(概率 p=2−4) 
? ? ? ?
0 0 0 0

.
0 80000000 0 00001000 0 40020000 0
0 00001000 0 00200000 0 02000004 ?

x x x
x x x

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

• 第 3 轮的输出差(概率 p=2−2) 
? ? ? ?
? ? ? ?

.
? ? ? 0 03000024
? ? ? ?

x

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

上述截断差分传递链的传递概率为 1×2−4×2−2=2−6,即 
3 0 0 6
11 8Pr[Δ 0 03000024 |Δ 0 80000000,Δ 0 00000000(0 15, 8)] 2 .im x m x m x i i −= = = ≠ =≤ ≤  

对比文献[2]中的 3 轮截断差分传递链, 
3 0 0 12
12 9Pr[Δ 0 02002802 |Δ 0 80000000,Δ 0 00000000(0 15, 9)] 2 .im x m x m x i i −= = = ≠ =≤ ≤  

我们所得到的差分传递链的传递概率为其 26 倍,在差分分析过程中具有显著的优势. 

通过上面的分析,可以猜测 k0,1,2,3,4 的值来求出 3
11Δm 值,并与 0x03000024 对比是否相等,区分正、误密钥.下

面将该过程逆转过来,利用 k0,1,3,4和差分传递链中的 3
11Δm =0x03000024建立一个关于 k2的非线性方程,并将该方

程线性化,进而对 k2 进行求解,若能求出 k2 的值,则说明当前的 k0,1,2,3,4 的值能使所得的 3
11Δm 值和 0x03000024  

相等. 
在求解的过程中我们发现,k0 和 k1 以和的形式 k0 k1 出现,那么只需猜测 k0 k1,k3,4 共 3 个字即可,能大大降 

低穷举密钥的计算复杂度. 
4.2.2   建立非线性方程 

依据第 4.2.1节中所述思想,选择穷举 k0,1,3,4的值,建立方程求解 k2的值.即如下所示,其中,“•”和“?”分别表示

已知和未知的字,“Λ”表示含有未知量 k2 及其他已知字的字: 
首先,由已知输出密钥流、常数 c0,…,3、初始向量 v0,1、分组标号 i0,1 和 k0,1,3,4 的值,可知 R5(m)的 16 个字中

12 个字已知、3 字未知、1 个字只含有未知量 k2 及其他已知字: 

.

? ? ?

Λ• • •⎛ ⎞
⎜ ⎟• • • •⎜ ⎟
⎜ ⎟• • • •
⎜ ⎟

•⎝ ⎠

 

根据 R−1 可知,R4(m)的 16 个字中,8 个字已知、4 字未知、4 个字只含有未知量 k2 及其他已知字: 
?
?

.
?
?

Λ
Λ
Λ
Λ

• •⎛ ⎞
⎜ ⎟• •⎜ ⎟
⎜ ⎟• •
⎜ ⎟

• •⎝ ⎠

 

根据 R−1 可知,R3(m)的 16 个字中,14 个字未知、2 个字只含有未知量 k2 及其他已知字: 
? ? ? ?
? ? ? ?

.
? ?
? ? ? ?

Λ Λ

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

当得到一对输出密钥流及对应的已知输入时,设 0 0 1 1 15 15( , ),( , ),...,( , )s s s s s s′ ′ ′ 分别为一对输出密钥流的 16 个字, 

我们依据上述分析建立方程,通过对算法轮函数的研究,可以得到一个非线性方程: 
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3 4 4 4
11 14 14 13

4
13

3 2 1 2 0 1

3 2 1 2 0 1

(Δ ) 13 [[( ) (( ( )) 13)] ]

                                           [[( ) (( ( )) 13)] ]

m m m m

m

s k s s k k

s k s s k k

′

′

⊕ ⊕ = ⊕ ⊕

′ ′ ′⊕
 (10) 

若令 32
2 22k k∗ = ,则有: 

 
3 4 4 4
11 14 14 13

4
13

*
3 2 1 2 0 1

*
3 2 1 2 0 1

(Δ ) 13 [[( ) (( ( )) 13)] ]

                                           [[( ) (( ( )) 13)] ]

m m m m

m

s k s s k k

s k s s k k

′

′

⊕ ⊕ = ⊕ ⊕

′ ′ ′⊕
 (11) 

4 4
14 14m m′⊕ 的表达式中只有 1 个密钥字 k4, 4

13m 和 4
13m′ 的表达式中均只有 1 个密钥字 k3,则若我们猜测 k0,1,3,4 的

值, 4 4 4
14 14 13,m m m′⊕ 和 4

13m′ 均为已知. 

从公式(11)可以直接看出,k0 和 k1 以和的形式 k0 k1 出现,也即,我们在猜测 k0,1,3,4 时,只需猜测 3 个字 k0 k1, 

k3,4 即可. 
由上述分析,当猜测 3 个字 k0 k1,k3,4 后,公式(11)的结构和公式(1)相同,那么我们可以利用解公式(1)的算法 

求解公式(11). 
与求解公式(1)相同,求解 k2 的计算复杂度期望值为 31 次简单计算,k2 的个数的期望值为 1.由于对 k2 的 232

次穷举计算降为 31 次简单运算,穷举的计算量会大幅度降低. 
4.2.3   恢复密钥 

由第 4.2.2 节可知,当得到满足第 4.2.1 节中的差分特征输入差的两对明密对时,可由 k0 k1,k3,4 的值和差分

特征中 3
12Δm 的值得到 k2.选取足够多的明密对后,可以对出现 k0 k1,k2,3,4 的情况进行计数,并设置一个计数值ξ1,

如果 k0 k1,k2,3,4 的值正确,则其计数会以一个很高的概率超过这个值;相反,超过这个数值的可能性很小.具体利 

用算法 3 来恢复密钥. 
算法 3. 恢复 k0 k1,k2,3,4. 

输入:N1 对满足输入差为 0 0
8Δ 0 80000000,Δ 0 00000000(0 15, 8)im x m x i i= = ≠≤ ≤ 的明密对. 

输出:4 个密钥字 k0 k1,k2,3,4 的候选值. 
Step 1. 猜测密钥 k0 k1,k3,4 的一个值. 

Step 2. 随机选取一组满足上述输入差的两对明密文,通过 3
11Δm =0x03000024 建立方程(11),调用算法 1 计算 

k2 的值. 
Step 3. 若得出 k2 的值,则对 k0 k1,k2,3,4 计数;若得不出 k2 的值,则不计数,返回 Step 2. 

当明密对穷举结束后,执行 Step 4. 
Step 4. 当计数器中某个密钥出现的个数达不到ξ1 时抛弃,当达到或超过时则为正确候选密钥,若正确则输 

出,若错误则抛弃.返回 Step 1; 
当密钥 k0 k1,k3,4 穷举结束后,算法终止. 
至此,我们恢复了 k0 k1,k2,3,4 的值,下面我们来恢复 k0,1,5,6,7. 

4.3   恢复k0,1,5,6,7 

为了恢复 k0,1,5,6,7,我们重新构造了另外一条高概率差分传递链,构造的具体步骤如下: 
首先,我们取 

0 0
7Δ 0 80000000,  Δ 0 00000000 (0 15,  7),im x m x i i= = ≠≤ ≤  

则可以得到一个 3 轮高概率差分传递链: 
• 第 1 轮的输入差 

0 0 0 0
0 0 0 0 80000000

.
0 0 0 0
0 0 0 0

x
⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠
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• 第 1 轮的输出差(概率 p=1) 
0 0 0 0
0 0 0 0

.
0 0 0 0
0 0 80000000 0 00001000 ?x x

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

• 第 2 轮的输出差(概率 p=2−4) 
0 0 0 0

0 00001000 0 40020000 0 0 80000000
.

0 00200000 0 02000004 ? 0
? ? ? ?

x x x
x x

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

• 第 3 轮的输出差(概率 p=2−2) 
? ? ? ?
? ? 0 03000024 ?

.
? ? ? ?
? ? ? ?

x
⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

上述截断差分传递链的传递概率为 1×2−4×2−2=2−6,即 
3 0 0 6
6 7Pr[Δ 0 03000024 |Δ 0 80000000,Δ 0 00000000(0 15, 7)] 2 .im x m x m x i i −= = = ≠ =≤ ≤  

由第 4.2 节可知,我们得到了 k0 k1,k2,3,4 的值.如果我们再猜测 k0,5,6,7(由于已知 k0 k1 的值,则猜测 k0 或 k1

是等价的),那么当得到一对输出密钥流及对应的已知输入时,就可以得到 R5(m)中的所有 16 个字,进而求出 3
6Δm

的值,并与上述差分传递链中 3
6Δm 的值 0x03000024 对比是否相等,从而区分正、误密钥. 

与第 4.2.2 节相同,利用 k0,5,6 和差分传递链中的 3
6Δm =0x03000024 建立一个关于 k7 的非线性方程,并将该方

程线性化,进而对 k7 进行求解,若能求出 k7 的值,则说明当前的 k0,5,6,7 能使所得的 3
6Δm 值和 0x03000024 相等. 

当得到一对输出密钥流及对应的已知输入时,设 0 0 1 1 15 15( , ),( , ),...,( , )s s s s s s′ ′ ′ 分别为一对输出密钥流的 16 个字, 

我们依据上述分析建立方程,通过对算法轮函数的研究,则可以得到一个非线性方程: 

 
3 4 4 4
6 9 9 8

4
8

14 7 12 13 5 6

14 7 12 13 5 6

( [(

[(

Δ ) 13 [ ) (( ( )) 13)] ]

                                         [ ) (( ( )) 13)] ]

m m m m

m

s k s s k k

s k s s k k
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令 32
7 72k k∗ = ,则有: 
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4 4
9 9m m′⊕ 的表达式中只有 1 个密钥字 k3, 4

8m 和 4
8m′ 的表达式中均只有 3 个密钥字 k0,1,2,由于已经得到 k0 k1, 

k2,3,4 的值,若猜测 k0 的值, 4 4 4
9 9 8,m m m′⊕ 和 4

8m′ 均为已知. 

从公式(13)可以直接看出,k5 和 k6 以和的形式 k5 k6 出现,也即,我们猜测两个字 k5 k6 和 k0 以后,公式(13)
的结构与公式(1)相同,于是就可以利用求解公式(1)的算法求解公式(13).由于对密钥 k5 和 k6 只需猜测 k5 k6,能 

够大幅度降低穷举的计算量. 
与求解公式(1)相同,求解 k7 的计算复杂度期望值为 31 次简单计算,k7 的个数的期望值为 1.由于对 k7 的 232

次穷举计算降为 31 次简单运算,穷举的计算量会大幅度降低. 
选取足够多的明密对后,可以对出现 k5 k6,k0,7的情况进行计数,并设置一个计数值ξ2,如果 k5 k6,k0,7的值正 

确,则其计数会以一个很高的概率超过这个值;反之,超过这个数值的可能性则很小.具体利用算法 4 恢复密钥. 
算法 4. 恢复 k5 k6,k0,7. 

输入:N2 对满足输入差为 0 0
7Δ 0 80000000,Δ 0 00000000(0 15, 7)im x m x i i= = ≠≤ ≤ 的明密对. 

输出:3 个密钥字 k5 k6,k0,7 的候选值. 



 

 

 

关杰 等:5 轮 Salsa20 的代数-截断差分攻击 1121 

 

Step 1. 猜测密钥 k5 k6,k0 的一个值. 

Step 2. 随机选取一组满足上述输入差的两对明密文,通过 3
6Δm =0x03000024 建立方程(13),调用算法 1 计算 

k7 的值. 
Step 3. 若得出 k7 的值,则对 k5 k6,k0,7 计数;若得不出 k7 的值,则不计数,返回 Step 2. 

当明密对穷举结束后,执行 Step 4. 
Step 4. 计数器中某个密钥出现的个数达不到ξ2时则抛弃,达到或超过时则为正确候选密钥,正确则输出,错 

误则抛弃.返回 Step 1. 
密钥 k5 k6,k0 穷举结束后,算法终止. 
至此,我们得到了 k0,k1,k2,k3,k4,k5 k6,k7 的候选值.最后,可以穷举 k5 或 k6 中任意 1 个字,得到全部 256 比特初 

始密钥. 
下面我们对整个密钥恢复过程进行复杂度和成功率分析. 

4.4   复杂度和成功率分析 

在恢复 k0 k1,k2,3,4 时,我们称满足 3
11Δm =0x03000024 的输入对为正确对,否则为错误对.由于正确密钥碰到 

正确对时被计数一次,碰到错误对时该密钥被计数的概率为 2−32,错误密钥被计数的概率也为 2−32,那么可知,在
密钥恢复算法中,正确密钥被计数的次数大于或等于正确对的个数.根据差分传递链的转移概率选取合适的ξ1

和 N1,可以保证算法 3 的成功率接近 1. 
我们通过实验对差分传递概率进行了模拟,由于存在多路径差分,通过模拟实验得到的差分传递概率约为

2−5,大于理论差分传递概率值 2−6.我们选取 220组数据对正确对出现的个数 T1进行模拟实验,设定δ1=1,…,6,分别

统计了 T1 大于等于δ1 的概率 p(T1≥δ1).实验结果见表 3. 

Table 3  Probability of T1≥δ 1 when the number of data pair is N 1 
表 3  数据对个数取 N 1 时 T 1≥δ 1 的概率 

N1 δ1 26 (%) 27 (%) 28 (%) 29 (%) 210 (%) 
1 79.18 90.93 96.91 99.77 99.995 
2 55.81 79.28 92.63 99.06 99.975 
3 34.91 66.03 87.57 97.78 99.913 
4 19.50 52.44 81.68 95.97 99.758 
5 9.92 39.50 75.00 93.72 99.459 
6 4.60 28.14 67.71 91.16 98.985 

由表 3 可以看出,概率 p(T1≥δ1)随着δ1 的递增而递减,随着 N1 的递增而递增,图 1 给出了 p(T1≥δ1)与δ1,N1

的关系. 
由于正确密钥碰到正确对时一定被计数一次,碰到错误对时被计数的概率为随机,错误密钥被计数的概率 

也为随机,则通过检测的密钥 k0 k1,k2,3,4 的个数为 

#[(k0 k1,k2,3,4)pass]=1+N1× 1128 322 .ξ− ×  
随着ξ1 的增大,通过检测的密钥个数逐渐减少,直至为 1.当 N1≤232 时,图 2 模拟了通过检测的密钥 k0 k1, 

k2,3,4 的个数. 
穷举 k0 k1,k3,4 的计算复杂度为 232×3=296.执行算法 1 计算 k2 的计算量为 31 次简单运算,相对于一次算法加 

密可忽略不计,则算法 3 的计算复杂度为 
Complexity3=296×N1. 

由于表 3 和图 1 刻画了 N1 对满足一定输入差的明密对中含有大于等于δ 1 个正确对的概率,因此它也就是 
算法 3 取(N 1,ξ 1=δ 1)的成功率,记为

1 1 1( , ).NP ξ δ=  

在恢复 k5 k6,k0,7 时,我们称满足 3
6Δm =0x03000024 的输入对为正确对,否则为错误对.与恢复 k0 k1,k2,3,4 时 

相同,由于正确密钥碰到正确对时被计数一次,碰到错误对时该密钥被计数的概率为 2−32,错误密钥被计数的概
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率也为 2−32,由此可知,在攻击算法中正确密钥被计数的次数大于或等于正确对的个数.根据差分传递链的转移

概率选取合适的ξ2 和 N2,可以保证算法 4 的成功率接近 1. 
 
 
 
 
 
 
 
 
 

 
 

同样地,由于存在多路径差分,通过模拟实验得到的差分传递概率约为 2−5,大于理论差分传递概率值 2−6.我
们仍选取 220 组数据对正确对的个数 T2 进行模拟实验,设定δ2=1,…,6,分别统计了 T2 大于等于δ2 的概率 p(T2≥

δ2).实验结果见表 4. 

Table 4  Probability of T2≥δ2 when the number of data pair is N2 
表 4  数据对个数取 N2 时 T2≥δ2 的概率 

N2 δ2 26 (%) 27 (%) 28 (%) 29 (%) 210 (%) 
1 83.18 96.72 99.84 99.999 100 
2 57.56 87.11 98.96 99.99 100 
3 33.75 71.85 96.39 99.94 100 
4 17.05 54.22 91.33 99.77 100 
5 7.50 37.77 83.64 99.33 100 
6 2.91 24.37 73.77 98.44 99.999 

由表 4 可以看出,概率 p(T 2≥δ 2)随着δ 2 的递增而递减,随着 N 2 的递增而递增,图 3 给出了 p(T2≥δ 2)与δ 2,N 2

的关系. 
由于正确密钥碰到正确对时一定被计数一次,碰到错误对时被计数的概率为随机,错误密钥被计数的概率 

也为随机,则通过检测的密钥 k5 k6,k0,7 的个数为 

#[(k5 k6,k0,7)pass]=1+N2× 296 322 .ξ− ×  
随着ξ2的增大,通过检测的密钥逐渐减少,直至为 1.当 N2≤232时,图 4模拟了通过检测的候选密钥 k5 k6,k0,7 

的个数. 
穷举 k5 k6,k0 的计算复杂度为 232×2=264.计算 k7 的计算量为 31 次简单运算,相对于一次算法加密可忽略不 

计,则算法 4 的计算复杂度为 
Complexity4=264×N2. 

由于表 4 和图 3 刻画了 N2 对满足一定输入差的明密对中含有大于等于δ2 个正确对的概率,因此它也就是 
算法 4 取(N 2,ξ 2=δ 2)的成功率,记为

2 2 2( , ) .NP ξ δ=  

下面我们综合算法 2 和算法 3 分析整个密钥恢复过程的复杂性及成功率. 
由上述分析可知,当 k0 k1,k2,3,4 的值不是唯一确定时,通过检测的 k0 k1,k2,3,4 候选密钥个数为 

1+N1× 1128 322 .ξ− ×  
由于在恢复 k5 k6,k0,7 过程中 k4 没有参与运算,因此 k0,1,2,3,4,7,k5 k6 的候选密钥个数必不大于两个阶段候选 

值的乘积,即 
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Fig.1  Relation between p(T1≥δ1) and (δ1,N1)
图 1  p(T1≥δ1)与(δ1,N1)的关系 

Fig.2  Number of passed candidate key (k0 k1,k2,3,4)
图 2  通过检测的候选密钥 k0 k1,k2,3,4 的个数 
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穷举 k5,k6 中任意一个字的计算量为 232,故穷举的计算复杂度为 
1 2 2 1

1 2 2 1
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总计算复杂度为 
 

 
1
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2 1256 32 ( )
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 (14) 

总数据复杂度为 2×(N1+N2)个明密文对. 
总存储复杂度:为了使密钥恢复过程中间不进行数据存储,我们可以在具体密钥恢复过程中将算法 3、算法 

4 的运算过程结合起来:当算法 3 得到一个 k0 k1,k2,3,4 的候选值时即执行算法 4;当执行算法 4 得到 k0,k1,k2,k3,k4, 
k5 k6,k7 一个候选值后,即穷举 k5 或 k6 中任意 1 个字,进而求出 256 比特初始密钥.因此,总存储复杂度为 2×(N1+ 

N2)个明密文对. 
整个密钥恢复算法的成功率为

1 1 1 2 2 2( , ) ( , ).success N NP P Pξ δ ξ δ= == ×  

由上述复杂度分析可知,对于不同的(N1,ξ1,N2,ξ2),有不同的计算、数据、存储复杂度和成功率.由于公式(14)
含有 N1×296 项,若使计算复杂度尽可能地小,则必须有以下 4 个算式同时成立: 
 N2×264≤N1×296 (15) 
 N1× 1160 322 ξ− × ≤N1×296 (16) 
 N2× 2128 322 ξ− × ≤N1×296 (17) 
 N1×N2× 2 1256 32 ( )2 ξ ξ− × + ≤N1×296 (18) 

由于选取的数据 N1,N2 均为 26,27,28,29,210 这 5 个值中的一个,公式(15)显然成立. 
若使公式(16)成立,只需ξ1≥2 即可. 
若使公式(17)成立,则有两种可能: 
(1) 2128 322 ξ− × =296,且 N2≤N1,此时,取ξ2=1 即可; 
(2) 2128 322 ξ− × <296,只需ξ2>1 即可. 
若使公式(18)成立,则只需 2 1256 32 ( )2 ξ ξ− × + ≤264,此时,取ξ1+ξ2≥6 即可. 
当式(15)~式(18)均成立时,由表 3 和表 4 可知,为使成功率尽可能地大,需要ξ1 和ξ2 值尽可能地小. 
综合上述条件以及表 3、表 4,我们得到符合要求的不同(N1,ξ1,N2,ξ2)对应的不同的复杂度和成功率,见表

5(存储复杂度和数据复杂度相同). 
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Fig.3  Relation between p(T 2≥δ 2) and (δ 2,N 2)
图 3  p(T 2≥δ 2)与(δ 2,N 2)的关系 

Fig.4  Number of passed candidate key (k5 k6,k0,7)
图 4  通过检测的候选密钥 k5 k6,k0,7 的个数 
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Table 5  Computational complexity and success rate for different (N1,ξ1,N2,ξ2) up to the mustard 
表 5  符合要求的不同(N1,ξ1,N2,ξ2)对应的复杂度和成功率 

N1 ξ1 N2 ξ2 计算复杂度 数据复杂度 成功率(%) 
28 2 29 4 ≤O(2105) 210+29 92.42 
28 2 210 4 ≤O(2105) 211+29 92.63 
29 2 29 4 ≤O(2106) 211 98.83 
29 2 210 4 ≤O(2106) 211+210 99.06 
29 3 29 3 ≤O(2105) 211 97.72 
29 3 210 3 ≤O(2105) 211+210 97.78 
210 2 29 4 ≤O(2107) 211+210 99.75 
210 2 210 4 ≤O(2107) 212 99.98 
210 3 29 3 ≤O(2106) 211+210 99.86 
210 3 210 3 ≤O(2106) 212 99.91 
210 4 28 2 ≤O(2106) 211+29 98.72 
210 4 29 2 ≤O(2106) 211+210 99.75 
210 4 210 2 ≤O(2106) 212 99.76 
210 5 27 1 ≤O(2106) 211+28 96.20 
210 5 28 1 ≤O(2106) 211+29 99.30 
210 5 29 1 ≤O(2106) 211+210 99.46 
210 5 210 1 ≤O(2107) 212 99.46 

我们可以根据所需成功率的不同选择不同一组的(N1,ξ1,N2,ξ2)值.为了确保整个密钥恢复算法尽可能小的

复杂度及较高的成功率,权衡分析表 5中各项数据,我们取(N1,ξ1)=(29,3),(N2,ξ2)=(29,3),整个攻击的复杂度和成功

率如下: 
• 计算复杂度:不大于 O(2105); 
• 数据复杂度:O(211); 
• 存储复杂度:O(211); 
• 成功率:97.72%. 

5   结束语 

本文给出了一种带模 2n 加和逐位异或的非线性方程的逐比特求解算法,将解该非线性方程的计算复杂度

由 O(2n)降为 n−1 次简单运算.得到了两个 Salsa20 的 3 轮高概率差分传递链,差分传递概率均为 2−6,并经过编程

对差分传递链进行了模拟实验.对比文献[2]中的截断差分传递链,差分传递概率为其 26倍,并分别利用这两个差

分传递链,结合带模 2n 加和逐位异或的非线性方程的求解,采用分步求解密钥的方法对 5 轮 Salsa20 进行了代 
数-截断差分攻击.计算复杂度不大于 O(2105),数据复杂度为 O(211),存储复杂度为 O(211),成功率为 97.72%.到目

前为止,该攻击结果是对 5 轮 Salsa20 最好的攻击结果. 
本文中的逐比特求解的方法能够广泛应用于各类带模 2n 加和逐位异或的方程的求解上,可降低求解此类

非线性方程的计算复杂度.如何将此方法推广,对更多轮的 Salsa20 算法进行差分分析,以及与其他密码分析技

术相结合,对更多算法进行分析,值得我们做进一步的研究. 
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附录 1. MPL 的 BNF 表示 

由于
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,这里,H(S)=S Rr(S),易推得: 
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根据轮函数 R 定义,第 n 轮轮函数的逆可以表示为 
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由上述等式组可得: 

 3 4 4 4
11 14 12 13( ) 13m m m m⊕ =  (19) 

 4 5 5 5
12 3 1 2(( ) 13)m m m m= ⊕  (20) 

将 4 5 5 5
12 3 1 2, , ,m m m m 代入公式(19)可得: 
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故公式(10) 
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得证. 
同理可证得公式(12). 
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