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保证了该出端口的排队延时大于该流上一个数据包的剩余排队时间,使得该流的数据包按序转发. 
• 第三,重路由长流.由于QDPAS的每个数据包总是排在该流上一个数据包的后面,长流易经历较长的排

队延时.当队列长度超过某一阈值时,QDAPS 重新选择最短出端口队列,防止出端口队列堆积的问题.
重路由长流一方面降低长流的排队延时,另一方面增加乱序降窗的概率,因此,QDAPS 选取了合适的重

路由阈值以权衡排队延时收益和乱序开销. 
QDAPS 作为包级别的负载均衡方案,增加了调度的灵活度,能快速地提升链路利用率;同时,根据交换机队

列延时信息选择合适的出端口队列,有效地避免了乱序问题.但是 QDAPS 要为每条流最新到达包记录排队延

时,受交换机有限的状态内存的限制.另外,QDAPS 需要为每个数据包计算非乱序路径,无法忽略大规模流量下

的计算开销. 
在数据中心的非对称网络拓扑下,负载均衡机制容易出现乱序问题.由于缺乏显式的乱序反馈,当发送端收

到重复 ACK 的数量大于预先设定的阈值时,发送端误认为网络出现拥塞从而触发快速重传.这些不必要的快速

重传势必降低链路利用率,增加流的完成时间.RMC[87]方案显式反馈包乱序,并采用编码技术来减少拖尾时间.
交换机根据本地队列长度和全局路径延迟主动地标识乱序包,避免不必要的快速重传.发送端依据乱序包的占

比计算冗余编码包的数量,减少拖尾时间. 
数据包级别的细粒度负载均衡机制可以充分利用多条路径,从而实现高链路带宽利用率和均衡流量.但是

网络拓扑不对称时的包丢失问题导致了较大的流完成时间,造成了传输性能的下降.虽然基于网络编码的解决

方案可以有效地解决乱序问题,但也会引入过多的冗余编码包,带来过多的流量开销,导致较长的排队延迟甚至

丢包.为了解决这个问题,OPER[88]提出了一种具有自适应能力的冗余编码包替换机制.在严重拥塞时,OPER 在

交换机缓存中用新到达的数据包替换冗余编码包,来避免冗余包产生的额外排队延迟;否则,OPER 不替换或者

少量替换冗余编码包,保证乱序情况下的健壮性.OPER 极大地减少了网络拥塞时编码包导致的排队延迟,提升

了负载均衡机制的传输性能. 
3.3.3   包簇级别的交换机负载均衡 

流级别的负载均衡方案可有效避免数据包乱序,但易发生拥塞碰撞且无法充分利用多路径资源.包级别的

负载均衡方案充分利用了多路径资源,但极易发生乱序问题.包簇级别负载均衡的切换粒度介于以上两类之间,
可有效保证链路利用率和降低数据包乱序程度.包簇一般是由包间时间间隔区分的,当包间时间间隔大于某个

值时,则产生一个新的包簇,由交换机来重新选择路由. 
FLARE[89]为了避免乱序问题,仅当两个连续数据包间的时间间隔大于路径延时的最大差异时,才将下一包

簇发送到其他的路径上.FLARE 实时测量所有路径的延时,保证流量切割的动态性和准确性,但同时也带来了

很大的测量和计算开销. 
CONGA[90]是一种拥塞感知的负载均衡方案,采用包簇作为调度粒度,如图 5 所示. 
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Fig.5  Schematic diagram of CONGA 
图 5  CONGA 原理图 
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CONGA 利用 DRE(discounting rate estimator)技术测量和量化链路的拥塞程度.用 VXLAN[100]封装的数据

包在网络传输过程中不断地依据路径上交换机的最重拥塞信息来更新包头携带的路径拥塞量化值.源和目的

ToR 交换机各自维护一张拥塞信息表,其中:目的 ToR 交换机解析正向数据包包头中的路径拥塞量化值,并记录

在拥塞信息表中;由反向传输的数据包将各条路径的拥塞信息携带给源 ToR 交换机.源 ToR 交换机接收到反向

数据包后,更新其拥塞信息表.此外,源 ToR 交换机还维护了一张包簇表,记录了活跃包簇的序号和所选的路径.
源 ToR 交换机根据拥塞信息表和包簇表为每个包簇选择最轻拥塞路径.CONGA 基于端到端的路径状态反馈信

息实现了全局拥塞感知的负载均衡,能够感知路径的拥塞和失效,可适用于非对称网络.但是 CONGA 需要存储

大量路径信息,并使用定制的交换机,使得 CONGA 难以大规模部署;另外,从远端交换机得到的反馈可能无法准

确反映实时路径状态. 
HULA[91]采用可编程交换机实现拥塞感知的负载均衡,克服了 CONGA 的扩展性问题.一方面,HULA 交换

机仅通过邻居交换机维护到目的交换机的最佳下一跳路径,无需记录所有路径的链路利用率,从而降低了维护

路径状态的开销;另一方面,HULA 利用 P4 语言实现了在可编程交换机上运行的原型,不需要定制的交换机硬

件,便于修改和扩展.具体地,HULA 定期发送探测包到所有可用路径,以收集全局链路利用率信息.基于探测包

反馈信息,每个交换机选择路径利用率最小的下一跳路径,并将其通告给所有邻居节点.同时,每个交换机维护

一张拥塞信息表用来存储到目的地的最佳下一跳路径,有效消除了路径爆炸对交换机的存储压力.另外,HULA
使用探测包主动获得路径拥塞信息,感知网络拓扑的变化.探测包由 ToR 交换机生成,它们经过的每个交换机会

更新拥塞信息表.为了避免乱序,HULA 也选择包簇作为调度粒度,为每一个包簇选择最佳路径.HULA 虽然解决

了 CONGA 的可扩展性问题,但由于 HULA 只选择最佳下一跳路径,容易发生羊群效应,导致在最佳路径上发生

拥塞.同时,最佳路径的更新速度取决于探测频率,而频繁使用探测包会降低网络的有效利用率. 
CONGA 方案主要均衡 Leaf-Spine 拓扑结构中单跳路径上的网络流量.单跳路径是指数据包首先从与发送

端相连的 ToR 交换机上行链路向核心交换机传输,然后从核心交换机的下行链路向与接收端连接的 ToR 交换

机传输.但当路径中的某条链路发生拥塞时,发送方误认为整条单跳路径拥塞.当所有单跳路径均发生拥塞时,
发送端将认为所有链路都发生了拥塞.而实际上,此时仍然可能存在部分非拥塞链路.Multi-hop CONGA[92]在所

有单跳路径负载重时,使用两跳路由路径绕过拥塞链路,通过利用相对较长传输路径上的非拥塞链路来缓解局

部流量压力.Multi-hop CONGA 利用数据包携带的延时信息判定路径的拥塞程度:首先,在可选的单跳路径中选

择最轻拥塞路径作为传输路径;当所有单跳路径的延时超过一定阈值时,搜索最轻负载的两跳路径作为传输路

径;当所有两跳路径都拥塞时,则使用最轻拥塞的单跳路径作为传输路径.为了降低计算的复杂性和提高网络利

用率,Multi-hop CONGA 采用包簇作为调度粒度.作为全局拥塞感知的负载均衡机制,Multi-hop CONGA 可解决

非对称网络的问题,但是数据包中携带反馈信息过多,容易浪费带宽. 
为了完全避免交换机检测路径拥塞的开销,LetFlow[93]利用数据包间的自然属性自动地感知路径拥塞.当

流在某条路径上遭遇拥塞时,其数据包间的间隔会增长,自然形成具有时间间隔的包簇.LetFlow 按时间间隔阈

值来区分包簇,并将包簇随机发送到其他路径.由于间隔阈值的选取一般大于最大路径差异,LetFlow 可以避免

乱序,有效对抗非对称问题.LetFlow 不需要获得全局拥塞情况,相比于 CONGA 等全局拥塞信息感知的方案,可
扩展性更好.但由于 LetFlow 调度的随机性,无法取得最优负载均衡性能. 

以上依据包间隔来被动地划分包簇的负载均衡方法,难以适应快速变化的网络流量,而且不合理的间隔阈

值容易造成链路空闲或过于频繁的路径切换.Luopan[94]是一个基于采样的负载均衡方案.Luopan 采用固定大小

的包簇作为调度单元,包簇大小被定为服务器限制的最大 TSO 大小 64KB.针对在源目的交换机之间存在多条

等价路径,Luopan 定期采样部分路径,然后将包簇直接转发到最小队列长度的路径上以实现负载均衡. 
具体来说,源端交换机定期发送少量探测包到目的交换机,以探测几条随机路径的拥塞情况.探测包包头包

括路径编号 PID、包类型 Type 和量化拥塞指标 QCM 这 3 个字段.每一个探测包遍历所在路径所有交换机出端

口的队列长度,并将队列信息累计值存储在包头的 QCM 字段.目的端交换机接收到探测包时,立即生成对应

ACK反馈包,将拥塞信息发送给源端交换机.当源端交换机依据收到的路径拥塞信息更新拥塞信息表,并为每个
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包簇选择最佳路径传输.作为一个拥塞感知的方案,Luopan 降低了流完成时间,增加了非对称拓扑环境下的鲁棒

性.同时,相比于CONGA等感知整个网络拥塞的方案,Luopan还减小了拥塞信息探测和存储的开销,具有更好的

扩展性. 
MLAB[95]方案是一个模块化负载感知的负载均衡方案.MLAB 首先提出了一个分布式数据驱动的反馈机

制,在所有交换机的每个端口部署了一个负载检测器,由经过的数据包反馈给 ToR 交换机以检测远端负载.为了

避免乱序问题,采用了包簇作为调度粒度,基于全局负载信息为包簇作路由决策.然后,MLAB 将网络分割为多

个路由域,每个域中包含在两个 ToR 交换机之间同一条路径上的所有的汇聚交换机和核心交换机.从 ToR 交换

机的角度看,每个域就是一个黑盒,用于传输它们的数据给另一个 ToR 交换机.每个域中的路由算法相互独立,
域内的负载信息只能给域中的交换机使用,域外的交换机只能通过该域出端口获得其负载信息.因此,数据包只

需携带域内最重的负载信息,减少了数据包的开销,降低了通信存储更新的难度.MLAB 方案便于部署和模块化

升级.但其简化了远端的负载信息,每跳选择最轻的出端口不一定得到全局的最轻负载路径. 
3.3.4   自适应调度粒度的交换机负载均衡 

由于动态流量、链路故障和异构交换设备,数据中心网络容易出现拓扑不对称问题.在不对称的网络拓扑

下,流级别和包簇级别的负载均衡方案采用较大的路径切换粒度,可有效防止乱序问题,但网络利用率较低.包
级别的负载均衡器采用细的路径切换粒度,可充分利用各条路径,但易产生乱序问题,无法获得最优性能.AG 方

案[96]根据拓扑不对称程度自适应调节路径切换的粒度:在拓扑不对称程度高的情况下,AG 增加切换粒度以减

轻乱序影响;在拓扑不对称程度低的情况下,AG 降低切换粒度以获取高的链路利用率.AG 利用探测包定期测量

交换机间的单向延时以获得准确的路径拥塞状态信息,计算最佳的调度粒度大小,并为每个调度单元随机分配

一条传输路径以防止同步问题. 
随着延迟敏感型和吞吐率导向型应用程序的流量需求不断增加,如何有效地平衡多路径之间的流量以提

升用户的体验和服务的质量,成为大型数据中心网络中一个至关重要的问题.虽然近年在 DCN 中出现了很多负

载均衡设计,现有的负载均衡方法并不感知长流和短流混合的流量特性,也没有考虑不同类型流的需求,为不同

类型的流都使用相同的粒度切换路径.TLB[97]提出了一种数据中心网络中路径切换粒度自适应的负载均衡方

法,交换机根据数据流的已发送数据量区分长流和短流:对于短流,以数据包为粒度选择队列长度最短的出端口

转发其新到达的数据包;对于长流,则在满足短流延时截止期限的前提下,根据短流到达强度计算长流切换路径

的队列长度阈值.若某条长流在交换机出端口的队列长度大于或等于长流切换路径的队列长度阈值,则选择队

列长度最短的出端口转发该长流新到达的数据包.TLB 减小了短流平均完成时间,同时提高长流吞吐率,但在非

对称拓扑下存在乱序问题. 

3.4   小  结 

基于中央控制器的方案通过中央控制器收集和分析全网的路径信息和流量信息,并集中式地选择传输路

径.基于主机的负载均衡方案利用主机感知所有转发路径的拥塞信息,显式地控制每条流的路由路径.基于交换

机的负载均衡机制依据交换机上的队列长度或者 ToR 交换机之间的拥塞信息,为各调度单元选择不同的出端

口.总体上,基于中央控制器的、基于主机的和基于交换机的负载均衡机制各有优点和缺点,见表 4. 

Table 4  Comprehensive comparison of different categories of load balancing mechanisms 
表 4  不同类型负载均衡机制的综合对比 

机制类型 优点 缺点 

基于中央 
控制器的 
负载均衡 

机制 

(1) 相比于分布式方案,集中式的基于中央控制器的 
方案拥有全局网络状态信息,并能准确感知链路 
故障 ,为数据流分配最佳传输路径 ,在流量相对 
稳定的场景下,能取得较好效果 

(2) 基于中央控制器的方案将网络设备的控制平面 
与数据平面分离,实现了网络的灵活控制.交换机 
只需按照控制器下发的流表执行转发操作,简化 
了交换机的工作,降低了交换机的开销 

(1) 获取和维护全局信息需要一定的部署开销, 
较大的反馈和控制延时也降低了动态突发 
流量下的负载均衡性能 

(2) 在大规模的数据中心中,基于单个中央控制 
器的负载均衡方法的计算能力有限,控制器 
可能成为瓶颈;当采用多个控制器联动处理 
负载时 ,多个控制器之间通信是关键 ,存在 
同步问题 
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Table 4  Comprehensive comparison of different categories of load balancing mechanisms (Continued) 
表 4  不同类型负载均衡机制的综合对比(续) 

机制类型 优点 缺点 

基于 
主机的 

负载均衡 
机制 

(1) 相比于集中式的调度方案,基于主机的负载 
均衡方案更具有扩展性 .主机具有独立性 , 
各主机可按自身需求修改负载均衡机制 
并且不受其他节点的影响 

(2) 相比于交换机的负载均衡机制,基于主机的 
负载均衡机制能感知端到端的拥塞状态,做 
出更加准确的路由决策 ;基于主机的负载 
均衡机制可依据全局信息协同传输控制协 
议实施流量的速率控制和转移 

(1) 基于主机的负载均衡的端到端的反馈延时过 
大,难以适应高动态的突发流量.这类机制需 
要至少一个往返延时才能感知到突发流量引 
起的瞬时拥塞 ,难以避免突发流量带来的丢 
包问题 

(2) 基于主机的负载均衡方案通常需要修改主机 
的协议栈,或所有主机需同时支持虚拟技术, 
在数据中心多租户的环境下难以升级部署 

基于 
交换机的 
负载均衡 

机制 

(1) 基于交换机的负载均衡机制作为一种数据 
平面方法 ,它独立于主机的网络堆栈 ,一旦 
部署,就立即服务于所有流量 

(2) 基于交换机的负载均衡机制能实时感知网 
络中链路负载情况,可快速地在交换机出端 
口连接的路径上实现网络流量的均衡 

(1) 基于交换机的负载均衡方案难以准确、快 
速地获取端到端的路径,特别是复杂的 3 层 
CLOS 架构中的路径的拥塞状态信息,影响 
流量转移的准确性 

(2) 基于交换机的负载均衡机制通常需要定制的 
交换机 .虽然当前可编程交换机可实现负载 
均衡算法的原型 ,在一定程度上减少了成本 
开销,但目前,可编程交换机的原语无法支持 
复杂的计算,难以部署复杂的负载均衡算法 

 

4   发展趋势和展望 

针对数据中心网络的负载均衡问题,已经有了多种改进方案来缓解路径拥塞、提高利用率和降低传输延

时,最终提升整体性能.但我们看到,在数据中心网络流量特性和应用需求下,目前改进方案还存在以下一些关

键的问题. 
• 在负载均衡的控制机理方面,设计拥塞状态的快速感知方法和切换粒度的动态调节机制仍然是关键

问题.感知端到端路径上的拥塞状态,可获取准确的全局负载信息,但其反馈周期过长,难以适应快速突

发的网络流量;感知交换机本地缓存状态可快速获取局部负载信息,但可能与全局拥塞状态不符,容易

导致错误的负载均衡行为.同时,路由的切换粒度也影响负载均衡性能:当切换粒度过大时,易发生网络

利用率不足的问题;否则,容易导致数据包乱序问题.因此,如何进一步优化负载均衡的控制机理仍然值

得研究. 
• 在拥塞控制和负载均衡的一体化设计方面,存在着传输层和网络层之间状态不匹配的问题.目前的拥

塞控制算法仅依据当前路径上的拥塞状态调整速率.而负载均衡做重路由操作时,新路径状态可能与

当前路径不一致,容易发生发送速率与路径拥塞状态不匹配的问题.例如,重路由到空闲路径,发送速率

过低会导致链路利用率低;而重路由到拥塞路径时,发送速率过高又会进一步加剧网络拥塞.从跨层设

计的角度,如何实现网络层和传输层的协调联动,是整体性能提升的关键. 
• 随着软件定义网络技术在负载均衡机制中的不断普及应用,如何降低 SDN 中央控制器处理信息的开

销和如何解决控制器间同步性问题变得十分重要.SDN 负载均衡的决策依托于网络状态采集,而现有

的信息采集是通过节点主动发送状态信息或者通过探测报文探测状态信息.探测周期、报文格式和状

态信息不统一,增加了控制器的处理难度[101].另外,SDN 控制器的 TCAM 内存有限,过多的探测信息不

但增加了网络流量负载,同时增加了控制器处理的延迟[45].在大规模数据中心中,单个控制器的计算能

力有限,需要多个控制器协同[102,103].当多个控制器做决策时,控制器间的同步性也是一个重要的问题. 
• 目前,RDMA[98,104−108]已经被广泛部署到数据中心中,以提升传输效率.但一旦发生乱序,RDMA 的 go- 

back-to-zero[108]或 go-back-to-N[108]机制需重传全部数据包,使得 RDMA 只能执行流级别的负载均衡,
容易导致链路利用率降低.虽然文献[66]在专用网卡使用类似于 MPTCP 的多条并行子流进行传输,但
是专用网卡增加了大规模部署的难度.因此,如何在基于 RDMA 技术的数据中心中设计高效的负载均
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衡方法,也是值得关注的研究方向. 
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