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此外,如前文所述,深度伪造视频检测归纳为 5 大类的检测算法适用于不同的场景,也在不断的推进发展中,
但是都存在一定的局限性,各有优劣,总结见表 4. 

Table 4  Advantages and disadvantages of various detection methods are summarized 
表 4  各类检测方法优劣总结 

方法 特点 缺陷 
基于图像取证的方法 技术成熟,特征可解释 主要面向图像,压缩等预处理会加大提取难度 

基于生理信号的方法 捕获特定的生理特征,
关注图像的局部信息 

在压缩的视频里特征提取误差大 
一些特征在新技术中被隐藏.准确度不高 

基于图像篡改 
痕迹的方法 

学习局部信息,针对 
粗糙的 Deepfakes 有效

通用性不强, 
精准度不高 

基于 GAN 图像 
特征的方法 聚焦 GAN 指纹信息 数据依赖性强,依赖 

生成算法,通用性不好 

基于数据驱动的方法 数据量大、可学习 
信息多,准确度高 

依赖同分布数据集,未知 
类型以及压缩对性能影响大 

 

4   深度伪造的对抗性研究 

4.1   深度伪造生成的对抗性 

基于深度伪造生成的人脸能够修改人的身份属性,还可以操控人脸做不同的表情,这使得依赖人脸识别的

应用存在着重大威胁.而针对人脸识别的对抗性攻击一直层出不穷.Goswami 等人[128]研究发现:对人脸图片的

遮挡和加噪等操作,能够一定程度欺骗人脸检测器 VGGface[129]和 Openface[130].文献[131,132]利用查询优化的

方式对人脸图片进行加噪,以此来绕过人脸识别引擎.Song 等人[133]使用注意力机制和生成对抗网络生成指定

语义信息的假人脸,使得人脸识别器误判.Majumdar 等人[134]研究发现:对人脸部分区域的修改和变形,可以让人

脸识别器有很高的误识率.人脸识别系统的脆弱性,使得基于深度伪造的 Deepfakes 类技术更容易攻击成功. 
Korshunov 等人[52,135]测试了基于 VGGnet[100]和 FaceNet[136]的人脸检测器的安全性,通过输入生成的 Deepfakes
视频,发现这两类人脸检测器分别有 85.62%和 95.00%的错误接受率,说明人脸检测器分辨不出深度伪造人脸和

源人脸. 

4.2   深度伪造检测的对抗性 

深度伪造检测算法大部分均采用了神经网络技术,而神经网络本身存在着对抗样本攻击[137−139].对抗样本

攻击是一种对模型输入进行扰动,从而使模型产生误判的技术.这使得深度伪造技术在生成的时候可以隐藏自

身的一些特征从而绕过检测,因此对检测算法进行对抗性评估也十分必要.Wang等人[140]研究发现:不同的GAN
生成的伪造图像都留下特定的指纹特征,虽然依赖于指纹特征训练的检测器泛化能力不好,但是对训练数据进

行预处理,如增加 JPEG 压缩、模糊等操作,大大提高模型的泛化性能,同时在检测时对图片进行后处理,可以增

加模型的鲁棒性.但是 Neves 等人[141]设计了一个自动编码器能够将合成的伪造图像移除指纹等信息,让现有的

伪造检测系统失效.Brockschmidt 等人[113]对深度伪造检测器(Xception[51]、Mesonet[54])进行了对抗性评估,作者

采用 6 个伪造数据集对检测器的可靠性进行探测,结果显示:在同分布的数据集上,检测器均能达到非常高的检

测率;但是在未知篡改类型数据集上,只有特征重合程度高的数据集之间迁移性较好,否则检测效果非常差 . 
Marra 等人[142]则模拟了篡改图片在社交网络的场景中的检测,结果显示,现有的检测器在现实网络对抗环境下

(未知压缩和未知类型等)表现很差.Zhang等人[143]寻找GAN的共有痕迹,提高检测器的鲁棒性.现有的检测器对

数据依赖强,泛化性不够,Du 等人[144]利用局部性感知的自动编码器实现造检测,使得模型聚焦篡改区域,通用性

更强.Huang 等人[145]则借鉴了对抗样本的思想,对这些基于神经网络的检测器进行对抗性攻击,设计了单个对

抗攻击和通用对抗攻击两种方式,使得检测器的篡改分类和定位失效.尽管现在已经存在众多的检测器,在一些

数据集上表现很好,但是攻击者依然可以完善生成方法,隐藏一些标志性特征从而绕过检测器,这是一个长期的

攻防博弈过程. 
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5   总结与展望 

5.1   技术风险 

深度伪造技术的发展给社会带来了巨大的负面影响,从社会国家领导人到普通的互联网公民,都有被此类

技术侵害的可能性[146].对深度伪造技术带来的技术风险如下. 
(1) 舆论负面影响:如色情电影的制作、政治家的谣言传播,会严重损害个人名誉. 
(2) 对人脸认证的影响:目前大多依赖活体检测来识别视频攻击,如果在没有活体检测的应用场景以及活

体功能失效的场景,如端劫持,对换脸的人与本人的识别面临挑战. 
(3) 对视频人脸识别系统的影响:通过追踪视频人脸并识别的技术面对挑战,换脸的视频与真人的视频分

辨不出来. 
(4) 影响司法体系:由于缺乏完全可靠的鉴别深度伪造数据的能力,法院需要重新审视图片或者视频证据

的效力. 
(5) 影响经济活动:名人的假视频能让股市瞬间暴跌. 
而这些风险后面还隐藏着国家治安稳定、伦理道德、经济发展、信任危机等更深层次的社会问题,亟需研

究更有效的应对措施. 

5.2   研究难点 

从深度伪造技术诞生至今,有不少的研究工作展开对伪造图像或视频进行检测,但是依然没有完美的解决

方案[40],在检测领域依然存在着诸多研究难点问题. 
(1) 压缩方式的不同、压缩率的不同:视频不同于图片,在上传到网站时会做不同的压缩方式处理;同样,

视频在线下制作时也可以做不同的后处理裁剪压缩,这会使得很多篡改特征模糊甚至消失.制作者甚

至可以对视频中的部分帧进行压缩处理,人为地增加检测难度.此外,不同的压缩方式和压缩率下的

数据分布也有很大不同,这也意味着基于学习的方法会很容易在已有的训练集上过拟合.现有的检测

方法还无法有效地检测未知压缩的视频,大多是在训练集中扩充压缩的数据,增加模型的决策边界以

此来应对压缩[51].此类方法本质还是基于同分布压缩的假设. 
(2) 视频分辨率的不同:互联网上的视频质量和大小各异,不同的视频有着不同的分辨率,人脸大小跨度

从几百像素到百万像素级别.如果统一放缩到指定大小处理,会丧失部分特征,在一定程度上影响着

检测器的特征提取,这就需要检测算法从根本上考虑不同尺度特征的融合. 
(3) 篡改算法未知:生成算法层出不穷,不同的生成算法篡改的侧重点不同,所具有的特征也不尽相同.基

于学习的方法虽然能快速捕捉到训练集中的人脸篡改特征,但是大多是拟合已有的生成器特征,对未

知的篡改类型不鲁棒.现有的应对方法大多是将新的生成算法数据集加入到训练集[51,112],以此来提

高跨生成算法之间的检测率.如何设计鲁棒性强、泛化性能高的检测算法,依然是难点. 
(4) 一些复杂的对抗场景:真实网络世界中的视频远远比公开数据集的复杂度要高的多,而且存在较强的

对抗性.一些在实验数据上表现很好的模型,在面对真实网络伪造数据集时可能束手无策.如多人脸

的视频如何无误地检测、针对只有部分帧部分区域篡改的视频如何区分、视频里过强或过暗的光线

对人脸检测的影响如何评估等,人脸生成伪造者在制作的同时也会考虑加入这些对抗性场景,以此来

降低检测效果,这些复杂场景对伪造检测算法带来巨大的挑战. 

5.3   未来研究方向 

虽然针对伪造图像或语音的检测已经取得了一部分研究成果,但目前该领域的研究依然存在诸多关键问

题尚待解决.同时,一些新的生成技术的发展成熟,会让此类深度伪造的鉴别工作越来越困难.针对以上的难点

和问题,我们可以考虑从多角度多层次来探索深度伪造检测未来可行的方向. 
(1) 研究泛化性好的检测算法:已有的检测方法容易依赖特定的数据集和生成算法,泛化能力很弱.这往
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往是由于训练数据的单一同分布所致.仅仅粗暴地对数据直接学习并不能满足多样的伪造类型,需要

探索尽可能多的深度伪造类型,寻找其中的共性特征,如生成器的指纹[94,95]、不同伪造数据中人脸与

嘴唇一致性差异等.通过对共性特征的学习,使得检测模型能够适用于更多的深度伪造类型. 
(2) 研究鲁棒性强的检测算法:论文中展现的检测算法大多在单一的场景下测试,而现实世界中常常面对

压缩、噪音等复杂情况,使得检测算法不鲁棒.可以在训练阶段和测试阶段对数据进行压缩、放缩等

预处理,探索不同预处理对检测算法鲁棒性的影响.同时,还可以将对抗样本技术应用到检测模型的

鲁棒性提升上,探索检测模型在对抗样本攻击下的缺陷,进而可以利用对抗环境下生产的对抗样本对

模型进行对抗训练以增加模型的鲁棒性.此外,已有的数据集大多数都为单人脸的真伪鉴别,检测模

型缺乏应对视频中多人脸的复杂场景.如何在保证准确率的同时对视频中多人脸的篡改进行判断,是
一个具有挑战性的课题. 

(3) 研究主动防御算法:现有的检测算法总是依赖已发现的深度伪造类型,对未知类型的伪造数据检测很

被动,这使得检测算法总是落后于生成技术.可以从两个角度进行主动防御:第 1 种思路是利用对抗样

本技术对上传到互联网上的媒体数据注入对抗噪音,如注入对抗人脸检测的噪音,使得人脸检测技术

在预处理人脸数据时检测错位或失败,从而使得依赖人脸检测技术的深度伪造换脸技术不再精准,导
致换脸异常或失败;第 2 种思路是控制视频传播的源头,对互联网上的视频进行溯源,研究视频网站上

的视频追踪技术,如 Hasan 等人[147]尝试用区块链技术对互联网上的视频进行追踪. 
(4) 研究深度伪造图像和伪造语音的融合检测技术:现有针对深度伪造的检测技术基本只关注了一个单

一的伪造领域,而伪造的多媒体数据通过图像和语音结合能达到更逼真的效果.因此,对伪造数据进

行图像语音多模态的检测是一个有意义的方向.如,Facebook 举办的深度伪造检测竞赛[58]已经增加了

同时篡改音频和图像的数据类型.这种伪造类型将会越来越普遍,带来的负面影响也会更大.针对此

类伪造的检测研究也给单模态(图像或语音)伪造的检测提供了思路. 
(5) 建立研究性社区:现有的研究资源没有得到很好地共享,缺乏如全球研究者认可维护的研究性网站.

对现有的研究数据集共享,需要建立统一的社区,集中现有零散的数据资源,让研究者们能更好地利

用已有的资源和成果.现有网站[56]在开源部分数据集,但是力度不够,需要集成大规模数据集并公开

现有最好的评估指标,定期举办学术研讨会和比赛,增加研究者们对深度伪造检测领域的关注度. 
(6) 进行司法立法:深度伪造的检测仅仅依靠技术手段可能不能完美地解决问题,因为生成与检测是一个

永恒博弈的过程,仅依靠一门检测技术来杜绝深度伪造现象不太现实,需要社会建立完整的法律体

系,对恶意制作或传播的互联网用户进行一定的惩戒.如美国加州[148]已经立法,禁止制作政治人物的

伪造视频,同时也明确规定了制作色情伪造人物视频属于违法行为.中国的互联网信息办公室也发行

了《网络信息内容生态治理规定》[149],其中明确规定,网络信息内容服务使用者、内容生产者和内容

服务平台不得利用深度学习、虚拟现实等新技术新应用从事法律、行政法规禁止的活动.尽管已出

台了相关法律抑制深度伪造的滥用,但是此类法律还不健全,如何区分伪造视频是属于娱乐和恶性传

播等在法律边界游走的现象,还需要相关部门建立更加完整细致的法律体系. 
(7) 培训新闻工作者:法律和技术检测能一定程度增加恶意伪造传播的代价,但是给社会带来的负面影响

无法挽回,这需要在视频传播的源头进行控制,如一些社交媒体,特别是主流媒体承担着大量的视频

图像的传播任务,需要对这些新闻工作者进行专业培训,培养鉴别一些假视频的能力,从源头减少伪

造视频的传播,降低负面影响.同时,对本身制作视频的新闻工作者,要明确在视频上打上是否伪造的

标签,以减少新闻媒体的误导能力. 

6   结束语 

随着深度学习技术的发展,深度伪造技术会不断完善,生成更加逼真难以鉴别的视频和语音数据.这对深度

伪造的检测提出了巨大的挑战.尽管已存在有一些针对深度伪造检测的工作,但是都依赖特定的数据集或者场
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景,依然存在许多关键的科学问题尚待解决.为了理清现有研究的进展,明确未来研究方向,本文从生成技术、研

究数据集、主流检测方法进行总结,回顾了大量极具影响力的研究成果,并对相关研究进行了科学的分类、总

结和分析.同时,本文指出了深度伪造检测领域当前面临的挑战,探讨了未来可行的研究方向,旨在为推动深度

伪造检测领域的进一步发展和应用提供指导和参考. 
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