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摘  要: 随着互联网规模不断增大,网络管理和运维变得极其复杂,网络自治成为未来网络发展的趋势,基于意图

的网络（Intent-Based Networking,IBN）应运而生.本文首先从 IBN的定义入手,介绍学术界及产业界对 IBN范畴及

体系结构的描述,并概述 IBN实现的闭环,包括意图获取、意图转译、策略验证、意图下发与执行、实时反馈及优

化；其次,按照 IBN闭环,详细阐述 IBN关键技术的研究现状.随后,举例说明 IBN在网络测量和网络业务编排中的

应用.最后,展望未来研究工作并总结全文. 
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Abstract: With the increasing scale of the Internet, network management and operations become extremely complex. Intent-Based 

Networking (IBN) emerges when network autonomy becomes a major trend of future network. First of all, this paper gives the definition 

of IBN, and describes the IBN category and architecture in academia and industry. The implementation closed-loop of IBN is also 

summarized, including intention acquisition, intention translation, policy verification, intention distribution and execution, real-time 

feedback and optimization. Then, key technologies of IBN implementation are elaborated in detail according to the IBN closed-loop. In 

addition, examples are given to illustrate the IBN-based applications from the aspects of network measurement and network service 

orchestration. Finally, the future research work is prospected and the whole paper is concluded. 
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网络规模不断扩大,网络流量迅速增长,得网络管理变得极其复杂且容易出错.微软云每小时有超过 10000

个内核受到配置错误的影响[1].Veriflow 邀请了全球 315 名在 IT 公司工作的网络技术专家,其中 97%的人认为

人为操作错误会到导致网络故障发生,74%的人所在的公司在一年中会多次因网络变动影响公司业务[2].然而,

现在大多数的网络管理员仍然使用 Ping[3]、TraceRoute[4]等管理工具排查网络故障,极大降低了网络故障恢复

效率.为应对这些问题,新的网络架构、组网方式以及网络管理方法已经成为了研究的热点. 
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软件定义网络（software-defined networking,SDN）[5]为网络全局感知和智能管理带来了新的机遇.SDN 创

新性地将控制平面与数据平面解耦[6],允许用户在应用平面对网络进行编程,提高网络管理运维效率.然而,管理

员在对网络编程时仍然需要了解相关的底层实现细节[7],这极大地限制了非专业人员对于网络行为的感知和

控制.为了支持业务的敏捷性,网络需从一个静态资源系统演变成为一个能一如既往地满足商业目标的动态系

统,一种新兴的网络范式 IBN(Intent-Based Networking)[8]应运而生.IBN 是一种全新的网络模型,该模型中定义

了意图,IBN 通过分析用户意图将意图转译为相应的网络策略,最终实现网络感知和控制策略的自动化部署[9].

意图是 IBN 的核心,IBN 的运行过程都与意图紧密相关.用户只需要描述想要的结果,而不用描述如何实现
[10],IBN 就可自动地实现用户意图,并能够持续监控网络状态信息,判断用户意图是否实现.如果检测到意图没

有实现,则系统将通过人工智能和自动化技术对用户意图进行重新转译和优化,最大程度满足用户的意图.在架

构上 IBN 可以看成是一种更高级的 SDN 或者是 SDN 向前演变的一种形式,因为一些 SDN 控制器（ONOS、

OpenDaylight 等）已经开放了北向用户意图接口；然而,SDN 的本质还是使用集中式控制器来驱动整个网络,

使用控制器与网络交互、控制网络,意图接口只是它的一个应用,而 IBN 始终由“意图”驱动,网络的运行都是

围绕着“意图”进行,网络运转完全自动化.因此,IBN 可以看作是高级、智能的 SDN,但是 IBN 不限于 SDN,它

是一种更加灵活、智能、自动化的网络模型. 

总的来说,可以将基于意图的网络概括为一种在掌握网络全局状态的条件下,基于人类业务意图去自动搭

建和操作的闭环网络架构.根据基于意图的网络的定义,基于意图的网络包含几个关键步骤,首先是能够获取到

用户所提出的网络需求即意图,将接收到的意图转译成网络策略,并能根据当前网络的状态验证策略的可执行

性,之后将通过验证的策略下发到实际网络中,此外,系统还要实时地监控网络状态,确保用户意图正确实现,并

将结果反馈给用户.IBN 能够使得网络管理的效率得到极大的提升[11],降低企业网络运维成本.因此,IBN 可以更

好地协助网络运营商和企业去控制基础网络设施,被认为是实现网络自治的关键技术手段.自 2013 年起,工业

界和学术界先后制定了多项 IBN 相关标准,发表了多篇学术论文,推动了 IBN 相关研究的快速发展,使其逐渐成

为近年来的研究热点. 

 本文第 1 节首先论述 IBN 的定义及体系结构,并概述 IBN 的实现闭环.第 2 节详细描述 IBN 实现过程中的

关键技术及研究现状.第 3 节探讨 IBN 在不同场景下的应用.第 4 节对 IBN 的未来研究工作进行展望.最后对本

文进行总结. 

1   IBN 的定义及体系结构 

IBN 可以分析用户的意图,自动化地完成网络管理工作,减少网络管理人员的工作负担,是未来网络发展的

趋势.本节首先介绍 IBN 的定义及其诞生背景,说明 IBN 成为未来网络发展方向的必然性.接下来论述了 IBN 的

体系结构,概述 IBN 实现的优化闭环. 

1.1   IBN的定义 

意图是 IBN 的核心概念,IBN 的实现过程都围绕着意图进行,所以要弄清 IBN,首先要了解意图（intent）的

具体含义.《现代汉语词典》中这样定义意图：“希望达到某种目的的想法”,从这个角度出发可以把意图理解

为一种描述用户目的主观想法.因而把意图引入到网络中,就可以理解为用户希望达到某种网络目的,进一步说

就是用户希望网络达到某种状态.在 2013年,IFIP 会议提出了意图驱动的网络管理抽象,为网络连接配置方式的

改变提供了范式转变的基础[12].2015 年,ONF 发布了一篇名为《Intent：Don’t Tell Me What to Do! Tell Me What 

You Want》[13]的标准草案,其中提出：“在基于意图的网络中,智能软件将决定如何把意图转化为针对特定基础

设施的配置,从而使网络以期望的方式运行”.2017 年,思科在《向基于意图的网络迈进》白皮书[14]中也给出 IBN

的定义：网络团队可以用简明的语言描述想要完成的工作（意图）,然后网络就能够将此意图转化为众多策略,

这些策略将利用自动化功能在复杂的异类环境中建立适当的配置和设置变更.此外,相关文献中也都提出了

IBN 的定义[9][11][15],虽然形式不同,但是本质却一致,“为用户提供一个简单的意图接口,用户通过这个接口描述

他们期盼网络达到的状态而不用描述如何实现这个状态,网络将自动完成配置,满足用户的需求”. 
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IBN 的相关标准逐步制定.互联网工程任务组(Internet Engineering Task Force, 简称 IETF)在 2014-2015 年

期间成立了 SUPA (Simplified Use of Policy Abstractions)工作组,在此期间 ECA（Event-Condition-Action）和

intent(当时叫 declarative)策略都作为 SUPA 的一部分,不过后来讨论认为 intent 较为偏远,暂时从 SUPA 范围中

删除 intent,但保留了未来扩展的计划.2018 年,SUPA 架构发布为 rfc8328[16],除了策略架构,还探讨了策略-业务-

资源的关系,为未来网络对意图的支持做了铺垫.此外,互联网研究专门工作组(Internet Research Task Force,简

称  IRTF)的 NMRG（Network Management Research Group）工作组也在努力制定相关标准 ,NMRG 在

RFC7575[17]和 RFC7576[18]着手于网络自动化的研究,并将意图定义为“一种用来运维网络的抽象的、高层次

的策略” .此外 ,在 RFC8316[19]中描述了一个网络自动化的应用场景 ,即对于服务级别协议（Service Level 

Agreement,SLA）的监控.在国内,IBN 的相关标准制定与研究工作也在如火如荼地进行,中国通信标准化协会

（China Communications Standards Association,CCSA）在 2019 年也开始了 IBN 的相关标准制定,并逐步展开各

项工作,提出 2025 年基本实现 IBN 的目标.综上所述,本文给出 IBN 的具体定义：基于意图的网络以“意图”

作为核心驱动网络运行,是一种实现自动搭建和操作的闭环网络架构.IBN 通过将用户需求抽象为意图,而不用

描述如何实现,网络将自动地分析用户意图、验证策略、自优化策略及下发部署策略,并且在意图实现后持续

监测网络状态,在出现异常后自动调整网络策略使网络能够一如既往地满足用户意图. 

 从技术层面看,IBN 并不是一种新技术,而是一种利用已有技术的创新组合而产生的一种新的理念,通过意

图的概念为网络管理提供一个更高级的抽象.IBN 也并不是凭空出现,随着 SDN 的提出与发展,以及人工智能技

术的不断成熟,网络自动化程度逐步提高,IBN 也应运而生.IBN 的实现步骤分为：意图的获取、意图的转译、

策略的验证、意图的下发与执行以及网络状态信息的实时反馈.其中,意图的获取和转译需要用到自然语言解

析识别以及 AI 智能策略选取技术,策略验证需要用到网络自动化验证[1]和形式化验证[20]的方法,策略的下发可

采用 OpenFlow[21]协议、P4[22]数据平面编程语言等技术,最后还需要实时感知网络状态并分析意图是否成功实

现. 

1.2   IBN的体系结构 

目前业界还没有统一的 IBN 标准体系结构,但是不同的 IBN 参考体系结构的核心思想是一致的,因此总结

各个组织的工作给出 IBN 的体系结构,如图 1 所示.IBN 的体系结构参照 SDN 的分层结构从上到下（或称由北

向南）分为应用层、意图层和网络层.应用层与意图层通用北向意图输入接口进行通信,北向意图输入接口主

要负责用户意图的输入以及意图引擎向上反馈相关信息.意图层与网络层通过南向策略下发接口进行通信,南

向策略下发接口主要负责将经过验证后的网络策略下发到实际的网络基础设施中. 

IBN 的应用层主要负责收集用户以各种形式输入的意图,并把各种形式的意图统一为标准的形式,例如把

各种形式（语音输入、GUI 输入等）都统一为自然语言的形式.应用层面向的用户包括但不限于普通用户、网

络管理员等.意图层是 IBN的核心,是驱动 IBN运行最为关键的因素.意图层的核心部件是意图引擎,主要负责用

户意图的解析与转译,然后根据当前的网络状态信息对网络策略进行验证,并对策略进行优化进而下发到实际

网络设施中.IBN 的网络层是负责各种数据包转发的网络元素的集合.理想情况下,IBN 可以在不同的网络中同

时进行意图的部署,然而由于各种因素的限制,目前大多数的研究工作仅在单一的网络环境下实现了 IBN. 

IBN 可以为网络的管理与维护带来极大的方便,并降低各个公司或者网络运营商的运营成本.然而,由于

IBN 从根本上改变了传统网络的设计和运营方式 ,它带来的风险有可能成为运营商发展的障碍 ,因此

GARTNER 认为 IBN 在 2020 前不会成为主流 .不过 ,目前已经有许多公司和团体开始了 IBN 落地的实

践.OpenDayLight[23]提供开放的北向接口,并使用 YANG数据建模语言为服务和数据建模,提供了一些与北向接

口有关的组件 ,目的是提供一种通用的抽象的策略语法 ,让用户方便地描述自己意图 .NEMO[24]（Network 

Model）,是华为在推出的一种基于意图的北向接口语言；NEMO 基于 DSL[25]（Domain Specific Language）的

抽象网络模型以及结论性的操作模式,使得它只提供很少的关键字和表达语句就可以描述出用户或者应用对

于网络的需求.思科的 DNA 项目[26]也一直致力于意图驱动网络的落地,满足企业对全数字化转变的需求,为企

业更安全地提供更好的体验.此外,欧洲发起的“5G EVE 5G European Validation platform for Extensive trials”
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项目明确提出了要使用基于意图或者其他高级别抽象的接口. 

总体来说,虽然 IBN 的体系结构目前还没有统一的形式,但是从目前的研究到实现工作均围绕着意图进行,

意图可以消除高级别管理需求与低级别配置语言之间的鸿沟,提升网络管理的灵活性和智能化程度. 
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Fig.1 IBN architecture 

图 1 IBN 体系结构 

 

2   IBN关键技术研究 

IBN 的实现按照意图的获取、意图的分析转译、策略的验证、策略的下发与执行以及实时反馈的顺序执

行,形成一个优化闭环,如图 2 所示.在 IBN 的实现过程中,对于意图的处理、分析等工作需要相关的技术支持并

对接口进行设计.本节根据 IBN 实现过程的全生命周期,阐述每一步所用到的技术以及已取得的相关研究成果. 
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Fig.2 Implementation process of IBN 

图 2 IBN 的实现流程  

2.1   意图获取 

在 IBN 中意图是核心概念,意图以一种声明形式的描述用户想要网络所达到的状态,而不用描述如何实现

意图[9],因此用户的意图需要作为 IBN 的输入.目前,用户意图实现的自动化程度与意图实现的场景成反比关系,

也就是说一个意图要想完全自动化实现,那么它可能就只适用于一个特定的场景.IBN 的自动化程度根据意图

抽象的级别从低到高分为 4 个阶段,a.）全面自动化网络：能够实现绝大部分业务发放、网络部署和维护的自

动化,并实现较全面地网络状态感知与局部地机器决策；b.）自优化网络：能够实现深度地网络状态感知,自动

网络控制,满足用户网络意图；c.）部分自治网络：在特定的环境,不一定需要人参与决策,能够实现自主调整网

络状态；d.）全面自治网络：在不同网络环境、网络条件,网络均能自动适应、自主调整,满足用户的意图.IBN

可按照这 4 个阶段的顺序逐步向前演进. 

用户意图的表达形式有很多,最普遍的是自然语言的形式,此外还有用户的语音输入或者相关的 GUI 输入

等.目前,针对意图获取的工作还没有一个统一的标准,对于自然语言形式的意图输入,目前大多研究使用语义

学<主语,谓语,宾语,修饰语>形式[9]的表示意图,其中的每一项都可进行嵌套表示以丰富语义,修饰语可以省略.

例如当描述意图“I want to connect A to B.”时,可以使用<A,connect,B>表示意图并作为输入发送到网络.此外,

在 SDN 中基于意图的北向接口也受到了广泛的关注,基于意图的北向接口[27]致力于统一意图的表达形式,并提

供统一的接口供应用调用.ONOS[28]控制器已经率先提出基于意图的北向接口[29],用于屏蔽服务运行的复杂性,

允许应用向网络请求服务而不需要了解服务运行的具体细节.不过目前有很多研究使用高级别描述性编程语

言来表示意图,例如,Frenetic[30]是一种针对 SDN 北向接口的函数型编程语言,它可以隐藏 SDN 中网络元素的各

种底层细节,提供类似 SQL的语法结构对 SDN应用进行开发,它的重点在于使用高级别抽象的形式在描述报文

的转发规则.NetKAT[31]同样也是一种面向 SDN 的函数型编程语言,它提供简单的原语来描述下层交换机的转

发行为以及全网的结构,并且它基于严格的数学证明从而为网络的验证工作提供方便[32].另外,JINJING[33]设计

了一种名为“LAI”的意图语言用来生成并维护 ACL（Access Control List）,它提供了 scope、modify、check

等几种原语描述用户对于内网 ACL 的意图需求,例如当需要在 ACL 上添加一条“A 可以连通 B”的意图,便

可以使用“scope A*,B* allow A*,B* control A->B check fix”来描述该意图.上 3 种语言都是基于 DSL 设计的,

其中 Frenetic 和 NetKAT 更偏向为一种编程语言,需要一定的专业知识,而“LAI”不要太多的专业知识就可以
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描述 ACL 意图,虽然相比于使用自然语言描述意图,这 3 种语言的抽象级别较低,但是在特定的环境下它们一样

可以具有丰富的语义,完整地描述用户意图.在今后的研究中可以采用由自然语言向 DSL 转译的方法实现用户

的意图.总得来说,随着自然语言解析技术的不断发展,用户输入意图的抽象级别可以越来越高,从而实现全面

自治网络. 

2.2   意图转译 

意图给出用户期望网络应该达到某种状态的声明,并没有指出如何实现.然而网络在实际运行期间,仍然是

按照网络策略进行转发决策、资源分配.因此,需要根据意图中的内容以及当前网络状态将用户意图转化为相

应的网络配置策略[10],这就是意图的转译过程.目前用户意图的转译主要采用自然语言处理的方法对意图进行

处理,对用户意图进行关键字提取,词法分析,语义挖掘等操作,从而获得用户期望的网络运行状态,并使用智能

化的方法生成网络策略. 网络策略描述了网络为实现某一目标而执行的动作以及动作执行的顺序,可以把一

条网络策略分解为多条子策略方便策略的实现,也可以把多条策略组合成一条复合策略使得网络策略的实现

模块化[34].iNDIRA[11]系统利用自然语言处理和本体论[35]的方法在 SDN 控制平面和应用之间实现了意图转译

模块,用户以自然语言的形式输入意图,该模块将自然语言处理为RDF图并自动生成网络策略或配置命令,从而

实现意图的转译,该方法为意图的转译工作提供了指导性的方案.以意图“I want to connect A to B with high 

speed now.”为例,其具体实现过程为：①使用自然语言处理、机器推理等方法处理意图,去掉无效信息（I、

want、to 等）,提取关键信息（connect、A、B 等）；②利用处理得到的信息将意图映射为 RDF（Resource Description 

Framework）图（如图 3 所示）,并利用网络拓扑信息等将 RDF 图中的参数实例化；③编写程序对 RDF 图进

行处理,生成网络策略或配置命令.Liao 等人[36]提出了基于模板的策略生成方法,系统预先定义网络策略库,将

不同类型的网络策略存储在策略库中,当用户意图输入时,即可使用自然语言处理的方法获取关键信息,并根据

策略库映射为相应的网络策略.另外 Riftadi 等人[37]创建了一个 P4 的代码模板库,将用户意图映射为 P4 代

码.Beigi 等人[38]提出了基于案例学习的方法,通过用户意图的不断输入,系统将不断学习意图的特征,并生成相

应的策略,但由于该方法需要大量的数据支撑,所以该方法在初始阶段的效率可能不理想.此外,在文献[7][15]中也

都在 SDN 环境下设计了一组封装好的意图接口,用户直接输入意图就可自动生成相应的 OpenFlow 流表规则,

从而下发到实际网络. 

Intent

Connect

Condition

Time

A

B

High Speed

Now

IP:10.0.0.1

IP:10.0.0.2

10Mb/s

20:05

hasCondition

hasArgument

hasArgument

hasArgument

hasArgument hasTime

hasSpeed

hasArgument

hasArgument

 

Fig.3 Using RDF Graph to describe intent 

图 3 使用 RDF 图描述意图 

意图的转译工作是 IBN 中核心的任务,它实现了用户意图到网络策略的转变,但是意图的转译工作并不是

一种新的技术,它只是为简化网络管理工作而产生的一种新理念,并且随着自然语言处理技术以及其他智能化

方法的进步,意图转译的智能程度也会逐步提升. 

2.3   策略验证 

通过意图的转译工作得到了相应的网络策略,然而这些策略还不能直接下发到实际的数据平面,为了保证
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IBN 整体运行的流畅,必须在策略下发之前对策略进行可执行性验证.目前,对于策略的可执行性验证主要考虑

资源的可用性、策略的冲突以及策略的正确性这三个方面.对于资源的可用性的验证工作,主要是对当前的网

络状态进行感知,维护一个网络状态信息的数据库.在策略下发之前,查看当前策略所需要的网络资源是否可

用、是否足够,这样就可以实现资源可用性的验证.对于策略的冲突的验证工作,根据策略匹配域的相交关系以

及策略执行的动作给出几种策略的冲突关系 [15][39]：冗余（Redundancy）、覆盖（Shadowing）、泛化

（Generalization）、相关（Correlation）、重叠（Overlap）.如果检测到待下发策略与网络当前策略存在上述冲

突,则要进行冲突的消解.目前冲突的消解方法主要采用设置优先级的方法来消除一些优先级低的策略；通过

设置优先级的方法消解冲突可能存在一定的局限性 ,未来还需要进一步的研究 .在 SDN 环境下 ,主要对

OpenFlow 流表规则进行验证；FlowChecker[40]将 OpenFlow 流表编码为二元决策图,在单一状态机内对网络行

为建模 ,进而使用基于二元决策图的符号模型检测及时序逻辑来识别由冲突的流规则引发的配置错

误.VeriFlow[41]通过对流表规则进行等价类划分以实时检查插入的流规则是否违反网络约束如访问控制规则、

路由环路等.最后,对于策略的正确性的验证工作,策略的正确性验证是指策略在下发到实际网络中是否能够按

照用户的预期实现；目前对于策略的正确性验证主要采用形式化验证[1]的方法；形式化方法是用于将复杂系

统建模为数学实体的技术[42].通过构建复杂系统的数学模型,设计人员不仅可以更彻底地验证系统的属性（而

不是通过经验测试）,还可以使用数学证明作为系统测试的补充,以确保系统行为的正确.形式化方法曾被广泛

应用于硬件和软件的验证工作,近些年被引入到网络验证领域并成为研究热点[1]；目前的形式化验证的方法主

要有模型检查[43]、定理证明[44]、符号执行[45]以及 SAT/SMT 求解器[46]这四种.可以把策略通过形式化建模语言

（如 datalog[47],alloy[48]等）建模为形式化模型,之后把模型和相关条件限制带入到相应的求解器（如 Z3 求解

器等）中就可以判断策略是否可以正确实现,不过在形式化验证的过程中要注意状态空间爆炸的问题,防止无

法求解.目前,已经有一些形式化验证工作应用于策略正确性的验证,Sooel Son 等人[49]提出了“FLOVER”系统,

使用模型检查的方法验证OpenFlow流规则是否违反网络底层安全属性,从而确保策略可以正确实现.该系统使

用 Yices2 作为求解器,将匹配域为{Src IP:5,Dst IP:6,Src Port:0~19,Dst Port:0~19},动作为{drop}的 OpenFlow 流

规则转化为如图 4 所示的 Yices2 输入形式,并把网络底层安全属性按照同样的方式进行建模,最后将流规则和

安全属性的形式化描述带入到求解器中进行求解,求解器将自动分析它们的关系并返回验证结果. 

 

Fig.4 Formal description of flow rules 

图 4 流规则的形式化描述 

策略的验证是 IBN 中一个十分重要的步骤,它关系到 IBN 的稳定程度,确保用户意图可以在不破坏网络正

常运行的情况下正确地在数据平面实现.然而,对于策略的验证工作,还没有统一的模块,对于上面所述的三个

验证方面,需要将它们统一为单独的模块,并进行优化工作,否则会导致验证的时间过长导致 IBN的灵活性太低. 

2.4   意图下发与执行 

在网络策略进行验证过后,IBN 会将网络策略自动地下发到实际的网络基础设施,并对转发设备进行配置,

此过程需要对网络进行全局的控制,以从一个单点集中式的意图需求到分布式全局网络配置的转换.目前 IBN

大多在 SDN 环境下实现,这是因为 SDN 的控制器可以收集网络状态信息为 IBN 的验证工作提供方便.因此,在

SDN 环境下,需要把网络策略转换为相应的 OpenFlow 流表规则从而实现用户意图.Lewis 等人[50]和 Riftadi 等

人[37]提出使用可编程交换机来完成策略的下发与执行,使用 P4 编程语言来对可编程交换机进行配置.P4 是一

种数据平面编程语言,可以对交换机内部的转发逻辑进行编程；同时 P4 也是一种协议无关的编程语言,也就是
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说 P4可以对交换机进行任意一种协议的编程及下发,可以将网络策略编译为相应的 P4代码从而实现意图的下

发.Sonata[51]利用这种思想将用户的网络遥测任务编译为相应的 P4 代码,之后对可编程交换机进行配置从而实

现了网络数据的查询.MAFIA[52]在 Sonata 的基础上进一步的优化 P4 代码,在可编程交换机上实现网络测量任

务.在传统网络的环境下,网络策略可以使用配置综合的方法生成设备的配置文件,从而使网络设备按照预期对

数据进行处理.例如,Propane[53]和 Propane/AT[54]允许用户表明对于流量的高级约束,并使用正则表达式和有限

状态自动机表达流量的传输路径,之后利用系统的编译器将这些约束综合为相应路由器的 BGP 配置,不过该方

法只支持 BGP 协议.Synet[55]将网络配置问题描述为分层次的 Datalog 问题,并使用 SMT 求解器对用户需求进

行配置综合从而生成相应的配置文件,它支持静态路由、OSPF、BGP 三种路由协议.NetComplete[56]也可以对

用户需求进行配置综合并同样支持静态路由、OSPF、BGP 三种路由协议,但是它的求解速度要优于 Synet 并

且更易于拓展到大型网络上. 

目前,IBN 的实现大多数局限于特定的环境,因此在每种环境下都可能有自己不同的策略下发技术,在未来

的工作中可能需要统一相关的技术,为 IBN 的落地提供基础. 

2.5   意图的实时反馈 

在策略下发到实际网络后,需要对网络的状态信息进行实时监控,确保网络的转发行为符合用户意图.此

外,网络的状态是会不断变化的,执行之初的网络状态与运行过程中的网络状态可能存在不一致,IBN 需要自动

地根据期望达到的状态以及当前的网络状态对策略进行适当的优化与调整,保证网络始终满足意图需求.网络

状态监控是确保网络始终满足用户意图的基础 , 传统网络中网络状态监控主要使用 NetFlow 和

SFlow.NetFlow[57]需要交换机 CPU 上的额外内存和负载才能提取和处理流信息,并且为了获取报告数据需要对

交换机进行轮询,导致导出 NetFlow 数据的时间很长（例如 15 秒）,因此 NetFlow 无法满足 IBN 对网络状态实

时监控的需求；SFlow[58]对通过交换机的数据包流进行采样,进而分析网络状态,虽然 SFlow 在一定程度上可以

满足实时性并且降低了交换机资源的使用,但是它却牺牲了一定的准确性,因此无法确保 IBN 可以正确满足用

户意图.随着可编程交换机的不断发展,一种基于 P4 语言的技术——带内网络遥测(In-band Network Telemetry, 

INT)为解决网络状态的实时监控提供了一种可行方案.INT 是一个网络监控的框架,允许数据包查询交换机内

部状态,可以直接在数据平面收集并报告网络设备状态及网络当前状态,从而可以实现实时、细粒度、端到端

的网络监控.由于 INT 只能监控一条指定链路上网络状态,无法实现整个网络域内的状态感知,Tian Pan 等人

[59]提出了“INT-path”进行全网范围内的网络遥测,使用基于源路由的方法向网络域内发送 INT 数据包,获取

所有交换机的状态,进而可以感知整个网络域内的网络状态.INT 技术可以为 IBN 提供实时、准确的网络状态

感知；并且它利用了可编程交换机,这也与 IBN 灵活的特点相契合,因此 INT 可以作为实现 IBN 网络状态感知

的重要技术.另外,对于网络策略转发行为的监控,Zhang P 等人[60]提出采用“探针”的方法,通过向数据平面注

入探针 ,根据探针的转发行为来判断数据平面是否按照相应的策略转发数据包 ,判断用户意图是否正确实

现.Symnet[61]是一个基于符号执行的数据平面验证工具,通过向网络注入符号数据包来对网络进行建模,并静态

地分析网络的行为是否满足用户的意图.此外,Minesweeper[62]可以将稳定的网络状态编码为可满足约束形式,

实现了对于数据平面的全覆盖验证,同时保证足够的可伸缩性,从而对实际运行网络进行验证.如果用户意图没

有正确实现或者在网络运行期间被意外改变,那么就需要及时向上层反馈信息,根据当前的网络状态对用户意

图进行重新转译、编排. 

3   IBN应用探索 

IBN 作为一种新兴的网络范式,为网络管理带来很多益处,但目前技术尚不成熟,各环节间缺乏统一的接口

规范,目前尚无 IBN 的落地项目.不过随着相关研究的不断深入,IBN 可以应用到多种场景下.下面以网络测量和

网络业务编排为例,介绍 IBN 的应用探索. 
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3.1   基于IBN的网络测量 

网络测量可以对网络行为进行特征化,量化各种指标,对网络性能进行评价.网络测量有很多分类标准,按

测量方式的不同分为主动测量和被动测量；按测量对象的不同分为拓扑测量、网络性能测量和网络流量测量

等[63].网络测量是网络性能管理、网络安全防御以及网络日常维护的基础,网络测量本应该随着互联网规模的

扩大而不断发展,但目前网络测量仍然主要依靠于 SNMP、Ping、TraceRoute 等工具[52].而且随着互联网规模的

不断扩大,网络测量工作也变得更加复杂,而手工部署测量任务很容易出现错误,因此将 IBN 中意图的思想引入

到网络测量可解决上述问题.通过将网络测量任务抽象为测量意图,系统可以自动解析和执行用户的测量需求,

这种测量的方式称为“意图驱动网络测量”,如图 5 所示. 

意图驱动网络测量的执行过程如下： 

 测量意图的获取：当用户由于某种需求需要对网络进行测量时,将想要得到的网络性能指标抽象为

测量意图输入到系统中； 

 测量意图的转译：意图引擎会分析进入测量控制平面的测量意图并获取用户想要的网络的性能指

标,然后自动生成相应的测量方法策略； 

 测量策略的验证：网络测量的任务不同于一般的网络配置任务,因为测量任务通常无法验证其结果

是否正确,因此测量策略的验证只需关注测量策略本身是否可以正确实现即可； 

 测量意图的下发与实时反馈：测量策略实时下发到数据平面,收集数据平面的信息进而计算得到网

络测量的结果.由于无法验证测量结果的正确性,系统需要自动进行多次测量,自动过滤错误的测量

结果,最后将测量的结果反馈给用户. 

用户测量意图

意图分析转译

测量策
略库

用户测量策略

策略验证

交换机

流量收集
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测量控制平面测量控制平面

测量数据平面测量数据平面

流量

策
略
下
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测
量
结
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Fig.5 Implementation process of Intent Driven Network Measurement 

图 5 意图驱动网络测量实现流程 

意图驱动网络测量可以应用到诸多方面,例如网络运维,当网络出现故障的时候,需要对网络性能进行测量

从而找到故障发生的位置,然而手工部署这些测量任务需要考虑很多因素,耗时较大.而意图驱动网络测量只需

要用户输入测量意图,便可综合多方面因素得到最优的网络测量策略,得到网络性能指标,方便用户找到网络故

障的发生位置. 

3.2   基于IBN的网络业务编排 

在运营商网络架构中,网络主要由骨干网、城域网以及数据中心组成.其中,骨干网实现多种网络的互联,同

时与国际互联网对接,实现国内国际流量互通.骨干网为多种功能需求进行业务编排,例如为某些企业实现不同
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区域之间通信的服务保障等.然而,目前大多数的网络业务编排都需要进行人工部署,并且由于骨干网的服务范

围大、覆盖范围广、网络拓扑复杂,所以人工部署需要考虑多种问题并且可能需要在多地同时部署,因此运营

商级别的网络业务编排通常需要很长的时间.通过将 IBN 中意图的思想引入到运营商网络中,可有效降低业务

编排所需的时间.IBN 系统可感知网络的拓扑以及状态信息,因此在进行业务编排时可以最大程度减少人工的

介入,从而提升业务编排的效率.网络管理员进行业务编排时,只需要将用户的需求输入到系统中,系统便可自

动将用户需求转译为相关网络配置以及具体的网络性能指标,从而可实现在多地同时部署业务. 

以企业 VPN 业务为例,如图 6 所示,基于意图的业务编排的执行过程如下： 

 业务编排意图的获取：当企业用户向运营商提出 VPN 业务开通申请后,运营商需要了解用户的相关

需求,例如开通的地点、开通时间的限制以及相关服务质量的要求；之后运营商即可把这些需求抽

象为业务编排意图输入到系统中； 

 业务编排意图的转译：业务编排意图将用户的需求转译为相关的网络配置策略,并将各种服务质量

需求转译为具体的网络性能指标,例如带宽、时延、抖动等,之后分析采用的 VPN 接入方式,如 MPLS

或 SD-WAN 等,最后形成一条完备的 VPN 部署策略； 

 业务编排策略的验证：业务编排策略的验证是基于意图的业务编排中最重要的一步,它可以事先验

证业务能否符合用户预期,如果验证出现错误可能会带来巨大的损失；可以采用形式化的验证方法

来验证策略是否可以正确实现,除此以外还需要考虑资源可用性等问题； 

用户VPN开通意图

意图分析及
相关参数提取

业务编排及策略生成

网络状态
信息存储库

策略验证

地点1 地点2

意图编排层

用户业务层

运营商网络

 

Fig.6 Implementation process of Intent Driven VPN deployment  

图 6 意图驱动 VPN 部署实现流程 

 业务编排意图的下发与实时反馈：由于 VPN 业务的编排涉及多地同时进行,因此在进行相关网络配

置、资源分配的时候还要实时监测网络的状态,确保业务的编排满足用户的意图需求；并且实时向

上反馈运行情况,当出现与意图不一致的情况需要及时对业务编排策略进行调整,保证意图实现的一

致性. 

在运营商网络环境下进行基于意图的业务编排可极大提升工作效率、减少业务开通的时间.但在运营商层

次实现 IBN 的落地还需要大量深入的研究,才能确保运营商免受相关风险的影响. 

  IBN 将不断为未来网络的发展助力.IBN 可在工业互联网领域大有作为,IBN 可以实现工厂的智能组网,极

大减少人工操作可能带来的风险,另外,IBN 可以实时监测工厂网络状态,当网络出现异常时,可以迅速做出响

应,减少工业生产损失.IBN 也可应用于数据中心网络,数据中心网络链路数量多、网络拓扑复杂,IBN 可实现数

据中心网络的智能管理和监测 ,当数据中心网络出现故障时 ,IBN 可以迅速定位网络故障 ,降低网络维护成
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本.IBN 凭借其灵活、智能、自动化的特点,在 5G、车联网、卫星网络等多个领域都将发挥重要作用. 

 

4   研究展望  

IBN 是一种新的理念,并不是一种新的技术,IBN 的实现综合了多种现有的技术,并基于 IBN 的性质开发了

许多新技术.目前,IBN 已经得到了广泛的关注,学术界和产业界都已经开始对 IBN 进行深入研究与应用探索.

然而 IBN 在迅速发展的同时也面临着一些挑战. 

(1)意图转译问题的研究 

IBN 能实现网络任务自动化部署的一个关键步骤就是从意图到网络策略的转译工作,用户意图显示地或

者隐式地表明了用户的需求,因此意图的转译工作是确保 IBN 正确实现的关键一步.然而,目前意图的转译工作

还没有统一的实现方法,且现有方法大多停留在实验阶段.如 2.2 所述,对于意图的转译工作,不同的方法有各自

的优缺点,缺少一个较为完善的解决方案.此外,对于用户意图的分析也是一个亟待解决的问题,目前的研究往

往局限于一些简单的、特定环境下的意图描述或者策略描述,这使得一些研究工作往往忽略了意图的分析工

作.意图的分析工作主要使用自然语言处理的方法,但是目前自然语言处理方法对于语义挖掘等任务的处理能

力有限,因此要想完美实现意图的转译工作,对于意图的语义挖掘等问题还需要进一步的研究与探索. 

(2)策略验证问题的研究 

IBN 实现网络任务自动化部署的另一个关键步骤就是策略的验证问题,策略的验证关系到网络的正常运

行.在 IBN的整个运行闭环中,如果一条策略出现错误,可能会导致一连串其他错误的出现,甚至导致网络停止运

行.策略的验证工作是 IBN 实现不可缺少的一步,对于策略的验证的内容要有一个全面的考虑,除了上面提到过

的资源的可用性验证、策略的冲突验证以及策略的正确性验证外,还要考虑其他需要验证的方面,例如对于网

络策略与用户意图一致性的验证等,这是今后需要认真探究的内容.此外,策略的验证方法也是另一个需要继续

深入研究的内容,例如上面提到过的形式化验证的方法,虽然它可以很好地对策略的正确性进行验证,但是它存

在着状态空间爆炸这一严重的问题,这会导致系统无法正确求解或者无法求解.此外,其他的验证方法也有各自

的局限性,因此需要继续对验证方法进行研究.并且,还要考虑验证的效率问题,策略的验证工作一定要高效并

且全面,需要把所有的验证方法集成到一个模块之中.因此,验证方法的集成也是一个亟待解决的问题. 

(3)IBN 部署问题的研究 

虽然,目前大多数对于 IBN 的研究都处于理论与实验阶段,但是鉴于 IBN 能极大地提高网络管理与维护的

效率,IBN 的大规模部署或许会逐步开展.不过 IBN 的部署会引起它与传统网络的并存问题.因为 IBN 中存在与

传统网络不兼容的协议和网络设备,会带来一些性能问题,例如网络的可靠性、路由问题等；文献[9]借鉴 SDN

中采用增量部署的方式,可采用增量部署或者部分部署的方式来逐渐部署 IBN.此外,还要考虑 IBN 的可拓展性,

因为在 IBN 的逐步部署过程中,IBN 本身也会不断的调整,从而更好的实现用户的意图,因此 IBN 的可拓展性也

需要进一步的研究. 

 (4)IBN 跨域通信问题的研究 

目前大多数对于 IBN 的研究局限于在一个单独的网络域内,但是却鲜有人考虑跨域通信的问题[64].IBN 的

实现很大程度上依赖于对于全局网络信息的感知,意图转译工作需要参考全局网络信息,策略的验证工作更是

基于全局的网络信息进行的.然而,在实际中不同网络域的域内信息由于利益关系、隐私保护等因素无法对外

公布,因此在一个域内可能无法获取另一个域内的网络信息,这会导致意图的转译工作和策略的验证工作无法

正常运行.因此,IBN 中跨域通信、多域通信的问题是 IBN 落地无法避免的,这需要今后进一步的研究. 

(5)IBN 全局优化问题的研究 

IBN 的实现是一个完全自动化的过程,因此在整个系统的运行期间需要考虑优化问题,从而提高系统的运

行效率.目前,虽然 IBN实现过程中的各个步骤都有一定的方法,但是目前还没有工作给出一个统一的实现架构,

今后的工作需要对协调各个模块的接口,协调优化每一个实现模块.此外,系统的实时性以及及时反馈也是系统
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优化的一个部分,为使 IBN灵活运转,那么就需要不断实时地收集网络状态信息,并及时验证网络策略,并及时给

出反馈.因此,IBN 的全局优化工作是一个值得讨论的问题. 

(6)IBN 安全问题的研究 

网络安全问题随着网络的发展一直存在,因此 IBN 中的安全问题也是一个值得思考的内容.IBN 有别于传

统的网络,它可以根据用户的意图自动化地部署网络策略,然而这种自动化的部署带来了新的安全问题.首先,

用户与网络之间的信任关系是一个值得研究的问题,用户是否可以完全信任网络不会受到恶意应用的干扰从

而实现自己的意图；其次,隐私问题也值得注意,IBN 的自动化意味着需要向外界公布一些自己的内部信息,因

此隐私保护问题值得研究；最后,IBN 虽然为网络的管理带来了自动化,但是这同样也带来了网络的脆弱性,恶

意应用可以攻击 IBN 的转译模块,使得 IBN 无法正常运转.因此,对于 IBN 的安全的研究将确保 IBN 可以平稳

安全的发展. 

5   总结 

IBN 是当前网络领域热门技术之一,之所以得到广泛的关注,在于它可以根据用户意图自动实现网络业务

编排,这是其他类型网络无法比拟的.首先,网络业务自动化部署将网络管理员从繁重的网络管理工作中解放出

来,加速业务和应用的部署和更新；其次,网络策略的自动化验证确保网络转发行为与用户需求一致,无需用户

多次参与业务部署；最后,IBN 根据当前网络情况,自动优化网络配置,提升网络性能.鉴于 IBN 的发展潜力,学术

界和产业界已经深入研究其关键技术,并将 IBN 应用到网络测量、网络业务编排等领域.然而,IBN 要想真正地

落地还需要克服意图语义挖掘、策略验证和跨域通信等挑战.因此,要发挥 IBN 的优势,不仅要不断改进现有技

术,还要开发新技术,完善 IBN 的优化闭环.只有这样,IBN 才会更好地服务网络智能管理,最终实现网络自治. 
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