
 

软件学报 ISSN 1000-9825, CODEN RUXUEW 
Journal of Software, [doi: 10.13328/j.cnki.jos.006042] 

©中国科学院软件研究所版权所有. 

 

持续监控下差分隐私保护



梁文娟 1,2,3,  陈红 1,2,  吴云乘 1,2,  赵丹 1,2,  李翠平 1,2 

1
 (数据工程与知识工程国家教育部重点实验室(中国人民大学

2
 (中国人民大学信息学院,北京 100872) 

3(河南大学计算机与信息工程学院,开封 475001) 

通讯作者: 陈红, E-mail: chong@ruc.edu.cn 

 

摘  要: 近年来,随着信息技术的发展及物联网技术的兴起

时监控、疾病实时监控、智能基础设施应用等.在这些场景中

大挑战.差分隐私是一种严格和可证明的隐私定义,早期差分隐私研究大都基于一个大规模

性的计算和发布.而持续监控下差分隐私保护需对动态数据做

差分隐私领域新的研究热点之一.本文对持续监控下差分隐私保护的已有研究成果进行总结

隐私保护模型进行阐述;然后重点介绍了持续监控下满足

已有研究成果深入对比分析的基础上,指出了持续监控下差分隐私保护的未来研究
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Abstract: With the development of information technologies and Internet of Things (IoT) technologies

under continual monitoring, such as transportation monitoring, disease monitoring

protect the privacy of continuous sharing data is facing major challenges.

Earlier research on differential privacy has focused on “one-shot" 

observation focuses on the continuous computation on the dynamic dataset. Now it has become

surveys the state-of-the-art techniques on differential privacy under continual observation, 

that provide event-level privacy、user-level privacy and w-event privacy. Following a comprehensive comparison and analysis of existing 

techniques, further research prospects are put forward. 
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物联网技术的兴起,出现了越来越多的持续监控应用场景,如智能交通实

在这些场景中,如何对参与者持续分享的数据进行隐私保护面临重

早期差分隐私研究大都基于一个大规模、静态的数据集做一次

而持续监控下差分隐私保护需对动态数据做持续计算和发布.目前,持续监控下差分隐私保护是

本文对持续监控下差分隐私保护的已有研究成果进行总结.首先对该场景下差分

然后重点介绍了持续监控下满足 event级、user级和 w-event级隐私保护的实现方案.在对

指出了持续监控下差分隐私保护的未来研究方向. 
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智能建筑、智能基础设施与应急响应等.在这些场景中,持续监控的成功实施依赖于对参与者持续共享的个体

信息或大量密集传感器(例如照相机、手机、WiFi 接入点、信标)传输的流式数据进行实时监控和分析.由于持

续监控下持续共享的数据中包含大量个体隐私数据,如果不对其进行隐私保护,会存在隐私泄露的风险.用户对

隐私泄露的顾虑会限制参与者分享个体信息的意愿,从而阻碍持续监控应用的发展[1,2]. 

为保护用户数据隐私,近两年很多国家和企业针对数据保护和个人信息的隐私保护问题制定了相关的法

律政策.如2016 年,欧盟制定的《一般数据法案》(General Data ProtectionRegulation, GDPR)1中,明确了规定了

用户对个人信息的知情权及被遗忘权. 2017 年,我国在《中华人民共和国网络安全法》2 中,加强了对个人信息

保护的政策规定.很多信息交流平台及各种APP如Facebook、Twitter、美团、京东都制定并发布了自己的用户

隐私保护政策.除制定相关法律政策,隐私保护问题的相关技术研究也逐渐受到重视. 

差分隐私是一种定义极为严格的隐私保护模型,相比于近年来的k-匿名[3], l-多样性[4]和t-紧密性[5]等需要

基于特殊攻击假设和背景知识的隐私保护技术,差分隐私因能够防止攻击者拥有任意背景知识下的攻击并提

供有力的隐私保护,受到了极大关注并被广泛研究.早期差分隐私研究[6-10]主要是基于一个可信的管理者持有

一个大规模、静态的数据集,面向特定查询任务,研究如何在保证用户隐私的前提下提高查询结果的可用性.由

于基于的数据集是静态的,因此计算都是一次性的.然而,持续监控下差分隐私保护是一个新的差分隐私应用场

景.在该场景中,需对动态数据做持续计算和发布,如何保护参与者持续更新的个体信息面临重大挑战.下面以

几个具体持续监控下场景示例分析持续监控下差分隐私保护的必要性及挑战. 

在交通实时监控[11,12]中,各种车辆实时提供位置给google等数据统计公司,公司统计大量参与者位置信息

后,实时发布交通区域图.基于上述统计结果,无人驾驶汽车可以进行最优路线规划,城市交通管理部门也可提

供实时事故管理来保证道路通行能力.车辆的一次位置分享,称之为一次事件,如何能提高持续发布统计结果的

可用性,同时保护用户参与事件不泄露是隐私保护目标.除上述示例,还有很多应用场景都需进行持续监控下隐

私保护.如在疾病实时监控3 中,用户通过与APP实时交互,持续回答一些关于症状的查询,可以确定自己是否患

有该疾病;APP通过持续统计参与用户的信息,实时监控区域疾病人数并提高疾病管理响应时间.在能源部门
[13-16],智能电网革命根据对能源供应和需求进行严格和高粒度的实时计量,从而提高实时需求响应质量,并对不

可预测的能源需求来保证电网的稳定性和可靠性.在搜索引擎、在线零售商和社交网络中[17,25],需要持续统计

用户数据来及时发现有社会价值和经济价值的信息;在一些政治活动中,网站持续调查民众意见并持续更新候

选人支持率.在上述应用中,用户持续参与统计,计量设备持续输送流式数据都会增加隐私泄露风险.如果没有

用户隐私保护机制,参与者分享个体信息的意愿会受到限制. 

传统差分隐私场景下,往往根据一次参与事件对发布结果的最大影响(敏感度)添加噪声;以发布计数任务

为例,一次事件的参与与否所带来的发布结果敏感度为1,添加O(1/ϵ)的拉普拉斯噪声即可满足ϵ-差分隐私;但在

持续监控下(如交通实时监控任务),一次参与事件不仅对当前发布值有影响,对后续时刻发布值都会有影响;假

设时序长度为T,添加O(T/ϵ)的拉普拉斯噪声才能实现一次事件的差分隐私保护.同时,由于时序上往往存在个

体的多次参与事件,所带来的隐私泄露风险更大,因此需添加更多的噪声才能实现对多个事件的隐私保护.这就

存在以下问题,一是随着时序长度的增加,发布结果可用性变差,如何降低噪声量对时序长度的依赖面临较大的

挑战;二是为保护个体的多次参与事件,隐私预算需在时序上进行分配,如何提高时序上隐私预算的利用率,从

而提高发布结果可用性也是一个挑战;三是上述任务只是基于计数的简单发布任务,发布任务自身敏感度低;如

果是复杂分析任务的持续监控,监控任务自身的发布敏感度很大,所需添加的噪声量会更大,在这种情况下,如

何保证发布结果可用性也存在很大挑战. 

持续监控下差分隐私保护研究具有实际的应用背景和重要的研究意义.目前已有一些持续监控下差分隐

私保护的研究成果.本文综述持续监控下差分隐私保护的最新研究进展和研究方向;一方面对持续监控下差分

                                                                 

 1  https://en.wikipedia.org/wiki/General_Data_Protection_Regulation 

2  http://www.spp.gov.cn/xwfbh/wsfbt/201705/t20170509190088.shtml 

3  https://h1n1.cloudapp.net 
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隐私的定义、实现机制和持续监控方案的评估标准进行

有研究方案进行总结分析,其中着重总结满足 event 级

续监控下差分隐私保护的未来研究方向. 

本文第 1 节总结持续监控下差分隐私保护模型;

监控下差分隐私保护的现有研究方案进行概括,并对研究方法进行对比和分析

私保护的未来研究展望;最后第 7 节总结全文. 

1   持续监控下差分隐私保护模型 

本节主要对持续监控下的差分隐私定义、实现机制及

1.1   传统差分隐私定义 

设数据集 D 和 D’, D 和 D’数据集属性结构相同,如果两者的对称差

集.也就是说, D 和 D’相差一条记录信息. 

定义1[18]. 差分隐私. 给定一个随机化的算法 M, PM 为

集D 和 D’上的输出结果O (O ∈ P�)满足下列不等式,则

Pr[M(D) ∈ O] ≤ Pr[M(D�) ∈

隐私预算参数ϵ表示隐私保护程度,ϵ 越小隐私保护程度越高

1.2   持续监控下差分隐私定义 

直观的讲,持续监控下的数据发布[19]可以看作是在一个离散的时间间隔序列

时间间隔 t� ,算法重复接受输入、计算、然后输出的过程

程及发布结果序列进行差分隐私处理以满足隐私保护要求

在上节传统差分隐私定义中,差分隐私要保证基于邻居数据集上统计结果的概率比值不大于

着在数据集中添加或删除某用户的参与信息后,发布结果变化不大

件的隐私保护.在持续监控下,差分隐私也要保证基于邻居数据集的统计结果满足上述要求

在不同的时间会有多次的参与事件.随着参与事件的增加

与事件进行保护是持续监控下隐私保护的目标.如图

对每个t�,监控该时刻位置 L 的人数. 

Fig.1 Example of continual 

图 1  持续监控场景示例

假设图 1 中 D� 代表 t� 时刻的数据集, D�中每行代表一个参与者在该时刻是否在位置

示在,0 表示不在.在持续监控下,数据集为一个动态序列

置 L 属性列上的 count 计数值.用户在某时刻 D�中的一条记录称之为一次参与事件

都会存在某个参与者的参与事件,也就是说,D中存在用户的多次参与事件

3 

 

进行总结;另一方面,对当前持续监控下差分隐私保护的已

级、user 级和 w-event 级隐私保护的实现方案.最后,提出持

;第 2 节总结主要研究方案分类;第 3、4、5 节分别对持续

并对研究方法进行对比和分析;第 6 节提出持续监控下差分隐

实现机制及隐私保护方案评估标准等几个方面进行总结. 

如果两者的对称差｜D − D’｜ = 1,则称 D 和 D’为邻居数据

为 M 的所有可能的输出集合,如果算法 M 在任意邻居数据

则 M 满足ϵ-差分隐私. 

) ∈ O] × e�                                           (1) 

越小隐私保护程度越高. 

可以看作是在一个离散的时间间隔序列t = {t�,t�,… ,t�}上,针对每个

然后输出的过程,而其差分隐私保护则是对时间序列上这个重复的过

程及发布结果序列进行差分隐私处理以满足隐私保护要求. 

差分隐私要保证基于邻居数据集上统计结果的概率比值不大于e�,也就意味

发布结果变化不大,从而实现在静态数据集上个体一次参与事

差分隐私也要保证基于邻居数据集的统计结果满足上述要求.但该场景中,用户

随着参与事件的增加,隐私泄露风险往往更大.如何在时序上对用户多次参

如图 1 中持续监控场景示例,在时间序列t = {t�,t�,… ,t�}上,针

 

Fig.1 Example of continual monitoring 

持续监控场景示例 

中每行代表一个参与者在该时刻是否在位置 L,其值为 0 或 1, 1 表

数据集为一个动态序列D = {D�,D�,… ,D�}.每个时刻t�,需要发布数据集 D� 中位

中的一条记录称之为一次参与事件.随着时间的更新,每个 D� 中

中存在用户的多次参与事件,而这些事件是持续监控下要保护的
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用户隐私. 

结合具体问题的监控事件,持续监控下差分隐私保护需要对基于监控事件数据流的统计分析做差分隐私

保护处理.假设用S = {���������� … … }表示一个持续监控事件数据流,X表示数据流S中元素的值域, �� ∈ X表示

某用户一次参与事件.持续监控下差分隐私保护是基于邻居数据流进行定义.根据现有方案能提供的差分隐私

保护级别,邻居数据流分为三种级别:event-级、user-级和w-event 级.三种隐私保护级别的邻居数据流及相应的

差分隐私保护定义如下. 

1.2.1   Event-级差分隐私 

Event 级邻居数据流:在持续监控下,如果存在�,�′∈ X,从S 中任意将某个�替换为�′后变为S’,称 S 和 S �为持

续监控下 event 级邻居数据流.其含义是从监控数据流中添加(删除)某用户的一次参与事件. 

定义2[20]. Event-级差分隐私. 给定一个随机化的算法 M，PM 为 M 的所有可能的输出集合,对于算法 M 在任意

event 邻居数据流S 和  S�上任意的输出结果O (O ∈ P�),如果其满足下列不等式,则 M 满足ϵ-差分隐私. 

Pr[M(S ) ∈ O] ≤ Pr[M(S�) ∈ O] × e�                                           (2) 

Event 级差分隐私保护能保证在持续监控生命期中,用户的一次事件对整个监控结果影响受隐私预算ϵ的

控制.ϵ  越小,隐私泄露风险越低,反之越高. 

1.2.2   User-级差分隐私 

User 级邻居数据流:在持续监控下,如果存在�,�′∈ X,从S 中将某用户对应的所有事件�都替换为�′后变为

S’,称 S 和 S �为持续监控下的 user 级邻居数据流.其含义是从监控数据流中添加(删除)某用户的所有参与事件. 

定义3[20]. User-级差分隐私. 给定一个随机化的算法 M,PM 为M的所有可能的输出集合,对于算法 M 在任意 user

级邻居数据流S 和 S�上的输出结果O (O ∈ P�)满足下列不等式,则 M 满足ϵ-差分隐私. 

Pr[M(S) ∈ O] ≤ Pr[M(S�) ∈ O] × e�                                            (3) 

User 级差分隐私保护是对持续监控生命期中某用户的所有参与事件对整个监控结果的影响进行控制,也

就是对持续发布统计结果的隐私泄露风险进行了限制. 

1.2.3   w-event 级差分隐私 

w-event 级邻居数据流:给定一个正整数 w,如果两个流前缀S�和S�
�满足:(i)对于每个i ∈ [t]且S�[i] ≠  S�

�[i]都

有 S�[i]和S�
�[i]是相邻的;(ii)对于每个 i� < i�且 S�[i�] ≠  S�

�[i�], S�[i�] ≠  S�
�[i�]都有i� − i� + 1 ≤ w,则称两个流前

缀S�和 S�
�是 w-event级邻居数据流. 

定义4[21].w-event 级差分隐私. 给定一个随机化的算法M,PM 为M的所有可能的输出集合,对于算法 M 在任意   

w-event 级邻居数据流S� 和S�
�上的任意的输出结果O (O ∈ P�)满足下列不等式，则 M 满足ϵ-差分隐私. 

Pr[M(S�) ∈ O] ≤ Pr[M(S�
�) ∈ O] × e�                                        (4) 

w-event 级隐私可以看作是 user 级隐私的拓展,它实现在任意w滑动窗口内用户的 user 级的隐私保护.它也

是 event 和 user 级的一个中间级隐私保护,当w = 1时,保护级别下降为 event 级,当w为T时,则为 user 级隐私. 

在上述的三种定义中, event-级所提供的隐私保护强度最小,user 级隐私保护强度最大,而w-event 级隐私保

护是上述两种方案的折衷.隐私预算参数 ϵ 用来控制对持续监控下基于不同级别邻居数据集的输出结果的概

率比值,也就是方案的隐私保护程度, ϵ 越小隐私保护程度越高,反之越低. ϵ的取值往往要结合监控所需要达到

的隐私保护度和发布结果的可用性两个因素进行综合的衡量. 

1.3   噪声机制 

噪声机制是实现差分隐私保护的主要技术,常用的噪声添加机制分别为拉普拉斯机制[22]与指数机制[23].添

加的噪声量与查询任务的全局敏感度和隐私预算大小密切相关. 

定义5[22]. 全局敏感度. 设有函数 �:D → R�,输入为一数据集,输出为一 d 维实数向量.对于任意的邻居数据集D 

和 D’, 

  GS� = max � ,� ’ ∥ �(� ) − �(� ′) ∥�                                             (5)   

称为函数�的全局敏感度,∥ �(� ) − �(� ′) ∥�指的是�(� )和�(� ′)的 1-阶范数距离.函数的全局敏感度由函数本身
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决定,不同的函数有不同的全局敏感度.敏感度越小,所需添加的噪声越少. 

定理 1[22]. Laplace 机制. 给定数据集 D,设有函数�:D → R�,其敏感度为∆�,若算法 M 的输出结果满足下列不等

式,则 M 满足ϵ-差分隐私. 

  M(D) = f(D) + Lap�
 ∆f

ϵ
�

�

                                         (6)       

其中,Lap(( ∆f)/ϵ)�为相互独立拉普拉斯噪声,噪声服从b = ∆f/ϵ的拉普拉斯分布.Lap(b)的概率密度函数为

�(�) =
�

��
exp (−

|�|

�
). 

拉普拉斯机制只适合于数值型输出的查询函数.许多应用中查询结果为非数值型.对此,McSherry 等人提出

了指数机制.其实现核心是设计打分函数u,为输出域中每个输出项打分,分值越高,被选择输出的概率越大. 

定理 2[23]. 指数机制. 设定一个打分函数u:(D × O) → R,如果算法 M 满足下列等式,则 M 满足ϵ-差分隐私. 

M(D,u) = �r:Pr[r ∈ R] ∝ exp�
ϵu(D,r)

2∆u
��               (7)       

其中r ∈ O,表示从输出域O中选择的输出项,∆u为打分函数u的全局敏感度. 

1.4   组合特性 

差分隐私保护具有两个组合性质:序列组合性和并行组合性,在持续监控下仍然适用. 

性质 1[22].序列组合性. 设有算法M�,M�,...,M� ,其隐私预算分别为ϵ�,ϵ�,… ,ϵ� .那么对于同一数据集D,由这些算

法构成的组合算法 M(M�(D),...,M�(D))提供 (∑ ϵ�)
�
���  -差分隐私. 

性质2 [22].并行组合性 . 设有算法M�,M�,...,M� ,其隐私预算分别为ϵ�,ϵ�,… ,ϵ� .那么对于不相交的数据集

 D�, D�,… , D�,由这些算法构成的组合算法 M(M�( D�),...,M�( D�))提供 (max  ϵ�)-差分隐私保护. 

序列组合性表示对同一数据集多个差分隐私保护算法的序列组合算法,所提供的保护水平为全部隐私预

算之和.并行组合性表示对不同数据集保护的多个差分隐私保护算法的组合算法,所提供的保护水平为算法中

的最低的保护水平,也就是隐私预算的最大值. 

1.5   持续监控下差分隐私保护方案评估 

满足差分隐私保护的方案在实现隐私保护同时,也要兼顾发布结果的可用性.因此方案的评估包含以下两

个方面: 

(1) 隐私保护评估:差分隐私处理核心是隐私预算分配和敏感度计算;隐私预算ϵ代表着发布任务的隐私保

护程度.隐私预算一旦耗尽,方案的差分隐私保护特性将被破坏.评估方案是否能实现隐私保护,主要是

对其差分隐私处理过程中的隐私预算分配策略进行分析,计算发布过程所分配的隐私预算是否符合

隐私预算的要求,同时分析敏感度的计算是否正确. 

(2) 算法结果误差:为评估方案发布结果的可用性,往往计算真实结果与经差分隐私处理后的结果之间的

误差.根据持续监控下问题的不同,误差采用的衡量方法往往不同;如简单聚集统计发布问题中,常对发

布结果误差上界进行证明,并在实验评估中采用相对误差[46]、绝对误差[21]等度量标准;而其他问题会

根据自身问题特点定义不同的标准.如轨迹保护中,采用 JS 散度[64]、F-Score[64]等可用性衡量标准. 

2   持续监控下差分隐私保护方案分类 

持续监控下差分隐私保护研究对推动智能信息技术的发展具有重要的意义,其隐私保护问题也是急需解

决的问题.本文将现有持续监控下差分隐私保护方案分为 3 类，分别为持续监控下 event 级别保护方案、持续

监控下 user 级别保护方案和持续监控下 w-event 级别保护方案.其中持续监控下 event 级别差分隐私保护方案

主要围绕单值计数和持续发布、直方图持续发布、heavy hitter 持续监控和位置发布等持续监控问题,针对如何

降低时序发布的高敏感度提出相应的解决方案;持续监控下 user 级别和w-event 级别的保护方案主要围绕简单
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聚集信息持续发布、分布式数据流阈值函数持续监控

隐私预算的利用率,同时降低发布任务的高敏感度提出相应的解决方案

Table 1 Existing research on differential privacy

表 1 持续监控下

主要方案分类 方案示例 

持续监控下 event 级隐私保护方案 Two-level[25]

SampleEMD

持续监控下 user 级隐私保护方案 
 

持续监控下w-event 级隐私保护方案 

DFT[44]、FAST

N-Grams[60]、

BA[21]、BD[

3   持续监控下 event-级隐私保护方案 

Event-级别持续监控隐私保护主要基于count计数的发布任务进行研究

保护、直方图持续发布的隐私保护、heavy hitter 和位置

3.1   单值计数和持续监控保护 

目前,大部分 event-级别的持续监控保护研究都是基于单值计数和的持续监控保护问题

假设存在一个随时间不断更新的事件(event)数据流-基于动态数据

代表事件发生.如何能持续更新发布数据流中1的计数和

成的目标.该问题形式化如下:时间序列上对应的事件数据流为

合 ;  σ� ∈ {0,1}� 代表σ 的长度为T的前缀数据流 ; [T

 t� (i ∈ N) 对应的数据流段中1的计数值.c(t) = ∑ σ�
���

隐私保护目标:对每个时间 t� ,持续更新发布c(t),持续发布过程

Fig.2 Continual release of 

图 2 单值计数和的持续发布

单值计数和问题在很多应用场景上都可适用.如

时监控、传感器网络中某 IP 地址访问的持续监控、智能基础设施的持续监控

数的持续监控、满足特定谓词条件的持续查询等等. 

3.1.1   基本发布方案 

方案�是文献[18,22]中差分隐私实现机制的直接应用

时刻t� ∈ T ,对前缀数据流σ�的真实计数和�(�)加上独立的拉普拉斯噪声后发布

分配的隐私预算和发布任务的敏感度决定;在该方案中

度为T,因为数据流中任一个事件的变化对后续每个时刻

为T.随机化算法M在每个时间点  t� 生成一个独立随机噪声

隐私的组合性质,该方案满足 event 级ϵ-差分隐私.经分析证明

两个缺点:(1)由于每个发布时刻添加的噪声量与数据流长度

用性越差.(2)由于要根据数据流长度T来对发布结果添加噪声

保护,无法对无限数据流进行差分隐私保护. 

方案�则是差分隐私实现机制[22]与文献[24]思想的结合应用

数据流段中的真实计数值σ(t�)而非计数和值�(t�)进行噪声干扰

跟当前时间有关,跟前后时间所对应的计数值都无关
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分布式数据流阈值函数持续监控、集值对更新发布和轨迹发布问题,针对如何提高时序上

同时降低发布任务的高敏感度提出相应的解决方案.每个分类对应的方案示例见表 1. 

differential privacy under continual observation 

下差分隐私保护方案分类 

 
]、Tree Counter[20,25]、Hybrid[25]、Partition[29]、PeGaSus[30]、

EMD[31]、RetroGroup[32]、PDCH-LU[33]、PIM[36,37]、TPL[38] 

FAST[46]、CTS-DP[49]、DSAT[50]、SafeZone[55,56]、Prefix[59]、

、Cluster[61,62]、Homogeneous[63]、Hierarchical[64]、PTCP[65]、  
[21]、GA+MMD[71] 

计数的发布任务进行研究,主要包括:单值计数和的持续监控

和位置信息发布等特定任务的持续监控保护. 

级别的持续监控保护研究都是基于单值计数和的持续监控保护问题,该问题描述如下:

基于动态数据抽象得到,其中0代表监控的事件没有发生,1

的计数和,同时保证持续发布满足差分隐私保护要求是所需完

时间序列上对应的事件数据流为σ ∈ {0,1}� , � = {1,2,3,… }为一组正整数的集

T] = {1,2,3,… ,T}表示数据流长度 ; σ(t) ∈ {0,1}表示时间

σ(i)表示数据流σ�中的1的计数和.针对该问题,持续监控下

持续发布过程满足定义2中 event-级差分隐私要求. 

 

Fig.2 Continual release of the running sum 

单值计数和的持续发布 

如:特定位置的交通实时监控、特定网页的用户点击行为实

智能基础设施的持续监控、疾病控制中心对患某种疾病人

 

中差分隐私实现机制的直接应用.其基本思想是根据已知的数据流长度T,在每个发布

加上独立的拉普拉斯噪声后发布.由于所加噪声量由每个时刻所

在该方案中,每个发布时刻 t� 分配的隐私预算为ϵ;发布任务的敏感

因为数据流中任一个事件的变化对后续每个时刻σ(t�)都可能会影响1,所以对发布任务�(t�)的最大影响

生成一个独立随机噪声ζ��
~ ���(�/ϵ),发布结果为  α��

= �(t�) + ζ�.根据差分

经分析证明,发布结果的渐近误差上界为O(T/ϵ).方案有如下

由于每个发布时刻添加的噪声量与数据流长度T成正比,所以数据流长度越大,算法发布结果的可

来对发布结果添加噪声,该方案只能对长度上限已知的数据流进行隐私

思想的结合应用.其基本思想是在每个时刻t� ∈ T,对 t� 对应的

进行噪声干扰.每个时间 t� 所分配的隐私预算为ϵ,由于σ(t�)只

跟前后时间所对应的计数值都无关,所以计数任务的敏感度为1.因此,在每个时刻,随机化算法
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M都生成一个独立随机噪声γ�~ ���(1/ϵ),对σ(t�) 加上拉普拉斯噪声

的计数和�(t�),所以差分隐私保护机制M在时刻 t� 的发布结果为

级ϵ-差分隐私,算法渐近误差上界为O(√T/ϵ).方案具有以下特点

所以可以处理无限长数据流.但由于算法误差结果与

有所提高,但依然很差. 

Two-level 方案[25]:为降低发布结果误差对 T 的依赖

据流进行分组,每组是一个连续的时间区间.不够一组的元素采用方案

计数和看作一个元素,再次采用方案 2 思想对每组计数进行隐私保护

布 时 刻  t� , 首 先 将  t� 拆 分 为 组 :  t� = qB + r ,

声:�� = ∑ σ(k) + ���(1/ϵ)�
����� �� .不够一组的元素(

此,每个时刻 t� 的发布结果为M( t� ) = ∑ �� + ∑  �� 
����

�
���

被加上拉普拉斯噪声���(1/ϵ),输出计数值为M(7) =

Fig.3 Example of 

图 3 Two

由于每个时刻 t� 的值σ( t� )只会影响其所在的组或

案发布结果渐近误差上界为O(� t/� + �/ϵ).假设B =

2,Two-level 方案降低了对 T 的依赖,提高了发布结果的可用性

3.1.2   基于二叉树的发布方案 

上述三种基本方案的发布结果误差对数据流长度

Counter[20,25]方案基于上述问题进行改进,其核心思想是将长度为

点存储  t� 时刻的元素计数值σ( t� ),内部节点  p���则存储其覆盖区间

∑ σ(k)�
��� .因此,一个高度为 � 的 p���节点对应2�个叶节点的计数和

代表数据流[1,4]区间内元素的计数和. 

Fig.4 Example of 

图 4 Tree Counter

对任意时刻  t� ,  c( t� )都可以表示为一组  p���节点值的求和

[1,4]、[5,6]和 σ(7)求和得到.因此,在每个发布时刻 t� ,

 p���节点组.根据二叉树的性质, t� 时刻发布值的计算中参与求和的

点计算c( t� ),发布任务的敏感度为logT + 1.算法为每个参与求和的

即可保证发布结果满足 event 级ϵ-差分隐私.可以看出

O(T)降为了O(logT),降低了发布结果中添加的噪声量

O((logT)�.�/ϵ),进一步提高了发布结果的可用性.但其

处理无限长的情况;(2)提供的是 event 级别的隐私保护

7 

 

加上拉普拉斯噪声 α��
= σ(t�) + γ��

.由于监控目标是每个时刻

的发布结果为M(t�) = ∑ α������
.经分析证明,该方案满足 event

方案具有以下特点:由于每个时刻添加的噪声与数据流长度无关,

但由于算法误差结果与T仍有较大的依赖关系,所以发布结果可用性虽然比方案1

的依赖,Two-level 方案对方案 2 进行了拓展,核心思想是对数

不够一组的元素采用方案 2 进行差分隐私保护;分组之上,将每个组

思想对每组计数进行隐私保护.假设每组大小为 B,数据流长度为 T,在发

, 先 以 组 为 单 位 , 对 每 个 组 计 数 加 上 ���(1/ϵ) 噪

(r个),每个元素加上���(1/ϵ)噪声α� = σ(�) + ���(1/ϵ).因

���� �� .假设B = 3,  t� = 7,则分组如图3所示, ��、��和α�都

) �� + �� + α�. 

 

Fig.3 Example of Two-level 

Two-level 方案示例 

只会影响其所在的组或α�,Two-level满足 event级2ϵ-差分隐私.经分析证明,该方

⌊√T⌋,则算法渐近误差上界为O(T�/�).相比较方案 1 和方案

提高了发布结果的可用性,并且可以对无限数据流进行隐私保护处理. 

上述三种基本方案的发布结果误差对数据流长度T都有较大的依赖性 ,发布结果可用性较低 .Tree 

其核心思想是将长度为T的数据流构造成一棵完全二叉树,树的叶节

则存储其覆盖区间[i, j]的叶节点的计数和 ,其值为  p��� =

个叶节点的计数和.如图 4 所示, [1-4]代表的 p���节点高度为2,

 

Fig.4 Example of Tree Counter [25] 

Tree Counter 方案示例 [25] 

节点值的求和 .如图4中 ,当  t� = 7时 ,  c(7)可以由  p���节点

,先找出这组 p���节点,如图 4 中标黑色的节点即为对应的

时刻发布值的计算中参与求和的 p���节点数最多为  logT + 1.根据 p���节

算法为每个参与求和的 p���节点添加满足lap((logT + 1)/ϵ)的噪声,

可以看出,采用二叉树的发布方案使 t� 时刻发布算法的敏感度由

量.经分析证明,Tree Counter 发布结果的渐近误差上界为

其有以下两个缺点:(1)处理的数据流必须是有限长度,不能

级别的隐私保护,隐私保护级别较弱. 
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针对 Tree Counter 第一个缺点,文献[25]以 Tree Counter 和 two-level 两种机制为基础,提出一种混合机制

Hybrid 机制,该方案可以实现对无限数据流 event 级的差分隐私保护.其主要思想是将所有待发布的时间分为

两种类型:第一类是可以表示为 2 的幂集的时间点集合;第二类是非 2 幂集的时间点集合.对每个发布时刻 t� ,随

机化发布机制 H 根据 t� 类别采用不同的保护机制.如果 t� 为 2 的幂级,采用L机制(改进的 two-level 机制)发布;

如果 t� 不为 2的幂级,采用M (Tree Counter机制)发布. L机制算法思想类似于 two-level机制,不同的是 two-level

机制采用定长分组,而L机制则采用变长分组,只要时间点为 2 的幂集(2�(k ∈ Z)),就把此前的时间区间分为一组.

基于分组,添加敏感度为1,隐私预算为ϵ的拉普拉斯噪声���(1/�).对非2的幂集的时刻 t� ,如 t� ∈ (2�,2���),则采

用长度上限为T = 2�的M (Tree Counter)机制发布方案 .假设τ =  t� – T ,则  t� 时刻的发布为H( t� ) =  L(T) +

M�(τ).为更好地理解该方案,给出以下示例:假设为 t� = 8,因为 t� = 2�,所以在计算 t� 发布结果的过程中,共分 4

组 ,每个组的分界点分别为{1,2,4,8}.对每个组 ,都需要对组内计数和添加 ���(1/�) .因此发布结果为�(t) =

∑ σ(i) + 4 ∙ ���(1/�)�
��� ;假设 t� = 12,因为 t� ∈ (2�,2�),则对[1,8]采用L机制发布,而对于[9,12]采用上限为T = 8

的M机制进行发布.因此, H(12) = �(8) + M�(4).经分析证明,混合机制渐近误差上界为O((logt)�.�/ϵ),满足 event

级别差分隐私.Hybrid 机制既提高了发布结果的可用性,同时也解决了 Tree Counter 只能处理有限长数据流的

问题. 

虽然上述改进方案提高了发布结果的可用性,也解决了处理的数据流长度受限的问题,但还有以下缺点:(1)

由于发布结果包含噪声,所以出现发布值不为整数,且相邻时刻发布结果的差值不满足实际统计约束的不一致

问题.(2)由于数据流实时处理的特点是一次遍历,所有数据使用后并不保存,因此面向数据流的数据统计涉及到

中间统计值的保存,如果中间值被攻击者捕获,则上述隐私保护方案不能提供有力的保护. 

针对(1),文献[25]对单值计数和持续发布中的一致性问题进行了定义:对任意数据流σ,一个随机化的发布

机制M如果是一致性的,必须满足如下条件:对任意时刻 t� ,Pr(M(σ)(t� ) − M(σ)( t��� ) ∈ {0,1}) = 1.同时,Hybrid 

Mechanism 对 一 致 性 问 题 进 行 了 处 理 : 对 所 有 的 时 刻  t� , 如 果 M(σ)( t� ) > M(σ)( t���) , 则

M(σ)( t� ) = M(σ)( t���) + 1,否则M(σ)( t� ) = M(σ)( t���).针对(2),文献[20,25]对 Tree Counter 和 Hybrid 两种机

制进行改进,改进后的方案可以实现 Pan-privacy,其含义是指攻击者即使攻击获取了数据流处理过程中的中间

值,结合持续观察的发布结果,也无法判断个体事件是否发生,从而实现了隐私与安全的结合. 

在很多实时监控的应用场景中,往往近期发生的事件对监控更有意义,而发生时间较远的事件对监控价值

较低.针对这个问题,文献[28]提出基于衰减的单值计数和持续监控保护方案 DecayedSum,并分析证明了方案

中发布结果误差的上界.方案中提出了三种数据衰减模型的差分隐私保护机制,分别是基于滑动窗口的保护、

基于指数机制衰减和基于多项式衰减的保护.第一种方案每次发布只对最近窗口(宽度为W)内的数据流进行统

计,并保证发布的单值统计和F�(j,W) = ∑ σ(i)
�
�������  满足 event 级ϵ-差分隐私,其发布结果的误差上界为O(logW/ϵ).

第二种方案保证基于指数衰减模型的单值计数和F�(j,�) = ∑ σ(i)�����
��� 的持续发布满足 event 级ϵ-差分隐私,

发布结果的误差上界为O(log (�/(1 − �))/ϵ),其中 �为指数衰减因子.第三种方案保证基于多项式衰减模型的

单值计数和F�(j,c) = ∑ σ(i)/(� − � + 1)��
���  的持续发布满足 event 级 ϵ -差分隐私 ,发布结果误差上界为

O((1/ϵ)(1/(cβ� ))log (1/(1 − �))),其中�为多项式衰减因子 ,  �为错误控制参数 .三种隐私保护方案都是基于

Tree Counter方案的拓展.在第一种方案中,将整个时间序列 T按照窗口宽度W进行划分,每个窗口内维护一个高

度为logW + 1的完全二叉树,整个时间序列分成多个二叉树的集合.由于每个 j 时刻的发布结果只考虑W内的计

数统计,所以最多只需logW + 1个节点参与统计,因此,敏感度为 logW+1,所需添加的噪声为Lap(( logW + 1)/ϵ).

后面两种方案都是整个时间序列维护一棵二叉树,为确定添加的噪声,必须计算基于两种衰减函数的敏感度λ�

和λ�.基于所分配的隐私预算和敏感度,两种方案中添加的噪声分别为Lap(λ�/ϵ)和Lap(λ�/ϵ).DecayedSum 可以

实现对无限长数据流的隐私保护,更符合实时监控的场景. 

3.1.3   基于分区的发布方案 

基本方案和二叉树方案中没有考虑数据流自身特点对发布结果的影响.文献[29]提出了一种适合稀疏数据

流的自适应分区方案 Partition.该方案通过结合数据流的变化特点降低发布问题的敏感度,提高发布结果的可
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用性. Partition 基本思想为按提前设定的阈值,将长度为

计数和基本相同,为接近于阈值的一个统计值.假设分区后分区个数为

Counter 的叶节点,然后基于 Tree Counter 基本思想进行隐私保护

行计算,分区个数m 又远远小于T,因此发布任务的敏感度降低

区 j,首先设置一个count�,用来记录分区j内的计数和;从

count� ,:count�+ = σ(t);计算当前分区j 加噪后的计数值

的一个阈值T�� ,则分区 j生成;重复执行这个分区的过程

P = {[1,s�],[s� + 1,s�],… ,[s���,T]}.分区示例过程如图

Fig.5 Example of adaptive partition

图 5 Partition

在发布某个时刻 t 的统计值时,结合 Tree Counter

树,发布结果的计算就依赖于每个分区的结果统计.因此

提高了算法的可用性.经分析证明,算法的渐近误差上界降为

在稀疏数据流中n ≪ T.因此,该方案只适用于稀疏数据流的应用环境

文献[30]提出的PeGaSus方案同样采用分区思想对面向数据流的持续监控问题进行了研究

由三个构件组成: Pertuber、Grouper 和 Smoother.为保证

Pertuber,ϵ�用于 Grouper,Smoother 是后处理过程,不需要分配隐私预算

Fig.6 Process of PeGaSus

图 6 PeGaSus

Pertuber 用来对每个时刻t的计数进行加噪处理:σ

的分区,分区原则是将统计值变化不大的连续时间分成一个区

的变化,方案设计一个偏差函数dev(C�[G]) = ∑ |σ(�∈�

大于设定的阈值θ,则当前分区分配完毕;从下个时刻开始

果和 Pertuber 加噪后的统计值,采用分区平均值、中位数等平滑处理技术

PeGaSus 与 Partition 分区策略不同点在于:(1)Partition

基本相同; (2)而 PeGaSus 分区的思想是将计数值相似的的时间点分到一个分区

大; (3)Partition基于分区的计数和加噪,而 PeGaSus则是对每个时间点的计数值加噪

数帮助 Grouper 进行分区,而 Partition 是通过提前设定的一个阈值进行分区

问题进行隐私保护,但 PeGaSus 能实现面向数据流的多种持续查询任务类型的隐私保护

具有层次关系的多目标持续监控、单点数据的持续查询和多种时间跨度的持续查询等多种查询类型

PeGaSus 方案中,因其支持多种查询类型,提出对具有层次关系的查询任务关系进一步降低查询任务的敏

感度,提高发布结果的可用性.文献[31]则也利用查询任务之间的关系来降低查询结果的噪声

方案: SampleDP是针对查询任务的步长满足一定约束条件

算法找出能使添加噪声量最小的步长组合;而 SampleEMD
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将长度为T的稀疏数据流划为一组连续分区的集合,每个分区的

假设分区后分区个数为m (m ≪ T),用分区的计数和来代替 Tree 

基本思想进行隐私保护.由于持续监控发布结果基于分区的统计值进

因此发布任务的敏感度降低,提高了算法的可用性.算法过程描述如下:对每个

从 j-1分区的下个时刻t 开始,依次统计分区 j 的真实计数和

加噪后的计数值:count� � = count� + ���(1/ϵ);如果count� �大于该分区设定

重复执行这个分区的过程 ,最终将整个数据流分为一组连续的m 个分区的集合

分区示例过程如图 5: 

 

Fig.5 Example of adaptive partition 

5 Partition 自适应分区示例 

Tree Counter 的思想,将每个分区的统计值作为叶节点,构造完全二叉

因此,发布的结果误差降低了对数据流长度 T 的依赖,极大地

算法的渐近误差上界降为O(logT + (log�n)/ϵ),其中 n是数据流中 1的总计数,

该方案只适用于稀疏数据流的应用环境. 

方案同样采用分区思想对面向数据流的持续监控问题进行了研究. PeGaSus方案

为保证ϵ-差分隐私,隐私预算 ϵ 分为两部分:ϵ = ϵ� + ϵ�.ϵ�用于

不需要分配隐私预算. 

 

Fig.6 Process of PeGaSus [30] 

6 PeGaSus 过程图[30] 

σ(t) + ���(1/ϵ�).Grouper 根据数据特点对数据进行自适应

将统计值变化不大的连续时间分成一个区,数据流被分成一组分区的集合.为了捕捉统计值

(i) − ∑ σ(i)/|�|�∈� |用来获取分区值的变化信息;如果变化

从下个时刻开始,重新开始新分区的划分.分区后,Smoother 结合分区结

中位数等平滑处理技术,提高特定查询任务发布结果可用性. 

:(1)Partition 是将数据流分为一组连续分区,每个分区内的计数和

分区的思想是将计数值相似的的时间点分到一个分区,不同分区间计数和可能变化较

则是对每个时间点的计数值加噪;(4) PeGaSus采用了偏差函

是通过提前设定的一个阈值进行分区;(5)Partition 只针对单值计数和发布

现面向数据流的多种持续查询任务类型的隐私保护,如单目标的持续监控、

单点数据的持续查询和多种时间跨度的持续查询等多种查询类型. 

提出对具有层次关系的查询任务关系进一步降低查询任务的敏

利用查询任务之间的关系来降低查询结果的噪声.文中提出了两种

是针对查询任务的步长满足一定约束条件(长步长是短步长的整数倍)的情况下,采用动态规划

SampleEMD是将第一种方案扩展到更一般的情况:采用 EMD 相
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3.2   直方图发布的持续监控保护 

直方图是一种直观的数据分布表示形式,它按照某属性

内有一个统计数字表示其特征.直方图的持续发布是基于时间序列上的动态数据

7 表示在时间序列上,持续监控位置 L1 到 L7 上人数的直方图示例

Fig.7 Example of histogram 

图 7 持续监控下直方图发布示例

文献[32]针对无限数据流中直方图的持续发布问题

单值计数和持续监控保护方案一样,RetroGroup 在时间序列上每个发布点所分配的隐私预算也为

时序上发布结果的可用性,RetroGroup 采用回溯分组来降低持续发布问题的敏感度

间直方图的相似性,将发布数据相似的连续时间分为一组

此,RetroGroup 方案包含两个过程:相似性计算和直方图发布

算为��,发布过程分配隐私预算为�� = � − ��.根据差分隐私的序列组合性质

假设用H��代表t�时刻要发布的直方图, H��
�
表示直方图的第

桶B�的统计值 H��
�
和 H����

�
的差异d[j],将d[j]变化不大的连续时间分为一组

采用了抽样技术,该技术在提高效率的同时也具有增大隐私预算

带来抽样误差,因此方案中对抽样误差和差分隐私误差做了定量化的分析

包含多个时间点 ,大小为|�(B�)|,对组内的平均计数值添加拉普拉斯噪声后

|�(B�)|+Lap( 1/(�B��2)).可以看出 ,采用回溯分组策略后

Lap(1/(|�(B�)|��)),发布结果可用性得到了提高. 

RetroGroup 与 PeGaSus 分区有些相似,都是将数据变化不大的时间序列分为一组

样,RetroGroup 是基于分组加噪,而 PeGaSus 是基于每个时间点加噪

3.3   Heavy hitter的持续监控保护 

Heavy hitter 的持续监控是指对数据流中的元素及其频数进行统计

即 heavy hitter.在该问题中, heavy hitter 元素及其频数都是需要保护的隐私

对应的隐私保护方案:面向单数据流 heavy hitter 持续监控的隐私保护方案

heavy hitter 持续监控的隐私保护方案 PCC 和面向分布式数据流滑动窗口内

方案 PDCH-LU. 

PMG 方案基于未做隐私保护的面向数据流中 heavy hitter

隐私保护 .在 MG 算法中 ,给定数据流长度 T 和错误控制参数

� = O(1/�)的计数器组,通过计数值可以统计出 heavy 

布时刻分配的隐私预算为�,由于 MG 算法的发布敏感度为

噪声,即可满足�差分隐私保护. 
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似性计算方法来选取与原有步长集分布相似的抽样步长集,达到降低噪声，提高查询结果可用性的目的. 

它按照某属性或属性集将数据集信息划分成不相交的桶,每个桶

直方图的持续发布是基于时间序列上的动态数据,持续发布直方图统计信息.图

上人数的直方图示例. 

 

le of histogram publication under continual monitoring 

持续监控下直方图发布示例 

问题提出一种满足 event 级的隐私保护方案 RetroGroup. 跟

在时间序列上每个发布点所分配的隐私预算也为�.但为了提高

采用回溯分组来降低持续发布问题的敏感度.其基本思想是根据相邻时

将发布数据相似的连续时间分为一组,以组为单位对要发布的直方图加拉普拉斯噪声.因

相似性计算和直方图发布.为满足�差分隐私,相似性计算过程分配的隐私预

根据差分隐私的序列组合性质,该方案满足�-差分隐私. 

表示直方图的第j个桶的统计值.在每个时刻t� ,计算直方图的每个

变化不大的连续时间分为一组�(B�).为了提高相似性计算效率,方案

增大隐私预算的效用,从而会降低拉普拉斯噪声.但抽样也会

方案中对抽样误差和差分隐私误差做了定量化的分析.基于相似性计算进行分组后,每个组

对组内的平均计数值添加拉普拉斯噪声后的发布结果为  H��
�

= ∑ ��/��∈�(��)

采用回溯分组策略后 ,每组添加的拉普拉斯噪声量由 Lap(1/�2 )降为了

都是将数据变化不大的时间序列分为一组;但其加噪方式不一

是基于每个时间点加噪,而后针对特定查询任务进行分组平滑处理. 

的持续监控是指对数据流中的元素及其频数进行统计,实时发布超出阈值的元素及其频数，

元素及其频数都是需要保护的隐私.文献[33]针对三种监控场景提出了

持续监控的隐私保护方案 PMG、面向单数据流滑动窗口内

和面向分布式数据流滑动窗口内 heavy hitter 持续监控的隐私保护

heavy hitter 统计的算法 MG[34],采用差分隐私技术对其进行

和错误控制参数�,算法执行过程中会持续维护一个长度为

heavy hitter 及其频数.为满足 event 级�差分隐私,PMG在每个发

算法的发布敏感度为 �,因此对发布结果添加隐私预算为�,敏感度为�的
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基于 PMG,PCC方案按照时间宽度W将整个数据流分为了一系列的窗口

计其窗口内的 heavy hitter,其中二叉树叶节点代表w

点的时间区间内的统计值.如果持续发布W滑动窗口内的

而每次的发布参与统计的二叉树的节点数最多为logW

Fig.8 Example of PMG

图 8 PMG

根据二叉树中参与统计的节点创建时间,所有节点可以分为图

即将创建.由于实时发布只关注W宽度的统计值,因此每次发布时最多只会关注最近两个窗口内的二叉树的统

计信息.只有活动节点才需要占用内存空间.因此,PCC

于每个节点记录w�个时间间隔,每隔w�才需要和分布式系统的中心节点进行通信

PDCH-LU[33] 则基于 PCC做了进一步的改进 ,

宽,PDCH-LU 首先采用 Lazy 更新策略降低总的通信代价

中心节点进行统计信息的通信;其次,在每次通信时,采用

方面,各分布式节点的单数据流采用 PCC 的隐私保护方案

案采用了文献[44]中的加密保护方案. 

文献[26]基于抽样和随机响应技术对数据流中 heavy hitter

该方案首先对所有元素集合X随机抽样出m 个元素,其计数值存放在数组

组M的每一个计数值初始化为:b�~ ��(�), ��(�)指以等概率初始化为

素 ,如果在 M 中 ,则其对应的统计值做更新 :b�~ �

1/2 − �/4.基于 M,持续计算并发布 heavy hitter 元素频数

文献[27]同样对数据流中 heavy hitter元素频数的

的sketch技术和指数机制.由于基于 sketch 的数据流处理会维护

差分隐私，先采用服从μ� = exp(ϵ/4 ∙ q(sk(a),sk(a)����

是指数机制的效用函数.然后基于初始化后的sk(a),采用数据流统计算法对

后再对sk(a)进行满足μ�指数机制的噪声处理.基于噪

文献[26,27]都考虑了攻击者获取到中间统计值时的隐私保护处理

分隐私与安全的结合,其隐私保护强度更高.两种方案的区别是文献

私保护,而文献[27]却可以处理全动态更新情况下(计数值可以增加

3.4   位置发布的持续监控保护 

文献[36,37]提出一种基于时序关联的位置持续发布的隐私保护方案

关系用马尔科夫模型建模和预测.在每个时刻,找出用户的

应的概率).差分隐私发布机制保证,在每个时刻 t,用户的真实位置与

击者能根据转移概率推测出∆X,也不能发现用户的真实位置

验概率p���
� 和用户的马尔科夫转移概率矩阵M,计算用户

量构建t 时刻的”δ −位置集”∆X�,然后计算发布任务的敏感度

噪后发布.为进一步提高发布结果的可用性,在计算敏感度时
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将整个数据流分为了一系列的窗口.在每个窗口内,采用二叉树结构统

w� = ��/4个时间点的统计值,内部节点代表其覆盖的叶节

滑动窗口内的 heavy hitter 统计信息,需要基于这组二叉树进行统计.

logW + 1. 

 

Fig.8 Example of PMG (W=7)[33] 

PMG 方案示例(W=7) [33] 

所有节点可以分为图 8 中所示的 4 类:过期、活动、正在创建和

因此每次发布时最多只会关注最近两个窗口内的二叉树的统

,PCC 的空间代价为O((1/�)log�(1/�)),计算性能较快.同时由

才需要和分布式系统的中心节点进行通信,因此降低了通信带宽. 

, 将其改为面向分布式环境 . 为了进一步降低通信带

更新策略降低总的通信代价:只有各分布式节点的统计值更新够大的情况下才与

采用 Bloom Filter 技术[35]降低每次的通信带宽.在隐私保护

的隐私保护方案,为了对统计信息来源的各分布式节点进行保护,该方

heavy hitter 元素频数信息的持续发布进行差分隐私保护.

其计数值存放在数组M中.统计之前,采用随机响应技术对数

指以等概率初始化为’0’或’1’;统计中,对数据流中出现的每个元

��(�) ,  ��(�)指产生1的概率为1/2 + �/4,产生0的概率为

频数. 

的持续发布进行差分隐私保护.主要实现技术是数据流处理

的数据流处理会维护一个记录中间统计值的sketch向量sk(a),为实现
����))的指数机制噪声对sk(a)进行初始化, q(sk(a),sk(a)����)

( ) 采用数据流统计算法对sk(a)中的元素统计值进行更新,最

基于噪声处理后的sk(a),持续发布 heavy hitter 元素频数信息. 

都考虑了攻击者获取到中间统计值时的隐私保护处理,所以方案满足 pan-privacy[19],实现了差

两种方案的区别是文献[26]只能对计数值增量更新情况下进行隐

计数值可以增加,也可以减少)的隐私保护. 

提出一种基于时序关联的位置持续发布的隐私保护方案PIM.方案中相邻时刻用户位置的关联

找出用户的”δ-位置集”∆X(t时刻用户可能会存在的位置及其对

用户的真实位置与∆X中任一位置出现的概率基本一样.即使攻

也不能发现用户的真实位置.具体实现方案是在每个时刻t ,基于t − 1时刻的后

计算用户 t 时刻转移位置的先验概率向量��
� = p���

� M;根据该向

然后计算发布任务的敏感度K,并产生一个满足ϵ�的噪声,对t时刻的用户位置加

在计算敏感度时,方案采用平面各向同构机制对K进行各项同性转
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换,并利用K-范数机制来降低发布所需噪声. 

文献[38]则针对位置聚集统计信息持续发布的隐私保护问题

析.用 TPL 代表该方案.方案问题场景如下:假设攻击目标

所有用户的时序数据的关联信息��
� = � � − {��

�}.关联

阵(P�
�)和后向马尔科夫转移概率矩阵(P�

�),其示例见图

Fig.9 Example of 

图 9 时序关联关系示例

基于��
�(P�

�,P�
�),方案中对时序数据相关性所造成的隐私泄露

所有用户中最大的隐私泄露风险值.该隐私泄露量的计算

关系隐私泄露(FPL)的计算,为了提高计算效率,方案

并提出了多项式时间内的求解算法. 

上述方案都是考虑了时序数据相关性的隐私保护方案

私保护模型 Pufferfish[39,40]和 Blowfish[41].同时也有一些面向关联数据发布的差分隐私保护文献

针对静态社交网络和关联数据集的发布问题提出了相应的解决方案

模,根据模型确定关联敏感度,基于关联敏感度确定关联数据的噪声添加方案

关联数据发布的隐私保护方案,但可以拓展到持续监控场景下

3.5   Event级隐私保护方案小结 

总结来说, 持续监控下 event 级隐私保护方案核心都是围绕如何

研究,其目标都是满足 event 级ϵ-差分隐私的前提下,

方案优缺点、发布结果误差等方面对现有 event 级隐私保护方案

方案的不足及未来研究趋势. 

(1) 从持续监控生命期上看,所有 event 级别持续监控保护方案中

由于时序发布任务的高敏感度,数据流的持续监控保护长度受限

数据流长度 T 添加噪声,所以只能保护定长数据流

随着处理数据流长度的增加,大部分方案发布结果可用性变差

符合实时监控特点,能实现对无限长数据流的

前提下,实现对无限长数据流的持续监控保护值得进一步研究

(2) 从降低敏感度技术看, event发布方案主要采用分区技术或二叉树技术来降低发布敏感度

区的方案有 Two-level、Hybrid、Partition、

样,Two-level 是定长分区、Hybrid 是非定长分区

和 RetroGroup 则是将数据变化不大的连续时间分为一组

Decayed Sum、PDCH-LU.所有的分区方案和二叉树方案只是用于简单计数统计的查询任务

降低敏感度技术提高了发布结果可用性,但随着数据流的增加

结合特定持续发布任务设计更好的降低敏感度

(3) 在 PeGaSus 和 RetroGroup 中分区方案,采用了平滑技术提高发布结果可用性

中间值来对发布结果进行近似处理.分区技术是为降低时序上的噪声误差的常用技术
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则针对位置聚集统计信息持续发布的隐私保护问题,对时序关联所造成的隐私泄露做了定量的分

假设攻击目标u�在 t 时刻的位置为��
�,攻击者��

�已经掌握除 ��
� 之外的

关联信息采用马尔科夫链建模,分为前向马尔科夫转移概率矩

示例见图 9. 

 

Example of Temporal Correlations [38] 

时序关联关系示例[38] 

时序数据相关性所造成的隐私泄露量(TPL(��))给出了定量化的计算公式,即为

的计算包含前向转移关系隐私泄露(BPL)的计算和后向转移

将隐私泄露量的求解问题转换为一个线性分式规划问题,

的隐私保护方案.目前,关联数据发布的隐私保护研究提出了新的隐

同时也有一些面向关联数据发布的差分隐私保护文献，如文献[42,43]

数据集的发布问题提出了相应的解决方案.其主要思想是对数据之间的关联进行建

基于关联敏感度确定关联数据的噪声添加方案.虽然这些方案不是直接针对时序

但可以拓展到持续监控场景下. 

级隐私保护方案核心都是围绕如何提高时序数据发布的高可用性问题进行

,如何能降低发布结果误差,提高发布结果可用性.本小节从

级隐私保护方案进行总结对比分析,详细见表 2; 然后指出现有

持续监控保护方案中,不需要在时序上进行隐私预算分配.但

数据流的持续监控保护长度受限.如方案1和 Tree Counter 中,必须根据

所以只能保护定长数据流;其余方案虽然噪声添加方案与数据流长度无关,但

大部分方案发布结果可用性变差.只有 Decayed Sum 中隐私保护方案更

能实现对无限长数据流的监控保护.因此,如何在保证 event 级隐私和高可用性的

实现对无限长数据流的持续监控保护值得进一步研究. 

发布方案主要采用分区技术或二叉树技术来降低发布敏感度.其中基于分

、PeGaSus、RetroGroup;虽然都是分区 ,但分区原则不一

是非定长分区、Partition 是每个分区计数和大致相同,而 PeGaSus

则是将数据变化不大的连续时间分为一组.基于二叉树的方案有 Tree Counter、Hybrid、

所有的分区方案和二叉树方案只是用于简单计数统计的查询任务;虽然采用

但随着数据流的增加,发布结果的可用性依然会变差. 如何

敏感度方案来提高发布结果可用性值得进一步研究. 

采用了平滑技术提高发布结果可用性,如采用分区内平均值或

区技术是为降低时序上的噪声误差的常用技术,如何结合更好
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的平滑技术提高基于分区的发布结果可用性值得进一步研究. 

(4) 从数据处理方式上看,根据时序数据的处理方式,方案分为离线处理和在线处理.所有方案都可实现实

时在线处理.结合特定持续发布任务实现在线处理的 event 级隐私保护方案也值得进一步研究. 

Table 2 Comparation of schemes on event-level privacy under continual monitoring 

表 2 Event 级别持续监控保护方案对比 

算法 主要优点 主要缺点 保护等级 算法误差 

方案1[18,22] 实现简单,没有中间值的存储 
算法可用性差,只能处理定长数

据流,对 T 线性依赖 

event 级 
O(T/ϵ) 

方案2[24] 
实现简单,可以实现无限长数据

流处理 

算法可用性较差,需存储中间值,

对 T 仍有较大依赖 

event 级 
O(√T/ϵ) 

Two-level[25] 
采用分区提高可用性,可以实现

无限长数据流处理 

算法可用性较差,需存储中间分

组节点统计值 

event 级 
O(� t/� + �/ϵ) 

Tree Counter[20] 
采用二叉树结构提高了算法的

可用性  

只能处理定长数据流,需存储二

叉树内部节点p���值 

event 级 
O((logT)�.�/ϵ) 

Hybrid[25] 
采用混合策略提高算法可用性,

能处理无限长数据流,具有一致

性处理 

需存储中间节点分组计数值和

p���值 

event 级 
O((logt)�.�/ϵ) 

Decayed Sum[28] 

离当前时间越近的数据占的统

计比重越大,采用二叉树结构提

高可用性 

只适用于单值计数和持续发布

问题,不能适用于复杂统计分析

发布 

event 级 O(
�

�
logW)  

O(
�

�
log

�

���
)  

O(
�

�

�

���
log

�

���
) 

Partition[29] 
采用自适应分区进一步提高了

算法可用性,能处理无限长数据

流 

只适用于稀疏数据流的发布统

计 

event 级 
O(logT + (log�n)/ϵ) 

PeGaSus[30] 
(分区+平滑技术+查询任务关

系 )策略提高了可用性 ,能处理

无限长数据流 

数据变化较快情况下,可用性提

高不明显 

event 级 
O(logT + (log�n)/ϵ) 

SampleEMD[31] 
利用查询任务关系提高发布可

用性 

只适合多种查询任务步长之间

具有关系的发布分析 

event 级 
无分析 

RetroGroup[32] 
采用相似性计算和回溯分组,降

低了发布敏感度 

统计值变化较快情况下可用性

提高不明显 

event 级 
无分析 

PDCH-LU[33] 
能处理无限长数据流，适用于分

布式环境 

只适用于 heavy hitter 特定问题

发布 

event 级 
无分析 

文献[26] 
能在增量更新下处理无限长数

据流,能实现 pan-privacy 
只适用于简单聚集统计问题 

event 级 
无分析 

文献[27] 
能在全动态更新下处理无限长

数据流,实现 pan-privacy 
只适用于简单聚集统计问题 

event 级 
无分析 

PIM[36,37] 
利用数据相关性提高隐私保护

强度 
计算敏感度耗费时间 

event 级 
无分析 

TPL[38] 
对数据相关性所造成的隐私泄

露进行定量分析 
预处理过程耗费时间 

event 级 
无分析 

4   持续监控下 user-级隐私保护方案 

User 级的持续监控保护方案主要围绕简单聚集统计信息的持续发布、分布式数据流的阈值函数持续监

控、集值对的增量更新发布、轨迹数据发布等几个问题进行分析总结. 

4.1   简单聚集统计信息的持续发布保护方案 

简单聚集统计指基于 count、sum、average 等聚集函数的信息统计.实时发布简单聚集统计信息对很多重

要的数据挖掘应用具有很重要的意义.如图 10 所示,假设一个 GPS 服务提供商实时收集用户位置、速度、活动

类型等信息,然后统计出如某时段特定区域的用户数等统计信息,提供给第三方研究机构,第三方基于这些信息

可以挖掘用户的常去区域,公众的兴趣,路段的交通堵塞等信息.但第三方机构往往是不可信的.因此,在简单聚

集统计信息的持续发布过程中,有必要对其进行隐私保护.本节主要针对简单聚集统计信息的持续发布问题,对

现有的几种 user 级隐私保护方案进行总结和对比分析. 
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Fig.10 Contimual release of simple aggregation statistics [46] 

图 10 简单聚集统计信息持续发布[46] 

4.1.1   基本发布方案 

基本发布方案是差分隐私实现机制[22]的直接应用,为满足 user 级的差分隐私,基本方案是将隐私预算 ϵ 平

均分配到时间序列上每个发布时间点,假设时间序列长度为T,则每个发布点所分配的预算为ϵ/T.根据差分隐私

的序列组合性质,则整个时间序列上的持续发布满足ϵ差分隐私.由于每个发布点所分配的隐私预算跟T成反比,

发布结果误差为θ(T),发布结果可用性较低.为提高可用性,降低误差,很多文献基于采样的方法,选出有代表性

的采样点进行发布,具体方案如下. 

4.1.2   基于傅里叶级数变换的采样发布方案 

文献[44]提出一种基于傅里叶级数变换的采样发布方案 DFT,该方案满足 user 级隐私.其基本思想是:选取

d(d ≪ T)个最具有代表性的时刻进行发布,其他时刻的结果用相邻时刻结果近似计算获得.对每个代表性的时

刻添加满足ϵ/d的拉普拉斯噪声,整个发布结果序列满足ϵ差分隐私.具体过程为根据用户预先设定的傅里叶系

数个数d,先对时间序列上的真实统计值X做离散傅里叶变换,取其前d个傅里叶系数F�;第j个傅里叶系数可表示

为DFT(X)� = ∑ �
��√��

�
����

���
��� ;然后对F�中每个系数添加满足隐私预算为ϵ/d的拉普拉斯噪声 ,生成加噪后的F� � .用

PAD�(F� �)代表向F� �中填充了T − d个 0 后的长度为 T 的序列;第j个时刻的发布结果 R 通过对PAD�(F� �)进行反傅

里叶变换获得IDFT(X)� = (∑ ��
��√��

�
����)/����

��� .该方案优点是将发布结果的误差由θ(T)降为θ(d),但缺点是只适用于

时序长度 T 已定的情况,不能处理无限长数据流.同时,由于存在傅里叶变换和逆变换等计算,该方案并不能适用

于面向数据流的实时监控,只能进行离线时序数据的处理. 

4.1.3   基于 PID 机制和滤波技术的发布方案 

文献[46]提出了一种基于 PID 机制[45]的自适应抽样发布方案 FAST,该方案满足 user 级隐私保护.与 DFT

不同,该方案可以处理实时数据流,效率较快.FAST 核心策略是采用自适应采样技术和滤波技术来提高发布结

果的可用性,其基本框架如图 11所示,其中自适应采样技术是为了降低时间序列上总的隐私预算消耗,而滤波技

术是为了提高每个发布点上发布结果的可用性.  

自适应抽样机制的核心思想是设定整个时序发布次数上限值为M(M ≪ T),基于 PID 控制原理,根据历史采

样频率和反馈信息来调整新的抽样频率,选择代表性的抽样点进行发布,使得最终的采样发布次数保持为M.由

此每个采样点所分配到的隐私预算由�/�增大为�/�,提高了时序上隐私预算的利用率.而 PID 技术的实现核心

是设置反馈信息,定义为每个采样时刻的发布结果误差值E��
= |����

− ����

� |/max {����
,�}, ��表示采样时刻, ����

是采样时刻的发布值, ����

� 是观测值,根据误差值调整当前的抽样频率. 

滤波技术的核心思想是建立一个状态空间模型,根据模型预测值和观测到的噪声统计值,采用后验估计对

要发布的结果进行校正,提高发布结果的可用性.所建立的状态空间模型包括相邻时刻统计值预测模型和噪声

处理模型,相邻时刻处理模型为�� = ���� + �,�~ �(0,�), ��代表k时刻的真实值,�为高斯白噪声,也称为处理

噪声,�为方差.噪声处理模型为�� = ���� + �,�~ �������(0,�/�),��为k时刻加噪后的统计值,�是加入的拉普拉

斯噪声.在每个抽样发布时刻k,基于状态空间模型获得��和�� ,然后采用卡尔曼滤波的后验估计方法,对要发布

的结果���进行校正.具体步骤为:根据先验估计得到的k时刻噪声值���
� = �����,然后基于���

�和��的值,采用梯度下

降算法调整卡尔曼收益参数K�,目标是使得k时刻的后验估计值���的方差最小.然后根据K�可以计算出 k时刻的

最优发布值��� = ���
� + K�(�� − ���

�)进行发布. 
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Fig.11 Framework of FAST

图 11 FAST

文献[47]将 FAST 应用到了二维空间的区域实时计数监控问题中

差:一个是时序估计算法,核心思想就是 FAST 的应用

布的总误差;另一个是空间估计算法,基于 quadtree 建立一个空间索引结构

域进行分组,然后基于分组添加拉普拉斯噪声,降低由于数据稀疏所造成的添加噪声过大的问题

文献[48]则将 FAST 应用到了用户的网页浏览行为的持续监控问题中

续监控和多值持续监控两种情况.在单值持续监控方案中

方法对观测的噪声值进行校正,提高发布结果可用性

转移矩阵来进行预测.虽然方案满足 user 级隐私保护

进.如随着监控的网页数目m 的增加,多变量的时序空间模型处理的时间复

虑采用如稀疏矩阵、矩阵的秩和矩阵分解技术来进一步提高发布

文献[49]基于滤波技术提出了一种时序关联数据的发布方案

果序列与添加关联噪声后的序列满足差分隐私要求,

实数据 .文献[50]则将滤波技术应用到多输入输出(MIMO

[51-53]将滤波应用到监控实例(实时交通速度估计和

上述方案都是面向无限数据流实时发布方案,文献

直方图发布的隐私保护方案 DSAT,该方案实现 user级隐私保护

调整抽样发布的频率,反馈公式为E� = |��/� − �/�|;�

则调大阈值,降低采样频率;反之调小阈值,增加采样频率

相同的是, DSAT 也采用 PID 机制进行采样发布,都能实现

计不同;同时,FAST 是一种实时处理方案,而 DSAT 是离线数据处理方案

4.2   分布式数据流阈值函数的持续监控保护 

上述所有方案是基于简单聚集函数的持续监控保护方案

的统计分析任务(如阈值函数监控),也需要对其进行隐私保护

数据流中元素信息增益值的阈值函数和统计值列表中

化为�(∙) > �,�(∙)表示基于计数的统计任务,τ表示阈值

在文献[56]中则表示对基于所有分布式站点生成的统计值列表中

阈值函数监控就是持续监控上述统计值是否大于提前设定的阈值

文献[55]中信息增益阈值函数的持续监控以垃圾邮件关键词监控场景为例

站点,1个中心节点,持续监控关键词t在各分布式数据流滑动窗口

IG(�,�) = ∑ ��,� ∙ �����,�/(���,� + ��,�� ∙�∈{�,�},�∈{�,�}

邮件和非垃圾邮件中所占的比例;��,�,��,�则分别代表不包含

益值是否大于某个阈值τ,判断t是否可以被用做垃圾邮件监控

为:k个分布式节点,1个中心节点,各分布式节点分别执行对应的统计任务

基于k个聚集统计值列表,找出列表中大于等于 r%个列表值的最小列表元素值
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Framework of FAST [46] 

FAST 框架[46] 

应用到了二维空间的区域实时计数监控问题中.文献提出了两种估计算法来降低噪声误

的应用,基于采样和卡尔曼滤波后验估计方法去降低时序数据发

建立一个空间索引结构,基于该结构对具有相似统计值的区

降低由于数据稀疏所造成的添加噪声过大的问题. 

应用到了用户的网页浏览行为的持续监控问题中.文献将网页监控问题分为了单值持

在单值持续监控方案中,基于 FAST 思想,建立状态空间模型,采用卡尔曼滤波

提高发布结果可用性.在多值目标监控中,时序处理模型结合了网页的马尔科夫

级隐私保护,也提高了发布结果的可用性,但还有一些缺点可进一步改

多变量的时序空间模型处理的时间复杂度非常大,达到O(m �),因此可以考

矩阵的秩和矩阵分解技术来进一步提高发布效率. 

提出了一种时序关联数据的发布方案 CTS-DP,保证在数据关联的情况下,发布的结

,同时攻击者不能通过修正技术清洗掉添加的噪声,还原真

MIMO)事件数据流中 ,利用滤波降低发布结果噪声 .文献

实时交通速度估计和建筑物占用情况预测)中,并提出了噪声添加的优化方案. 

文献[54]借鉴 PID 反馈机制提出一种面向离线动态数据集的

级隐私保护.方案的基本思想是基于 PID反馈机制进行动态

��是当前已发布次数,如果在该时间点之前发布频率过高,

增加采样频率,以保证在时间序列内固定发布C次数据.与 FAST 方案

都能实现 user 级的隐私保护;不同的是,两者的 PID 反馈公式设

是离线数据处理方案. 

上述所有方案是基于简单聚集函数的持续监控保护方案.在数据流的实时监控任务中,往往存在一些复杂

也需要对其进行隐私保护.文献[55,56]以分布式数据流为应用场景,分别对

统计值列表中r百分位值的阈值函数进行持续监控保护.问题可以抽象

表示阈值.在文献[55]中�(∙)表示某元素的信息增益值的持续计算,

统计值列表中不小于r%个列表元素的最小值的持续计算.

阈值函数监控就是持续监控上述统计值是否大于提前设定的阈值τ. 

中信息增益阈值函数的持续监控以垃圾邮件关键词监控场景为例,描述如下:假设存在k个分布式

在各分布式数据流滑动窗口(宽度为W)内的邮件中出现的信息增益值

� ���,� + ��,��) ,��,�,��,�分别表示W滑动窗口内包含t的垃圾

则分别代表不包含t的垃圾邮件和非垃圾邮件所占的比例.根据t的增

是否可以被用做垃圾邮件监控.文献[56]r百分位值的阈值函数监控问题描述

各分布式节点分别执行对应的统计任务,发送统计信息给中心节点,中心节点

个列表值的最小列表元素值��,判断��是否大于阈值τ. 
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由于统计过程中涉及到用户隐私,需设计隐私保护方案.两个方案的核心策略都是采用Safe Zone(安全区

域)局部约束技术[57]来最大化时间序列上的隐私预算的利用率,并且降低各分布式节点与中心节点的通信代价,

延长差分隐私下持续监控生命期.因此,用Safe Zone代表两种方案,其基本思想:将中心节点的整体监控条件转

换成一组各分布式站点的局部约束条件(被称为安全区域).如果每个分布式站点的局部统计值在安全区域内,

则表示近期的统计值变化不大,不需要中心节点进行通信,节约了一定的隐私预算;否则,花费一定的隐私预算

将各分布式站点的局部统计值发送到中间节点,中间结点计算并进行判断.虽然两个方案都采用Safe Zone技术

实现,但文献[55]采用球状安全区域,在每个时间间隔做隐私保护处理时,对球状区域半径初始化,各分步式站点

与中心节点通信的统计信息和中心节点的信息增益值判断三个过程都添加了拉普拉斯噪声对其隐私进行保

护.文献[56]则采用设置一组安全区间{[��(t�),��(t�)]}(1 ≤ i ≤ θ), ��和��对应i区间的左右临界值, t�表示时间, θ为

安全区间的数目.做隐私保护处理时,对安全区间的左右临界值分别加拉普拉斯噪声,然后采用指数机制确定各

分布式站点统计值所属的安全区间,最后中心节点根据各分布式站点发送的安全区间索引号进行阈值判断. 

上述两种方案采用Safe Zone技术与拉普拉斯机制或指数机制相结合,不仅降低了通信量,也延长了持续监

控生命期.持续监控保护方案满足 user 级差分隐私保护.两个方案缺点是只能进行有限长的持续监控,如何实现

无限长分布式数据流的持续监控保护依然是具有挑战性的研究问题. 

4.3   集值对的增量更新发布保护方案 

针对集值对的持续发布问题,文献[58]提出一种增量更新发布隐私保护方案 IncBuildTBP,可满足的 user 级

隐私保护 .方案采用基本隐私预算分配方案 :设定数据库更新发布次数上限为U ,每次发布分配隐私预算

ϵ� = ϵ/(� + 1).由于集值对发布问题敏感度很高,文献借助一棵基于划分的分类树 TBP-Tree 来对庞大的集值对

输出空间进行压缩,以降低集值对发布问题的高敏感度;同时,由于每次更新可能会产生的大量值为0的空节点,

为空节点分配隐私预算会影响发布数据的可用性,所以每次更新都对这些节点进行剪枝,以提高发布数据的可

用性.文献虽然实现了集值数据的动态的差分隐私发布,但是发布结果的可用性比较低,并且只能实现离线数据

的处理. 

4.4   轨迹发布的差分隐私保护方案 

轨迹是具有时序关系的位置序列,攻击者通过对用户位置的持续监控(轨迹的监控),可以获取隐私信息.现

有轨迹数据发布的差分隐私保护方案都是针对离线轨迹数据集,经差分隐私保护处理后,发布”净化版”的轨迹

数据,隐私保护级别为 user 级.攻击者通过监控发布的轨迹信息,无法获得个体隐私.在该问题中,假设所有位置

总数为m ,轨迹最大长度为�,则可能生成的轨迹数目最多为∑ ���
��� .因此,轨迹发布隐私保护问题的的输出空间

非常大,发布任务的敏感度和复杂度很高.为了缩小输出空间,降低敏感度,从而降低所需添加的噪声量,一些文

献提出了相应的解决方案. 

文献[59]提出一种轨迹发布的隐私保护方案Pre�ix,方案采用前缀树对输出空间进行压缩并添加噪声,发布

净化版的轨迹数据集.其基本思想是假设很多轨迹数据具有相同前缀,将所有具有相同前缀的轨迹分到前缀树

的同一个分支上,从而避免隐私预算的重复分配.根据前缀树的高度h,隐私预算ϵ被平均分配到各层,每层所分

配的隐私预算ϵ� = ϵ/h.从根节点到各层每个节点都对应一条轨迹,每个节点的计数加上满足ϵ�的拉普拉斯噪声.

为了提高发布效率,方案采用阈值剪枝策略,尽早删除不能继续扩展的分支节点.由于加噪后的节点计数会违背

一致性约束,方案利用前缀树父子节点之间的约束关系对计数值进行了一致性处理,进一步提高了发布结果的

可用性.如果位置空间域较小,前缀树高度较低,Perfix 方案发布结果的可用性较好.如果空间域较大,前缀树高度

增加,被划分到同一分支的轨迹将大幅度减少,因此造成发布结果的可用性变低. 

为解决 Perfix 方案的问题,文献[60]提出改进的轨迹发布方案 N-Grams,核心思想是采用变长n-gram 模型和

马尔科夫模型来发布轨迹数据库.首先基于轨迹数据库,采用n-gram(n ≤ n���)模型统计空间域中位置之间的

转移概率,并记录在自定义的数据结构-探索树中(前缀树结构,高度为n���).隐私预算分配方案如下：和Pre�ix分

配方案一样,探索树每一层节点初始化分配的隐私预算为ϵ� = ϵ/n��� .但由于探索树很多分支长度不够n���,为
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提高隐私预算利用率,从第二层的节点开始,方案对当前节点所在分支的底层长度h�预测,根据预测值将剩余隐

私预算平均分配到该分支剩下的几层节点中,每层节点分配到的隐私预算会有增加,从而能提高了发布结果的

可用性.在发布轨迹时,长度不大于n���的轨迹通过遍历探索树进行发布,长度超出n���的轨迹则采用马尔科夫

模型预测其计数.由于探索树的高度远远小于Pre�ix方案中前缀树的高度,该方案解决了前缀树过高带来的低可

用性问题.但由于探索树只记录最大长度受限的轨迹的 n-gram信息,造成了一定的信息丢失,也会影响发布结果

的可用性. 

Prefix 和 N-Grams 方案都是基于轨迹中有相同前缀的前提下,采用 n-gram 或前缀树对输出空间进行压缩,

来提高发布数据的可用性.然而由于轨迹的异质性,很少轨迹有相同的前缀,Cluster[61,62]在取消上述假设的前提

下,设计一种基于聚类的轨迹发布保护方案.该方案核心思想是首先采用指数机制对同一时间的位置进行差分

隐私下聚类,每个时间对应的位置聚类为k类;然后基于聚类后的位置,发布轨迹数据集.经过聚类,轨迹输出空间

大大降低,从而也降低了发布的敏感度,提高了可用性. 

文献[63-65]则提出利用二维空间的参照系统来缩小轨迹输出空间,降低发布敏感度.Homogeneous[63]采用

同质参照系统来对用户轨迹进行采样,降低位置空间中位置之间转移的规模.参照系统中,如果设置的粒度越

大,轨迹输出空间就越小,反之越大.如将二维空间划分为网格,基于网格参照系统抽样轨迹,网格越大,轨迹就越

短,轨迹的输出空间就越小,反之越大.由于同质的参照系统不能很好地反映用户不同速度的轨迹模式,也会造

成一定的信息丢失,对此 Hierarchical[64]提出建立层次参照系统HRS = {Σ��
,… Σ��

,… ,Σ��
}(��/���� = 2),来捕捉用

户不同速度的轨迹,速度较快的轨迹模式采用粗粒度的参照系统进行抽样,速度较慢的采用细粒度的参照系统.

基于HRS,对位置空间域进行离散化,对每种参照系统Σ��
,维护一个轨迹前缀树模型.为使这组前缀树更好的体现

轨迹特点,方案根据轨迹数据库设计了满足隐私保护的模型选择机制,其任务是从这组前缀树模型中选择合适

的前缀树表示不同速度的轨迹,同时对选择的前缀树模型设计更合适的树高和节点间的转移概率,添加拉普拉

斯噪声以满足隐私保护要求.最后方案采用基于方向的权重抽样技术修复添加噪声后的轨迹的方向性信息,进

一步提高了发布结果的可用性.Hierarchica 和文献[63]方案中的参照系统都是基于空间区域的网格划分,然后

基于网格的关键点(achor)对轨迹进行抽样.两种方案的参照系统都没有做隐私保护,对此 PTCP[65]提出基于聚

类的参照系统设计,对聚类后每个类的中心(achors)添加拉普拉斯噪声保护.然后基于 achors 对轨迹进行抽样,

基于前缀树结构实现轨迹数据发布的差分隐私保护. 

4.5   User级隐私保护方案小结 

本小节对所有 user 级隐私保护方案从其优缺点,监控任务类型和面向的发布任务等几个方面进行总结和

对比分析(见表 3),然后指出现有方案的不足及未来研究趋势. 

(1) 在简单聚集统计信息的持续发布方案中,为最大化时间序列上的隐私预算利用率,大部分方案采用抽

样技术来提高发布结果的可用性,其原理是结合时序数据的特点,选出代表性的发布点进行发布,降低

发布次数,增大每个发布点所分配的隐私预算.但这种方案只是延长持续监控生命期，持续监控数据流

长度依然有限. 如何能实现对无限长动态数据的持续监控保护是需要解决的问题. 

(2) 在分布式数据流持续监控保护中,现有持续监控保护方案为延长持续监控保护期,采用一系列将全局

监控条件转换为局部监控条件的分解技术,但这些技术的时间和空间复杂度很高,极大降低了分布式

数据流处理效率.可以对分解技术作进一步的改进处理:如基于凸分解或滤波技术提高分解效率.也可

以基于衰减模型的数据流处理模型设计基于隐私衰减的隐私保护方案,实现对无限长数据流的处理. 

(3) 在轨迹数据的发布问题中,由于发布任务的输出空间太大,对其进行隐私保护的敏感度和复杂度很高.

所以现有轨迹数据的发布方案提出了各种降低输出空间,降低发布任务敏感度的策略,如基于前缀树、

n-gram 模型和马尔科夫模型、聚类和参照系统等技术来缩小输出空间后,对其进行差分隐私处理.现

有方案发布结果的可用性与实际应用仍有一定的差距,进一步提高发布结果可用性是值得继续研究

的问题.同时所有方案都是离线轨迹数据的处理,对于实时轨迹数据的差分隐私发布是值得下一步研

究的问题. 
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(4) 所有 user 级隐私保护方案也分为实时在线处理和离线处理两种方式.除 FAST 和 SafeZone 可以进行

在线数据流的处理,其余所有方案都为离线数据处理.同时大多数持续监控任务还都是基于count的简

单统计,但实际应用中往往存在一些复杂的数据分析任务.静态数据集上已有针对这些复杂分析任务

的差分隐私保护研究工作[66-70],但持续监控下的相关工作还很少.因此,持续监控下差分隐私保护与复

杂监控任务的结合还有待进一步的研究. 

Table 3 Comparation of schemes on user-level privacy under continual monitoring 

表 3 持续监控下 user 级隐私方案的对比分析 

算法 主要优点 主要缺点 保护等级 发布任务 

基本方案[22] 平均分配,隐私预算分配简单 噪声大,发布结果可用性低 user 级 
简单聚集信息发

布 

DFT[44] 
基于傅里叶级数变换选取抽样

点进行发布 

计算开销大,只能处理离线数据,

只能处理定长时序数据 

user 级 简单聚集信息发

布 

FAST[46] 

基于 PID 和滤波技术采样发布,

可以实时发布数据,效率高,算法

误差小 

需提前设定发布次数 

user 级 
简单聚集信息发

布 

CTS-DP[49] 利用滤波处理相关数据发布 只能处理离线数据 
user 级 简单聚集信息发

布 

DSAT[50] 

基于 PID 采样和相邻时刻直方

图的相似性计算发布,提高了隐

私预算利用 

只能处理离线数据和定长更新

发布 

user 级 
直方图发布 

SafeZone[55,56] 
基于SafeZone采样发布 ,降低通

信量,延长了监控保护生命期 
持续监控生命期有限 

user 级 
阈值函数的监控 

IncBuildTBP[58] 
时序上平均分配隐私预算,利用

TBP分类树降低敏感度 
只能处理离线数据,可用性较低 

user 级 
集值对发布 

Prefix[59] 
利用前缀树,降低敏感度压缩轨

迹 

只能处理离线数据,轨迹需有大

量相同前缀,可用性低 

user 级 
轨迹发布 

N-Grams[60] 
利用 n-gram 和马尔科夫模型降

低输出空间,降低敏感度 

只能处理离线数据,轨迹子序列

需有相同前缀,可用性较低 

user 级 
轨迹发布 

Cluster[61,62] 
利用聚类降低输出空间,降低敏

感度 

只能处理离线数据,聚类造成信

息丢失 

user 级 
轨迹发布 

Homogeneous[63] 
用同质参照系统降低输出空间,

降低敏感度 

只能处理离线数据,参照系统造

成信息丢失 

user 级 
轨迹发布 

Hierarchical[64] 
用层次参照系统降低输出空间,

降低敏感度 

只能处理离线数据,参照系统造

成信息丢失 

user 级 
轨迹发布 

PTCP[65] 增加了对参照系统的隐私保护 
只能处理离线数据,参照系统造

成信息丢失 

user 级 
轨迹发布 

5   持续监控下w-event隐私保护方案 

从隐私保护强度上看, w-event 隐私是介于 user 级隐私和 event 隐私之间的一种隐私保护方案,本节对持续

监控下w-event 隐私保护方案进行总结和分析. 

5.1   w-event级隐私保护方案 

针对 4.1节中的简单聚集统计信息持续监控保护问题,文献[21]提出了两种满足w-event ϵ-差分隐私的保护

方案:BA和BD.两种方案都能实现对无限长数据流的持续监控保护.根据 1.2.3 节中的w-event ϵ-差分隐私定义,

为保证ϵ隐私,在时间序列上的任意w滑动窗口内,分配的隐私预算都必须小于等于ϵ.隐私预算的基本分配方案

是将ϵ平均分配到每个窗口内的w个时间点上,每个点的隐私预算为ϵ/w.但该分配方案数据可用性较低,为提高

滑动窗口内的隐私预算利用率,方案也采用了采样发布策略,即选出窗口内有代表性的时间点(数据变化较大)

作为主动发布点,只有主动发布点上才分配隐私预算;其他时刻做被动发布,不分配隐私预算.两种隐私保护方

案都包含两个核心过程:分别是相邻时刻发布值的相似性计算过程和差分隐私发布过程.隐私预算被平均分配

到两个过程:ϵ = ϵ� + ϵ�,ϵ� = ϵ/2用于数据相似性计算;ϵ� = ϵ − ϵ�用作差分隐私发布. 

BD(隐私预算指数机制分配)和BA(隐私预算吸收)都基于上述两个基本过程实现,不同的是窗口内每个采

样点的隐私分配方案有区别.下面分别介绍两种方案的具体实现. 
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Fig.12 Example of budget allocation under w-event privacy [21] 

图 12 w-event 隐私预算分配方案示例[21] 

BD方案的特点是将ϵ�平均分配到每个窗口内的w个时间点上,对于每个时间i,用ϵ�,� = ϵ/(2 ∙ �)做相邻时间

数据相似性的计算.如果变化够大,则将ϵ�按指数递减方式分配给采样点,每个采样点i得到ϵ�,� = ϵ��/2,计算方

法是先找出当前活动窗口[� − � + 1,�]内还可用的隐私预算ϵ�� =  ϵ/2 − ∑ ϵ�,�
���
������� ,然后将剩余隐私预算

ϵ��以指数方式分配给采样点i.如果变化不大,则时间i的隐私预算ϵ�,� = 0.如图 12 所示的 BD示例中,早期采样点

的隐私预算比晚期采样点的隐私预算大,所以当前活动窗口中越靠后的时间点的发布结果所需添加的噪声越

大.BD方案的隐私预算会有浪费,因为指数分配方式永远有一部分预算不能利用. 

而在BA方案中,用于相似性计算的隐私预算分配方案与BD方案相同,窗口内每个时间点的ϵ�,� = ϵ/(2 ∙ �);

但窗口内用于差分隐私发布的隐私预算分配方案与BD不同.BA将用于发布的隐私预算ϵ�先初始化平均分配到

窗口内的各时间点上ϵ�,� = ϵ/(2 ∙ �).如果某个时间点i 数据变化不大,则该时间点的ϵ�,�被节约下来,重新设置

ϵ�,� = 0;节约下的隐私预算用于被后续采样点吸收,以提高后续发布时刻结果的可用性.如果i 数据变化大,则计

算在该时刻可以吸收的隐私预算,然后加上i上已有的隐私预算进行发布.图 12 的BA方案示例中,时刻 2 是被动

发布,所以该时刻的发布预算由ϵ/6变为 0;时刻 3 采样发布点,吸收了时刻 2 的隐私预算,因此隐私预算由ϵ/6变

为了ϵ/3;在BA方案中,有两种被动发布状态,一是 skipped 点,表示数据变化不大需被动发布;二是 nullified 点,表

示因窗口内隐私预算用完而被动发布.如图 12BA 示例中,由于时刻 3 吸收了时刻 2 隐私预算,所以时刻 4 即使

数据变化较大,但由于没有可以分配的隐私预算,也做了被动发布.BA方案的缺点是会出现预算使用完而某些时

间点没有隐私预算只能做被动发布的情况.两个方案共同的缺点是时序上隐私预算分配不均衡,造成每个发布

时刻发布结果添加的噪声量不一致. 

文献[71]面向无限轨迹流的数据发布提出了一种满足w-event 的隐私保护方案 GA+MMD.该方案基本思想

和BD基本相同,但对其做出了以下两个改进:一是考虑了每个用户对个体轨迹长度的隐私保护强度不同,所以

方案结合每个用户提出的个性化轨迹长度  (u�,��)的隐私保护要求,在窗口内的每个时刻用于相似性计算的隐

私预算为ϵ�/����,����是所有用户中最长的轨迹隐私长度;每个时刻用于发布的隐私预算ϵ�,�还是采用指数递减

的形式进行分配.二是与BD方案中被动发布时刻采用相邻时刻的发布结果代替,GA+MMD 中采用贪心算法找

出活动窗口内与该时刻发布结果最相近的结果进行被动发布.通过上述两种策略,GA+MMD 进一步提高了发

布结果的可用性.但方案中对用户的个性化隐私处理比较简单,如何结合现有的个性化差分隐私方案[72-74],实现

真正的持续监控下的个性化的轨迹发布值得进一步研究. 

5.2   w-event级隐私保护方案的对比分析 

本节先从主要优缺点上对持续监控下w-event隐私保护方案进行对比分析(表 4),然后指出现有方案不足及

未来研究趋势. 

目前,w-event 隐私保护方案相对较少.上述三种方案都可以实现对无限长数据流的持续监控保护,其保护

强度介于 event 级别和 user 级别隐私之间.三种方案实现核心都是考虑如何在w滑动窗口内提高隐私预算的利

用率,提高发布结果的可用性.但都存在以下缺点:时序上隐私预算不能充分利用.如何充分利用隐私预算,提高
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持续发布结果可用性是值得进一步研究的问题.同时,这些方案都是面向简单聚集统计信息的持续监控保护,如

何拓展相应方案到更复杂的持续监控任务中值得进一步研究. 

Table 4 Comparation of schemes on w-event privacy under continual monitoring 

表 4 持续监控下w-event 隐私保护方案对比分析 

算法 主要优点 主要缺点 保护等级 发布问题 

BA[21] 
回收被动发布点的隐私预算用于

采样点发布,能处理无限数据流 

有发布点因隐私预算耗尽不能

发布 

w-event  
简单聚集统计 

BD[21] 
采用指数机制分配隐私预算 ,能

处理无限数据流 

各抽样点隐私预算分布不均

匀,隐私预算不能充分利用 

w-event  
简单聚集统计 

GA+MMD[71] 
考虑用户的个性化的要求 ,能处

理无限数据流 

各抽样点隐私预算分布不均

匀,隐私预算不能充分利用 

w-event  
简单聚集统计 

6   未来研究展望 

本节探讨持续监控下差分隐私保护的未来研究展望,主要分为持续监控下面向分布式数据流的隐私保护

研究、持续监控下差分隐私算法通用评价标准的研究、持续监控下关联数据发布的隐私保护研究、持续监控

下面向复杂统计任务的隐私保护研究、持续监控下个性化差分隐私保护研究和持续监控下本地化差分隐私保

护研究. 

6.1   持续监控下面向分布式数据流的隐私保护研究 

大数据环境下很多持续监控场景都是基于分布式数据流的实时处理,如 Web 网页的用户点击,网络入侵检

测、heavy hitter 实时监控和智能基础设施的实时监控等.在这些应用中,隐私保护问题非常重要.目前虽然已有

一些分布式数据流持续监控保护方案,如垃圾邮件关键词的持续监控,r百分位值的持续监控等,但方案还很少.

持续监控下分布式数据流统计的隐私保护研究应考虑了以下问题:一是对局部节点的统计过程做隐私保护;二

是对中心节点的计算过程做隐私保护;三是要尽量延长持续监控生命期并降低局部站点与中心节点的总通信

量;为解决上述问题,现有方案大多先对局部节点和中心节点的计算过程采用噪声机制进行隐私保护,然后采用

安全区域分解技术将中心站点的全局监控条件转换为各分布式站点的局部监控条件,只有违反局部监控条件

的情况下才分配隐私预算和中心节点通信,从而降低总通信量和隐私预算分配次数.分布式数据流持续监控保

护可从以下几个方面进行研究:一是现有方案中分解技术的时间复杂度和空间复杂度很高,可以进一步改进;二

是现有方案都是基于对元素精确统计算法做隐私保护处理,由于数据流的处理对时间和空间有严格要求,现有

很多数据流处理算法都基于近似技术的统计,如滑动窗口技术、随机采样技术和 sketch 技术等.可以考虑基于

这些算法做隐私保护处理,使得持续监控隐私保护方案更符合实际监控场景要求.三是目前很多分布式数据流

的持续监控任务如分布式数据流的 top-k 元素监控、网络流量的异常检测、分布式数据流的频繁模式监控等,

目前都还没有相关研究.因此,持续监控下分布式数据流统计任务的隐私保护是未来的一个研究方向. 

6.2   持续监控下差分隐私算法通用评价标准的研究 

在对持续监控下差分隐私发布方案进行评价时,现有方案提出了不同的参数设置以及评估标准.如在面向

简单聚集统计发布的持续监控保护方案中,虽然都采用发布结果的误差上界进行评估,却没有考虑相同的评估

条件:如采用的实验数据集是否一样,设定的空间约束条件是否一样,算法中一些通用参数(如ϵ)的设置和调整是

否一致,上述因素都会影响算法的评估性能.目前这些方案缺乏在统一标准下的相关评估.在面向复杂任务的持

续监控保护方案中,为提高发布结果可用性,通常利用数据依赖关系降低噪声.但数据集不同,数据依赖关系也

不一样,导致发布结果误差不同.因此,这类隐私保护方案都不包含发布结果误差的对比分析.在实际方案部署

时,没有统一的方案对比分析,如何选择一个更好的方案面临重大挑战,开发通用的评价标准对于这类方案也尤

为重要.在通用标准的制定中,不仅应考虑通用参数的调整与设置,数据集的特点对发布结果的影响,同时要考

虑多样化多角度的评估标准,考虑各种发布问题的情况.所以,持续监控下通用差分隐私算法标准的研究是一个

未来研究方向. 
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6.3   持续监控下关联数据发布的隐私保护研究 

现有持续监控下隐私保护方案中,已有一些关联数据发布的隐私保护研究.如在位置发布的 event级别保护

方案中考虑了时序上用户位置之间关联,并对此进行建模,依据模型对关联关系所造成的隐私泄露量进行分析,

降低位置持续发布任务的敏感度.在简单聚集信息发布的 user 级别保护方案中,基于时序数据关联,利用滤波技

术提高了发布结果的可用性.在轨迹数据发布问题中,基于时序上用户位置之间关系的假设前提,降低了发布问

题的敏感度.针对实际问题中数据关联关系建模,根据模型设计持续监控下隐私保护方案.该类方案具有以下优

点:一是更符合真实的应用场景;二是能抵御攻击者具备这些关联信息的攻击,隐私保护更强;三是根据模型的

发布往往可以降低发布问题的敏感度,可用性更高.目前持续监控下该类研究工作还较少,方案中对数据关联性

的建模方法也比较单一.针对相关数据的隐私保护问题,已有研究工作提出了面向语义的差分隐私保护模型

Pufferfish 和 Blowfish.在持续监控场景下,针对特定监控问题中的关联数据,建立多样化的时序数据关联模型,

基于面向语义的差分隐私保护模型,设计更灵活且具有语义的隐私保护方案是一个未来的研究方向. 

6.4   持续监控下面向复杂分析任务的隐私保护研究 

现有持续监控下差分隐私保护研究大都是基于count计数的简单统计和分析任务.面向复杂分析任务的持

续监控保护研究不仅方案少,发布结果可用性也有待进一步提高.实际应用场景中往往存在更多的复杂监控任

务,如频繁模式和频繁序列模式监控、持续分类和聚类监控等,这类持续监控任务暂时没有相关研究.持续监控

下面向复杂分析任务的隐私保护研究具有以下两个难题:一是复杂分析任务本身输出结果空间就比较大,发布

敏感度和复杂度比较高,如何降低发布任务的敏感度,提高发布结果的可用性是一个难题.二是在时序上,随着

时间的增加,发布结果的噪声会累积增加,发布结果可用性逐渐变差.针对第一个难题,可以对未作隐私保护的

原始算法进行分析,根据算法所采用的数据结构及处理过程,计算其敏感度.同时可改进相关任务在静态数据集

上已有的降低敏感度技术[66-70],使其适用于动态发布环境.通过以上策略,提高发布结果的可用性.针对第二个

难题,可以考虑利用时序上的数据依赖关系,自适应分配时序上的隐私预算,提高隐私预算的利用率.复杂分析

任务的持续监控保护研究是未来的一个研究方向. 

6.5   持续监控下个性化差分隐私保护研究 

在持续监控场景中,通常参与者对自己的数据有不同的隐私要求,用统一要求来处理所有参与者的信息,可

能对一些用户来说,隐私保障太低,而对另外一些用户又可能要求太高.因此,如何结合用户隐私需求,让用户定

义个人的隐私级别是一个值得研究的问题[72-74].持续监控下个性化的隐私保护研究需要考虑以下问题:一是不

同用户具有不同的隐私保护要求;二是对同一用户,不同的项目也会有不同的隐私保护要求;三是持续监控下,

随着时间的推移,用户和项目的隐私级别也会有相应的变化.个性化差分隐私的隐私保护级别跟隐私预算大小

相关,隐私预算越小,隐私保护强度越高;隐私预算越大,隐私保护强度越低.在该类研究中,如何针对多个隐私预

算,采用随机响应技术或噪声机制等差分隐私实现技术设计满足所有隐私预算要求的实现方案是重点问题. 

6.6   持续监控下本地化差分隐私保护研究 

目前,持续监控下的差分隐私保护都是基于中心化差分隐私保护技术实现,该技术的前提是数据收集者必

须是可信的第三方.随着智能基础设施的普及和GPS定位技术的应用,现有持续监控下的应用场景多为分布式

的应用.在这种场景下,数据的收集往往类似于问卷调查,数据的管理者往往是不可信的第三方.同时,由于分布

式场景中收集的数据量特别大并且计算代价非常高,中心化的差分隐私技术不适合这种场景.目前一些研究工

作[75,76]提出了本地化差分隐私技术(LDP)方案,通过采用随机响应技术对个体数据进行正向和负向的扰动,最终

通过聚合大量的扰动结果来抵消添加在其中的正负向噪声,从而得到有效的统计结果.如何将LDP技术应用到

持续监控下的数据发布和分析任务中是未来值的研究的一个方向. 
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7   结束语 

随着信息技术的发展及物联网技术的兴起,出现了越来越多的持续监控应用场景.在这些场景中,如何对参

与者持续分享的数据进行隐私保护面临重大挑战.本文对持续监控下差分隐私保护领域已有的研究成果进行

了总结,首先介绍了持续监控下隐私保护模型,包括不同保护级别的差分隐私模型定义、实现机制和持续监控

下差分隐私保护方案的评估原则;然后重点对 event 级、user 级和w-event 级三种隐私保护级别的方案进行总结

和分析.在对已有研究成果深入对比分析的基础上,指出了持续监控下差分隐私保护的未来研究方向.持续监控

下差分隐私保护的研究成果还较少,仍有诸多关键问题需要进一步的研究.希望本文工作可以为持续监控下差

分隐私保护的相关研究人员提供参考. 
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