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二是防止来自 TEE 中其他软件模块的在线非法访问.TZTCM 通过两种机制解决这些问题:1) 基于 PUF 的

RPMB 密钥保护,防止运行时的密钥外泄,并支持密钥更新;2) 层级加密存储方案,防止 TEE 中来自其他应用的

非法窥探. 
2.2.1   基于 PUF 的 RPMB 密钥保护 

PUF(物理不可克隆函数)是硬件形式的单向函数,是物理定义的“数字指纹”,作为微处理器等半导体设备的

唯一标识.它们基于半导体制造过程中自然发生的独特物理变化生成,能够用于实现安全功能,如设备认证、密

码协议的密钥生成、为随机数生成器生成种子等等.目前已有很多 PUF 可以实用,例如基于器件延迟的 PUF、
基于访存随机性的 PUF 等.利用 CPU 片内 SRAM 上电初始值的 PUF 特性[27],不但能够获取上电时的初始密钥,
而且可以在读取密钥后通过对 SRAM 的写操作防止后续对该密钥的读取,有“阅后即焚”的效果. 

TZTCM对于 RPMB的密钥使用有下述需求:密钥与安全 OS映像分离,使用不安全的外部存储,可在 eMMC
卡更换时对应更换,从外部存储的信息无法获得密钥信息.因此,对RPMB密钥的保护不但要能抵抗来自REE环

境的恶意代码攻击,还应抵抗通过实验室设备对 SoC 芯片的外部端口进行的探测和攻击. 
TZTCM 对于 RPMB 密钥保护的基本思想是:在 SoC 外部持久存储设备中仅保存用于合成 KeyRPMB 的辅助

数据 DataKA,通过 PUF 技术进行 KeyRPMB 的生成和恢复;仅在 SoC 片内安全内存中以内核服务的方式使用

KeyRPMB,对 TEE 应用仅保留加密或签名的接口.需要说明的是,并不需要对 DataKA 进行特别的安全保护.一方面

暴露 DataKA 并不会造成 KeyRPMB 的暴露;另一方面,当有攻击者删除或是篡改 DataKA 后,能够被系统及时检测,
从而终止后续操作.KeyRPMB 只在加电启动时有用,运行时并不存在因篡改导致的拒绝服务攻击风险.RPMB 密

钥保护实现方案参考文献[27]中的 TrustZone 可信根设计,分为 KeyRPMB 的生成、恢复和更新 3 个部分,简记为

GRU(generate-rebuild-update). 
• KeyRPMB 的生成过程是出厂时进行的,如图 3 上半部分所示.首先,随机选择一个种密钥 KeyS(seed key),

利用 TPM 规范中所定义的 KDF(key derivation function)生成 KeyRPMB,并写入 eMMC 存储器 RPMB 分

区的 OTP Key 寄存器.之后对 KeyS 进行 BCH 编码变换,得到的结果与主 CPU 的 PUF 读取值进行异或

操作(XOR),得到 DataKA,最后销毁 KeyS,并将 DataKA 保存到设备的持久存储中. 

 

Fig.3  Generation and recovery processes of RPMB secret key based on PUF 
图 3  基于 PUF 的 RPMB 密钥的生成和恢复 

• KeyRPMB 的恢复用于每次设备重启,需要读取 RPMB 分区之前.如图 3 下半部分所示,使用主 CPU 的

PUF 读取值与常规存储的 DataKA 进行异或,得到的值进行 BCH 解码操作,即可得到 KeyS,再用 KDF 得
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到 KeyRPMB.仅 KeyRPMB 和 TEE 的内核签名/验证函数共同保存在安全的 OCM(on-chip memory)存储器

中,由后者对其他 TEE 应用提供计算结果. 
• KeyRPMB 的更新用于设备因维修或其他原因需要更换 eMMC 存储器,其基本过程和生成过程一致. 
利用 PUF 的特性,KeyRPMB 的有用信息暴露时间最小化.这是因为多数 PUF 值(如基于 RAM 的 PUF)的读取

时机仅存在于系统加电之初.而通过芯片外部接口的静态读取、以及加电后的 REE 恶意代码、或者 TEE 应用

中的恶意代码都无法读取到 KeyRPMB 的有用信息,因而增强了对 KeyRPMB 的保护. 
2.2.2   采用层级加密存储的私密设计 

为了保证 TZTCM 的存储数据不被非法窥探,在 TEE 层、应用层、文件层分别使用不同的密钥进行加密,
并且这些密钥形成如图 4 所示的树形关系.这样可以对 TEE 中不同的应用及文件进行隔离,防止一个应用的数

据被其他应用访问. 

SSK:=HMAC(HUK,Chip ID||“static sting”)

TSK1:=HMAC(SSK,UUID1) TSK2:=HMAC(SSK,UUID2)

FEK1:=RND1 FEK2:=RND2

安全环境

可信应用

文件
 

Fig.4  Secret key hierarchy for secure storage 
图 4  安全存储的层级密钥体系 

• TEE 层:安全存储密钥(SSK)用于生成每个可信应用层的存储密钥.当 TEE 启动时,使用相关函数读取

硬件唯一码 HUK 以及芯片的 ID 号,并使用 HMAC 散列算法生成 128 位的 SSK.在 TEE 的生命周期

中,SSK 一直存在于安全内存中,不会外泄到非安全区. 
• 应用层:可信应用存储密钥(TSK)由 SSK 和通用唯一识别码(UUID)共同生成.每一个可信应用由 SSK

通过 HMAC 算法对 UUID 生成 128 位的摘要值作为 TSK.TSK 的主要作用是对属于自己的文件存储

密钥(FEK)加密和解密.由于每个可信应用的 TSK 是不同的,这样可以保证可信应用无法解密属于其

他可信应用的 FEK,进而保证了可信应用资源的独立性. 
• 文件层:对于每一个文件,会生成一个 128 位的随机数作为文件存储密钥(FEK),用于对文件数据进行加

密.该密钥经过所属可信应用的 TSK 加密后存入对应的文件配置表条目中,需要时使用相应 TSK 对其

解密,这样能够保证其他可信应用无法读取该文件的内容,在一定程度上保证了数据的独立性. 
基于这样的设计,TEE 中的文件存储可以抵御来自多个方面的威胁或攻击:(1) 即使攻击者拿到了 RPMB

分区的密钥,也无法解密 RPMB 文件系统;(2) 即使 TEE 系统中有不安全的应用,该应用可以读写 RPMB 分区,
但也无法获得其他应用以及 TZTCM 的相关文件信息. 

2.3   基于UUID的TZTCM安全通信 

TPM 规范规定了 TPM 命令和数据的传输格式,使用 HMAC 保证数据的完整性和可信性.TZTCM 利用标准

TrustZone API实现 TDDL与服务端的通信,并基于两种机制实现通信链路的安全性[28]:(1) 会话;(2) 基于 UUID
的消息摘要. 

UUID 是通用唯一识别码(universally unique identifier)的缩写,是一种软件建构的标准,亦为开放软件基金

会组织在分布式计算环境领域的一部分.其目的是让系统中的所有模块都能有唯一的辨识信息,而不需要通过

中央控制端来做辨识信息的指定.这样,每个模块都可以创建不与其他模块冲突的 UUID. 
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首先通过会话维护连接的完整性.图 5 展示了 TDDL 与 TZTCM 建立连接的过程:首先,TDDL 向 TEE Client
发送创建 Context 的请求,Context 被用来建立 TEE Client 和 TEE Core(内核)的逻辑连接,必须在创建会话之前

初始化;然后,TDDL 向 TEE Client 发送建立会话的命令,通过底层中断和状态转换,该命令被传递给 TEE 内核, 
TEE 内核加载 TZTCM 业务服务,并执行创建会话的入口程序;最后,会话的状态会返回给 TDDL.在会话的基础

上由基于 UUID 的散列值来保证安全性.TZTCM 作为一个 TEE 安全应用,拥有唯一的 UUID 标识.在初始化

TDDL 的可信关系时,应用安全密钥交换协议生成一个和 TDDL 共享的密钥 KT-UUID,由 TDDL 和 TZTCM 分别

秘密保存.在建立会话传递消息时,消息的生成方都会使用KT-UUID生成一个对消息散列值的签名,并附在消息结

尾,用以鉴别消息的合法性.只有拥有 KT-UUID 的应用(如 TDDL)才可以与 TZTCM 建立会话,这保证了会话的可

信性.当 TDDL 不再需要 TZTCM 的服务时,可以通过发送关闭会话命令关闭与 TZTCM 的连接会话. 

TSS/TDDL

TrustZone TEE

Create
Context

Open
Session

Ret:Context

Open
Session

Ret:Context

Ret:Context

Ret:Context

OpenSessionEntryPoint

Load TZTPM

TEE Client TEE Core TZTCM

 

Fig.5  Process to establish a session between TDDL and TZTCM 
图 5  TDDL 与 TZTCM 的会话建立过程 

3   TZTCM 主动可信能力的实现 

本节讲述 TZTCM 主动可信的 3 个方面能力的实现:加电时的主动可信根度量、运行时对主机系统的实时

再度量、对运行中的主机系统主动干预. 

3.1   系统加电完整性保证 

基于第 2.2 节中的安全存储机制,可以为 TZTCM 建立以硬件可信根为基础的初始可信链.首先需要指出, 
TZTCM 的功能代码位于 TEE 的安全 OS 映像中.当设备加电时,CPU 默认处于安全态,并执行 BootROM 中的不

可修改代码,后者是在芯片生产时一次性写入的,默认可信.BootROM 代码首先验证 RPMB 密钥的 GRU 代码的

完整性(通过制造者公钥验证签名).然后,BootROM 读取 PUF 的初始值 v,初始化 OCM 并载入 GRU 代码.如果

完整性检验成功,BootROM 将 v 传给 GRU 并在 OCM 中执行 GRU;否则,终止启动. 
BootROM 代码通过 OTP fuse 中的公钥检查安全 OS 以及安全服务的完整性.如果验证成功,则加载安全

OS.在运行安全 OS 之前,BootROM 代码将初始化 PUF 对象中可变信息,相当于销毁操作.此时,TZTCM 的功能

代码以及持久存储文件都得到了可信验证,初始可信链建立完毕. 

3.2   运行时的实时度量 

TZTCM 中的实时任务调度功能给了 TZTCM 主动发起度量的能力,发起对运行时的主机资源的实时度量.
如图 6 所示,当主机系统启动时,TZTCM 通过传统的静态度量机制建立可信链,并在每一步更新 PCR 寄存器的
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同时得到各目标的度量值记录在另外的数据库中.主机中将设立一个 Agent 任务,通过系统的一些信息库(如
/proc 文件系统或者/boot 目录下的 System.map 文件)得到目标模块的地址信息传递给 TZTCM,TZTCM 利用

TrustZone 的访存权限对主机内存中的关键信息进行实时度量和监视,并可以根据静态度量的结果判断目标的

当前可信性.本方案中,Agent 仅负责提供监控目标的物理地址,并不对目标进行实际监控.TZTCM 首先会在主

机系统加载时验证 Agent 的静态可信性,并结合实时度量以及第 3.3 节中的动态措施保证 Agent 的运行可信性. 

TZTCM
调

度

主机Agent

目标

开机度量(静态可信链)

获得初始度量值

获得目标参数

静态度量 静态度量静态度量

实时度量

系统信息库

访问

实时度量静态度量信息访问  

Fig.6  Real-time measurement mechanism of TZTCM 
图 6  TZTCM 的实时度量机制 

在 TZTCM 的实现中,我们特别将主机内核的代码段作为动态度量的目标,由 Agent 通过/proc/iomem 获得

linux内核代码段数据段对应的物理地址,通过 TEE环境提供的库函数实现了 TEE内的虚地址映射,从而实现对

代码段的动态读取和度量. 

3.3   运行时的主动干预 

TZTCM 不但能在主动度量发现可信异常时进行记录和报警,还可以对运行时的主机系统进行干预. 
(1) 通过对 CPU 切换的控制,可以暂停主机系统的运行,或者利用通知方式使主机系统转入关机. 
(2) 通过对内存的控制改写主机系统的内存映射页表,将可疑目标的内存设为不可执行(在页表描述项

中,包含页面属性的定义,其中的 NX 位将定义页面中的代码是否被允许执行,TrustZone 拥有可访问

normal world 内存的权限,可以通过修改后者的页表属性设置特定内存不可执行),由主机系统做后续

处理.尽管主机系统也有权限修改页面属性的 NX 位从而能够恢复页面的可执行,但 TZTCM 的监控

将提升攻击的难度,并且能够通过监视已锁定的页面属性决定是否采取进一步措施. 
(3) 通过修改控制器的权限剥夺对一些关键 IO 的读写操作,例如更改常态软件对 IO 地址的读写权限、

或借助 TZPC(TrustZone protection controller)控制器直接控制特定 IO 控制器的归属等. 
为了避免数据丢失和错误的服务,还需要通过进一步的逻辑设计利用这些主动干预能力. 

4   TZTCM 安全性分析 

TZTCM 和传统 TPM/TCM 可信模块拥有不同的结构,因而在安全性上也会有一定的差别.两者的结构差别

表现如下. 
• 通信:传统可信模块采用 LPC 总线或者其他低速总线与主 CPU 通信.TZTCM 不使用物理通信链路,仅
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使用 TEE 软件通信方式. 
• 内存:传统可信模块不使用主机内存,其内部存储对外隔离.TZTCM 使用 OCM 或者安全的片外内存. 
• 存储:传统可信模块使用内部 NVRAM,对外隔离.TZTCM 使用 eMMC 存储器的 RPMB 分区. 
• CPU:传统可信模块运行与主 CPU 无关.TZTCM 使用主 CPU,所涉及的寄存器和缓存与其他软件共存

在一个 SoC 芯片上. 
由上述对比可知,对 TZTCM 的攻击除了针对传统 TPM 的攻击类型外,可能还包括基于内存的攻击、基于

存储的攻击以及基于 CPU 的攻击. 
• 传统攻击.对传统 TPM 的攻击类型包括软件攻击、物理链路窃听和重置攻击、时间攻击等 3 类.其中,

发自“主机系统”的软件攻击在传统 TPM/TCM 和 TZTCM 两种场景下是基本等效的.由于 TZTCM 不

再暴露任何物理通信链路接口,因而物理链路窃听和重置攻击对于 TZTCM 无效.时间攻击主要针对

TPM1.2 版本之前的 RSA 算法,与本文 TZTCM 设计无关. 
• 中间人攻击(含重放攻击).由于 TZTCM 会话需要验证消息签名,恶意软件虽然可以通过内核驱动接口

访问 TZTCM,但会因为没有有效消息签名而遭到合法用户和 TZTCM 双方的拒绝,从而免除中间人攻

击威胁.另外,在传统 TCM 通信协议中已经引入的“新鲜值”等机制同样适用于 TZTCM 中相关威胁的

预防. 
• 内存攻击.TZTCM 所使用的内存都由 TrustZone 进行保护,包括 DMA 访存模式,因而来自非安全态的

内存窥探无法成功.然而,使用实验室仪器对设备接口处的管脚进行读取和扰动是无法防范的,在这方

面,TZTCM 的安全性弱于传统独立 TPM/TCM 芯片.这种攻击的成本非常高昂,因此对于多数电子产品

安全威胁来说不予考虑. 
• 存储攻击.RPMB 分区的密钥仅在 OCM 中出现,通过软件攻击或是实验室仪器进行硬件攻击都无法获

取该密钥,而且分区内的数据是分级加密存储的.因此,TZTCM 的存储安全性在某种程度上优于传统

独立 TPM,这是因为利用开壳物理探测方式可以窥探到独立 TPM 中的明文数据. 
• CPU 攻击.基于 CPU 中的寄存器或者缓存攻击窥探 TZTCM 的成本等价于针对 TrustZone 安全机制的

攻击成本,因而本文不再单独讨论这种攻击的可行性.此外,TZTCM 中需要为 s-core 提供一个独立

timer,该 timer可以利用ARMv8体系结构中为每个 core所集成的 secure physical timer实现.由于 secure 
physical timer 是 core 内的 IP,不存在管脚,因而拥有很强的安全性,不易受到非安全态软件或电气干扰. 

近年来,有少量针对 TrustZone 的攻击能够威胁 TEE 系统的安全性,但这些攻击利用了 TEE 安全系统内核

的漏洞.而我们知道,TEE 安全系统的复杂性和代码量远低于通用操作系统.因此,随着 TEE 软件系统的成熟和

完善,这种攻击成功的可能性将会越来越低.同时,TEE 系统的灵活升级能力也会降低这种威胁. 

5   TZTCM 实验测试 

TZTCM 的实现和测试平台[28]以 Hikey 620 开发板为基础构建,使用 ARMv8 架构的麒麟 620 处理器,支持

ARM TrustZone 安全硬件技术,拥有主频 1GHz 的 8 个 core,2G 内存和 8G eMMC,支持 WIFI、蓝牙等功能.实验

中使用 Linux 系统作为主机端的操作系统,内核采用经过修改的 Linux 4.4.0.本文选取 3 款市售典型商用 TPM
芯片进行性能对比,型号分别是 SSX35、ST19NP18、ST19WP18.由于 RSA 算法操作是 TPM 中较常用的操作,
并且耗时最多,本文选择 2 048 位密钥 RSA 算法相关的操作来做性能比较实验. 

图 7、图 8 显示了 TZTCM 和 3 款商用 TPM 芯片在签名和验证操作时间上的差异.可以发现,TZTCM 的性

能比商用 TPM 芯片有很大提升.造成这种情况的主要原因是,TZTCM 使用了嵌入式设备的 CPU(ARMv8 架构

64 位处理器),而 TPM 芯片为了控制成本,使用的 CPU 性能并不强.因此在这些测试中,TZTCM 的性能有了巨大

的提升. 
为了验证 TZTCM 提供传统 TCM/TPM 服务时对 host 端系统的影响(即被动可信服务),系统 CPU core 被配

置为都可在 host 与 TZTCM 之间切换的模式,使用 lmbench 工具对 TZTCM 系统进行测试,分别测试了 TZTCM
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未运行状态下和 TZTCM 持续运行状态下 host 端系统的性能.为了方便对比,本文略去了基本无差别的测试项,
仅保留了有明显差异的 fork proc、exec proc、sh proc、MMap Latency 等测试项,如图 9 所示.从测试结果可知, 
TZTCM 的被动运行对 host 端系统的运行性能影响几乎可以忽略. 

在测试 TZTCM 主动防御能力的实验中,系统被配置为异步分核运行模式,即主动监控功能仅运行在 7 号

CPU core(s-core)上,主机系统只使用 0 号~6 号 CPU core.针对主机系统中执行的 Linux 内核进行主动监控,测试

其代码段的可信性.在针对Linux kernel 4.4尺寸为 13.4MB的代码段进行动态可信度量时,其单次度量时间约为

1.5 千万~2 千万 cycles,即发现可信异常的时间不超过 0.2s.当然,实际系统中的度量延迟还与度量任务的多少以

及 TZTCM 的任务调度策略相关.通过 UnixBench 对引入主动可信服务前后的系统进行性能测试,结果显示,加
入主动防御前后的总分为 384.6/374.7,性能下降约 2.57%.可见,TZTCM主动防御对主机端系统的运行性能影响

非常有限(如图 10 所示). 

Fig.7  Comparison of signature operation 
time-consuming 

图 7  签名操作时间比较 

Fig.8  Comparison of verification operation 
time-consuming 

图 8  认证操作时间比较 
 

Fig.9  Performance influence of traditional trust 
service from TZTCM to the host OS 
图 9  TZTCM 的传统可信服务 

对主机性能的影响 

Fig.10  Performance influence of active monitoring 
service from TZTCM to the host OS 

图 10  TZTCM 的主动可信监控服务 

对主机性能的影响 

6   结  论 

针对传统硬件 TPM/TCM 难以支持主动可信计算体系的问题,本文提出了基于 TEE 技术实现虚拟 TPM/ 
TCM 的 TZTCM 方案.针对 TEE 虚拟 TPM/TCM 设计中面临的 3 项挑战问题,分别提出分核异步系统架构、基

于 PUF 安全存储机制和基于 UUID 的 TEE 安全通信机制予以解决.TZTCM 具备 3 个方面的主动可信能力:加
电时的主动可信根度量、运行时对主机系统的实时再度量、对运行中的主机系统主动干预.理论分析和实验结

果表明,TZTCM 能够替代传统硬件 TPM 作为可信存储根和可信报告根为系统提供安全的可信服务,并拥有优

于商业 TPM器件的密码计算能力.在成本和升级维护性方面,TZTCM更是具有传统 TPM无法比拟的明显优势.
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本文主要考虑了基于 TrustZone 实现主动防御型 TCM 的架构和关键技术问题,在 PUF 密钥管理、层次式安全

存储协议、安全通信协议以及主动监控具体方法和实施策略方面还有大量问题有待解决,这些研究将在今后的

工作中予以深入和推进. 
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