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摘  要: 动态行为分析是一种常见的恶意程序分析方法,常用图来表示恶意程序系统调用或资源依赖等,通过图

挖掘算法找出已知恶意程序样本中公共的恶意特征子图,并通过这些特征子图对恶意程序进行检测.然而这些方法

往往依赖于图匹配算法,且图匹配不可避免计算慢,同时,算法中还忽视了子图之间的关系,而考虑子图间的关系有

助于提高模型检测效果.为了解决这两个问题,提出了一种基于子图相似性恶意程序检测方法,即 DMBSS.该方法使

用数据流图来表示恶意程序运行时的系统行为或事件,再从数据流图中提取出恶意行为特征子图,并使用“逆拓扑

标识”算法将特征子图表示成字符串,字符串蕴含了子图的结构信息,使用字符串替代图的匹配.然后,通过神经网络

来计算子图间的相似性即将子图结构表示成高维向量,使得相似子图在向量空间的距离也较近.最后,使用子图向量

构建恶意程序的相似性函数,并在此基础上,结合 SVM 分类器对恶意程序进行检测.实验结果显示,与其他方法相

比,DMBSS 在检测恶意程序时速度较快,且准确率较高. 
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Malware Detection Method Based on Subgraph Similarity 

WANG Jie,  WANG Chang-Qing 

(School of Computer Science and Engineering, Central South University, Changsha 410083, China) 

Abstract:  Dynamic behavior analysis is a common method of malware detection. It uses graphs to represent malware’s system calls or 
resource dependencies. It uses graph mining algorithms to find common malicious feature subgraphs in known malware samples, and 
detect unknown programs through these features. However, these methods often rely on the graph matching algorithm, and the inevitable 
calculation of the graph matching is slow, and the relationship between the subgraphs is also neglected in the algorithm. It can improve the 
detection accuracy of the model if the subgraphs’ relationship is considered. In order to solve these two problems, a sub-graph similarity 
malware detection method called DMBSS is proposed. It uses the data flow graph to represent the system behavior or event of the running 
malicious program, and then extracts the malicious behavior feature subgraph from the data flow graph, and uses “inverse topology 
identification” algorithm to represent the feature subgraph as a string, and the string implied the structural information of the subgraph, 
using a string instead of the matching of the graph. The neural network is then used to calculate the similarity between the subgraphs and 
to represent the subgraph structure as a high dimensional vector, so that the similar subgraphs’ distance is also shorter in the vector space. 
Finally, the subgraph vector is used to construct the similarity function of the malicious program, and based on this, the SVM classifier is 
used to detect the malicious program. The experimental results show that compared with other methods, DMBSS is faster in detecting 
malicious programs and has higher accuracy. 
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当今,恶意程序仍是信息安全的 大威胁之一,每年政府和企业因恶意攻击造成的损失就高达数百万元,甚
至可以说,恶意程序已成为一种可以盈利的商业模式[1,2].高额的利润聚集着大量的非法人员,使得恶意程序愈

发复杂,与之对应各种分析技术也相继出现,目前,恶意程序的分析方法可以分为静态特征分析方法和动态行为

分析. 
• 静态特征分析方法主要是利用恶意程序二进制文件进行分析和检测,通过反编译恶意程序,提取指令

序列或系统调用等信息,并以此为特征建立恶意程序分析模型.然而,静态分析方法容易受到混淆技术

的干扰[3,4],造成检测精度的下降. 
• 动态行为分析方法弥补了静态特征分析方法的不足.动态行为分析方法是通过捕获恶意程序运行时

的行为特征,主流方式是使用系统调用[5,6]或资源依赖[7]来表示行为特征,并以此构建行为分析图,之后

再使用图挖掘算法提取出恶意样本中的恶意特征或子图,这些恶意特征能够有效地区分出恶意和正

常程序 .如 :Christodorescu 等人 [8]率先提出了挖掘存在于恶意程序而非正常程序图的特有行为子

图;Park 等人[9]提出了基于 HotPath 如 大公共子图来捕获恶意程序行为特征. 
移动平台上同样存在着静态[4,10]和动态分析[7,11].Fan 等人[12]通过构建频繁子图来表示同一家族的常见行

为,并将其用于安卓恶意程序家族分类.上述动态分析方法在挖掘特征子图过程中大多以频率[12,13]来确定子图

的效用,这意味着特征子图的效用取决于该子图出现在恶意程序样本中的次数.然而这些方法过多地强调了特

征子图出现的频率,而忽视了子图本身的属性.在这个问题上,Wuchner 等人[14]提出了基于压缩的恶意程序行为

检测,子图的效用不仅考虑了子图出现在恶意样本中频率,同时还考虑子图本身结构复杂性.作者在文中使用

Scoring 函数 MDC(maximum data compression)来计算子图的效用,即:当一个特征子图上的数据流在恶意程序

总数据流中所占的比重大,而在正常程序的总数据流中所占的比重小时,则认为该特征子图在检测恶意程序时

越有用. 
然而,基于图的动态行为分析方法存在两个问题:(1) 这些方法大都依赖于图匹配,图匹配是一个NP完全问

题,不可避免地计算缓慢;(2) 方法中将挖掘出来的特征子图作为检测依据,却忽视了子图间的关系.子图作为分

类属性并不能等同于一般的属性,这是因为子图间存在着联系,例如,子图添加一个节点和一条边就可以变成另

一个子图. 
针对这两个问题,本文提出了基于子图相似性的恶意程序检测方法,即 DMBSS.我们采用“逆拓扑标识”方

法将特征子图表示成字符串,子图的结构信息蕴含子符串内,使用字符串代替图的匹配.同时也将子图间的相似

性考虑进模型,这有利于提高模型的检测效果.子图间的相似性借鉴于神经语言模型,将图视作一种特殊的语

言,类似于词组成句子而子图组成图,然后利用神经网络将子图结构映射成高维空间的向量,并使得相似子图所

映射的向量在其向量空间距离也相近.这种映射主要是利用子图的“上下文”信息构建子图 Skip-Gram 模型,同
时,本文使用子图向量构建图相似函数,结合 SVM 分类器可以恶意程序进行检测. 

本文的贡献如下. 
• 本文使用“逆拓扑标识”将特征子图表示成字符串,子图的结构信息蕴含在字符串内,字符串间的匹配

比图更迅速. 
• 本文基于神经网络实现了子图相似性的学习,使得相似子图在向量空间距离也相近. 
• 实验结果表明,我们的方法精度与效率优于 MDC 方法. 
本文第 1 节描述恶意程序检测方法的框架.第 2 节介绍恶意程序特征提取过程.第 3 节介绍特征子图嵌入

即子图的向量化.第 4 节介绍恶意程序检测模型构建.第 5 节展示实验结果.第 6 节陈述结论. 

1   方法框架 

本节主要介绍基于子图相似性的恶意程序检测的框架.如图 1 所示,整个框架分成 3 部分,即特征子图库构
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建及其向量表示、训练模型的构建过程、未知程序的检测过程.首先，将训练集中的恶意程序表示成数据流图,
并从中进行特征子图提取来构建特征子图库;接下来,使用神经网络对子图进行相似性学习即子图向量化,其
中,向量间的距离表示二者相似性.整个过程如图 1(a)所示,该过程是检测模型构建的前提.图 1(b)表示训练模型

的构建过程,首先从训练样本(包含正常和恶意程序)中捕获运行时的行为特征并构建数据流图,之后基于特征

子图库将数据流图映射成图向量,具体细节见下文.图向量结合子图向量来构建图相似函数,这同时兼顾了图的

结构信息以及子图间的相似性.图相似函数可以计算任意两个图间的相似度,基于此,我们将样本中两两间进行

图相似计算来构建样本的相似核矩阵,结合 SVM 算法训练出一个分类模型.图 1(c)表示未知程序的检测过程,
即给定一个未知的程序,需判断其类别恶意还是正常.先将未知程序映射成图向量,再通过计算待测样本与训练

样本的相似度(采用图相似函数计算)来构建相似向量,之后将相似向量放入 SVM 分类器,SVM 分类器将基于已

知恶意和正常的信息进行类别判断. 
 
 

(a) 特征子图库的构建及其向量表示 
 
 
 
 
 
 
 

(b) 训练模型的构建过程 
 
 
 
 
 

(c) 未知程序的检测过程 

Fig.1  Framework of malware detection based on subgraph similarity 
图 1  基于子图相似性的恶意程序检测框架 

2   恶意程序特征提取 

2.1   数据流图 

在恶意程序行为检测方法中,常使用图来表示系统行为或资源依赖.现已证明,直接利用原始系统调用的方

法检测对行为敏感[15],因而需使用更抽象的模型来构建系统行为图.本文中使用恶意程序的数据流图来表示系

统行为图. 
数据流图表示程序在一段运行时期内系统实体间的数据流,是通过捕获这段时期内系统实体间的行为或

事件生成的.其中,系统实体包括进程 PROCESS,注册表 REGISTRY,文件 File 和网络地址 URL;而系统事件包括

进程 ReadProcessMemory 和 WriteProcessMemory,文件 ReadFile 和 WriteFile,注册表 RegQueryValue 和

RegSetValue,网络 Send和 Recv.虽然构建数据流图的实体和事件少,但 Wunchner等人[16]证实了利用这些属性也

是可以构建复杂的系统行为模型;同时,设计合适的方法可以进行高精度检测.我们使用图 2 来说明.图 2 表示系

统实体进程P从文件F中读取数据流,使用 e(src,dest,s,t)表示这一事件,其中,src表示数据流的发起方文件F,dest
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表示数据流的接受方进程 P,s 表示事件数据流大小即信息的字节数,t 表示事件发生的时间.为了简化模型,我们

对同一对实体间的事件进行合并而不是创建各自的事件.在数据流图中具体表现,节点 A 流向另一个节点 B 的

事件存在多起,即 e1(A,B,s1,t1)与 e2(A,B,s2,t2),则合并为事件 e(A,B,s1+s2,min(t1,t2)).这种简化无疑是精度向效率的

妥协,我们认为这种妥协是可行. 
 
 

Fig.2  Data flow diagram 
图 2  数据流示意图 

本文使用 G(N,E,λ)来表示数据流图,其中,N 表示系统实体集合,E 表示系统事件,函数λ表示系统事件的更

新.使用 update(G,e)来表示数据流图的生成过程,每次捕获系统实体间的事件就对数据流图进行更新.若该事件

已存在,则合并流图 G 中该事件附加的信息;若不存在,则保存该事件信息到流图中.其表示如式(1)所示. 
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2.2   特征子图提取 

上一节介绍了从恶意程序捕获系统实体间数据流生成数据流图,这一节我们将详细介绍从数据流图中提

取特征子图的过程.我们使用 TreeWalk 算法提取数据流图的特征子图,该算法如算法 1 所示. 
算法 1. TreeWalk(v,G,d). 
输入:v 表示子图根节点且 v∈G,G 表示数据流图,d 表示提取深度. 

输出: d
vsg 表示根节点 v、深度为 d 的子图. 

1. d
vsg 初始只有根节点 v. 

2. 若 d 大于 0,则将图 G 中节点 v 的后继节点 Nv 作为树根节点的孩子节点,d 的大小减 1. 
3. 判断 d 是否大于 0:若大于 0,则将树中叶子节点在图 G 中的邻接节点作为该叶子节点的孩子节点,图

中已处理的节点对应的叶子节点除外. 
4. 重复步骤 3,直至 d 的大小为 0,返回子图. 
算法 1 表示从图 G 中提取根节点 v、深度为 d 的特征子图.我们使用图 3 来进行具体说明.图 3(a)是某个恶

意程序的数据流图 G,图 3(b)是以 A 为根节点、深度为 2 提取的子图.其具体过程如下:初始时,子图只有根节点

A 且 d 为 2;然后,将图 G 中节点 A 的后继节点 B 和 C 作为子图根节点的孩子节点且 d 的大小减 1;之后,将树中

叶子节点 B 和 C 在图 G 的后继节点作为该叶子节点的孩子节点,如节点 B 的孩子节点是 A 和 D,C 的孩子节点

是 D,此时,d 为 0,则返回该特征子图.若初始 d 为 3,则需对图 3(b)中叶子节点 D 进行后继节点处理,而叶子节点

A 不处理.这是因为节点 A 的后继节点信息已存在子图中,这样可以减小子图的结构复杂性. 
使用 TreeWalk 算法可以从图中以任意节点提取深度为 d 的特征子图,这些特征子图包含了图的恶意行为.

然而,恶意程序间的差异性使得恶意行为也不同,仅通过深度为 d 的特征子图是不足以涵盖所有的恶意行为.因
而,我们通过给定阈值 D,即 大提取深度来尽可能提取出恶意程序的恶意行为,即从图中以任意节点提取深度

d∈{0,1,…,D}的特征子图,来尽可能地挖掘可能的恶意行为. 

P Fs
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对于图 G,其所有的子图集表示为 ( ) ( , , ), , {0,1,..., }i isg G TreeWalk v G d v G d D= ∀ ∈ ∈∪ ,对于恶意程序数据流

图集{G1,G2,…,Gn}中提取每个图的子图集 sg(Gi)构造恶意程序的子图语料库 ( ), 1,2,...,cors isg sg G i n= =∪ ,子图 

语料库包含了训练样本中恶意程序所有可能的恶意行为特征. 
 
 
 
 
 
 

 

Fig.3  Schematic diagram of TreeWalk algorithm 
图 3  TreeWalk 算法示意图 

2.3   特征子图表示 

在子图语料库构建过程中,面临着相同子图的合并即子图同构问题.在这个问题的处理上,我们借鉴了非常

有名的 WL 重标识方法[17,18],将子图中节点的类型作为标识,采取“逆拓扑”的方式将子图映射成一个字符串,这
样可以快速进行字符串比较. 

其具体过程如下:初始时,子图中节点标识为节点类型{PROCESS,FILE,REGISTRY,URL}简写成{P,F,R,U};
之后,将每个节点的后继节点标识排序后拼接在该节点标识后,再删除子图中出度为 0 的节点.重复上述过程,直
至子图中只有一个节点.整个过程类似于拓扑的逆过程,我们称其为逆拓扑标识.我们使用图 4 来进行演示,其
中,圆形表示进程,正方形表示文件,菱形表示注册表,六边形表示网络地址.初始时,节点 A~E 的标识分别为 P, 
R,F,P,U,而节点 A 的后继节点是节点 B 和 C,将节点 B 和 C 的标识排序后拼接在节点 A 的标识之后;对剩余节点

同样处理,之后删除出度为 0 的节点 B 和 E;然后重复这个过程,直至只有一个节点.其具体过程见表 1,这里使用

“#”进行分隔主要是为了便于查看,同时,每次拼接时,“#”的个数为迭代的次数. 
 
 
 
 
 
 

Fig.4  Diagram of data flow subgraph 
图 4  子图的数据流图 

Table 1  Subgraph inverse topology identification 
表 1  子图逆拓扑标识 

 节点 节点标识 节点出度 

初始时状态 

A P 2 
B R 0 
C F 1 
D P 1 
E U 0 

第 1 次迭代 
A P#F,R 1 
C F#P 1 
D P#U 0 

第 2 次迭代 A P#F,R##F#P 1 
C F#P##P#U 0 

第 3 次迭代 A P#F,R##F#P###F#P##P#U 0 

A

CB

D
E

A 

CB 

D 

A

A

B C

D D

(a) (b) 
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逆拓扑标识可以将一个子图映射成一个字符串,字符串间的比较相比图的匹配更简单、更迅速.同时,字符

串中蕴含了子图的结构信息,子图结构不同其字符串表示也不同,并且本文中子图间的相似性学习并不是依据

子图本身的结构而是子图的“上下文”信息.但必须注意的是, 
1) 子图中存在环时方法将失效.子图语料库中的子图都是基于 TreeWalk 算法,而 TreeWalk 算法可以确

保提取的子图中不存在环. 
2) 子图字符串长度与子图的深度有关,当子图深度比较大时,字符串的长度会变得非常冗长. 
然而,子图的 大深度取决于 大提取深度 D,从后续的实验中可以看出, 大深度 D 佳取值为 5,因而子

图表示长度仍在合理范围内. 

2.4   特征子图库构建 

子图语料库是以训练样本中恶意程序图中每个节点作为根节点,提取深度为 0~D 的子图,这会造成简单的

子图频繁出现,例如单个节点、两个节点如进程读取注册表等,这些子图无论在恶意还是非恶意程序都是普遍

存在的.然而这些简单的高频子图就类似于文本中高频出现的 a,the 等词,借鉴 新的神经语言模型处理高频词

的方法[19],我们采取了简单的子采样方法,在子图语料库 sgcors 中,每个子图 sgi 具有以下概率被放弃,其计算公 
式为 

 ( ) 1
( )i

i

tP sg
f sg

= −  (2) 

其中,f(sgi)表示子图 sgi 的频率;t 表示选择门槛,通常在 10−3左右.我们选择这个子采样公式是因为它能够对频率

大于 t 的子图进行子采样,即频率愈大其被剔除的概率也愈大.虽然这个子采样公式是启发式的,不仅加速了学

习速度而且提高子图的准确率,同时子图语料库 sgcors 中低频的子图可以直接使用剔除的方法,即将子图语料库

频率小于某一定值的子图剔除.实验中,我们取值为 3.子图语料库中对高频子图进行子采样,对低频子图进行剔

除,剩余的子图就是普遍存在于训练样本恶意程序中,我们将子图语料库中剩余的子图称为特征子图库. 

3   子图嵌入 

本节的目的是将特征子图库中的子图向量化,这利用了神经语言模型 SkipGram[19−21]的思想(如图 5 所示).
神经语言模型可以解决词相似性问题,即可以从文本中找出语境相似的词,如“苏维埃”与“俄罗斯”“语文”与“数
学”等.其核心思想是,将每个词表示成多维向量,并且每次更新使得一个词与其上下文的词(相邻的词)相似而与

其他词不相似.通过对文本不断地学习,会使得上下文相似的词相似,具体表现词向量的空间距离相近.我们将

图视作为一种特殊的语言,类似于不同的词组成句子一样,不同的子图构成图,提出了 SubSkipGram 模型去学习

子图间的相似性. 
 
 
 
 
 
 
 
 
 
 

Fig.5  SkipGram model 
图 5  SkipGram 模型 
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然而,图不能完全等同于文本,子图间不具有文本中词之间的线性关系.SkipGram 模型中将出现在目标词

固定窗口内的词作为其上下文,这里,目标词与上下文中的词就具有线性关系.然而子图间并没有线性的上下文

关系,所有的子图是从图中以某一节点作为根节点提取的.考虑到以根节点 v的子图 sgi与以根节点Nv的子图 sgj

存在一些相同特征,其中,Nv表示节点 v的后继节点,因此,子图 sgi相比其他子图与 sgj是更有关系的.基于这一点,
我们将以后继节点 Nv为根节点的子图作为子图 sgi的上下文 context(sgi).子图的根节点是唯一的,将根节点邻接

节点子图作为其上下文,就好比文本中将邻近词作为目标词的上下文.关于子图上下文更多的信息,我们将在第

3.2 节讨论. 

3.1   SubSkipGram模型 

SubSkipGram 模型是计算在目标子图条件下,上下文子图概率的 大化.给定目标子图 sgi 以及目标子图上

下文 context(sgi),SubSkipGram 模型是求以下对数似然 大化. 

 
1
log ( ( ) | )

T

i i
i

P context sg sg
=
∑  (3) 

其中,概率 P(context(sgi)|sgi)是通过以下公式计算. 
 

( )
( | )

j i

j i
sg context sg

P sg sg
∈
∏  (4) 

此外,概率 P(sgj|sgi)定义如下. 

 
1

exp( )

exp( )
i j

i k

T
sg sg

C T
sg sgk

v v

v v
=

′⋅

′⋅∑
 (5) 

其中,
ksgv 和

ksgv′ 是子图 sgk 的输入和输出向量,C 表示子图库中子图的数量. 

SubSkipGram 模型是神经语言 SkipGram 模型的延申.为了更好地理解上述式子,我们使用文本来解释. 
SkipGram 模型通过给定一个目标词来预测其周围词即给定输入向量来更新其上下文向量,而更新的依据来自

公式(3),通过条件概率的 大化来反向更新其上下文向量.而公式(5)是用来计算上下文中的词出现的条件概

率,即:给定目标词,某一词出现在该目标词的上下文的概率.其中,概率是通过词向量来计算的. 

3.2   子图分布式学习 

本节中将介绍目标子图上下文的构造过程以及其更新方式,具体如下. 

算法 2. ( , , , ).d
vSubSkipGram sg G DΦ  

输入:Φ表示子图库中子图的向量矩阵,初始为 0; d
vsg 表示根节点 v、深度为 d 的目标子图;D 表示 大提取 

深度. 
1.  context(sgi)=∅ 
2.  for each v′∈Nv 
3.    for each θ∈{d−1,d,d+1} and 0≤θ≤D 

4.      ( ) ( , , )d
vcontext sg TreeWalk v G θ′= ∪  

5.  for each ( )d
cont vsg context sg∈  

6.    ( ) log ( | ( ))d
cont vJ P sg sgΦ Φ= −  

7.    JΦ Φ α
Φ

∂
= −

∂
 

算法 2 中,步骤 1~步骤 4 表示子图 d
vsg 上下文 ( )d

vcontext sg 的构建过程:从根节点 v 的后继节点 Nv 提取深度 

为{d−1,d+1}的子图作为上下文,正如前面所说,子图多添加一个节点以及一条边可变成另一个子图,深度为 d 的 

目标子图 d
vsg 不应只考虑邻接深度为 d 的子图作为其上下文,而深度{d−1,d+1}的子图也应考虑在内.步骤 5~步 

骤 7 表示根据目标子图来更新其上下文子图,具体是通过梯度下降来实现的,其中,α表示学习率. 
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然而,算法 2 只是对目标子图上下文的一次更新.而神经网络需要对所有的子图进行反复学习,即:需要对子

图库中的子图每出现一次在训练集的数据流图时,就对该子图的上下文进行一次更新,通过不断地学习,会使得

语境相似(上下文)的子图其向量表示距离也相近.并且在算法具体实现过程中,我们从数据流图提取子图的同

时也保存了该子图的上下文信息,因而后续的过程只需要读取相关信息即可,这可以减小大量的时间开销. 

4   恶意程序检测模型构建 

在上一节介绍了子图间相似性的学习,这一节将详细介绍如何使用子图向量构建图相似性函数以及使用

图相似函数来进行分类和检测. 

4.1   图相似函数 

本文使用深度图内核来计算图间的相似度,深度图内核[22]是一种非常流行并广泛应用于计算两个图间相

似度,通过将一对图递归分成子结构,并定义子结构相似度函数来计算图间相似度.其表示如下. 
 S(G,G′)=Φ(G)T⋅M⋅Φ(G′) (6) 
其中,S(G,G′)是表示图 G 与 G′的相似度;Φ(G)表示数据流图 G 的图向量;M 是个|V×V|矩阵,本文中用来表示子图

间的相似性矩阵,|V|表示子图库中子图的数量. 
图相似函数考虑了子图间的相关性,这可以有效缓解对角线优势问题,即给定的图形容易仅与自身相似.关

于公式(6)必须要说明的是,Φ(G)表示流图 G 的图向量,且图向量的维度与特征子图库的大小相同.那么如何将

一个图映射成一个向量?我们将子图库中的子图与图向量的维度一一对应,同时图向量中使用 1 和 0 来表示该

图是否包含这个维度对应的特征子图.假设特征子图库只有{a,b,c,d,e}这 5 个子图,若图 G 只包含子图 b 和 d,那
么其图向量为(0,1,0,1,0),同时,矩阵 M 设计成上述 5 个子图的相似矩阵.这里有一个难点,就是判断图 G 中包含

的特征子图.图与子图匹配过程是非常复杂并且耗时的,而我们采取的方法是非常迅速,从图中提取特征子图

时,采取逆拓扑标识的手段表示成字符串并保存到文件中,一个图对应一份文件,那么每份文件就存储了一个图

所有的子图信息.之后,只需要使用子图库中的子图字符串与文件进行字符串匹配,就可以判断该图所包含的特

征子图. 
矩阵 M 表示子图库中子图间相似性矩阵,Mij 表示子图 sgi 与 sgj 的相似度.使用上述 5 个子图的示例,M13 则

表示子图 b 和 d 的相似度.关于矩阵 M 的计算我们提供了两种计算方法. 
(1) 在第 3 节中,我们将“上下文”相似的子图映射成的向量在其向量空间也相近.基于这一点,我们设计子

图相似性计算方法如下. 

 1( , )
( ( ), ( )) 1i j

i j

s sg sg
d v sg v sg

=
+

 (7) 

其中,s 表示子图的相似度,d(v(sgi),v(sgj))表示子图 sgi 与 sgj 的空间距离,且 v(sgi)表示子图 sgi 的向量. 
(2) 深度图内核,即公式(8),可以用来计算 G 与 G′的相似度,同样可以用来计算子图 sgi 与 sgj 的相似度,因

为子图也是图.其表示如下. 
 s(sgi,sgj)=v(sgi)T⋅m⋅v(sgj) (8) 

为了便于区分,使用了符号 m.这里,矩阵 m 仍是未知的.我们设计矩阵 m 是一个对角矩阵,其中,mij 是通过计

算〈v(sgi),v(sgj)〉且 mij=0,i≠j. 
上述两种方式均可以计算 Mij=(sgi,sgj),这样我们可以计算出子图库中任意子图间的相似性,即矩阵 M. 

4.2   分类和检测 

分类任务是将图分成两类或者多类.给定恶意程序和正常程序的图集{G1,G2,…,Gn}以及类标签集合 Y={y1, 
y2,…,yn},其中,标签使用 0 和 1 分别表示正常和恶意程序,图分类任务是希望找到一种模型,能够将图 Gi 映射到

标签 yi.本文使用图相似函数构建核矩阵 K,Kij 表示图 Gi 与 Gj 的相似度,然后将核矩阵 K 放入核方法如 SVM 进

行分类训练: 
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 (9) 

检测任务就是一个未知的程序需检测出其类别恶意还是正常.给定数据流图 G,根据特征子图库映射成图

向量,将该图向量与训练样本进行相似性度量获得相似向量 v=(S(G,G1),…,S(G,Gn)),将该向量放入分类器,而分

类器在训练阶段建立好核矩阵 K 到标签集 Y 的映射,据此来确定向量 v 的类别. 

5   实  验 

本文实验有两个目的:首先,评估我们方法的准确性和有效性;其次,我们探讨了方法中的各个参数对结果

的影响. 
实验中使用 Cuckoo Sandbox[16]捕获样本原始的系统行为记录,并从中提取数据流图.恶意程序集来自开放

的恶意程序数据库 VXHeaven(VXHeaven:http://vxheavens.com/),我们选择蠕虫、后门和特洛伊木马等 4 类作为

实验对象,这里的类别是依据程序名划分的,而 终是检测恶意和正常程序,即使出现类别错误,但并不影响检

测结果.正常程序是来自信息安全课程学生提交的可执行 exe 文件.由于相关数据的缺乏,我们将对正常的、可

执行文件的收集任务交由本科生完成.提交程序种类繁多,完全是可以模拟正常情况电脑的运行状况.鉴于一些

程序并不能正常运行在虚拟平台中,实验 后,我们随机选择了可以完全运行的恶意和正常程序各 300 份,一共

600 份. 

5.1   结果和讨论 

在恶意和正常这个二分类问题:True Positive(TP)表示恶意程序样本正确分类为恶意,False Negative(FN)表
示恶意样本错误分类为正常;同时,True Negative(TN)表示正常样本正确分类为正常,False Positive(FP)表示正常

样本错误分类为恶意.其中,精度(accuracy)表示分类正确的样本数占样本总数的比例,而查准率(precision)、查全

率(recall)和 F1 分别定义为 
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TPP
TP FP

TPR
TP FN

P PF
P R

⎫= ⎪+ ⎪
⎪= ⎬

+ ⎪
⎪⋅ ⋅

= ⎪+ ⎭

 (10) 

与 MDC[11]方法对同一数据集进行了各种性能测试,数据集中随机选取 90%的数据用于训练,剩余 10%的数

据用于测试,实验重复了 10 次且取平均值作为 终结果. 
准确性:符号(1)、符号(2)分别表示矩阵 M 的计算的两种方法,从表 2 中可以明显看出,DMBSS(2)检测率高

于MDC方法,而DMBSS(1)略微低于MDC方法.造成这种现象的原因,我们认为,方法(1)对子图的相似度计算太

过简单,而使用更加复杂的深度图内核来计算子图间的相似性,却使检测效果出现明显的提高.因而我们可以认

为,子图间的相关性考虑对检测效果的提升是明显的. 
Table 2  Performance comparison between two methods 

表 2  两种方法的性能比较 
 Accuracy Precision Recall F1 Extract time(s) Train time(s) Detect time(s)

MDC 0.938±0.023 0.934±0.019 0.937±0.022 0.941±0.021 − 46.3±2.5 1.28±0.19 
DMBSS(1) 0.932±0.021 0.931±0.016 0.935±0.025 0.933±0.012 13.5±1.4 18.3±2.1 1.07±0.04 
DMBSS(2) 0.948±0.019 0.952±0.026 0.947±0.017 0.948±0.020 13.5±1.4 17.8±1.7 0.63±0.01 
 
有效性:虽然我们的方法多了对子图的处理过程,即子图提取和表示,但总体上,我们的方法时间开销更小.

因为我们通过提取待测程序数据流图的所有子图,之后按逆拓扑标识方法映射成字符串,然后与子图库中特征
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子图比较来判断其包含的特征子图,这可以避免进行图匹配,从而使得整个算法效率能够明显提高. 

5.2   参数最优化 

本小节中将讨论实验中参数的 优化.图 6 列出了 大深度 D 以及选择阈值 t 的参数效果图,其中,符号(1)、
符号(2)分别表示矩阵 M的两种计算方法.从图 6(a)和图 6(b)可以看出,随着 大深度 D的增大,其精度也在提高;
但深度 D≥5 后预测结果花费的时间(提取子图和训练的时间总和)却呈现大幅度增长,我们可以认为提取子图

的深度 佳为 5.图 6(c)和图 6(d)表明,选择阈值 t 增加,其精度呈现下降趋势,而花费的时间呈上升趋势.这是因

为 t 取值越大,剔除的子图越少,增加了子图库中的无关子图数,从而增加了时间开销. 

(a) (b) 
 

(c) (d) 

Fig.6  Effect chart of different parameters 
图 6  不同参数的效果图 

6   结  论 

本文提出了基于子图相似性的恶意程序检测方法,利用神经网络学习数据流图中子图的分布式表示,使得

上下文相似的子图其向量也相近;然后使用子图向量构建图相似性函数,同时,结合 SVM 分类器算法进行分检

测; 后,实验证实我们的方法在恶意程序检测上的准确性和有效性.本文的下一步工作考虑数据流图中的数据

量,即将子图的数据量也纳入进检测模型.引入子图的数据量,可以进一步优化检测模型.同时,我们的方法也可

以向安卓平台进行拓展,问题的关键是构建安卓端的系统行为图. 
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