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摘  要: 随着国家高性能计算环境各个节点产生日志数量的不断增加,采用传统的人工方式进行异常日志分析已

不能满足日常的分析需求.提出一种异常日志流量模式的定义方法:同一节点相同时间片内日志类型的有序排列代

表了一种日志流量模式,并以该方法为出发点,实现了一个异常日志流量模式检测方法,用来自动挖掘异常日志流量

模式.该方法从系统日志入手,根据日志内容的文本相似度进行自动分类.然后将相同时间片内日志各个类型出现的

次数作为输入特征,基于主成分分析的异常检测方法对该输入进行异常检测,得到大量异常的日志类型序列.之后,
使用基于最长公共子序列的距离度量对这些序列进行层次聚类,并将聚类结果进行自适应 K 项集算法,以得出不同

异常日志流量模式的序列代表.将国家高性能计算环境半年产生的日志根据不同时间段(早、晚、夜)使用上述方法

进行分析,得出了不同时间段的异常日志流量模式和相互关系.该方法也可以推广到其他分布式系统的系统日志中. 
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Abstract:  With the increasing number of logs produced by nodes in CNGrid, traditional manual methods for abnormal log analysis can 
no longer meet the need of daily analysis. This study proposed a method to define the abnormal log traffic pattern: The orderly 
arrangement of log types in the same node and at the same time slice represents a log traffic pattern. Based on this method, a log traffic 
pattern detection method was implemented, which was applied in automatically mine of abnormal log traffic pattern. The method starts 
with system log and classifies automatically according to the text similarity of log content. Then, the frequency of each types of log in the 
same time slice is taken as the input feature, and the anomaly detection method based on principal component analysis (PCA) is used to 
detect the abnormal input, and a large number of abnormal log type sequences are obtained. A distance metric based on the longest 
common subsequence is used to cluster these sequences by hierarchical clustering method. The clustering results are used with the 
adaptive K-itemset algorithm to get the deputies of the abnormal log flow modes. The above method was used to analyze the logs 
generated in the national high performance computing environment CNGrid in half a year according to different time periods (morning, 
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night, midnight), and has obtained the abnormal log traffic patterns and their relationships in different time periods. The method can also 
be extended to the system logs of other distributed systems. 
Key words:  abnormal log flow; principal component analysis; hierarchical clustering; longest common subsequence; adaptive K-itemset 

algorithm 

系统日志是由Linux系统 syslog服务产生的日志,用于记录系统中发生的各类事件信息,在大规模系统中具

有很重要的意义.中国国家高性能计算环境是由国内众多超算中心和高校的计算集群组成的国家级大型高性

能计算环境,采用中国科学院计算机网络信息中心自主研发的网格环境中间件 SCE[1]聚合了大量的通用计算

资源,为全国众多高校和研究机构的用户提供了优质的计算服务.由于环境的系统中存在种类繁多的应用和服

务,使得每个节点都会产生大量的系统日志,这使得 终的日志文件变得极为庞大,直接采用人工的方法处理这

些日志显然是一项不可能的任务.而这些日志中往往包括各种异常现象的信息,为了从大量的日志中提取出这

些异常的流量信息,我们需要使用一些异常检测方法对其进行分析. 
传统的流量异常检测方法基于签名,这种方法有一个显著的局限性,它们的本质是利用以前出现过的攻击

来过滤发现异常,即它们无法检测出可能会出现的新异常.此外,即使一个新的攻击被检测到了,对应的签名也

得到了开发,但是该签名在网络上的部署通常会有延迟.这些限制使得基于机器学习的入侵检测技术越来越受

到关注.基于机器学习的检测技术主要分为两大类:误用检测和异常检测[2].误用检测属于机器学习中的有监督

算法,这种算法在使用时需要将所有训练样本标记为“正常”和“异常”,然后通过输入这些有标签的数据进行学

习训练,更新模型参数.当新的流量特征输入时,就可以通过学习到的模型预测对应时刻的流量为“正常”还是

“异常”.误用检测的主要优点是在检测已知类型的异常时具有很高的精度,但其缺点是无法检测未知的流量异

常.而异常检测在使用时不需要提前得到数据的标签类型,属于无监督学习算法.其主要思想是:根据已知的大

量数据进行模型建立,然后自动地从这些数据中找到偏离数据中心的少量数据作为潜在可能的异常.因此,此类

异常检测技术可以自动地识别任何新的异常,但其缺点是可能出现误判的情况,即将正常的流量标记为异常.高
性能计算环境中,多节点产生的日志复杂,内容丰富,迭代性强,因此使用无监督学习算法较为合适. 

Vaarandi[3]提出了一个轻量级的、开源的、与平台无关的基于规则的事件相关的工具,称为 SEC(简单事件

相关器),并在文献[4,5]中描述了它的应用经验.该工具的主要思想是:通过写配置文件对日志中的不同日志类

型进行匹配,然后通过匹配的类型出现顺序来进行模式判定.比如匹配出一条端口扫描的日志,随后匹配出一条

防火墙生成的拒绝日志,则代表有人企图访问一台主机的一种流量异常.因此,不同类型的日志按照一定顺序出

现,可能代表一种异常的流量模式.其不足之处是:所有配置文件都必须自己完成,对于不同的日志系统都需要

修改配置文件. 
本文在对日志进行分析时,首先自动地将日志分类,然后通过无监督异常检测方法得到异常日志类型的序

列,并将这些序列所代表的异常日志流量模式进行聚类, 后分析结果并得出结论.本文的整体流程除了设定少

量阈值外,得到异常日志流量模式的过程全自动化进行,这样使得系统管理员对系统日志流量的监控变得简单. 
本文第 1 节介绍相关研究内容.第 2 节描述系统日志前期的分类研究和后续讨论中使用的数学符号.第 3

节对整体方法进行描述.第 4 节设置实验并对实验结果进行分析. 后在第 5 节进行总结和展望. 

1   相关研究 

本节简单讨论一下日志模式分类、日志后验分析以及日志类型序列度量的相关研究. 
(1) 日志模式分类 
Vaarandi[6]对于日志文件数据展示了一种创新的聚类算法 SLCT,该聚类算法基于 Apriori 频繁项集,需要使

用者提供支持阈值作为输入.这个支持阈值既要控制这些算法的输出,同时也是其内部实现机理的基础.之后,
他又在文献[7]中改进了日志的聚类算法,得到名为 LogHound 的算法.这一算法是一种基于广度优先搜索的频

繁项集挖掘算法,用于从事件日志中挖掘频繁模式.该算法结合了广度优先和深度优先算法的特点,同时考虑了



 

 

 

王晓东 等:多节点系统异常日志流量模式检测方法 3297 

 

事件日志数据的特殊属性,因此比 SLCT 更接近地反映 Apriori 算法.SLCT 和 Loghound 两种算法都将那些不匹

配任何频繁模式的日志分类为离群值.Makanju 等人[8]引入了 IPLoM 算法,这是一种用于挖掘事件日志簇的新

算法.与 SLCT 不同的是,IPLoM 是一种层次聚类算法,它以整个事件日志作为单个分区开始,并在 3 个步骤中迭

代分割分区.与 SLCT 类似,IPLoM 将事件日志行中的位置视为单词,因此对单词位置的移位敏感.由于其分层

性,IPLoM 不需要支持阈值,而是需要其他一些参数(如分区支持阈值和簇优度阈值),这些参数对分区的划分进

行了细粒度的控制.IPLoM 相对于 SLCT 的一个优点是能够使用通配符尾部(例如 Interface * *)来检测日志行模

式,其作者将 IPLoM 算法与 SLCT 和 LogHound 算法进行比较,并得出其效果优于上述两种聚类算法的结论.此
后,Vaarandi 和 Pihelgas[9]提出了 logcluster 算法,该算法对于文本事件日志进行数据聚类和日志行模式挖掘,并
修复现有聚类算法的一些缺点.而本文使用基于字符匹配的分类算法,针对于国家高性能计算环境的系统日志

进行分类,代码压缩率和后续特征创建都显示出了不错的效果. 
(2) 日志后验分析 
一些学者在分析日志寻找相关异常方面进行了研究,比如,Xu等人[10]通过源代码匹配日志的格式找出相关

变量,通过词袋模型提取对应日志变量的特征,然后使用这些特征,通过主成分分析方法降维,根据主成分分析

的 大可分性检测异常的日志文件, 后使用决策树可视化该结果.Fronza 等人[11]使用随机索引为代表的操作

序列,根据其上下文为每个日志中的操作特征化,然后使用支持向量机关联序列到故障或无故障的类别上,以此

来预测系统故障.Weiss 等人[12]研究了从有标签特征的事件序列中预测稀少事件的问题,基于遗传算法的机器

学习系统,能够在预测稀有任务上达到比较好的结果.Yamanishi 和 Maruyama[13]提出了一种新的动态系统日志

挖掘方法,以更高的置信度检测故障症状,并发现计算机设备间的连续报警模式.Yuan、Mai 和 Xiong[14]提出了

一个名为 Sher-Log 的工具,它利用运行时日志提供的信息来分析源代码,以推断在失败的生产运行期间必须或

可能发生的事情.它不需要重新执行程序,也不需要知道日志的语义.它推断关于执行失败的控制和数据值信

息.Peng、Li 和 Ma[15]应用文本挖掘技术将日志文件中的消息分类为常见情况,通过考虑日志消息的时间特性来

提高分类的准确性,并利用可视化工具来评估和验证用于系统管理的有趣的时间模式.Wang[16]也使用机器学习

方法对日志进行后验分析,但是主要突出的是日志线上的可视化展示.本文使用文献[10]中描述的异常检测方

法,但是输入的日志类别对应于基于字符匹配生成的分类结果,同时,研究对象为日志类型的有序排列,在得到

未知的异常日志流量模式上更有优势. 
(3) 日志类型序列度量的研究 
日志类型序列的分类问题,实际上可以归类为字符匹配模式.在字符匹配中,为了判别两个序列的相似度, 

Hamming[17]在对两个字符串之间进行比较时使用了 直接的一对一匹配法,以两个序列匹配的字符数目作为

两个序列之间的相似度衡量指标.Damerau 和 Levenshtein[18]使用两个序列之间的 小操作数(包括序列的插

入、删除、替换或两个相邻字符之间的转换 )作为两个序列之间的相似度衡量指标 .在序列对比方面 , 
Needleman[19]和 Smith[20]分别对序列进行全局对比和局部对比,用以得到 符合两个序列的全局序列和局部序

列.本文在选择日志序列特征时考虑到了字符串序列的特点.根据 Seker[21]在字符串匹配算法中对人名字符度

量上选择的方法,即前 K 个频繁出现次数的字母项和其对应数量作为识别序列的关键要素.将不同类型的日志

抽象为不同的字符,根据其特点实现自适应 K 值的挑选,在日志类型序列的比较上更为适合. 

2   背  景 

2.1   系统环境日志前期分类研究 

日志预处理需要完成的主要任务是如何将日志内容压缩并分类,这样做既可以减少数据量,又有利于后续

使用相关机器学习算法进行分析.我们在前期工作中,使用了一种基于字符匹配的方法对系统日志的分类问题

进行研究,主要方法是根据字符匹配原则对系统日志进行分类[22].日志模式匹配的核心思想是字符一一对应,
即:将整体匹配的字符数与总字符数进行比值,并将得到的数值与设定的阈值进行对比,如果结果超过设定的阈

值,则将这两行日志定义为一类[22]. 
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我们在对日志类型进行字符对比分类时,为了减少分类的模式,在字符匹配时引入了 长公共子序列的概

念[23],这样使得计算时得到的匹配模式大量减少.得到分类结果后,可以验证日志的压缩率达到 99%以上. 

2.2   后续内容中基本符号解释 

后续系统设计和分析时,我们为了简化讨论,将定义一些数学符号,具体解释见表 1. 

Table 1  Mathematical notation and interpretation 
表 1  数学符号与解释 

符号 解释 
Tn 第 n 种类型的日志 
tn 第 n 个时间片段 
λ 矩阵的特征值 
V 矩阵的特征向量 

NMn 节点的第 n 种异常日志流量模式 
Sn 得到的第 n 个日志类型有序排列 
Dn 白天时间段(8:00~18:00)日志产生的第 n 种类型序列

Nn 晚上时间段(18:00~24:00)日志产生的第 n 种类型序列

Mn 深夜时间段(0:00~8:00)日志产生的第 n 种类型序列 

3   方法结构 

为了适应高性能计算环境下出现的流量异常检测问题,我们根据系统中产生的日志特性,选择适当的预处

理和无监督机器学习算法来对系统日志的分析过程进行整体的构建与规划,设计出一种异常流量模式检测的

方法,该方法的结构主要包含 3 部分:预处理模块、异常处理模块、分类模块.各部分的功能简述如下. 
(1) 预处理模块:根据日志匹配算法对输入的大量日志进行分类,输出日志类别文件; 
(2) 异常处理模块:根据输入的待分析日志以及上一步得到的日志类别文件,使用基于主成分分析的异常

检测方法,得出异常的时间片内不同节点的异常类型序列; 
(3) 分类模块:根据输入的大量异常类别序列,使用基于 长公共子序列的距离度量进行层次聚类,得出

不同的异常日志流量模式. 
根据各个功能的作用,我们得到日志整体结构图,如图 1 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Flow chart of log overall structure 
图 1  日志整体结构流程图 
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3.1   预处理模块 

异常流量模式检测方法进行预处理的目的是将日志类型记录在本地的日志类型仓库中,以便后期分析.日
志类型提取的具体方法[23]是读取一行日志,并与日志仓库中的日志类型逐一进行比较.设该条日志 l包含 n个单

词,日志仓库中取出的待比较日志类型 l′包含 m 个单词,则定义 l 与 l′的相似度为 
| ( , ) | 2( , ) ,LCS l lS l l

n m
′ ×′ =

+
 

其中,|LCS(l,l′)|表示 l 与 l′的 长公共子序列的单词数量.计算出 S(l,l′)后,即可将该值和预定义阈值 t(0<t<1)进行

比较:如果结果小于该阈值,则将该类型加入到日志类型仓库中;否则,读取下一条日志进行比较.其处理流程如

图 2 所示. 
 
 
 
 
 
 
 

Fig.2  Flow chart of preprocessing module 
图 2  预处理模块流程图 

需要指出的是:预处理模块分析的对象是所有待分析的系统日志,并根据这些日志进行模式匹配,得到不同

的日志类型,然后根据这些日志类型建立日志仓库.其目的是化简日志类型的维度,本身并没有过滤掉任何待分

析的日志.在后续进行实际流量分析时,可以将每个时间片内出现的日志与日志仓库中的日志类型进行对比,抽
象出不同类型的日志在对应时间片内出现次数的一个向量,以利于使用相关机器学习算法进行分析. 

3.2   异常处理模块 

日志的异常处理输入需要用到上一小节得到的日志类型.我们首先根据日志仓库中不同日志的类型生成

日志类别文件,然后基于该日志类别文件,将需要具体分析的日志文件进行特征创建,得到日志时间片向量,之
后根据待分析日志的格式特点将日志文件的每一行数据按照数据表的格式存储,得到结构化的日志数据, 后

将上述得到的 3 个文件加载,并使用无监督异常检测方法进行分析,即可得到对应具有异常流量特征的时间片.
具体实现方法如下. 

(1) 特征创建 
我们首先在内存中加载待分析日志,然后根据日志的时间计算出时间戳,在得到时间戳后,即可根据时间戳

的大小将日志按时间顺序进行排序,并根据实际情况把日志按照给定的时间片进行拆分,每一个时间片可以作

为一个样本的输入向量.该向量的每一个维度代表一种类型的日志,而其对应的数值等于该类型在当前时间片

段内出现的次数.例如:如果取时间片为 5 分钟,并且假设在 t1 时间片内得到的日志可见表 2. 

Table 2  Log in t1 time slice 
表 2  t1 时间片内得到的日志 

日期时间 时间戳 节点名 日志内容 所属类型 
Jun 25 08:01:04 15120064000 Node1 Connection closed by 〈IP〉 T1 
Jun 25 08:01:08 15120068000 Node2 Accepted publickey for usr1 from 〈IP〉 T0 
Jun 25 08:01:08 15120068000 Node1 Received disconnect from 〈IP〉 T3 
Jun 25 08:01:20 15120080000 Node3 Received disconnect from 〈IP〉 T3 
Jun 25 08:02:01 15120121000 Node2 session opened for user usr1 by (uid=0) T2 
Jun 25 08:02:28 15120148000 Node1 Connection closed by 〈IP〉 T1 
Jun 25 08:02:30 15120150000 Node2 Connection closed by 〈IP〉 T1 
Jun 25 08:02:31 15120151000 Node3 Connection closed by 〈IP〉 T1 

是否匹配 
已有类型?

加入类型数据仓库

是 

否

新的一条日志 日志匹配算法
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根据该时间片内不同类型日志出现的次数,可以得到的样本输入向量见表 3 中的 t1 行. 

Table 3  Log type’s vector of time slice 
表 3  时间片日志类型向量 

时间片 T0 T1 T2 T3 … Tn

t1 1 4 1 2 … 0 
… XX XX XX XX XX XX
tm XX XX XX XX XX XX

表 3代表待处理日志经分析后得到的输入矩阵,其中,n代表预处理模块中使用日志模式匹配得到的日志类

型数量,m 代表待分析日志按照固定时间片分割的时间片个数.假设待分析日志的总时间跨度为 T,则可得到

m=⎣T/t⎦.根据上述方法即可将待分析日志转换为 m 行、n 列的数据矩阵,该矩阵每行代表一个样本数据,每列代

表一个样本的特征段位. 
(2) 基于主成分分析的流量异常检测 
主成分分析是一种常用的机器学习算法,该算法在推导过程中使用了 近重构性原理,即:将高维的数据映

射到低维空间中,使得每个高维空间中的数据映射到低维空间后的距离之和达到 小.这样做使得原始数据投

影到低维空间时的距离 小,所以当找到这个 近重构的低维空间后,计算出原空间样本点到低维空间的距离,
该距离即可以作为异常与否的度量标准.即:该距离越大,原来数据更可能是异常数据.该方法的具体实现步骤

如下. 
步骤 1 将 m 行 n 列的数据矩阵 A 输入,将所有数据中心化得到矩阵 B. 
步骤 2 解得 BTB 的特征值λi(i=0,1,…,n).注意:这里需要自己选择降维后的方差比重,这里我们选择 90% 

   为方差比重.带入计算使得 1

1

k
ii

n
jj

λ

λ
=

=

∑
∑

>90%. 

步骤 3 将得到数值 高的 k 个特征向量 V1,V2,…,Vk 组成矩阵 P=[V1,V2,…,Vk],计算该矩阵的正交投影 
   矩阵为 VP=P(PTP)−1PT=PPT. 
步骤 4 如果原来的向量为 y,则该向量到其映射的子空间的欧几里德距离可以通过计算平方预测误差 
   SPE=||ya||2 得到.注意:其中,ya 是 y 到异常子空间 sa 上的投影,并且可以通过式子 ya=(I−VP)y= 
   (I−PPT)y 计算得到. 
步骤 5 根据上述算法计算出每一个点到子空间的距离,将其与检测阈值 Qα进行比较:如果 SPE=||ya||> 
   Qα,则标记 y 是异常的.其中,Qα表示在(1−α)置信水平下 SPE 残差函数的阈值统计量.基于主成 
   分分析检测的方法来源于文献[10],其检测的异常数值 Qα可用如下公式得到[24]: 

0

1
2

2 02 2 0 0 1 3
1 02 2

11 1 2

( ) ,
2 1 21 , ( 1,2,3), 1 .

3

h m
i

i j
j r

C h h hQ i hα
α

φ φ φφφ φ λ
φ φ φ= +

⎡ ⎤−⎢ ⎥= + + = = = −
⎢ ⎥⎣ ⎦

∑其中  

公式中的λj 代表样本数据协方差矩阵第 j 个主成分投影在子空间的特征值.Cα表示标准正态分布的 1−α百
分位数. 

上述方法进行异常检测的基本原理是:系统在产生不同类型的日志时,在正常情况下,各个类型日志出现的

比例趋于稳定.如果各个类型日志在某些时间段内出现大量的比例失衡的情况,则很有可能在这个时间片内有

异常的情况发生,则这些时间片段需要重点关注和分析. 

3.3   分类模块 

日志异常模式是由不同类型的日志有序连接而成的.单个节点的异常日志流量模式可定义为日志类型的

有序排列.单独一种日志类型的出现并不能说明什么问题,比如单独出现一次 T7(认证失败)类型的日志,可能是

由于用户不小心密码输入错误引起的.但是如果在一定的时间片内,同一个主机频繁出现 T7(认证失败)类型日

志、T11(密码错误)类型日志、T3(连接断开)类型日志,则说明该类型序列可能是一种暴力破解登录的尝试.因此,



 

 

 

王晓东 等:多节点系统异常日志流量模式检测方法 3301 

 

异常模式提取的思想就是在异常时间片内找到同一个主机产生的日志类型的关联规则,然后得到异常日志流

量模式. 
(1) 异常流量筛选 
将日志时间片向量带入上一小节中介绍的方法,即可得到日志流量中对应的异常时间片.我们统计出正

常、异常时间片中不同类型日志出现数量的分布,计算出其对应正常、异常日志和出现数量的中位数来进行后

续比较.根据比较的差值来得出正常、异常时间片主要差异的日志类型. 
为了将时间片内所有的日志类型序列得到,我们单独将每个异常时间片进行抽离.对于每个单独的异常时

间片,根据不同节点将对应的日志类型序列记录下来.比如某个时间片内出现了异常,我们将时间片内的全部日

志提取出来,根据这些日志数据得到所有节点名,之后根据节点名单独挑选出每个节点在对应时间片内的所有

日志类型,组成一个日志类型序列.这些序列中有许多并非异常流量的数据,因此我们根据两个规则进行异常类

型序列的筛选,具体规则如下. 
A 该主机日志数量超过给定阈值 HTN(host threshold number); 
B 该主机日志的类型包含前面检测出的主要差异的日志类型. 
选择机制 A 的主要原因是:如果时间片内出现的日志数量比较少,则说明该节点并没有发生流量异常现象,

因此可以不予考虑.选择机制 B 的主要原因是,根据正常异常类型分布得到的是 能区别出正常与异常的日志

类型. 
例如:检测出的某一个异常时间片内出现的日志见表 2,则根据节点名得到 3 个不同的日志类型序列:Node1

产生的序列 S1=T1,T3,T1,Node2 产生的序列 S2=T0,T2,T1,Node3 产生的序列 S3=T3,T1.假如设定的阈值为 HTN=2,
根据中位数得到的异常比正常多的日志类型为 T3,则根据过滤规则 A 将会把 S3 过滤掉,根据过滤规则 B 将会把

S2 过滤掉,这样过滤后留下的日志类型序列是 S1. 
使用这两种过滤机制筛选后,依然可以得到大量的异常流量类型序列.其中,各个序列之间有大量重复的流

量序列特征,因此需要对这些日志类型序列进行模式分类,建立异常日志流量模式库. 
(2) 基于 长公共子序列距离度量的层次聚类方法进行异常流量分类 
层次聚类法是一种基于距离度量的聚类算法,其特点是可以根据距离阈值的变化得到原始数据的分类数

目,因其显示效果和解释效果好,而在机器学习中非常常用.我们使用基于 长公共子序列的相似度算法对两个

日志类型序列计算距离,然后将上一小节得到的大量异常流量类型序列进行层次聚类.使用 长公共子序列度

量两条日志类型序列,是因为日志类型的有序排列可以决定一个节点的异常日志流量模式.在实际运算时,我们

认为 长公共子序列匹配的日志类型数目越大,则代表两条日志序列匹配的效果越好.为了使得两个类型序列

的相似度越高,距离越近,我们以如下方法定义两条日志类型序列的距离. 
设两个待比较日志类型的序列为 S1 和 S2,通过 长公共子序列得到匹配的类型序列为 S,则距离计算公 

式为 

1 2

1 2

| | | | ,  | | 0
| | | | , ,| |
| | | |,   | | 0

S S S
S Sd S S
S S S

⎧ + >⎪= ⎨
⎪ + =⎩

其中 代表类型序列 的长度 . 

例如,有两条日志类型序列分别是 S1=T7,T11,T7,T11,T3,T2,T1 和 S2=T7,T11,T7,T11,T2,则对这两条日志类型序列

进行 长公共子序列比较后的结果见表 4. 

Table 4  Comparison results of the longest common subsequence 
表 4  长公共子序列比较结果 

 T7 T11 T7 T11 T3 T2 T1 
T7 +1 +1 +1 +1 +1 +1 +1 
T11 +1 +2 +2 +2 +2 +2 +2 
T7 +1 +2 +3 +3 +3 +3 +3 
T11 +1 +2 +3 +4 +4 +4 +4 
T2 +1 +2 +3 +4 +4 +5 +5 
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可以看出,得到的匹配序列为 S=T7,T11,T7,T11,T2.根据上述公式,我们可以得到当前变量:|S1|=7,|S2|=5,|S|=5,则 

计算得到这两个序列之间的距离为
7 5 12 2.4.
5 5 5

d ⎛ ⎞= + = =⎜ ⎟
⎝ ⎠

 

3.4   基于自适应K项集的标准进行类别选择 

层次聚类中,我们选择的距离度量仅能计算出两条日志类型序列的距离,但无法将任意一个日志类型的序

列映射到向量空间,这样就无法通过求日志类型序列的几何中心得到中心位置的日志类型序列.因此,我们需要

从其他角度来处理这个问题. 
日志类型序列可以看成字符串数据.Seker[21]在使用字符串匹配算法匹配人名时,通过选择人名中前 K 个频

繁出现次数的字母项和其对应数量作为识别人名的关键要素.我们也可以使用相似的方法来确定日志类型序

列的中心位置和单条日志距离其中心位置的距离.即,将同一种异常日志流量模式中所有出现的日志类型数量

的平均值作为该异常日志流量模式的中心数量.在寻找 靠近中心数量的日志类型序列时,考虑到日志序列类

型较多,数量分布不均匀的特点,因此不适合使用原文中固定 K值法对序列进行比较.在实践中,我们提出一种自

适应 K 值的算法,该算法在计算不同类型日志中心距离时,采用了平均流量的数值进行比较,而对进行比较的类

型数目 K 的选择采用如下公式: 
K=CountIf(AverageNumx>AverageTotalNum×Threshold),x=1,…,n. 

AverageNumx代表第 x 类型日志在该异常日志流量模式中出现次数的平均值,AverageTotalNum 代表所有类

别日志在该异常日志流量模式中出现的平均值之和,Threshold 代表异常百分比阈值.在实际操作时,我们将 

Threshold 取值为
1

HTN
.这样选择是因为在异常流量筛选时,我们确定的日志数量阈值为 HTN,即保证了筛选出

来的每条日志异常流量所包含的日志数目大于 HTN.因此,设定
1Threshol

N
d

HT
= 就保证挑选出的前 K 个频繁 

类型的日志数量至少超过 1 条.因为如果一种类型的日志数量低于 1 条,则显然为不频繁类型.日志数目超过 1
条证明如下: 

1 1.x AverageTotalNum ThresholdAverag HTNeNum
HTN

> × > × =  

在确定 K 值后,即可根据平均流量计算每条日志模式序列与中心流量之间的距离,第 m 个日志类型序列与

中心之间的距离公式为 

1| |,K
im i miAverageNum Tyd peNum
=

= −∑  

其中,AverageNumi 代表第 i 种类型日志在该日志类型序列集合中出现数量的平均值,TypeNummi 代表第 m 个序

列中第 i 种类别日志出现的数量.根据距离公式将所有距离值计算出来后,将所有序列计算的 d 值中结果 小的

序列作为该类型异常流量的特征序列代表. 
假设上一小节聚类后得到的 m 类异常日志流量模式记为{Y1,Y2,…,Ym},第 m 类异常日志流量模式 Ym 包含 

的日志类型序列的集合记为 ( ) ( ) ( )
1 2{ , ,..., },n

m
m

m mS S S 则自适应 大 k 项集算法具体步骤如下. 

步骤 1 读取第 w 类日志流量模式的全部日志类型序列集合 ( ) ( ) ( )
1 2{ , ,..., };w w w w

nwS S SY =  

步骤 2 统计 Yw 包含的所有日志类型{Tw1,Tw2,…,Twt}; 

步骤 3 计算数量阈值 1 1| | | | 1 ;
nw nw w

i ii i
wS S

AT Thresho
nw nw HTN

ld= == × = ×∑ ∑  

步骤 4 得到前 K 种频繁日志类型 ( ) ( ) ( )
1 2 1 2{ , ,..., } { , ,..., },w w w

w wK wtT T T T TT ∈ 满足 ( ) ( 1,..., )x
w xT K= 在集合 Yw 包 

   含的日志类型序列中出现数量的平均值大于阈值 AT; 

步骤 5 根据公式 1| |m i
K
i mid AverageNum TypeNum
=

= −∑ 计算所有序列 ( ) ( ) ( )
1 2{ , ,..., }m m

nm
mS S S 对应的距离{d1, 

   d2,…,dnw}; 
步骤 6 得到 小距离 dxw=argmin{d1,d2,…,dnw}对应的序列 Sxw 即为该异常日志流量模式 NMw; 
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步骤 7 返回步骤 1 并重复,直至得到所有异常流量模式 NM1,NM2,…,NMm. 

4   实验结果与分析评价 

本节我们将第 3 节介绍的方法用于国家高性能计算环境系统在实际工作中产生的系统日志中.我们选取

其系统日志的 secure 类别日志作为数据输入.在日志分类时使用了 2017 年 7 月~2017 年 12 月的日志进行分类,
得到了 84 种类型的日志.考虑到日志在每天不同的时间段产生的异常日志流量模式的不同,因此我们将日志按

照 3 个时间段分段,即白天、晚上、深夜(参见表 1).我们将时间片跨度设定为 5 分钟,然后按照上一小节介绍的

方式得到输入矩阵并进行测试. 

4.1   日志异常检测和筛选的分析评价 

本小节我们使用第 3.2 节中介绍的基于主成分分析的异常检测技术对实验日志进行检测,得到各个时间片

的 Q 值并与模型的阈值 Qα进行比较,从而得到异常时间片.各个时间片的 Q 值和阈值 Qα如图 3 所示. 

    

(a) 整体图                                              (b) 局部图 

Fig.3  Q-value and threshold Qα figure of secure logs 
图 3  Secure 类型日志的白天模型 Q 值和阈值 Qα图 

从图 3 可以看出,异常类型时间片均匀地分布在整个日志周期时间片内.根据得到的异常时间片,我们可以

统计正、异常时间片内不同类型日志的中位数的差异,经过实验分析,异常比正常时间片内日志类型的中位数

差值为 1 进行区分,即可达到很好的过滤效果.通过该差异,我们进行了第 1 步过滤.第 2 步过滤使用基于数量的

过滤,实际过滤时我们取主机阈值数 HTN=10 即可达到很好的过滤效果.根据这两条规则进行筛选后, 后得出

的所有异常流量数目见表 5. 

Table 5  Number of abnormal flow and its filtered 
表 5  异常流量与过滤后的数目 

时段 流量片段总数 异常流量片段数 异常节点流量数 过滤后异常节点流量数 压缩率(%) 
白天 22 665 2 997 66 646 2 659 96.01 
晚上 13 607 1 965 43 754 1 662 96.20 
夜里 18 150 1 964 43 488 1 512 96.52 

由表 5 可以看出:通过我们的异常检测方法和过滤规则,使得大量的流量片段数据压缩成少量的日志类型

序列,大大降低了后续分析的难度. 

4.2   日志层次聚类和关键类型挑选的分析评价 

本节介绍由上一小节得到的大量异常日志流量序列按照第 3.3 节的方法进行层次聚类的相关实验.使用层

次聚类时有两个关键参数需要定义:一是不同数据之间的距离度量方法,二是不同簇之间的距离度量方法.不同

数据之间的距离定义我们按照第 3.3 节中介绍的距离公式进行计算,而不同簇间距离度量方法具有多种不同的
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选择 .在实验中 ,我们先使用不同簇间距离度量方法进行计算 ,然后根据结果计算其对应的共表性相关系数

(cophenetic correlation coefficient)[25]来进行评价.共表相关系数越大,表明效果越好.我们使用半年 secure类型日

志的白天模型进行计算,得到不同的簇间距离计算方法对应的共表相关系数,见表 6. 

Table 6  Cophenetic correlation coefficient obtained by calculating  
the distance between different clusters 

表 6  不同簇间距离计算方法得到的共表相关系数 

簇间距离计算方法 共表相关系数 
平均距离标准方法(average) 0.55 

小距离标准方法(single) 0.26 
大距离标准方法(compelete) 0.50 

根据表 6,我们选择使用基于平均值距离标准方法进行簇间距离的计算,因为该方法对应的共表相关系数

为 大值 0.55. 终得到的层次聚类图如图 4 所示. 

 

Fig.4  Hierarchical clustering of the secure logs’ daytime sequence 
图 4  Secure 类型日志白天序列的层次聚类图 

通过图 4 可以看出:所有数据在横坐标为 1~3 内大量且迅速地聚集,之后趋于稳定.因此,选择层次聚类的距

离度量的阈值大致在相对较高的位置.在实际计算时,我们选择的阈值为 3.5.使用该值进行层次聚类得到的聚

类结果既可以保证类别较少,又可以使得每个小类别的聚集程度比较高.按照该阈值,我们将半年的 secure 日志

早、晚、夜数据分别进行层次聚类,得到日志流量类型序列.之后使用第 3.4 节中所描述的自适应 K 项集的方法

进行类别选择,得到 3个时间区间内日志异常类型序列的代表.结果得到的前K项类别数量平均值以及对应的K
值见表 7.其中,距离几何中心 近的日志异常类型序列比较长,这里就不再罗列. 

Table 7  Table of secure logs’ sequence 
表 7  Secure 日志类型序列表 

节点模式 K 值 前 K 项类型日志序列数量的几何中心 
D0 4 11:7.58;7:5.34;6:4.85;12:4.77 
D1 6 11:49.20;6:37.00;7:30.60;1:26.20;4:19.00;5:19.00
D2 4 7:5.40;2:3.58;0:2.69;16:2.53 
D3 6 1:2.66;11:2.33;2:2.00;38:1.33;6:1.33;12:1.33 
D4 2 1:6.00;28:5.00 
M0 4 11:7.83;7:4.94;6:4.93;12:4.58;4:2.65 
M1 3 7: 4.09;2:2.61;1:2.00 
M2 4 21:3.33;1:2.00;11:1.67;20:1.33 
N0 4 11:34.80;7:27.20;3:17.80;6:14.40 
N1 4 11:6.59;7:4.22;6:3.66;12:3.64 
N2 4 7:4.95;2:3.56;0:2.44;16:2.27 

由表 7 可以看出,使用半年 secure 类别日志产生的类型序列根据白天、晚上和半夜分别生成了 5、3、3 类

的异常序列.我们将这 11 条异常序列继续进行层次聚类,结果如图 5 所示.根据该图可以看出:白天的模式代表
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包含了大部分夜晚和半夜的模式代表,在满足将所有原本模式代表都分开的前提下,一共可分为 7 种异常日志

流量模式,见表 8. 

 

Fig.5  Hierarchical clustering of type sequences of secure log in day, night, and midnight 
图 5  Secure 类型日志的白天、晚上和半夜代表类型序列的层次聚类图 

Table 8  Table of sequence type of secure logs 
表 8  Secure 日志序列类型表 

异常流量类型序列 日志序列代表 
NM0 D0,M0,N1 
NM1 D1 
NM2 D2,M1,N2 
NM3 D3,M2 
NM4 D4 
NM5 N0 

我们将找出的 6 大类异常日志流量模式 NM0、NM1、NM2、NM3、NM4、NM5 序列对应的日志类型代表

D0、D1、D2、D3、D4、N0 的各个类型数量绘制的梯形图绘制出来,结果如图 6 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Type number trapezoid diagram of secure logs 
图 6  Secure 型日志的类型数量梯形图 

根据图示,我们可以分析以下异常流量情景. 
• 情景 0:流量序列中占据异常 重要比重的日志类型是 T11(failed password for invalid user 0000 from 

〈IP〉 port 〈PORT〉 ssh2)和 T7(pam_unix(sshd:auth): authentication failure).该种异常日志流量模式表明,此

D0 D1 D2 

D3 D4 N0 
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时间段内可能有人进行暴力破解密码的行为; 
• 情景 1:流量序列中占据异常 重要比重的日志类型是 T11(同上)和 T6(pam_unix(sshd:auth): check pass; 

user unknown).该种异常日志流量模式表明,此时间段内出现大量登录的行为,并且检测通过了,说明系

统密码可能已经被攻破; 
• 情景 2:流量序列中占据异常 重要比重的日志类型是 T7(同上)和 T2(pam_unix(sshd:session): session 

opened/closed for user).该种异常日志流量模式表明时间段内会话数量突然增多; 
• 情景 3:流量序列中占据异常 重要比重的日志类型是 T1(connection closed by 〈IP〉)和 T11(failed 

password for root from 〈IP〉 port 〈port〉 ssh2).该种异常日志流量模式表明,此时间段内可能有人进行暴

力破解密码的行为; 
• 情景 4:流量序列中占据异常 重要比重的日志类型是 T1(同上)和 T28(usr1: TTY=pts/0; PWD=〈PATH〉; 

USER=root; COMMAND=/bin/tail -f /var/log/messages).该种异常日志流量模式表明,该时间段内用户

使用的命令突然增多; 
• 情景 5:流量序列中占据异常 重要比重的日志类型是 T11(同上)和 T7(同上).该种异常日志流量模式与

情景 1 相同,但是出现的数量比情景 1 高出很多. 
需要指出的是:由该方法得出的日志流量异常模式仅代表由机器辅助分析得出的流量异常情况,并不等同

于该时间片内发生了实际的用户非法行为或系统错误.具体是否存在需要处理的异常状况,仍需要人工判断.但
该方法可以自动缩小异常状况的观测范围,极大地减小了人工处理所需的工作量. 

4.3   算法效率方面的分析评价 

本小节统计出进行日志异常检测算法时在早、晚、深夜这 3 个不同时间段的不同操作中各个步骤所用的

时间,并对结果进行分析与对比.上述讨论中,半年的日志数据在不同时间段进行检测时各个阶段所用时间详见

表 9. 

Table 9  Time spent in each stage of the test in different time periods 
表 9  不同时间段在进行检测的各个阶段所用时间 

时段 时间/占比 异常处理 异常流量筛选 层次聚类 类别选择 总时间(s) 

白天 
时间(s) 33.58 86.14 2041.88 39.04 

2 200.64 
占比(%) 1.52 3.91 92.86 1.71 

晚上 
时间(s) 18.59 50.87 656.05 24.92 

750.43 
占比(%) 2.48 6.78 87.18 3.56 

夜里 
时间(s) 25.15 53.05 731.75 28.15 

838.10 
占比(%) 3.00 6.33 87.31 3.36 

由表 9 我们可以分析得出如下结论. 
(1) 通过总时间的纵向对比我们可以发现,本文系统在处理白天产生的流量数据所用的时间明显多于晚

上和夜里.这说明从总体来看,白天访问高性能计算环境的人数较多,进行的操作也较多,因此容易出

现异常流量; 
(2) 通过不同检测阶段的横向对比我们可以看出,层次聚类步骤消耗的时间较多.因为层次聚类算法本身

的时间复杂度是 O(n2logn)(这里的 n 代表待聚类序列的数量),同时,我们选择的距离度量基于 长公

共子序列算法,该算法仅需得到子序列长度,无需构造出 长公共子序列,其时间复杂度是 O(mn)(这
里的 m和 n 分别代表待比较的两个序列的长度).根据以上分析我们可以看出,层次聚类模块处理流量

数据时受到待分析日志的数量以及每个流量序列的长度影响较大.对比白天和晚上层次聚类算法的

占比也可以看出:当总时间较长时(白天>晚上),层次聚类所用时间的占比也会变大. 
需要指出的是:虽然本文介绍的方法在计算时较为费时,但是该方法所进行的异常流量判别可以得到各个

异常流量的情景,该步骤属于异常流量情景数据建模.当建模结束后即可得到各种异常流量情景,此时即可根据



 

 

 

王晓东 等:多节点系统异常日志流量模式检测方法 3307 

 

新的流量的数字特征与已经得到的异常流量情景进行对比,从而较快速地分析出流量的异常与否以及其所属

的异常流量情景.因此,后续可关注的一个研究方向是,如何将该方法得到的异常检测模型运用于实时线上的异

常流量检测中. 

5   总结和展望 

本文介绍了一个无监督异常检测方法自动挖掘系统日志的异常日志流量模式,该检测方法可以自动找到

系统日志的异常时间段,并统计时间段内不同节点的日志出现序列.本文定义了日志类型序列代表异常日志流

量模式,且基于日志类型序列的相似度进行层次聚类.聚类过程中,可以全自动地得到 优参数.聚类结果根据

日志类型的平均数量得到易于判断的异常日志流量模式.我们使用该系统对国家高性能计算环境下半年产生

的系统 secure 类型日志进行测试, 终得到 6 种异常日志流量模式.本文在处理日志分类时,采用的是字符串比

较法.所以理论上,只要是 ASCII 码格式的日志都可以自动进行分类,然后即可将单位时间的日志流量抽象成向

量进行后续的异常检测处理.在实际使用中,本方法对于自然语言文本类型的日志适用性更好(该类型日志内容

通常为一个英文句子,易于分类),而对于纯变量类型的日志适用性相对一般(例如 tomcat 的 access log). 
本文只是针对单一日志异常流量做了一些前期探索工作,未来还有很多值得关注的研究点.今后的工作主

要针对以下几个方面:将该异常模式得出的结果运用在流量的监控和预测上;该方法用于不同种类的日志,通过

不同种类日志的关联关系进行分析,以找到更全面的异常日志流量模式;基于日志类型序列的角度进行更多不

同维度的日志分析方法研究,例如日志类型序列的关联性分析等. 
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