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摘  要: 开发人员经常需要使用各种应用程序编程接口(application programming interface,简称 API)来复用已有

的软件框架、类库等.由于 API 自身的复杂性、文档资料的缺失等原因,开发人员经常会误用 API,从而导致代码缺

陷.为了自动检测 API 误用缺陷,需要获得 API 使用规约,并根据规约对 API 使用代码进行检测.然而,可用于自动检

测的 API 规约难以获得,而人工编写并维护的代价又很高.针对以上问题,将深度学习中的循环神经网络模型应用于

API 使用规约的学习及 API 误用缺陷的检测.在大量的开源 Java 代码基础上,通过静态分析构造 API 使用规约训练

样本,同时利用这些训练样本搭建循环神经网络学习 API 使用规约.在此基础上,针对 API 使用代码进行基于上下文

的语句预测,并通过预测结果与实际代码的比较发现潜在的 API 误用缺陷.对所提出的方法进行实现并针对 Java 加
密相关的 API 及其使用代码进行了实验评估,结果表明,该方法能够在一定程度上实现 API 误用缺陷的自动发现. 
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Abstract:  Developers often need to use various application programming interfaces (API) to reuse existing software frameworks, class 
libraries, and so on. Because of the complexity of the API itself, or the lack of documentation, developers often make some API misuses, 
which can lead to some code defects. In order to automatically detect API misuse defects, the API use specification is required and the 
API is tested according to the specification. However, API specifications that can be used for automatic detection are difficult to obtain, 
and the cost of manual writing and maintenance is high. To address the issue, this study applies the recurrent neural network model of 
deep learning to the task of learning API use specifications and the task of detecting the API misuse defect. In this study, based on a large 
number of open source Java code, the training sample of API use specification is extracted based on static analysis method, and then use 
the training sample to set up the recurrent neural network to learning API use specification. On this basis, this study makes a context- 
based prediction on the API use code, and finds out the potential API misuse defects by comparing the prediction results with the actual 
code. The method above is implemented, and it is evaluated with experiments about Java encryption related APIs and their used code. The 
results show that the proposed approach has the ability to a certain extent to automatically detect API misuse defects. 
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在软件开发过程中,开发人员经常需要使用各种应用程序编程接口(application programming interface,简称

API)来复用已有的软件框架、类库,以节省软件开发时间,提高软件开发效率.但由于 API 自身的复杂性、文档

资料的缺失或自身的疏漏等原因[1−4],开发人员经常会误用 API.API 的误用情形多种多样[5],例如多余的 API 调
用、遗漏的 API 调用、错误的 API 调用参数、缺少前置条件判断、忽略异常处理等.这些 API 误用在实际项

目中常常导致了功能性错误、性能问题、安全漏洞等代码缺陷[5,6].例如在使用文件流 API 时,如果最后遗漏了

对文件流进行关闭的 API 调用,那么将导致内存泄露问题. 
为了自动检测 API 误用缺陷,需要获得 API 使用规约[7],并根据规约对 API 使用代码进行检测.然而,可用于

自动检测的 API 规约难以获得,而人工编写并维护的代价又很高.相关研究工作[8−10]关注于利用数据挖掘、统计

语言模型等方法自动挖掘或学习 API 使用规约并用于缺陷检测,但存在合成能力不足等问题. 
本文将深度学习中的循环神经网络模型应用于API使用规约的学习及API误用缺陷的检测.在大量的开源

Java 代码基础上,通过静态分析构造 API 使用规约训练样本,同时利用这些训练样本搭建循环神经网络结构学

习 API 使用规约.在此基础上,本文针对 API 使用代码进行基于上下文的语句预测,并通过预测结果与实际代码

的比较发现潜在的 API 误用缺陷.本文对所提出的方法进行实现,并针对 Java 加密相关的 API 及其使用代码进

行了实验评估,结果表明,该方法能够在一定程度上实现 API 误用缺陷的自动发现. 
本文第 1 节对本文使用的深度学习背景知识进行说明.第 2 节介绍相关工作.第 3 节对本文所提出的方法

及其实现进行说明.第 4节介绍本文中设计的两个实验——深度学习模型训练实验和 API 误用缺陷检测实验的

设计与结果分析.最后,在第 5 节对本文进行总结与展望. 

1   背景知识 

深度学习(deep learning,简称 DL)是一类通过连续多层变换的非线性处理单元对数据进行复杂特征提取,
并通过这些组合特征解决问题的机器学习算法[11]. 

1.1   循环神经网络 

循环神经网络(recurrent neural networks,简称 RNN)属于深度学习技术的一个重要分支.通过对数据中的时

序信息的利用以及对数据中语义信息的深度表达,RNN 在处理和预测序列数据上实现了突破,并在语音识别、

语言模型、机器翻译等方面发挥出色[12−15]. 

1.2   长短时记忆网络 

RNN 利用状态值保存迭代计算时的历史信息,利用时序信息辅助当前决策.但简单的 RNN 存在长期依赖

(long-term dependencies)问题 .1997 年 ,Hochreiter 和 Schmidhuber 提出的长短时记忆网络(long short term 
memory,简称 LSTM)[16],经过计算[16],能够进行前向传播,并对历史信息进行遗忘,对输入信息进行状态更新,有
效解决了长期依赖问题. 

1.3   深层循环神经网络 

深层循环神经网络(deep RNN)是 RNN 的一种变种,通过拓展浅层循环体,设置多个循环层,将每层 RNN 的

输出作为下一层 RNN 的输入,进一步处理抽象,增强 RNN 从输入中提取高维度抽象信息的能力[12]. 

1.4   神经网络模型的优化 

1.4.1   损失函数 
损失函数定义了深度学习神经网络模型的效果和优化目标.本文将神经网络模型应用于分类问题,用 N 个

神经元的输出表示 N 个不同的 API 调用的评判概率.应用于分类问题的常用损失函数是交叉熵(cross entropy),
它表示了两个概率分布之间的距离,可用于计算正确答案概率分布与预测答案概率分布之间的距离.在训练过
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程中,使用 Softmax 回归处理层将神经网络的前向输出转换为大小为 N 的概率分布形式. 
1.4.2   优化算法 

在神经网络模型中,优化过程分为两个阶段:一是前向传播阶段,在这个阶段,神经网络模型前向计算预测

值,并通过预测值与目标值计算损失函数;二是反向传播阶段,在这个阶段,采用梯度下降法(gradient descent)[17]

的思想,通过损失函数对每个可优化的参数进行梯度计算,同时利用学习率进行参数更新,从而达到优化模型的

目的. 
在神经网络模型优化过程中,选取适当的初始值、学习率、迭代次数,能进一步调整模型的预测能力.同时,

也要注意过拟合问题对模型预测能力的影响——当模型进入过拟合状态,模型的表达能力将局限在训练数据

中,反而不利于模型的泛化预测能力. 

2   相关工作 

不少研究工作关注于利用数据挖掘、统计语言模型等方法自动挖掘或学习 API 使用规约并用于缺陷检测,
但存在合成能力不足等问题.这方面有代表性的研究工作包括以下这些: 

Li 等人[8]研究了基于频繁项集的 API 使用规约挖掘技术,并研发了一个挖掘和检测工具 PR-Miner.PR- 
Miner 通过将代码库中的函数映射为数据子项,并对代码中频繁共现的数据子项进行统计和挖掘,根据数据子

项的频繁共现关系推断 API 调用之间的关联关系.最终,PR-Miner 可以得到以 API 调用的关联关系为基础的使

用规约.基于该工具,他们在 Linux kernel,PostgreSQL 等大型软件系统的代码中发现了 23 个确认的 Bug. 
Zhong 等人[9]研究了基于自然语言处理的 API 使用规约提取技术,并研发了一个 API 使用规约提取工具

Doc2Spec.Doc2Spec 通过分析自然语言编写的 API 文档,提取相关的 API 使用规约.基于该工具,他们分析了

J2SE4、J2EE5、JBoss6、iText7 以及 Oracle JDBC driver8 这 5 个 Java 库的 Javadocs,提取出 API 使用规约,并
基于这些 API 使用规约在真实代码中人工发现了 35 个确认的 Bug. 

Wang 等人[10]研究了 N-gram 语言模型,并研发了一个缺陷检测工具 Bugram.Bugram 利用 N-gram 语言模型,
基于 API 调用 token 只与在它之前的 n 个 token 相关的假设,对软件项目中出现的 API 调用 token 序列进行出

现概率的计算,同时将较低概率的 token 序列的出现与程序中 API 的异常调用、误用和特殊用法联系起来,以此

进行缺陷的自动化检测.基于该工具,他们在 16 个开源 Java 项目中发现了 25 个确认的 Bug 以及 17 个可能存在

的代码重构建议. 
然而,这些研究中提出的技术方法存在一定的局限性.频繁项集挖掘技术关注于挖掘代码中数据子项的频

繁共现关系,但对 API 使用的顺序信息没有加以利用;而 N-gram 语言模型利用到了 API 使用的顺序信息,但是

对多样和变长的代码上下文存在模型的合成能力不足的问题. 
本文将循环神经网络模型应用于API使用规约的学习及API误用缺陷的检测.循环神经网络模型能有效提

取序列数据中的抽象特征,以概率分布的形式进行预测,能有效处理多样和变长的上下文,具有较强的合成能

力.改进后的循环神经网络有效地解决了自然语言处理中的长期依赖问题,被广泛应用于模式识别等领域.因
此,我们期望该模型也能有效学习 API 调用组合、顺序及控制结构等方面的使用规约. 

3   方法与实现 

3.1   方法概览 

本文所提出的 API 误用缺陷检测方法概览如图 1 所示,其中主要包括 3 个阶段——训练数据构造、模型训

练与预测、缺陷检测. 
• 在训练数据构造阶段,基于大量开源 Java 代码数据集,对源代码进行静态分析,构造抽象语法树,并进一

步构造为 API 语法图,用于 API 调用序列的抽取,最后,将 API 调用序列构造为深度学习模型需要的训

练数据. 
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• 在模型训练与预测阶段,训练深度学习模型,基于该模型和 API 使用的上下文对 API 调用序列中某处

的 API 调用进行预测,得出该位置的 API 调用概率列表. 
• 在缺陷检测阶段,从待检测代码中抽取用于预测的 API 调用序列,基于模型训练与预测阶段的模型预

测对每个位置进行 API 调用预测,并获取每个位置的 API 调用概率列表,将原代码中的 API 调用序列

与预测得出的概率列表进行比对,得出最终的 API 误用检测报告. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Overview of our approach 
图 1  本文方法概览 

3.2   训练数据构造 

在训练数据构造阶段,将数据从源代码的形式依次构造为抽象语法树、API 语法图,并基于构造得出的 API
语法图提取出与 API 调用相对应的 API 调用序列;随后,将 API 调用序列构造为可用于模型训练的训练数据.如
图 1 所示,训练数据构造阶段分为 4 个子阶段:静态代码分析、API 语法图构造、API 调用序列抽取、数据构造. 
3.2.1   静态代码分析 

抽象语法树(abstract syntax tree,简称 AST)将 Java 源代码映射成树状结构,是静态解析源代码的有效工具.
在静态代码分析阶段,本文使用 JavaParser[18]对源代码文件进行解析,并获取表示源代码语法结构的 AST. 
3.2.2   API 语法图构造 

在 API 语法图构造阶段,在 AST 的基础上进行进一步解析构造,经过静态代码分析和 API 语法图构造,代码

从源代码形式转化为 API 语法图形式.如图 2 所示,展示了本文中一个 API 语法图抽取的例子. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Example for API syntax graph extraction 
图 2  API 语法图抽取例子 

… 
Scanner s=new Scanner(new File(“paths”));
while(s.hasNextLine()){ 
System.out.println(s.nextLine()); 
} 
s.close(); 
… 

…

java.io.File.new(java.lang.String)

java.util.Scanner.new(java.io.File)

WHILE 

CONDITION

java.util.Scanner.hasNextLine()

java.util.Scanner.close() 
…

BODY

java.util.Scanner.nextLine() 

java.io.PrintStream.println(java.lang.String) 
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图中的代码通过 Scanner API 读取每行文件内容并打印到输出控制台中,最后关闭 Scanner,释放资源.在该

代码中使用到了 java.io.File,java.util.Scanner,java.io.PrintStream 这些 API,经过转化,抽取出的 API 语法图如图

中图状结构所示. 
在构造 API 语法图的过程中涉及到如下定义. 
(1) 节点 
节点分为 3 种类型. 
• 方法节点,表示 API 语法图的来源(文件路径、类、方法). 
• API 节点,表示 API 对象创建、API 方法调用、API 类变量访问. 
• 控制节点,表示控制结构(如 IF,ELSE,WHILE,FOR,FOREACH,TRY 等). 
(2) 边 
节点之间可以由有向边连接,方向从父节点指向子节点.边分为两种类型. 
• 顺序边,表示流(控制流)的方向. 
• 控制边,表示控制结构之间的顺序关系(如 IF→ELSE). 
(3) API 语法图 
一个根节点,能构成一个最简的 API 语法图. 
边从父节点指向子节点,没有子节点的节点称为叶子节点. 
向 API 语法图中的一个节点向该图中另一个节点加一条边,图中不构成环路,这个图仍是一个 API 语法图. 
向 API 语法图中加入一个节点,由图中任意一个节点向该节点加一条边,图中不构成环路,这个图仍是一个

API 语法图. 
两个 API 语法图,从一个 API 语法图的叶子节点出发,向另一 API 语法图的根节点加边,称为移植.移植后,

得到组合了两个 API 语法图的 API 语法图. 
根据定义进行 UML 建模,设计 API 语法图类以及相关类如图 3 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Class diagram of API syntax graph 
图 3  API 语法图相关类图 

其中, 
• Node 表示 API 语法图上的节点,分为 3 种节点类型,包括方法节点(MethodNode)、API 节点(APINode)

Graph 
−root: Node 
+trace: String 

+Graph(): Graph 
+Graph(root:Node): Graph 
+transplant(a:Graph,b:Graph,e:Edge): Graph 
+addEdge(a:Node,b:Node,e:Edge) 

Node 
+type: String 

  +begin: int 
+end: int 
−children: List〈Node〉 
−edges: List〈Edge〉 
−leaves: Set〈Node〉

+addChild(c:Node,e:Edge) 

Edge 

+type: String 

+block(): void 

MethodNode 

+type: String=“METHOD” 
+classOrInterfaceDeclaration: String 
+method: String 
+path: String 

 

APINode 

+type: String=“API” 
+label: String 

 

ControlNode 

+type: 
String=“CONTROL” 
+label: String 
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以及控制节点(ControlNode). 
• Edge 表示父节点连接子节点的边,可以为顺序类型边或者控制结构类型边.假设从图上从一个节点出

发,深度遍历找到所有没有子节点与之连接的节点,这些节点为这个节点的叶子节点(leave). 
• Graph 表示 API 语法图,该图上的节点由 Node 表示,其中,一个特殊的根节点 root 表示一个 API 语法图

的开始.从 Graph a 的叶子节点到 Graph b 的根节点都加上边,这个操作称为移植(transplant). 
在API语法图构造阶段,基于AST以及控制流分析,将源代码抽象表示为API语法图,流程的具体步骤如下. 
(1) 基于 JavaParser,静态分析代码为 AST. 
(2) 基于 JavaParser 对每个类中的方法进行抽取,将信息存储到方法节点中,并以该节点为根节点,构建

API 语法图 g. 
(3) 对每个方法根据以下规则,迭代地构建 API 语法图 g′. 

a) 如果当前处理语句中有嵌套的语句,先构造出嵌套在内层的语句的 API 语法图,移植到 g′上,再
迭代地根据后续规则构造出外层的语句的 API 语法图,移植到 g′上. 

b) 如果当前处理语句是 API 对象创建(API object creation),则构造 API 节点,并以“完整类名.New 
([完整参数类类型])”的形式表示节点,将以该节点为根节点的 API 语法图移植到 g′上. 

c) 如果当前处理语句是 API 方法调用(API method call),则构造 API 节点,并以“完整方法名([完整

参数类类型])”的形式表示节点,将以该节点为根节点的 API 语法图移植到 g′上. 
d) 如果当前处理语句是 API 类变量访问(API field access),则构造 API 节点,并以“完整类名.类变

量”的形式表示节点,将以该节点为根节点的 API 语法图移植到 g′上. 
e) 如果当前处理语句是控制结构,则根据以下主要规则,构建相应的 API 语法图. 

i “if”(判断结构),构造控制节点“IF”,并设置为 g′的根节点.根据当前处理语句的子结构,分别

构造以控制节点“CONDITION”、“THEN”、“ELSE”为根节点的 3 个 API 语法图,并用控制

边将这 3 个 API 语法图移植到 g′上. 
ii “while”(循环结构),构造控制节点“WHILE”,并设置为 g′的根节点.根据当前处理语句的子

结构,分别构造以控制节点“CONDITION”、“BODY”为根节点的两个 API 语法图,并用控

制边将这两个 API 语法图移植到 g′上. 
iii “try”(异常处理结构),构造控制节点“TRY”,并设置为 g′的根节点.根据当前处理语句的子结

构,分别构造以控制节点“TRYBLOCK”、“CATCH”、“FINALLY”为根节点的 API 语法图,
并用控制边将这些 API 语法图移植到 g′上. 

iv “for”(包含变量初始化、条件判断、变量更新的循环结构),构造控制节点“FOR”,并设置为

g′的根节点 .根据当前处理语句的子结构 ,分别构造以控制节点“INITIALIZATION”、
“COMPARE”、“BODY”、“UPDATE”为根节点的 API 语法图,并用控制边将这些 API 语法

图移植到 g′上. 
v “for each”(循环集合访问结构),构造控制节点“FOREACH”,并设置为 g′的根节点.根据当前

处理语句的子结构,分别构造以控制节点“VARIABLE”、“ITERABLE”、“BODY”为根节点

的 API 语法图,并用控制边将这些 API 语法图移植到 g′上. 
(4) 将 API 语法图 g′移植到 API 语法图 g 中,获得每个类中方法对应的 API 语法图.最终获取的 API 语法

图将作为下一阶段的基础. 
3.2.3   API 调用序列抽取 

定义 API 调用序列(API sequence)如下. 
给定 API 语法图,从根节点出发,根据顺序边以及表示顺序的控制边对 API 语法图进行深度遍历得到的节

点标签序列,称为这个 API 语法图上的 API 调用序列.表示顺序的控制边有以下几种:IF→CONDITION、

WHILE→CONDITIO、TRY→TRYBLOCK、FOR→INITAILIZATION、FOREACH→VARIABLE. 
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例如在图 2 的例子中,经过 API 语法图构造以及 API 调用序列抽取,得到以下两个 API 调用序列. 
• “java.io.File.new(java.lang.String)→java.util.Scanner.new(java.io.File)→WHILE→CONDITION→ 

java.util.Scanner.hasNextLine()→BODY→java.util.Scanner.nextLine()→java.io.PrintStream.println 
(java.lang.String)→java.util.Scanner.close()→EOS”. 

• “java.io.File.new(java.lang.String)→java.util.Scanner.new(java.io.File)→WHILE→CONDITION→ 
java.util.Scanner.hasNextLine()→java.util.Scanner.close()→EOS”. 

在 API 调用序列抽取阶段,基于 API 语法图,抽取 API 语法图中的 API 调用序列.主要思想是对 API 语法图

进行深度遍历,提取所有存在 API 调用节点的 API 调用序列作为与该 API 语法图对应的 API 调用序列集合.所
有提取的 API 调用序列以 EOS 控制节点结束. 
3.2.4   训练数据产生 

训练数据构造阶段将 API 调用序列转换为训练数据,该阶段包括了词汇表的建立以及训练数据的构造两

个部分. 
(1) 构建词汇表.为了将 API 调用序列转化为深度学习模型能够统一识别的序列输入,将原始数据集中的

代码片段转化为 API 调用序列后,经过统计序列中出现的 API 调用词频,建立 API 调用与 API 调用编

号一一对应的词汇表,并持久化到本地的词汇表文件中. 
(2) 构造训练数据.如图 4 中构造训练数据算法流程图所示,基于词汇表将 API 调用序列转换为 API 调用

编号序列,其中每个 API 调用的编号与词汇表中该调用的行号对应.对构造好的编号序列进行遍历,
构造〈API 调用前文编号序列,API 调用编号〉形式的数据,并作为训练数据持久化至本地训练数据文件

中,方便之后的模型训练和预测.这里的 API 调用前文指的是在该序列中 API 调用之前的所有 API 调
用组成的序列,API 调用前文的编号序列形式称为 API 调用前文编号序列. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Flowchart of training data build algorithm 
图 4  构造训练数据算法流程图 
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3.3   模型训练与预测 

在模型训练与预测阶段,基于 TensorFlow 框架,使用 Python3 语言搭建深度学习模型对训练数据构造中获

得的训练数据进行学习,得到训练好的深度学习模型,并利用该模型对特定时间步上的 API 调用进行预测,得到

该位置上的 API 调用概率列表.该阶段主要分为模型训练和模型预测两个阶段. 
3.3.1   模型训练 

本文中采用的深度学习模型为深层循环网络结构配合长短时记忆网络的应用,这里简称为深层长短时记

忆循环网络(deep LSTM).结构示意如图 5所示.示意图中采用了双层深层循环神经网络的结构,在每个循环体结

构中应用 LSTM模型,将每个时间步上的 API调用序列的标签作为一个词,Deep LSTM 的输入为包含 个时间步

的词向量,表示前 t 个 API 调用序列的输入,输出取第 t 个时间步的输出,表示基于前文内容,下一个 API 调用序

列上的节点可能情况的概率分布. 
 
 
 
 
 
 
 

Fig.5  Structure of deep LSTM 
图 5  Deep LSTM 结构 

模型的搭建选取深度学习框架 TensorFlow 1.6.0 作为实现框架. 
模型的计算流程如下. 
(1) 经过词向量层(word embedding),将输入的 API 调用前文编号序列中的每个 API 调用编号嵌入到一个

实数向量中,以此降低输入的维度,同时增加语义信息. 
(2) 经过词向量层转化的输入向量经过 dropout 层,丢弃部分信息以增强模型的健壮性. 
(3) 使用 TensorFlow 提供的动态 RNN 接口实现神经网络主要结构,其中包含了深层 LSTM 处理单元. 
(4) 循环神经网络的输出需要经过一个全连接层(dense)转化,与词表大小保持一致,这个与词表大小一致

的输出称为 logits;随后,logits 经过 Softmax 处理以及交叉熵计算,可以分别得到 API 调用的概率分布

以及损失值;TensorFlow 将基于给定的优化函数,对参数进行优化. 
(5) 同时,在训练过程中加入预测正确率(accuracy)作为训练时的反馈,同时也作为优化训练模型的参考. 
至此,我们搭建并训练了一个应用于 API 调用序列预测的深度学习模型. 

3.3.2   模型预测 
在模型预测阶段,基于模型训练中的训练好的深度学习模型,并将用于预测的 API 调用前文序列作为输入,

预测下一位置上的 API 调用的概率分布,将这个概率分布进行排序,得出下一位置上的 API 调用概率列表.该
API 调用概率列表将作为之后缺陷检测的重要部分. 

3.4   缺陷检测 

本阶段的基础是训练数据构造阶段和模型训练与预测阶段. 
如图 1 所示,缺陷检测阶段经过训练数据构造阶段的静态代码分析、API 语法图构造、API 调用序列抽取,

得到原代码中的 API 调用序列,基于模型训练与预测阶段的模型预测,对 API 调用序列中除了具有固定语法顺

序搭配的控制流结构(例如 IF→CONDITION 中 IF 后紧跟的 CONDITION 所在位置,WHILE→CONDITION 中

WHILE 后紧跟的 CONDITION 所在位置等等)之外的每个位置进行 API 调用预测并获取每个位置的 API 调用

…

…
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概率列表,将原代码中每个 API 调用序列上的每个位置的 API 调用与预测得出的 API 调用概率列表进行比对,
应用定义好的代码缺陷检测规则,报告出候选的代码缺陷,得出最终的 API 误用检测报告. 

缺陷检测实现部分涉及不同的实现语言——Java 和 Python,为了模型之间较方便地协作调用,在本文的实

现中采用如下技术框架进行模块之间的沟通:基于 Python 语言中的 Web 端框架 Flask[19]搭建 Web 服务端,将
API 调用概率列表的预测包装为 Web API 供客户端调用. 

本文中实现的缺陷检测算法流程如图 6 所示,算法中的具体步骤如下. 
(1) 从待检测的源代码中抽取 API 语法图. 
(2) 从 API 语法图中抽取 API 调用序列. 
(3) 对每一个 API 调用序列,从第 2 个位置开始,进行缺陷检测. 
(4) 基于检测位置的 API 调用前文,预测该位置可能出现的 API 调用概率列表. 
(5) 判断该位置的 API 调用在 API 调用概率列表中的排名是否在可接受范围(该范围在算法开始前由人

工定义)内:如果该 API 调用的出现在可接受范围内,则继续检测下一位置;如果该 API 调用的出现超

出可接受范围,则作为一个缺陷并进行该位置的缺陷报告,缺陷报告包括了代码缺陷在源代码中的位

置(起止行数)以及对应的 API 调用. 
(6) 结束检测后,可根据缺陷报告进行进一步的评估. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Flowchart of bug detection algorithm 
图 6  缺陷检测算法流程图 

在实验过程中,将重点对算法中 API 调用在 API 调用概率列表中可接受范围的设定进行实验. 
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4   实验评估 

本文中的实验评估分为两部分:首先是深度学习模型训练,目的在于尝试优化深度学习模型对 API 调用序

列预测的准确性和可靠性;其次是代码缺陷检测实验,目的在于评估检测深度学习模型在 API 误用缺陷检测上

的效果和可用性. 

4.1   实验对象 

JCE(Java cryptography extension)是 JDK 提供的一组包,它们提供用于加密、密钥生成和协商及消息验证码

(MAC)算法的框架和实现,JCE 提供的 Java 密码学 APIs(Java cryptography APIs)在 javax.crypto 包下.研究[20−22]

说明:Java Cryptography APIs 通过分离开发人员和 API 底层实现细节,开发人员可以轻松地使用加解密技术.这
些 API 提供了多种模式和配置选项,但因此,对开发人员来说使用和组合这些 API 组件的任务可能具有挑战性. 

本文中将实验对象聚焦于 Java Cryptography APIs,展示深度学习模型在缺陷检测上的效果和能力. 

4.2   深度学习模型训练实验 

4.2.1   实验数据 
Git 是一个自由开源的分布式版本控制系统,它的设计目的是无论小型还是大型的项目,都能通过 Git 快速

高效地管理.GitHub 是一个基于 Git 的大型开源代码托管平台以及版本控制系统,GitHub 上的开源代码是挖掘

API 调用规约的一大数据来源[23,24]. 
在本文的深度学习模型训练实验中,以“javax.crypto”为关键词,从GitHub上收集了 14 422个 java代码文件,

这些文件的最后修改时间在 2018 年 1 月 1 日之前(稳定版本),这些文件组成的训练原始文件总大小为 50MB.
从训练原始文件中抽取 38 602 条 API 调用序列,构造 388 973 条训练数据,词表大小为 1 564. 
4.2.2   实验设计 

深度学习模型的搭建选取深度学习框架 TensorFlow 1.6.0 作为实现框架,语言为 Python,开发 IDE 为

Jupyter-notebook 编辑器,搭建模型为深层循环神经网络和长短时记忆网络的结合. 
实验探究隐层大小(HIDDEN_SIZE)、深层循环网络层数(NUM_LAYER)、学习率(LR)以及迭代次数(NUM_ 

EPOCH)对模型效果的影响.对模型效果的评判效果以验证集上的分类准确率(accuracy)为准,分类准确率为模

型预测 Top-1 为目标词的准确率.通过调整深度学习模型的部分参数,对模型进行调整训练,训练集为总数据集

的 90%,验证集为总数据集的 10%. 
4.2.3   实验模型分析 

本次实验最终选择的参数配置为 HIDDEN_SIZE=250,NUM_LAYER=2,LR=0.002,NUM_EPOCH=20.如图 7
所示,横轴为训练迭代次数(epoch),纵轴为损失(loss).该模型在训练中的损失不断下降趋于收敛. 

 
Fig.7  Loss of DL model 
图 7  深度学习模型损失 
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该配置下,模型效果如图 8 所示,横轴为迭代次数,纵轴为准确率. 

 

Fig.8  Accuracy of DL model (HIDDEN_SIZE=250,NUM_LAYER=2,LR=0.002) 
图 8  深度学习模型准确率(HIDDEN_SIZE=250,NUM_LAYER=2,LR=0.002) 

经过 20 次迭代后,模型准确率达到 80.3%.该参数组合在验证集上效果最优,因此最终用于缺陷预测的模型

参数为:HIDDEN_SIZE=250,NUM_LAYER=2,LR=0.002,NUM_EPOCH=20. 

4.3   代码缺陷检测实验 

本节进行基于深度学习模型的 API 误用相关代码缺陷检测实验.进行该部分实验前,对实验中的测试标准

进行定义. 
• 定义 TP 为检测文件 API 误用缺陷位置正确的不重复缺陷报告数. 
• 定义 FP 为检测文件 API 误用缺陷位置错误的不重复缺陷报告数. 
• 定义 FN 为未进行报告的缺陷报告数. 
1. 查准率(precision)定义为 

 TPP
TP FP

=
+

 (1) 

2. 召回率(recall)定义为 

 TPR
TP FN

=
+

 (2) 

3. 查准率和召回率的调和均值(F1)定义为 

 21
2

TPF
TP FP FN

=
+ +

 (3) 

查准率和召回率往往体现的是实验结果的一个侧面,比如召回率较高的模型在查准率上不一定很高.因此

在本文的实验中,采用二者的调和均值 F1 进行 API 误用缺陷检测的实验评价. 
4.3.1   实验数据 

本次实验中,根据相关文献中 Java Cryptography API 误用的真实数据[5],选用了从 SourceForge 和 GitHub 上

的优质项目(大于 10 星)中整理的关于 Java Cryptography APIs 的误用代码片段 8 个,其中包含 API 误用 14 个,
将这 14 个 API 误用作为计算模型查准率、召回率以及 F1 值的测试集.实验所用的测试集整理如表 1 所示,表
格中标明了每个测试用例的代码来源、API 误用方法来源、误用引入缺陷的具体 API 以及 API 误用的说明,
所有测试用例源码可通过代码来源在托管平台上下载. 
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Table 1  Information of test case 
表 1  测试用例信息 

编号 代码来源 API 误用方法 API 误用 API 误用说明 

1 
https://github.com/alibaba/druid/ 
commit/e10f2849d046265bf17 

360ab4aa9eb60fd3ab8de 

Decrypt 
(PublicKey,String)

javax.crypto.Cipher.init
(int,java.security.Key)

An instance of Cipher is used twice
(the init() method is called again),

which is an invalid operation 

2 
https://github.com/alibaba/druid/ 
commit/e10f2849d046265bf17 

360ab4aa9eb60fd3ab8de 

Encrypt 
(byte[],String) 

javax.crypto.Cipher.init
(int,java.security. 

PrivateKey) 

A call to Cipher.init() 
may throw 

an InvalidKeyException 

3 

https://github.com/android- 
rcs/rcsjta/commit/04d8479 
9daa51ed7cc0ad270f0eea 
51ffaf7a53a#diff-bf160ca 

00204f2ae4c100aabe57a1dfd 

getContributionId
(String) 

java.lang.String. 
getBytes() 

Exports bytes for 
Mac.doFinal() without 

specifying the encoding 

4 

https://github.com/android- 
rcs/rcsjta/commit/04d8479 
9daa51ed7cc0ad270f0eea 
51ffaf7a53a#diff-bf160ca 

00204f2ae4c100aabe57a1dfd 

getContributionId
(String) 

javax.crypto.Mac. 
doFinal(byte[]) 

Exports bytes for 
Mac.doFinal() without 

specifying the encoding 

5 

http://sourceforge.net/p/ 
adempiere/svn/1312/tree/ 

trunk/looks/src/org/compiere/ 
util/Secure.java?diff=5139a2 
ef34309d2ec1827857:1311 

encrypt(String) java.lang.String. 
getBytes() 

A string is converted to 
bytes without specifying 
an explicit encoding. The 
bytes are then passed to 

Cipher.doFinal() 

6 

http://sourceforge.net/p/ 
adempiere/svn/1312/tree/ 

trunk/looks/src/org/compiere/ 
util/Secure.java?diff=5139a2 
ef34309d2ec1827857:1311 

Encrypt 
(String) 

javax.crypto.Cipher. 
doFinal(byte[]) 

A string is converted to 
bytes without specifying 
an explicit encoding. The 
bytes are then passed to 

Cipher.doFinal() 

7 

http://sourceforge.net/p/ 
adempiere/svn/1312/tree/ 

trunk/looks/src/org/compiere/ 
util/Secure.java?diff=5139a2 
ef34309d2ec1827857:1311 

Decrypt 
(String) 

java.lang.String. 
new(byte[]) 

An encrypted message is decrypted
and then converted back to a string,

without specifying an explicit 
encoding. The fix specifies 

the encoding “UTF-8” 

8 

http://sourceforge.net/p/ 
battleforge/code/878/tree/trunk/ 

de.battleforge/src/java/de/ 
battleforge/util/BFProperties. 
java?diff=50ee84dee88f3d2 

4b3d975fe:877 

setProperty 
(BFProps, String,

boolean) 

java.lang.String. 
new(byte[]) 

Encoded data is converted 
into a String for storing, 

without explicitly specifying 
an encoding. The fix 

introduces base64 encoding 

9 

http://sourceforge.net/p/ 
battleforge/code/878/tree/trunk/ 

de.battleforge/src/java/de/ 
battleforge/util/BFProperties. 
java?diff=50ee84dee88f3d2 

4b3d975fe:877 

setProperty 
(BFProps,String, 

boolean) 

java.lang.String. 
getBytes() 

Text is converted to bytes 
for encoding without 
an explicit encoding. 

The bytes are then passed 
to Cipher.doFinal() 

10 

http://sourceforge.net/p/ 
battleforge/code/878/tree/trunk/ 

de.battleforge/src/java/de/ 
battleforge/util/BFProperties. 
java?diff=50ee84dee88f3d2 

4b3d975fe:877 

setProperty 
(BFProps,String, 

boolean) 

javax.crypto.Cipher. 
doFinal(byte[]) 

Text is converted to bytes 
for encoding without 
an explicit encoding. 

The bytes are then passed 
to Cipher.doFinal() 

11 

http://sourceforge.net/p/ 
battleforge/code/878/tree/trunk/ 

de.battleforge/src/java/de/ 
battleforge/util/BFProperties. 
java?diff=50ee84dee88f3d2 

4b3d975fe:877 

getProperty 
(BFProps) 

java.lang.String. 
getBytes() 

Encoded data is retrieved 
from a string (from storage) 
without explicitly specifying 
an encoding. The bytes are 

then passed to 
Cipher.doFinal() 

12 

http://sourceforge.net/p/ 
battleforge/code/878/tree/trunk/ 

de.battleforge/src/java/de/ 
battleforge/util/BFProperties. 
java?diff=50ee84dee88f3d2 

4b3d975fe:877 

getProperty 
(BFProps) 

javax.crypto.Cipher. 
doFinal(byte[]) 

Encoded data is retrieved 
from a string (from storage) 
without explicitly specifying 
an encoding. The bytes are 

then passed to 
Cipher.doFinal() 
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Table 1  Information of test case (Continued) 
表 1  测试用例信息(续) 

编号 代码来源 API 误用方法 API 误用 API 误用说明 

13 

http://sourceforge.net/p/ 
battleforge/code/878/tree/trunk/ 

de.battleforge/src/java/de/ 
battleforge/util/BFProperties. 
java?diff=50ee84dee88f3d2 

4b3d975fe:877 

getProperty 
(BFProps) 

java.lang.String.
new(byte[]) 

Decoded data is converted 
to String without explicitly 

specifying an encoding 

14 

https://sourceforge.net/p/jmrtd/ 
code/51/tree//passporthostapi/ 

src/sos/mrtd/SecureMessagingWrapper. 
java?diff=5058d727fd48f84fd52d6740:50

readDO8E 
(DataInputStream,

byte[]) 
EOS DataOutputStream is 

left open 

这些测试用例中包含 4 种类型的 API 误用(不互斥). 
a. 使用了多余的 API 调用; 
b. 使用了错误的 API 调用; 
c. 遗漏了关键的 API 调用; 
d. 忽略了对 API 调用中可能抛出的异常的处理. 

其中,测试用例 1 使用了多余的 API 调用;测试用例 2 忽略了对 API 调用中可能抛出的异常的处理;测试用

例 3、测试用例 5、测试用例 7~测试用例 9、测试用例 11、测试用例 13 使用了错误的 API 调用;测试用例 4、
测试用例 6、测试用例 10、测试用例 12、测试用例 14 遗漏了关键的 API 调用. 
4.3.2   实验设计 

人工整理 API 误用测试用例,将每个 API 误用标注成标准化的格式“文件路径,方法,API 误用缺陷位置,误
用 API”,用于计算查准率、召回率和 F1 值. 

在进行 API 误用缺陷检测时,DeepLSTM 将预测出 API 调用序列上某个位置上的 API 调用概率列表,为进

行缺陷检测,定义 API 调用在 API 调用概率列表中可以接受的排名范围,在本文中称为可接受阈值(acceptable 
threshold).假设实验中的缺陷检测模型的可接受水平设置为 k,那么当 API 调用在 API 调用概率列表中的排名

在 Top-1~Top-k 之间时(包括 Top-k),认为该 API 调用在本次 API 误用缺陷检测中处于 API 调用的可接受范围

内;反之,认为该 API 调用属于 API 误用代码缺陷. 
为验证模型的有效性,设置以下模型作为实验的对比模型. 
(1) 基准模型(baseline).该模型假设 API 调用序列上的每个位置都可能是潜在的 API 误用,该假设覆盖到

所有的 API 误用缺陷,召回率恒定为 1,在测试集上的查准率为 0.088 6,F1 值为 0.163. 
(2) N-gram 检测模型.Bugram[10]基于 N-gram 语言模型实现了对存在 API 误用的异常序列的检测.本文关

注于对 API 调用序列上某一位置可能存在的 API 误用的检测,因此,本文实现 Bugram 应用的 N-gram
预测模型作为对比实验,使用与深度学习模型训练时相同的API调用序列,训练N-gram模型,基于前N
个词元预测下一个词元.实验中取 N={3,4,5}分别对应 3-gram 模型、4-gram 模型和 5-gram 模型,并进

行 Jelinek-Mercer 平滑处理[25].N-gram 检测模型应用 N-gram 预测模型对 API 调用序列上某个位置的

API 调用概率列表进行预测,同样的,应用可接受阈值(Top-k)进行缺陷检测. 
在本实验中,比较不同模型的 API 误用缺陷检测效果,并探究可接受阈值的取值对代码缺陷检测模型的 F1

值的影响. 
4.3.3   实验结果分析 

经测试,API 误用缺陷检测的实验结果如图 9 所示,图中折线表示不同的实验模型,横轴表示可接受阈值

(top-k)的取值,图 9(a)是各模型的 F1 值,图 9(b)是各模型的查准率,图 9(c)是各模型的召回率. 
从结果中可以看出: 
在一定范围内,DeepLSTM 的查准率均高于基准模型且召回率大于等于 50%,有一定的缺陷检测能力.本实
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验中 4-gram 模型较 3-gram 模型和 5-gram 模型缺陷检测效果较好,但在本实验中,它们均不如基准模型(查准率

最高约和基准持平).而相较而言,DeepLSTM 模型在本次实验所采用的模型中有一定的检测能力且效果最好. 
当可接受阈值取到 Top-8 时,DeepLSTM 缺陷检测效果最好. 
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Fig.9  Result of API misuse bug detection experiment 
图 9  API 误用缺陷检测实验结果 

为了进一步探究 API 误用类型与模型能力的关系,实验中,将 DeepLSTM 模型对应每个可接受阈值(top-k)
的具体 API 误用缺陷报告情况整理在表 2 中,表格中检测正确的 API 误用用“√”表示,未检出的 API 误用用“−”
表示. 

Table 2  API misuse bug detection reports statistics 
表 2  API 误用缺陷检测报告情况统计 

测试用例 Top-1 Top-2 Top-3 Top-4 Top-5 Top-6 Top-7 Top-8 Top-9 Top-10 
1 √ − − − − − − − − −
2 √ √ √ √ √ √ √ √ − −
3 √ √ √ √ √ √ √ √ √ √ 
4 √ − − − − − − − − −
5 √ √ √ √ √ √ √ √ √ √ 
6 √ √ √ √ √ √ √ √ √ √ 
7 √ √ √ √ √ √ √ √ √ √ 
8 √ √ √ √ √ √ √ √ √ √ 
9 √ √ √ √ √ √ √ √ √ √ 

10 √ √ √ √ − − − − − −
11 √ √ √ √ √ √ √ √ √ √ 
12 − − − − − − − − − −
13 √ √ √ √ √ √ √ √ √ √ 
14 − − − − − − − − − −

基于整理后的API误用缺陷检测报告情况,按照测试集中API误用的误用类型对缺陷检测报告情况进行进

一步的可视化统计分析,如图 10 所示. 
纵轴表示了不同类型的 API 误用缺陷,横轴表示检测出以及未检出的该类型 API 误用数量在该类型 API

误用总数中的占比,用颜色深蓝色、浅绿色分别表示检测出和未检出的两种情况,图中有 10 个独立的子图来分

别表示每个可接受阈值(top-k)对应的 API 误用缺陷检测报告情况. 
分析该图,可以看出: 
• 随着 k 取值的增大,在某些 API 误用的检测上,模型的效果保持基本不变(错误的 API 调用),一定程度说

明了本实验中采用的缺陷检测方法对检测该类 API 误用的有效性:当一个 API 误用在 API 调用序列中
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不应该出现(使用了错误的 API)时,则应用本实验中按位置预测并比较检测 API 误用是可行且有效的. 
• 但是与之相反的,随着 k 取值的增大,在某些 API 误用的检测上,模型效果不断降低(遗漏 API 调用),这

一定程度上也说明了本实验中采用的缺陷检测方法对检测该类 API 误用的局限性:当一个关键性 API
在 API 调用序列中遗漏,仅靠当前的 API 调用序列作为预测的前文,很难推断出下一位置是否遗漏了

某个 API.例如,某个关键性 API 可能在当前位置更靠后几个调用中出现,这种情况对目前采用的仅对

一个位置的 API 误用缺陷进行检测的方法就具有很大的挑战性. 
• 随着 k 取值的增大,在某些 API 误用的检测上,模型效果有较大的突变(多余的 API 调用、忽略异常处

理),这与本实验中采用的测试集有一定的关系——多余的 API 调用和忽略异常处理的测试用例都仅

有 1 个.但是在 k 取到一定范围(top-8)之前,本实验中采用的缺陷检测方法对忽略异常处理类型的 API
误用缺陷检测效果还是不错的. 

• 就每个独立子图而言,也可以验证以上几点结论:本实验采用的 API 误用缺陷检测方法,对检测错误的

API 调用类型的 API 误用效果较好,而在发现遗漏 API 调用类型的 API 误用上,能力稍有欠缺. 

 

 

Fig.10  Analysis of relationship between acceptable thresholdand type of API misuse 
图 10  可接受阈值与 API 误用类型关系分析 

综上,本实验应用深度学习模型学习大量代码中的 API 使用规约,并应用在 API 误用缺陷检测上的方法.虽
然由于大量开源代码中可能存在些许误用的 API 代码,影响到训练数据的质量,对模型的效果产生着一定的影

响,但是本实验中,模型在以检测 Java 加密相关的 API 误用代码缺陷为例的实验中仍然起到了一定的效果,以可

接受阈值为 8 时效果最佳(F1 值、准确率).在本实验中,模型对检测错误的 API 调用类型的 API 误用效果较好,
而在发现遗漏 API 调用类型的 API 误用上能力稍有欠缺,这与每种 API 误用类型内在的规律特征密不可分. 

5   结束语 

本文将深度学习中的循环神经网络模型应用于 API 使用规约的学习及 API 误用缺陷的检测.将 API 调用

组合、顺序及控制结构等方面的使用规约建模为 API 语法图和 API 调用序列.在大量的开源 Java 代码基础上,
对代码进行静态分析,并构造大量 API 使用规约训练样本,对循环神经网络进行训练.在实验中通过尝试不同参

数组合,选定并训练出较优的循环神经网络模型,并用于基于前文的 API 调用预测,通过预测结果与实际代码进

行比较来发现潜在的 API 误用缺陷.随后,在以检测 Java 加密相关的 API 误用代码缺陷为例的实验中证明了该

方法的有效性.实验表明,本方法检测错误的 API 调用类型的 API 误用时最为稳定有效. 
本文提出的方法在一定程度上能自动检测 API 误用缺陷,并在某类 API 误用的检测中较为有效,但是还存

在一些不足和可改进之处——在发现遗漏 API 调用类型的 API 误用上,能力稍有欠缺.在未来研究中,可考虑对

多个位置的 API 调用进行预测比对,减少模型由于单个位置的预测带来的 API 是否漏用的不确定性. 
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