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摘  要: 区块链是一种源于数字加密货币比特币的分布式总账技术,其发展引起了产业界与学术界的广泛关注.

区块链具有去中心化、去信任、匿名、数据不可篡改等优势,突破了传统基于中心式技术的局限,具有广阔的发展

前景.介绍了区块链技术在信息安全领域的研究现状和进展.首先,从区块链的基础框架、关键技术、技术特点、应

用模式、应用领域这 5 个方面介绍了区块链的基本理论与模型;然后,从区块链在当前信息安全领域研究现状的角

度出发,综述了区块链应用于认证技术、访问控制技术、数据保护技术的研究进展,并对比了各类研究的特点;最

后,分析了区块链技术的应用挑战,对区块链在信息安全领域的发展进行了总结与展望,希望对未来进一步的研究工

作有一定的参考价值. 
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Abstract:  Blockchain is a distributed public ledger technology that originates from the digital cryptocurrency, bitcoin. Its development 

has attracted wide attention in industry and academia fields. Blockchain has the advantages of de-centralization, trustworthiness, 

anonymity and immutability. It breaks through the limitation of traditional center-based technology and has broad development prospect. 

This paper introduces the research progress of blockchain technology and its application in the field of information security. Firstly, the 

basic theory and model of blockchain are introduced from five aspects: Basic framework, key technology, technical feature, and 

application mode and area. Secondly, from the perspective of current research situation of blockchain in the field of information security, 

this paper summarizes the research progress of blockchain in authentication technology, access control technology and data protection 

technology, and compares the characteristics of various researches. Finally, the application challenges of blockchain technology are 
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analyzed, and the development outlook of blockchain in the field of information security is highlighted. This study intends to provide 

certain reference value for future research work. 
Key words:  blockchain; information security; authentication technology; access control; data protection 

区块链技术[1]作为比特币、以太坊等数字加密货币[2]的核心技术,能够有效解决数字货币长期所面临的拜

占庭将军问题[3,4]和双重支付问题[5,6].近年来,得到了各领域研究人员的广泛关注.传统社会的信任是建立在可

信第三方、基于信用“背书”的信任机制下,由权威的第三方机构(如银行)来提供社会的信任支撑.因此,在没有第

三方中心的条件下,直接在两个陌生实体间建立信任是很困难的事情,而区块链能够通过分布式节点的验证和

共识机制解决去中心化系统节点间信任建立的问题,实现了去中心化、分布式的信任建立机制.从而在信息传

输的同时完成价值的转移,能够实现当前网络架构由“信息互联网”向“价值互联网“的重大转变.基于区块链技

术,比特币是人类第一次实现在没有任何中介机构参与下,完成了双方可以互信的转账行为,这是对传统信任领

域的一次重大突破. 

区块链技术 早于 2008 年中本聪发表的论文《Bitcoin: A peer-to-peer electronic cash system》[7]中有所阐

述.在比特币被提出的早期并没有引起人们足够的重视,但是随着比特币网络多年来的稳定运行与发展,使得比

特币在全球流行起来.并且,使得比特币的底层技术区块链逐渐引起了产业界的广泛关注.国际权威杂志《经济

学人》、《哈佛商业周刊》、《福克斯杂志》等相继报道区块链技术将改变世界.麦肯锡研究报告指出,区块链技

术是继蒸汽机、电力、信息和互联网科技之后,目前 有潜力触发第 5 轮颠覆性革命浪潮的核心技术.创业公

司 R3 联合全球 42 家顶级银行成立区块链联盟从事相关领域技术研究.2016 年 7 月,区块链技术到达 Gartner

技术成熟度曲线的顶端,即过高期望峰值期.2017 年 9 月,澳大利亚、英国等多国将区块链纳入国家数字经济战

略.剑桥大学同期研究表明:67%的国家中央银行及 86%的其他公共部门机构正在对区块链相关技术进行直接

试验.2017 年 9 月,国务院印发《国家技术转移体系建设方案》中指出要加快区块链科技成果的转移转化.2017

年 10 月,Gartner 公司将区块链技术列为 2018 年十大重大战略科技之一,并预测到 2020 年,银行产业将因使用

基于区块链的数字加密货币获得超过 10 亿美元的价值. 

 

(a) 相关年份论文发表数量及比例                                    (b) 不同研究方向论文数据 

Fig.1  Paper retrieve results in Web of Science 

图 1  Web of Science 检索结果 

早期,人们更关注于比特币等数字加密货币自身的金融功能,将更多的研究精力放到应用区块链技术在金

融领域产生突破性变革上.但是,随着人们对区块链技术本质和特点的深入认识,发现区块链技术不单适用于比

特币等数字加密货币领域,作为一种创新的技术框架,更能在任何需要建立分布式、点对点信任关系的领域有

所作为,实现颠覆性的技术效果,应用于社会、生活的多个方面,改变人们传统的工作、生活习惯.区块链作为一

项技术手段 早由产业界推动其研究与发展,近几年才真正引起学术界的广泛关注.如图 1 所示,在 Web of 

Science 数据库中,以 blockchain 为主题进行检索,截止到 2017 年 10 月共有 235 项检索结果,可以看出近 5 年来

关于区块链技术的研究论文数量增长迅速,相关领域涵盖计算机科学、电子商务、数字医疗、环境科学等多个
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学科.可以预见,区块链作为一项解决信任问题的普适性技术框架,随着网络信息技术的发展,将被扩展到更多

新的应用领域,将来必定会产生更加丰硕的研究成果. 

信息安全技术要解决的关键科学问题之一就是实体间信任建立问题.目前常采用基于可信第三方的信任

机制.例如,基于第三方证书认证机构(certification authority,简称 CA)建立起交互实体间的信任关系,基于第三方

属性权威(attribute authority,简称 AA)实现对用户的权限管理,用户信赖第三方机构将数据集中存储等.但是,鉴

于互联网的分布式本质,这种基于第三方的信任机制难以满足分布式条件下大规模 PKI 系统的构建、跨域访问

的身份交叉认证、安全可信透明的访问控制、用户高敏感隐私数据保护等更高需求,而且还面临着严重的安全

挑战,导致安全事故频发.如 2013 年 12 月,TurkTrust CA 公司曝出发布虚假证书事件;2016 年 5 月,Aesthetic 

Dentistry 等诊所 18 万份患者病历被恶意攻击者盗取;2017 年 9 月,美国老牌征信公司 Equifax 遭到黑客攻击,1.4

亿用户个人信息遭到泄露等.同时,随着云计算、物联网等分布式计算模式的出现和日益广泛的应用,如何建立

用户与云计算平台、分布式计算节点间的信任关系也成为信息安全技术面临的一大挑战.如在云计算环境下,

用户的数据存储在云平台、用户的服务外包给云平台,而云平台可能存在用户不可知的越权行为,导致信任透

明度的问题;在云计算、物联网环境下,用户、资源、服务、终端存在不限时间、不限地点、不限方式的泛在

接入特点,实体自由进出网络,带来实体间直接信任关系的建立难题等.区块链技术的出现为分布式环境下实体

间信任建立问题的解决提供了新的思路和方法.本文将对区块链技术的相关概念、原理及研究现状进行详细的

介绍与分析,着重对区块链技术在信息安全领域的研究进展进行总结并对其发展加以展望,希望能给当前及未

来的相关研究提供一定的参考与帮助. 

本文第 1 节从基础框架、关键技术、技术特点、应用模式、应用领域这 5 个角度对区块链技术进行总结.

第 2 节对区块链在信息安全领域的研究现状进行综述,主要包括认证技术、访问控制技术和数据保护技术这 3

个方面.第 3 节分析区块链技术应用于信息安全领域未来研究的挑战并提出展望. 

1   区块链概述 

1.1   基础框架 

学术界对区块链技术并没有统一的定义,但一般认为,区块链是一种按照时间顺序将数据区块以链条的方

式组合形成的特定数据结构,并以密码学方式保证其不可篡改和不可伪造的去中心化、去信任的分布式共享总

账系统.从数据的角度来看,区块链是一种实际不可能被更改的分布式数据库.传统的分布式数据库仅由一个中

心服务器节点对数据进行维护,其他节点存储的只是数据的备份.而区块链的“分布式”不仅体现为数据备份存

储的分布式,也体现在数据记录的分布式,即由所有节点共同参与数据维护.单一节点的数据被篡改或被破坏不

会对区块链所存储的数据产生影响,以此实现对数据的安全存储.从技术的角度来看,区块链并不是一项单一的

技术创新,而是 P2P 网络技术[8]、非对称加密技术[9]、共识机制[10]、链上脚本[1113]等多种技术深度整合后实现

的分布式账本技术[14].区块链技术利用加密的链式区块结构来验证和存储数据,利用 P2P 网络技术、共识机制

实现分布式节点的验证、通信以及信任关系的建立,利用链上脚本能够实现复杂的业务逻辑功能以对数据进行

自动化的操作,从而形成的一种新的数据记录、存储和表达的方法.区块链的基础框架如图 2 所示,主要由数据

层、网络层、共识层以及应用层组成. 

其中,数据层包括底层数据区块及其链式结构,由哈希算法、时间戳、Merkle 树、非对称加密等相关技术

进行支撑,从而保护区块数据的完整性和可溯源性;网络层包括数据传播机制及交易验证机制,由 P2P 网络技术

进行支撑,完成分布式节点间数据的传递和验证;共识层主要包括共识机制,通过各类共识算法来实现分布式节

点间数据的一致性和真实性,一些区块链系统,如比特币中共识层还包括发行机制和激励机制,将经济因素集成

到区块链技术,从而在节点间达成稳定的共识;应用层能够实现区块链的各种顶层的应用场景及相关系统的实

现与落地,通过区块链支持的各类链上脚本算法及智能合约来进行支撑,提供了区块链可编程特性的基础.在该

框架中,基于时间戳的链式区块结构、基于 P2P 网络的数据传输机制、分布式节点的共识机制和灵活可编程的

链上脚本是区块链技术 有代表性的创新点. 
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Fig.2  Basic framework of blockchain technology 

图 2  区块链基础框架 

1.2   关键技术 

1.2.1  基于时间戳的区块链式结构 

区块链通过数据区块和链式结构来存储数据.每个数据区块包括区块头和区块体两部分,都有唯一的哈希

值作为区块地址与之对应,当前区块通过存储前一区块哈希值与前一区块相连,从而形成链式结构,如图 3 所示.

区块头中封装了前一区块链的哈希值、时间戳、Merkle 树根值等信息;区块体存储交易信息,即由区块链记录

的数据信息,每笔交易都由交易方对其进行数字签名,从而确保数据未被伪造且不可篡改,每一笔已完成的交易

都将被永久性地记录在区块体中,供全体用户查询.全部交易数据基于 Merkle 树的哈希过程生成唯一的 Merkle

树根值存储在该区块的区块头,Merkle 树这种存储结构极大地提高了查询和校验交易信息的运行效率和扩展

性.同时,每个区块生成时,都由区块的记账者为区块加盖时间戳,标明区块产生的时间.随着时间戳的增强,区块

不断延长从而形成了一个拥有时间维度的链条,使得数据能够按时间进行追溯,从而保证数据的可追溯性.在比

特币系统中,区块头还包括随机数、目标哈希值等信息,以为比特币系统中 PoW 共识机制的运行提供数据支撑. 

 

Fig.3  Data structure of blockchain 

图 3  区块链数据结构 

1.2.2  基于 P2P 的数据传输机制 

P2P 网络(peer-to-peer network)是一种在对等实体之间分配工作负载和任务的分布式网络架构,是对等计

算模型形成的一种组网或网络通信形式.区块链系统建立在 IP 协议和分布式网络基础上,它不依靠传统的电路

交换,而是完全通过互联网去交换信息.网络中所有的节点具有相同的地位,不存在占有核心地位的中心节点和

层级结构,实现了完全的去中心化.如图 4 所示,每个节点均会承担网络路由任务,把其他节点传递来的交易信息

转发给更多的相邻节点,并且节点具有验证区块数据的能力,但不必所有节点都存储完整的区块链数据,节点间

可以通过基于 Merkle 树的简易支付验证方式(simplified payment verification,简称 SPV)向相邻节点请求所需数

据以验证交易的合法性,并对交易数据进行更新.在比特币系统中,网络中有些节点还具有钱包和挖矿功能. 
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Fig.4  Node network structure 

图 4  节点网络 

1.2.3  分布式节点的共识机制 

共识机制是分布式节点间根据某一事先协商好的规则来确定分布式账本(即区块)的记账权归属的方法,以

此使不同节点对交易数据达成共识,保障分布式账本数据的一致性和真实性.共识机制主要用来解决拜占庭将

军问题,文献[15,16]的研究表明,在可靠且可认证的同步通信条件下,拜占庭将军问题能够得到较好的解决,但在

分布式异步通信条件下,很难找到一种有效的解决方案.在实际应用背景下,根据不同的限制条件,主要有强一

致性共识和 终一致性共识两大类共识算法被提出,如图 5 所示. 

 

Fig.5  Classification of consensus mechanism 

图 5  共识机制分类 

基于强一致性共识算法的共识机制多用于节点数量相对较少且对一致性和正确性有更强要求的私有链/

联盟链中,典型机制包括考虑拜占庭故障的传统分布式一致性算法 BFT(Byzantine fault tolerance)机制[15]、

PBFT(practical Byzantine fault tolerance)机制[17]和不考虑拜占庭故障的 Paxos机制及Raft机制. 终一致性共识

算法多用于节点数量巨大且很难使所有节点达到 100%一致性和正确性的公有链,典型机制包括工作量证明

PoW(proof of work)、权益证明 PoS(proof of stake)和授权股份证明 DPoS(delegated proof of stake).表 1 给出代

表性共识机制的对比情况,通过对比可知,强一致共识算法安全性更强,但算法复杂度高,是一种多中心机制.而

终一致性共识算法去中心化程度更高且算法复杂度低,但安全性没有强一致共识算法高.比特币系统采用的

是 PoW 共识机制. 

Table 1  Comparison of consensus mechanism 

表 1  共识机制对比 
共识机制 核心思想 优点 缺点 

PBFT 
主节点排序请求,从节点响

应请求,多数节点响应结果

为 终结果 

能够解决拜占庭故障问题,共
识结果的一致性和正确性程

度高,共识达成时间快 

去中心化程度不足,是一种多中心化机制, 
算法复杂度高,当节点数量过多时, 

运行效率较低 
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Table 1  Comparison of consensus mechanism (Continued)
表 1  共识机制对比(续) 

共识机制 核心思想 优点 缺点 

Raft 
通过分布式节点选举出的领

导人节点得到区块记账权 

共识结果的一致性和正确性

程度高,大幅缩短共识达成 
时间,可达到秒级验证 

去中心化程度不足,是一种多中心化机制, 
算法复杂度较高 

PoW 
引入分布式节点算力竞争来

保证数据的一致性和 
共识安全性 

完全去中心化,节点自由进出,
避免了建立和维护中心化 

信用机构的成本 

资源大量浪费,挖矿激励机制造成矿池算力

高度集中,背离了去中心化设计初衷, 
共识达成周期较长,存在 51%攻击 

PoS 
系统中具有 高权益的节点

(如币龄 长) 
获得区块记账权 

缩短了共识达成的时间,减少

了 PoW 机制的资源浪费 
降低了网络攻击成本,节点共识受少数富裕

账户支配,存在失去公平性的可能 

DPoS 
通过股东投票方式选出代表

得到记账权 
大幅缩短共识达成时间, 

可达到秒级验证 
无法实现完全去中心化,若节点数量过少, 

投票选出的代表节点代表性不强 
 

1.2.4  灵活可编程的链上脚本 

链上脚本是区块链上实现自动验证、可编程、脚本合约自动执行的重要技术.早期比特币的脚本机制相对

简单,是一个基于堆栈式、解释相关的 OP 指令引擎,能够解析少量脚本规则,无法实现复杂的业务逻辑.但比特

币脚本为区块链可编程能力提供了一个原型设计,在随后的发展过程中,很多区块链项目都深入强化了脚本机

制.如第二大区块链平台以太坊[18]设计了一种基于“EVM 虚拟机”的图灵完备脚本语言,能够实现复杂的业务逻

辑功能,极大地扩宽了区块链的应用领域,首次实现了区块链技术与智能合约的完美融合.链上脚本技术为区块

链提供了应用层的扩展接口,任何开发人员都可基于底层区块链技术通过脚本实现其所要实现的工作,为区块

链的应用落地奠定了基础. 

1.3   技术特点 

区块链技术具有如下技术特点. 

(1) 开放共识:任何人都可以参与到区块链网络,每一台设备都能作为一个节点,每个节点都允许获得一份

完整的数据库拷贝. 

(2) 去中心化:由众多节点共同组成一个端到端的网络,不存在中心化的设备和管理机构.网络的维护依赖

网络中所有具有维护功能的节点共同完成,各节点地位平等,一个节点甚至几个节点的损坏不会影响整个系统

的运作,网络具备很强的健壮性. 

(3) 去信任:节点之间无需依赖可信第三方事先建立信任关系,只要按照系统既定的规则运行即可在分布

式节点间完成可信的协作与交互 .同时 ,区块链的运行规则和节点间数据是公开透明的 ,没有办法欺骗其他 

节点. 

(4) 匿名性:区块链中的用户只与公钥地址相对应,而不与用户的真实身份相关联.用户无需暴露自己的真

实身份即可完成交易、参与区块链的使用. 

(5) 不可篡改:区块链系统中,由于相连区块间后序区块对前序区块存在验证关系,若要篡改某个区块的数

据,就要改变该区块及其所有后序区块数据,并且还须在共识机制的特定时间内改完.因此,参与系统的节点越

多,区块链的安全性就越有保证.在比特币系统中,除非能够控制整个系统中超过 51%的节点同时修改,否则很难

实现攻击. 

(6) 可追溯性:区块链采用带时间戳的链式区块结构存储数据,为数据增加了时间维度,并且区块上每笔交

易都通过密码学方法与相邻两个区块相联,因此任何一笔交易都是可追溯的. 

(7) 可编程性:区块链支持链上脚本进行应用层服务的开发,并且用户能够通过构建智能合约实现功能复

杂的去中心化应用. 

1.4   应用模式 

如图 6 所示,区块链技术的应用模式主要包括公有链、私有链、联盟链这 3 种类型. 

(1) 公有链中无中心化的官方组织及管理机构,参与的节点可自由进出网络,不受系统限制,任何节点间都
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能够基于共识机制建立信任从而开展工作,网络中数据读写权限不受限制. 

(2) 私有链建立在企业、政府等相关机构内部,网络中的所有节点被一个组织控制,系统的运行规则及共识

机制由该组织自行决定,不同节点被赋予了不同的操作能力,写入权限仅限在该组织内部节点,读取权限有限对

外开放.由少数高能力节点对全局节点进行管理,不同节点间的地位可能不平等,但同时也保留区块链的不可篡

改、安全和部分去中心的特征. 

(3) 联盟链由若干机构联合发起组成,部分节点可以任意接入,另一部分则必须通过授权才可以接入,介于

公有链和私有链之间,具有多中心或部分去中心的特征,兼顾了公有链和私有链的特点. 

 

(a) 公有链                            (b) 私有链                          (c) 联盟链 

Fig.6  Type of blockchain 

图 6  区块链的种类 

相对于公有链,联盟链/私有链具有一些优势.例如,成员只要得到管理方的许可,即可改变区块链运行规则,

无需征求网络中其他节点的意见,效率较高.同时,交易的确认只在联盟或机构内部人员间进行,不涉及到大量

低信任度的外部用户,因此共识成本会显著降低.由于联盟链/私有链使用过程不会匿名化,更容易被监管,所以

监管机构也更支持其发展.但是,规则越容易修改,也就越容易给攻击者留下安全漏洞,系统的应用将受到限制.

目前在区块链领域派生出两条发展方向:一是以比特币、以太坊为代表的公有链方向;一是以超级账本为代表

的联盟链/私有链方向.比特币、以太坊等具有全球化、不受特定组织约束的特点;而超级账本希望打造一个能

够满足不同领域商业诉求,同时又能满足各国监管要求的开放区块链平台,推动其成为事实上的区块链国际 

标准. 

Table 2  Comparison of blockchain application patterm 

表 2  区块链应用模式对比 
 公有链 联盟链 私有链 

中心化程度 去中心化 多中心化 相对中心化 
参与方 任何人 具有特殊特征的成员 中心指定的可参与成员 
记账者 所有参与者 参与者协商决定 自定 

优势 
完全解决信任问题;可全球用户访问,
应用程序容易部署,进入壁垒 低 

容易进行权限控制;具有很

高的可扩展性,易于推广 
能耗低;交易量大、交易速度快;节点

通过授权进入,不存在 51%攻击风险

缺点 
交易量受限,对共识机制的 

安全性要求高 
无法完全解决信任问题 接入节点受限,不能完全解决信任问题

使用场景 
网络节点间没有信任的场景 

(如比特币、以太坊) 
连接多个公司或中心化 
组织(如 Hyperledger) 

节点之间高度信任场景 
(如中心化交易所) 

 

1.5   应用领域 

比特币可以看作是与区块链同时产生的第 1 个区块链实际应用,所以在发展初期,区块链技术主要应用于

数字货币及金融领域.随着区块链技术的发展以及人们对区块链特点的深入研究,区块链越来越多的被应用于

非金融领域.如图 7 所示,当前区块链技术在非金融领域研究主要集中在以下 3 个方面:(1) 信息记录及管理领

域,如信用记录[1921]、公民及企业信息管理[22]、资产管理[23]、防伪[24]、教育医疗信息管理[2528]、打分评价[29]、
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合同签署 [30]等方向;(2) 信息安全领域,如认证技术、访问控制、数据保护等方向;(3) 其他领域,如共享经 

济[29,31]、能源互联网[3234]、智能交通[35]等方向.其中,信息安全领域是研究的一个重点,在云计算[36,37]、物联网[38]、

移动网络、大数据[39]等新技术条件下对认证技术、访问控制、数据保护等信息安全技术提出去中心、分布式、

匿名化、轻量级、高效率、可审计追踪等更高要求,而区块链具有的开放共识、去中心、去信任、匿名性、不可

篡改、可追溯性等特点正好与之相吻合,因此,区块链技术能够解决很多传统信息安全技术无法很好解决的问题. 

 

Fig.7  Applications field of blockchain 

图 7  区块链应用领域 

2   区块链技术在信息安全领域的应用 

本节内容将对区块链技术应用于信息安全领域的身份认证、访问控制、数据保护这 3 个方向的研究现状

进行详细的分析与总结. 

2.1   身份认证方向 

2.1.1  基于区块链的身份认证技术 

作为信息安全的核心技术之一,身份认证是一项在计算机及网络环境中对用户真实身份进行鉴别的技术.

当前主流的认证方法是基于可信第三方认证服务器来对用户身份进行管理,通过用户所知(如用户的口令)、所

有(如数据证书、身份令牌)和生物特征(如指纹和虹膜)来确认用户身份.目前,基于区块链的身份认证技术研究

主要包括以下 3 个方面. 

(1) 基于区块链的 PKI 

目前,基于数字证书的认证是一项重要的身份认证技术.但是,目前实现数字证书管理的集中式 PKI 在分布

式环境中面临的 大问题是 CA 不可信的问题,从而导致实体身份的不可信.CA 被攻击或恶意的 CA 签发证书

将为信息系统带来重大的安全隐患[40],黑客可以通过攻击用户所信任的 CA 来执行恶意操作签发包含虚假信息

的用户证书,从而实现中间人攻击.用户无法对 CA 签发证书的过程进行验证,从而存在证书透明度问题.另外,由

于中心式的 CA 管理架构,如果 CA 发生故障,将影响所有用户证书的使用,存在单点故障问题.区块链在身份认

证方向的一项重要应用是基于区块链构建分布式公钥管理基础设施(public key infrastructure,简称 PKI)[4143],基

于公共总账来建立 PKI,能够消除 PKI 的信任根,实现真正的分布式 PKI 建设. 

基于此,2014 年,首个基于区块链技术的分布式 PKI 系统 Certcoin[41,42]由麻省理工大学学者 Conner 提出,其

核心思想是通过公共总账来记录用户证书,以公开的方式将用户身份与证书公钥相关联,从而实现去中心化的

PKI 建设,任何用户都可以查询证书签发过程,解决传统 PKI 系统所面临的证书透明度及 CA 单点故障的问题. 
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Certcoin 架构如图 8 所示,通过以区块链交易的形式发布用户及其公钥来实现证书的注册、更新和撤销,通过区

块链不可篡改的属性来保障 PKI 的正常运行,Merkle 根只记录交易的哈希值,用户无需下载全部区块链交易数

据即可完成对证书的验证. 

但是,由于区块链中交易信息对所有人都是公开可见的,Certcoin 这种直接将公钥链接用户真实身份的方式

并不适用于车载网、物联网等需要保护用户身份隐私的场景.基于此,Axon[44,45]对 Certcoin 模型进行改进,提出

了一个隐私感知 PKI 模型 PB-PKI(privacy-awareness in blockchain-based PKI).如图 9 所示,该模型不同于传统

PKI 直接通过公钥链接用户真实身份,而是通过线下密钥对线上密钥进行保护,从而实现对用户真实身份的保

护.同时,Axon 将用户隐私层次划分为全局隐私和邻近隐私,针对不同的应用场景来进行不同程度的隐私披露.

对于可信的邻近节点,用户真实身份与公钥直接关联;对于不可信的全局节点不关联实现匿名化的身份认证,减

少了用户隐私信息泄露的风险. 

   

Fig.8  PKI architecture of Certcoin          Fig.9  Online key is protected by offline key in PB-PKI 

图 8  Certcoin 的 PKI 架构              图 9  PB-PKI 使用线下密钥对线上密钥进行保护 

不同于上述基于区块链来建立分布式 PKI 系统,Matsumoto[46]针对现有 PKI 系统中 CA 抵抗攻击投入不足

的问题展开研究.基于区块链平台的金融特点,提出了一种及时响应的 PKI 框架 IKP(instant karma PKI).IKP 基

于以太坊平台以经济手段激励 CA 正确颁发证书,引入探测器检测、报告非法证书,并对颁发非法证书的 CA 进

行经济处罚.参与的 HTTPS 域通过发布域证书策略 DCP(domain certificate policy)来规定该域 TLS 证书必须遵

循的标准,违背DCP规定的证书即是非法证书.同时,成员CA可以向域出售响应策略RP(reaction policy),即如果一

个非法证书被上报,发布该非法证书的 CA 将基于智能合约进行赔付交易,类似于金融保险来对用户进行理赔.另

外,探测器上报非法证书也是需要费用的,如果上报的证书确实是非法证书,探测器将获得对非法证书数量相关联

的奖励,这样能够有效避免探测器上报所有 CA 证书来骗取奖励.图 10 给出了 IKP 的组成架构. 

 

Fig.10  Structure and composition of IKP 

图 10  IKP 架构示意图 
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(2) 基于区块链分布式 PKI 的认证 

基于区块链的分布式 PKI 架构,文献[27]实现了 BGP 路由传播和 DNS 映射中可信节点的认证,以防止恶意

节点攻击.文献[47]解决了个人云环境的身份管理和证书管理问题,提高了不同云间互操作前认证的效率及安

全性,将认证的安全性及可靠性与区块链技术的安全性及可靠性保持一致.文献[48]针对 B2B/B2C 在现实生活

中面临的严重交易信用问题,提出了基于区块链的B2B+B2C供应链动态多中心协同认证模型,使模型中企业内

部交易主体、供应商、销售商之间任何一个交易主体都有交易行为证明的能力,能够有效防止不同供应商的共

谋攻击.文献[49]将区块链 PKI 用于无线传感器网络信任的建立.文献[50]针对智能合约中数据来源的安全认证

问题,通过前端的区块链和后端的可信硬件 SGX 实现对数据来源的认证.AI-Bassam[51]针对当前 X.509 证书标

准只能对于用户身份签发证书,而无法签署细粒度的身份属性信息证书的问题,基于智能合约对其进行了改进,

增加了对属性信息的认证.若用户身份信息得到认证后,该身份对应的属性也是值得信任的,实现了用户身份与

用户属性之间信任的传递. 

(3) 基于区块链的金融功能实现认证 

一些学者利用区块链的金融功能,将数字加密货币(如比特币)作为身份认证中“所有”要素,基于用户所持

有的数字货币实现对用户的身份认证.如 Tomoyuki[52]提出了一种基于区块链 2.0 技术的方法来解决 WiFi 的用

户身份认证问题,该方法将数字货币作为用户身份凭证,基于区块链平台,通过Auth-Wallet来为合法用户分配用

于登录认证的 Auth-Coin,用户在登录时,只要用户拥有 Auth-Coin 即可通过身份认证过程,从而访问 WiFi 网络.

这样做的好处是无需在每次认证过程中披露用户的用户名、密码等隐私信息,并且只需用户在注册过程中与认

证服务器进行一次注册交互过程即可,在之后的访问过程中无需再次与认证服务器进行交互,实现了对隐私身

份信息的保护,减少了账号泄露的风险,并且较之需要输入用户名-密码才可登录的 WiFi 网络,更加便利,易于用

户使用.此外,Raju[53]使用以太坊的匿名账户钱包通过公钥地址实现对认知蜂窝网络的用户身份管理,并通过智

能合约实现了网络的接入认证和支付功能. 

2.1.2  区块链中的认证问题 

以上研究是运用区块链技术作为基础来提供认证服务,同时,一些学者也对基于区块链的数字加密货币自

身的认证问题进行了研究.由于区块链有较好的匿名性,因此在公有链中,可以帮助用户隐藏真实身份,有效地

保护用户隐私信息.但在数字货币领域以及私有链/联盟链中,需要保证区块中节点身份的真实性,过强的匿名

性将会对洗钱、贩毒、组织内恶意攻击等违法活动带来庇护.基于此,Thomas[54,55]针对私有区块链和联盟区块

链交易前的身份认证问题,提出了 ChainAchor 框架.ChainAchor 基于零知识证明理论为区块链中的实体提供匿

名但可验证的身份认证服务,真实用户可以保留多个有效身份并且在交易过程中可有选择性地进行身份暴露.

同时,ChainAchor 为实体在被授权的区块链中发起交易、读交易和验证交易提供保护服务.共识节点通过对匿名成

员公开密钥的(只读)列表进行查找来对共享许可的区块链进行管理,如图 11 所示为 ChainAchor 的工作流程.文献

[56]从数字货币更好的应用推广角度出发,在比特币中引入集中式的证书管理,有利于国家及相关组织对数字货币

持有人的身份实施监管. 

综上所述,基于区块链对用户身份及证书信息进行管理,能够有效地解决证书透明度及单点故障的问题,并

且能够有效降低中心 PKI 建设的成本,实现用户身份的轻量级认证.另外,将区块链的金融功能引入认证技术,

将数字加密货币充当“身份令牌”,能够极大地减轻用户负担并降低隐私信息泄露的风险;基于区块链技术,能够

在保证用户身份不被公开的前提下,实现对用户身份的匿名认证,这对于保护用户身份信息具有重要意义.但

是,由于区块链中数据只增不删,对于用户身份及证书的更新及撤销就成为了一个问题,Bui[57]提出将需要撤销

证书的 Hash 值作为撤销信息单独存储在区块链中供用户查询.但是,由于区块链发布的证书更新及撤销操作需

要多个新区块的确认,从而存在响应时延.当证书操作量大且实时性要求较高时,存在效率低下、更新及撤销操

作不及时、操作流程复杂的缺陷,还没有从根本上解决问题.另外,当前成果大多基于理论研究和模拟实验,真实

环境效果未知,该领域还有待尽一步的深入研究. 
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Fig.11  Work process of ChainAnchor 

图 11  ChainAnchor 工作流程 

2.2   访问控制方向 

访问控制技术用于对用户权限进行管理,允许合法用户依照其所拥有的权限访问系统内相应资源,禁止非

法用户对系统的访问,从而保证信息的安全和业务的正常运转.目前,基于区块链的访问控制技术研究主要包括

基于交易进行策略/权限管理和基于智能合约进行访问控制这两个方面. 

2.2.1  基于交易进行策略/权限管理 

区块链上记录的数据对所有用户可见且不可篡改,因此可以使用区块链来对访问控制的策略/权限进行管

理,从而实现公开透明的访问控制.这就需要将传统访问控制中用户、角色、属性、资源、动作、权限、环境

等概念与区块链中交易、帐户、验证、合约等相关概念进行结合 .Damiano 机制 [58]、Zyskind 机制 [59]、

FairAccess[6062]和 Dorri[63,64]分别从不同的角度将区块链交易与访问控制技术相结合. 

Damiano[58]探索了使用基于区块链交易的形式来创建、管理、执行访问控制策略的可行性,并通过比特币

平台进行了实现.该方法对 ABAC 模型[6567]的标准工作流进行了扩展,用区块链来代替传统的关系型数据库存

储访问控制策略 ,通过交易的形式进行访问控制策略管理 .交易类型包括策略创建交易 (policy creation 

transaction,简称 PCT)和权限转移交易(right transfer transaction,简称 RTT),PCT 用于实现策略的创建、更新、撤

销,RTT 用于实现用户间权限的转移.由于区块链是一个数据只增不减的总帐系统,Damiano 巧妙地通过对需要

更新或撤销策略的 PCT 输出进行花费形成新的 PCT 实现策略的更新和撤销,从而对相应策略形成了一个交易

链,实现对策略的全周期管理.策略和权限的转移保存在公开可见的区块链中,还实现了分布式、不可篡改的日

志审计功能,防止参与方以欺诈方式拒绝承认已被策略授予的权限.如图 12 所示,Damiano 机制的工作流程 

如下. 

(1) 用户向资源 resource 发送访问请求,由策略执行点 PEP(policy enforcement point)将请求转发给上下文

处理器 CH. 

(2)  CH 向策略管理点 PAP 发送策略查询请求,由 PAP 基于请求中的资源权限链接 RTT 从区块链中检索并

恢复资源 resource 拥有者签发的所有策略. 

(3)  PAP 整合所检索的策略生成一个标准的 XACML 策略[68],并将该策略返回给 CH. 

(4)  CH 向策略信息点 PIP 检索相关属性,转发新请求给策略判决点 PDP. 

(5) 由 PDP 对其进行访问控制判决并将判决结果(允许或拒绝)返回给 CH. 

(6)  CH 将判决结果发送至 PEP,由 PEP 对用户进行访问控制. 

Zyskind 机制[59]实现了移动应用程序的细粒度权限管理,其框架如图 13 所示,服务表示应用程序,Taccess 用



 

 

 

刘敖迪 等:区块链技术及其在信息安全领域的研究进展 2103 

 

于管理策略,Tdata 用于存储和索引数据.区块链中每个用户和服务都对应一个公钥地址作为身份的凭证,由用户

公钥(资源拥有方)与服务公钥(资源请求方)共同以联合身份的形式对权限进行管理. 

 

Fig.12  System structure and composition of Damiano 

图 12  Damiano 系统结构与组成 

 

Fig.13  Framework structure of Zyskind 

图 13  Zyskind 框架结构 
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sigpk 代表用户 u 的公钥,
,s u

sigpk 代表服务 s 的 

公钥)策略用 POLICY 进行表示,例如 POLICYu,s={location,contacts},表示当用户安装一个手机 APP 时,允许该

APP 请求访问的用户地址和联系人.以用户和服务联合身份发布 Taccess 交易,将策略 POLICYu,s 存储在区块链中.

若要更新策略,则重新进行新的 Taccess 交易;若要撤销策略,则改为空的 Taccess 交易即可.当服务发送访问请求时,

用请求的发送方、接收方公钥来验证策略交易签名,进行访问控制判决.该方法扩展了区块链中“交易”的内涵,

通过“交易”实现了访问控制. 

FairAccess[6062,69]机制将策略以(resource,requester)的形式存储在区块链交易中,引入比特币中 Wallet 概念,

为不同的 IoT 设备安装自己的 Wallet,Wallet 具有访问控制代理的功能,其结构如图 14 所示.通过向被授权的访

问请求方账户发送授权令牌的形式进行权限管理,授权令牌代表了能够访问对应资源的权利,令牌由资源拥有

者使用请求方公钥进行签名来保证其不可伪造.通过授权令牌能够有效减轻计算资源受限的 IoT设备处理访问

控制信息的开销,且仅通过验证交易签名即可实现对权限的验证.在比特币系统中,不同用户间比特币交易通过

未花费的交易输出(unspent transaction output,简称 UTXO)实现,交易的输入是请求方被锁定的 UTXO,输出是被
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交易新创建的 UTXO.与比特币这种基于 UTXO 的交易机制类似,FairAccess 使用授权令牌来代表 UTXO,通过

GrantAccess Transaction、GetAccess Transaction、DelegateAccess Transaction 这 3 种交易类型实现授权、获取

权限、委派权限.权限的撤销由令牌的时间戳和失效时间进行控制,当令牌超过有效期时,令牌所记录的权限被

撤销.从而实现了由用户驱动的、透明化的访问控制. 

 

Fig.14  Framework structure of FairAccess 

图 14  FairAccess 框架结构 

以上机制更适用于公有链的应用场景中.而在私有链的应用场景中,存在区块链维护成本高、签名开销较

大、响应时延较长的问题,特别是在计算能力有限的设备中存在性能瓶颈.Dorri[63,64]以智能家居的应用背景为

例,建立本地私有区块链,提出了轻量级的解决方案,通过中心矿机消解工作量证明[64]来减小区块链的维护成

本,引入了存储、访问、监控、生成设备、删除设备等交易类型.同时,Dorri 对传统区块链协议进行了扩展,增加

了策略头存储策略列表,策略头用于授权设备且执行 HOME 主人的访问控制策略. 

基于区块链构建访问控制机制,通过交易来对访问控制策略/权限进行管理能够有效地保护用户资源,实现

对资源由用户驱动、公开、透明的访问控制.并且,通过将区块链与当前主流的访问控制模型相结合,兼容性高,

易于实现.但是,由于当前主流的区块链共识机制是基于算力的,单独运行区块链来提供访问控制服务存在较大

的计算开销.并且,区块生成需要一定时间,难以实现策略的实时更新.基于交易进行策略/权限管理研究对比情

况见表 3. 

Table 3  Research comparison of policy/right based on the transaction 

表 3  基于交易进行策略/权限管理研究对比 
 Damiano Zyskind FairAccess Dorri 

应用背景 泛化 移动应用 物联网 物联网 
访问控制机制 ABAC DAC OrBAC[70] ACL 
安全性分析 未分析 已分析 未分析 已分析 
计算开销 高 中 中 低 
私有链 否 否 否 是 

 

2.2.2  基于智能合约进行访问控制 

智能合约[71]是存储在区块链上能够自动运行的脚本.1994 年,Szabo 首次提出了智能合约的概念,定义其是

一种“通过计算机执行合同条款的交易协议”,即通过代码程序来自动执行合同[72].只要满足合同条款,交易将无

需第三方监督自动进行.虽然智能合约的概念很早就被提出,但直到以太坊平台的发布,才为智能合约的飞速发

展提供了基础.由于智能合约具有强制自动执行的特点,一些研究通过使用智能合约来实现对资源的访问控制. 

文献[7377]针对当前医疗数据碎片化严重、共享效率低、传输过程不安全、缺乏数据完整性校验及隐私

信息保护不足的问题 ,基于以太坊平台使用智能合约实现对医疗数据的访问控制 .其中 , 有代表性的是
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MedRec 框架[75,76],该框架将智能合约与访问控制相结合进行自动化的权限管理,实现了对不同组织的分布式

医疗数据的整合和权限管理.如图 15 所示,MedRec 框架包括 3 个层次的合约,Registrar Contract 用来管理病

人身份信息,Patient Provider Relationship 用来进行数据的权限管理,Summary Contract 将病人的身份信息与

权限信息相关联. 

 

Fig.15  Smart contract framework of MedRec 

图 15  MedRec 的智能合约框架 

MedRec 框架的优点是基于区块链技术实现了跨医疗组织的医疗数据的去中心化整合,使得医疗数据真正

受到病人自己的控制,依据合约医疗组织无法在未征得病人同意的情况下私自使用病人医疗数据,有效地实现

了对病人隐私数据的保护 .MedRec 框架使用 PoW 共识机制 ,维持区块链一致性所需计算开销过大 .基于

此,MDSN 框架[78]对共识机制进行创新,使用 DPoS 共识机制来减轻节点计算压力,并为不同节点引入信誉体系,

采用代理重加密的方法对医疗数据进行访问控制,在保护隐私的同时,有效地提高了数据共享效率,但也存在数

据存储能力有限的不足.文献[79]基于智能合约对 FairAccess 机制进行了改进,并将访问控制与增强学习相结

合,以此来对策略进行动态自适应的优化.文献[80,81]引入可信硬件来为智能合约提供密码学保护.基于智能合

约的访问控制研究对比情况见表 4. 

Table 4  Research and comparison of access control based on smart contract 

表 4  基于智能合约的访问控制研究对比 
 MedRec MDSM 文献[83] 文献[84,85] 

应用背景 医疗 医疗 物联网 联盟云 
访问控制机制 ACL 代理重加密 OrBAC ABAC 

共识机制 PoW DPoS PoW PoW 
计算开销 中 低 中 高 
私有链 是 否 否 否 

 

综上所述,将区块链技术应用于访问控制领域主要有如下 5 个优点. 

(1) 策略被发布在区块链上,能够被所有的主体可见,不存在第三方的越权行为; 

(2) 访问权限能够基于区块链通过与权限拥有者进行交易,实现被访问资源权限更容易地从一个用户转移
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给另一个用户,资源拥有者无需介入到用户之间,权限管理更加灵活; 

(3) 权限 初由资源拥有者通过交易对其进行定义,整个权限的交易过程在区块链上公开,便于审计; 

(4) 资源的管理使用权真正掌握在用户手中; 

(5) 基于智能合约能够实现对资源自动化的访问控制保护. 

但是,也存在一些亟待解决的问题. 

(1) 由于被区块链记录的交易不可撤销,访问控制策略及权限不易更新; 

(2) 区块容量有限,单个交易无法存储较大规模数据,使其应用受限; 

(3) 所有策略及权限交易信息都公开存放在区块链上,容易被攻击者利用,产生安全风险,需要有效的方法

对交易信息进行保护; 

(4) 区块链技术交易确认需要时间(如比特币 10 分钟左右才产生新的区块),无法对实时请求进行响应. 

2.3   数据保护方向 

数据保护技术的核心是实现对数据机密性和完整性保护.机密性是指数据不被未授权者访问的属性;完整

性是指保证数据真实、有效、未被篡改的属性.当前一些学者围绕区块链对数据保护问题展开研究.区块链是

一种分布式的共享总账系统,但是,由于区块容量有限,难以存储大规模的数据,针对数据规模的不同分别采取

链上数据保护和链上链下相结合两种数据保护方案. 

2.3.1  链上数据保护 

(1) 采用区块链保障数据的完整性 

区块链上记录的数据只增不减且不可篡改,该特性可用于对数据使用全流程的监控,实现不可篡改的数据

记录,用于日志审计、数据真实性保障、合同管理、数字取证等领域. 

2016 年 ,欧洲议会批准了商讨 4 年之久的通用数据保护条例(general data protection regulation,简称

GDPR)[82],该条例要求针对欧盟公民数据的控制、处理过程实现全流程可追踪、可审计.基于此,Ricardo[83]提出

了一个基于区块链数据的管控方法,该方法支持数据问责和来源追踪,如图 16 所示.该方法依赖于部署在区块

链上的公开审计合约 Pubilcly Auditable Contracts 的使用,将数据的控制策略写入到智能合约,由合约自动完成

对数据来源进行追踪并对数据使用流程记录日志,从而增加了数据使用和访问的透明度. 

 
Fig.16  System framework of Ricardo 

图 16  Ricardo 系统框架 

数据安全创业公司 GurdTime 开发了一款基于区块链技术无秘钥签名架构的数据保护产品 KSI 来保证原

始数据的真实、可靠,KSI 在区块链上存储原始数据及其哈希表,利用哈希算法来验证复制数据的真实性.文献

[84]提出了一种基于区块链的传感数据真实性保障方法,并在微生物采样机器人系统中展开了应用.该方法可
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以保证机器人在完成工作任务时记录数据的真实性,避免受到外部人为干预的影响.文献[85]使用区块链来实

现不可篡改的安全审计日志.文献[25]将区块链技术用于医疗数据的真实性保护,防止数据被恶意攻击者篡改.

文献[86]将区块链应用于云环境的数字取证,保障证据信息的完整性和时效性.文献[87]针对可穿戴设备计算能

力有限的问题,利用 Bloom Filter这种空间效率很高的数据结构优化了区块数据管理,提高了算法的空间和时间

效率. 

(2) 区块链中数据的隐私保护 

由于区块链中存储的交易信息与智能合约直接暴露在区块链中,所有用户都可对其进行查看,这就带来了

交易数据隐私暴露的问题.Hawk[88]是一个基于密码学的区块链合约开发平台,用来解决区块链上隐私和智能

合约安全保护的问题,不把隐私交易信息直接存储于区块链.与传统智能合约开发相似,Hawk 允许程序员以直

观的方式编写具有隐私保护需求的智能合约,而不必考虑加密的实现,由 Hawk 编译器自动生成高效的基于零

知识证明的加密协议来与区块链进行交互.如图 17 所示,Public 用来处理不涉及隐私数据的代码,Private 用来处

理隐私数据的代码,对 Private 处理的数据进行加密保护. 

 

Fig.17  System framework of Hawk 

图 17  Hawk 系统架构 

综上所述,由于区块链的高度安全性及时间维度,因此,链上数据拥有极高的数据抗篡改特性,能够有效保

障数据的完整性,且成本低廉、易于实施,可广泛应用于物联网设备数据保护、大数据隐私保护、数字取证、

审计日志记录等多个技术领域. 

2.3.2  链上链下结合的数据保护 

针对区块链未对交易数据进行加密保护,并且区块链的存储容量和计算资源受限的问题,文献[89]基于区

块链技术实现在保护数据隐私安全的前提下数据的共享,数据共享过程由 User、Service、Blind Escrow 和区块

链共同实现.Service 对 User 元数据进行签名,并将签名的哈希值存储在链上.另外,Service 将元数据加密存储在

链下被 User 信任的第三方数据库 Blind Escrow 中,以保证数据的安全.User 和 Service 通过共享秘钥实现对用

户加密数据的访问,如图 19 所示为写数据流程. 

文献[90]提出了一种能够实现安全数据保护的分布式计算框架 Enigma,将数据的管理与存储分离,依靠区

块链通过 DHT[91]存储数据索引来管理数据,依靠计算和存储能力更强的链下计算节点来存储数据.每个节点可

以存储非加密的共享数据和已加密的隐私数据.Enigma 将数据访问分为 Public ledger、DHT(distributed hash- 

table)、MPC(multi-party compution)3 种类型.Public ledger 将数据存储在区块链中面向所有用户公开,DHT 和

MPC 只在区块链中存储数据的索引,在索引指向的地址中存储加密数据.区块链技术用来确保数据的完整

性,DHT 链下存储用来确保数据的机密性,在数据共享的过程中,仅共享数据的地址,而不是共享数据的内容,从

而实现了对数据的保护.Enigma 框架也能用于完成复杂的分布式计算任务. 

综上所述,由于区块链容量有限,区块链技术应用于数据保护,通常使用数据存储与数据管理分离的方式,

数据索引及操作权限由区块链进行管理,真实数据并不存储在区块链中,而是集中存储于专用的数据服务器.通
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过区块链分布式总帐来保证数据的完整性 ,数据服务器保证数据的机密性 .但是 ,这种方法也存在一些共性 

问题. 

(1) 数据的管理寄托于区块链自身的安全机制,若区块链遭遇共识攻击(如 51%攻击),数据的安全性将无从

谈起; 

(2) 用户身份与区块链中的公钥地址唯一对应,若用户私钥丢失,将无法找回,与用户相关的数据资源也将

全部丢失.因此,如何保证区块链的共识安全、账户安全还有待于尽一步的研究. 

 

Fig.18  Writing data process of Lazarovich method 

图 18  Lazarovich 方法的写数据流程 

3   研究挑战与展望 

3.1   区块链技术自身存在的问题 

虽然区块链技术具有很多优势并且取得了丰硕的研究成果,但是目前区块链技术在平台安全性、匿名性与

隐私性、技术壁垒等方面都存在着很多亟待解决的问题.这些问题也是区块链技术应用于信息安全领域时必须

要解决的关键问题. 

1) 区块链平台安全性问题 

若将区块链应用于信息安全领域,区块链系统的安全性就成为了保障整个信息系统安全的基石和前提.区

块链系统安全性主要包括两个方面. 

(1) 区块链自身安全问题 

区块链安全性靠共识机制进行支撑,当前 流行且应用 广泛的是基于算力的 PoW 共识机制,主流公有链

平台比特币、以太坊等都依赖于分布在世界各地的“矿工”持续不断地“挖矿”来维持系统正常运转,但由于挖矿

激励机制,造成全球算力的大量集中.从概率上讲,算力超强就代表能够获得越多的货币奖励,算力低的矿工将

因为得不到激励而逐渐被淘汰出局, 后将导致整个区块链平台的维护只由少数具有超强算力的矿池节点来

提供支撑,这违背了区块链技术分布式、去中心化的设计初衷.以比特币为例,截止到 2017 年 10 月,全球前四大

矿池 AntPool(占 20.78%)、BTC.TOP(占 13.48%)、BTC.com(占 11.8%)、ViaBTC(占 9.55%)的算力总和占到全

球算力的 55.62%.从理论上讲,如果能够控制整个网络的算力 51%以上,就能够通过算力优势来对区块链上数据

进行篡改,从而对区块链所建立的信任体系进行颠覆[92].而不基于算力的 PoS、DPoS 等共识机制的安全性还未

得到理论上的有效证明,PBFT 等强一致性算法又存在算法复杂度高、去中心化程度低等不足.因此,要将区块链

应用于信息安全领域,安全的共识机制的研究是面临的重大挑战之一. 

(2) 用户账户的安全性问题 

传统的身份账户由第三方进行保护,当用户账号发生丢失等意外时,用户可以凭借有效的身份证明对密码

进行重置.而区块链账号仅由持有人地址对应的私钥对其保护,涉及账号的所有交易都要使用该私钥,一旦私钥
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丢失,则无法重置或找回,用户将永久性失去其账户内的数字资产,这是区块链去中心化机制所带来的弊端.既

然该私钥如此重要,管理区块链账户即是对私钥进行保管和使用.如何在方便账户使用的同时又保障数字资产

的安全性还需要进行深入的研究,从而实现保障账户安全性与可用性的统一. 

2) 匿名性和隐私性 

区块链技术经常被宣传的优点之一就是匿名性[93],但是以数字加密货币为例,从实际情况上来看,其并不具

备真正的匿名性,且隐私性无法得到真正的保障[94,95].区块链是完全透明的系统,交易信息以公共总账方式公开

存储,这使得任何人都可以查询所有交易信息.通过数据挖掘技术,可以发现很多地址间的关联关系.从积极的

方面说,监管机构能够从中得到非法交易人员及攻击者犯罪的蛛丝马迹;而从消极的方面来说,用户的隐私无法

得到有效的保障,每个用户能够拥有多个地址,就好比将每笔交易都用假名向公众进行公开发布,一旦其中一个

地址假名的真实身份被泄漏,所有交易及相关隐私数据都将暴露在公众的视野中. 

3) 技术壁垒问题 

区块链作为一项新兴信息,自身还存在很多不足和需要改进的地方. 

(1) 区块链的技术操作较为麻烦,并且区块链交易处理速度较慢.以比特币为例,每一交易区块处理大约需

要 10 分钟,无法对实时请求进行相应.区块链安全性也与处理时间成正比,处理时间越短,系统抵抗篡改攻击、

非法交易的效果就越差. 

(2) 区块链是一种数据只增不删的分布式总账系统,区块链数据所占容量也不断增大,从 2014 年~2016 年,

比特币中完整区块链容量从 14GB 增长到 132GB,截止到 2017 年 10 月,以太坊的区块链容量已经达到 180GB,

这样大的容量需要交易用户具有很高的网络带宽,技术及应用整合存在难度,如何实现区块链的轻量化也是一

个急需解决的问题. 

(3) 由于区块容量所限,无法存放大规模数据,这也限制了区块链技术的应用.以比特币为例,比特币单个区

块容量有 1MB 的 大值限制,当所要存储在区块链上的数据超过 1MB 时,就要对数据进行分割,将分割后的数

据存储在不同的区块上.然而,新区块在共识机制下成功接入区块链需要等待一定时间来保证通过绝大多数节

点的验证,这在存取效率上是难以接受的,从而导致区块难以直接存放大规模数据. 

(4) 由于区块链技术目前还在不断发展完善,还没有相关技术标准的出台.从而导致现阶段各行业在应用

区块链技术时,缺乏核心的技术理念和基本的应用共识,不同区块链平台及应用都采用了各自不同的技术标准,

自成体系,难以实现不同区块链间数据的互通互连,并导致整个行业发展分散化、碎片化,无法形成发展合力.同

时,由于缺少权威机构对区块链相关产品可靠性、安全性的评估机制,使得区块链产品质量良莠不齐. 

3.2   区块链技术应用于信息安全领域的研究展望 

下面对信息安全与区块链技术能够相结合的研究方向进行展望,以供研究探讨. 

(1) 身份管理方向 

区块链技术能够实现用户身份产生、认证、使用以及注销的全生命周期管理.特别是基于区块链技术在无

中心环境下,通过公共总账建立的分布式 PKI 系统,能够实现对用户证书可信、透明的管理.已有的研究工作往

往只面向单一安全域内用户身份的管理,但在实际应用中,不同机构和服务间需要进行交互,存在跨越多个安全

域进行访问的需求,每个安全域内可能都存在一套本域身份管理机制,在这种情况下,需要进行交叉认证,实现

跨域互联,难以采取统一方式实现身份联合和单点登录,存在跨域访问时用户身份隐私泄露的风险,并且带来了

重复认证的额外运行开销.同时,证书撤销一直都是 PKI 关注的重点,由于证书撤销受计算、通信、存储、时延

等因素的影响,难以实现实时的证书撤销操作,存在重放攻击的危险.另外,基于区块链的 PKI 研究也要考虑与现

有证书系统的兼容性,从而实现其更好的推广与应用.因此,未来的研究可以尝试对应用区块链技术解决大规模

跨域 PKI 应用、证书及时撤销、不同 PKI 系统兼容性等难题进行深入研究. 

(2) 访问控制方向 

将区块链技术结合当前主流的访问控制模型(如 DAC 模型、MAC 模型、RBAC 模型及 ABAC 模型等)和

标准访问控制策略语言(如 XACML、SAML 等),能够实现对资源由用户驱动的、透明的访问控制.但当前研究
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应用场景较为单一,主要是用来实现对单一服务或机构内部用户权限的管理,无法解决组合服务或域间互操作

所面临的策略合成问题.在陌生服务及组织间建立信任关系,需要提高策略合成的透明度和策略的动态适应能

力、检测冲突策略并及时消解策略冲突、提高互操作的灵活性,从而实现对动态资源权限的细粒度控制.同时,

可将信任模型研究引入访问控制机制,通过区块链所具有的金融功能采取相应的奖励和惩罚机制对实体间的

信任度进行维护,根据实体信任度的不同为其设定相应的角色或属性,以此来判断实体所能获得的相应权限,从

而保护实体间交互的安全性,防止恶意攻击事件的发生.另外,当前策略信息都以公开的方式存储在区块链中,

如何采取有效的方法来对策略信息进行保护还需深入研究. 

(3) 数据保护方向 

区块链所具有的不可篡改特性能够有效地对数据的完整性进行保护,而数据的机密性需要依赖密码学技

术进行保护.已有的研究基于性能和可用性的考量,使用的都是传统的密码学技术,如单向 Hash 函数、对称加密

算法和非对称加密算法等,而不是更强大的密码学工具,如同态加密等.这限制了当前区块链数据保护方案在功

能性和安全性上所能够达到的上限,随着计算机存储能力和计算能力的增长,可以对通用的强大密码学工具进

行适当的特殊化,从而适用于云计算、大数据等计算环境,达到实用效果.同时,在数据保护过程中,可以将区块链

技术与可信硬件相结合,确保数据在存储、传输、使用过程中的安全性.另外,由于用户使用数据服务时,大规模

的数据需要存储在链下第三方数据服务器中,用户难以确认服务器是否真正执行了数据删除操作.因此,确保数

据的可信删除也需要进一步的研究. 

(4) 其他方向 

区块链能够对数据处理全流程进行追踪与管控,基于区块链存储审计日志数据可保证审计日志数据的真

实性.为了能够及时预警攻击行为,对审计信息进行及时分析并发现攻击者对系统的攻击行为显得尤为重要,区

块链具有时间维度,其可追溯且无法被篡改的特性能够为入侵检测技术提供真实的审计日志信息和高可信度

的操作证明.同时,数字取证技术也可以依赖于可信的区块链数据,发现犯罪痕迹、提取犯罪证据. 

4   结束语 

信息技术的飞速发展在方便人们生产与生活的同时也带来了很多新的安全问题.区块链具有的开放共识、

去中心、去信任、匿名性、安全不可篡改、可追溯性等特点能够为如何有效地保障数据安全提供一条解决问

题的思路.本文系统地梳理了区块链的基础框架、关键技术、技术特点、应用模式和应用领域,并对区块链技

术在信息安全领域的研究进行了综述,以期对未来研究提供有益的启发与借鉴. 
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