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摘  要: Zhao 等人提出了一个比特币投票协议,使得 n 个投票人能够通过投票决定两个候选人中的一个接受比特

币资助.投票人首先通过秘密分享、承诺和零知识证明生成各自的投票,再通过比特币交易完成投票和比特币资助,
保护了投票人的隐私.此文的工作支持 n 个投票人生成关于 m 个候选人的一般性投票,并通过智能合约完成了投票

和以太币资助,同样不泄露投票人的隐私.同时,该智能合约不依赖门限签名等体制,更为高效,合约的主要业务逻辑

也在检测模型工具中进行了检测. 
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Ethereum Coin Voting Protocol Based on Smart Contract 
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Abstract:  Zhao and Chan recently proposed a bitcoin voting protocol that allows n voters to vote for one of two candidates to receive 
bitcoin funding. Voters first generated their votes by secret sharing, commitment, and zero knowledge proof techniques, and then voted 
and funded the candidates by Bitcoins through bitcoin transactions, which protected the privacy of voters. This study supports n voters to 
produce general votes for m candidates, and to vote and fund the candidates by Ethereum coins through smart contracts. Meanwhile, the 
smart contract in this study does not rely on a threshold signature scheme and is more efficient, and the main business logic of the contract 
is tested in a model checking tool. 
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可信第三方(trusted third party,简称 TTP)在安全协议中往往是功能较强大的一个设计模块[1],如证书颁发

机构(certificate authority,简称 CA)是一种中心化 TTP,可以证明身份和公钥之间的绑定关系.计票系统中的计票

机构(tally agent,简称 TA)是另一种中心化 TTP,负责诚实地统计选票.中心化 TTP通常知道一些敏感信息或者具

备一些特殊的能力,例如 TA 知道计票信息,可以权威地公布计票结果.这些信息和能力往往会引起外部攻击者

的兴趣,增加了这些 TTP 的安全风险.例如,敌手可以尝试攻击 TA,在 TA 公布选票前修改投票结果.此外,中心化
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TTP 也可能遭受内部攻击,例如内部工作人员因为抵抗不住诱惑而拿敏感信息换取经济利益.此外,中心化 TTP
自身的硬件和软件也可能出现故障,使得服务中断,威胁信息系统的可用性.另外,如果中心化 TTP 的硬件和软

件跟不上业务的规模,中心化 TTP 会成为整个安全协议的性能瓶颈.最后,中心化 TTP 的业务范围有限,往往只

能服务一个区域,一般做不了全球的可信中心.总之,中心化的 TTP 往往具有较低的可靠性和较高的安全风险. 
区块链技术为人们提供了一种基于点对点网络的无中心的 TTP,可以诚实地记录交易和执行脚本.粗略地

看,区块链网络中的节点通过某种共识机制产生一个新区块,由创建了新区块的节点记录最近的交易并执行相

关脚本.创建了新区块的节点也可以从交易中收取交易费,甚至获得奖励.基于理性经济人假设,区块链网络中

的节点行为是可预期的.以比特币为例,比特币网络的节点通过工作量证明的共识机制生成新的区块,创建新区

块的节点可以获得比特币奖励和交易费.比特币系统自 2009 年出现后,到目前为止运行良好.这在一定程度上

说明无中心 TTP 是可行的.以太坊[2]是比特币系统的升级版,提供了图灵完备的脚本语言,支持智能合约. 
这种无中心 TTP 所存储的数据都是公开的,所以对以获取秘密为目标的外部攻击者而言没有吸引力.另外,

无中心 TTP 的节点是动态加入、动态退出的,实现内部攻击需要对共识算法进行颠覆才有可能,需要的代价非

常大.同时,节点的动态性保证了单个节点的故障对全网影响不大.比较而言,区块链这种无中心 TTP 具有较高

的可靠性和较低的安全风险[1]. 
无中心 TTP 的优点自然吸引了不少协议设计者在区块链中设计协议.目前,在以太坊平台上有 100 多个可

部署的应用,包括投票、合同签署、拍卖等应用[3].然而并不存在保护隐私的应用,例如投票协议中投票人的投

票是公开的.Zhao 等人[4]提出了比特币投票协议,通过比特币交易来执行投票过程,并且保护了投票人的隐私.
他们通过秘密分享、承诺、零知识证明[5]等技术生成秘密且可验证的二选一的投票,之后,分别使用“索赔或退

款”[6]和“联合交易”[7]这两种公平交换的模式给出了两个投票过程.特别的,为了解决比特币交易的延展性问

题[7],他们使用了门限签名体制,需要较多的交互次数和较高的计算代价. 
本文汲取并扩展了 Zhao 等人[4]的投票生成技术,支持生成对 m 个候选人的一般化投票;进而采用了智能合

约来实现投票和资助过程,避免了采用门限签名体制带来的问题;最后,在模型检测工具中对合约的主要逻辑进

行了验证. 

1   相关工作 

Zhao 等人[4]提出了比特币投票的概念.n 个投票人从 2 个候选人中选择 1 个进行资助.要求每个候选人的投

票是隐私的,并且是可验证的.当投票结果揭晓后,获胜者可以获得所有投票人的资助.例如,每个投票人资助 1
比特币,那么获胜者可以获得 n 比特币.任何投票人不能因为不喜欢获胜者而撤回资助. 

与比特币投票密切相关的工作之一自然是电子投票.“n 个投票人从 2 个候选人中选择 1 个”是一种典型的

“赞成与否”的投票方式.这种投票可以一般化为“n 个投票人从 m 个候选人中至少选择 kmin 个、至多选择 kmax

个候选人”[8].此外还有其他的一些投票方式,例如在m个候选人中分配一些选票,每个候选人获得选票的数量有

上限等.在选票的秘密性和可验证性方面,电子投票也积累了丰富的实践经验.通常采用的技术包括同态加密、

秘密分享、混合网络、零知识证明等[8,9],这些设计方法在比特币投票协议中显然是可以借鉴的. 
在 Zhao 等人[4]的协议中使用了 zkSNARK[10]这一特殊的零知识证明技术.该技术用于 ZCash[10]中.与一般

的零知识证明相比,zkSNARK 可以把哈希函数的原像或者对称加密算法的明文作为输入,给出原像或者明文具

有某种可判别关系的证明.例如,给定两个哈希值及其原像值,使用 zkSNARK 可以给出一个证明,使得验证人在

仅有两个哈希值及证明的情况下,验证这两个哈希值的原像是是否相等. 
与比特币投票密切相关的另外一类工作就是区块链中的协议设计方法.例如,Zhao 等人[4]使用“索赔或退

款”[6]和“联合交易”[7]这两种公平交换的模式来完成投票.其中,“索赔或退款”模式是 Barder 等人[6]在设计公平

的比特币混合器时提出的,这一模式由 Bentov 等人[11]在全局可组合模型中进行了定义.进一步地,Kiayias 等

人[12]利用这一模式构建了一般的公平多方计算协议.Andrychowic等人[13]指出“索赔或退款”模式容易受比特币

交易的延展性攻击,进而提出“时间承诺”模式来设计公平的协议.进一步,Andrychowic 等人[7]进一步给出了“同
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步时间承诺”模式来提供双方公平的安全协议.比特币交易的延展性攻击可以让攻击者改变交易的唯一标识,却
保持不变的语义.Decker 和 Wattenhofer 认为,该问题是导致原比特币交易市场 MtGox 倒闭的原因[14].但是在最

近的比特币发展中,采用了隔离认证的方式,该方式通过区分交易内容和签名字段也克服了可延展问题,这使得

原来的“抵押-赔偿”协议设计的方式重新成为一个可选项. 
本文设计的是以太币投票协议,基于以太坊平台[2].以太坊平台提供了完备图灵机的能力和高级编程语言,

同时具有以太币,可以完成支付.以太坊中的智能合约是一种由事件驱动、具有状态、运行在可复制的共享区

块链数据账本上的计算机程序[15].该程序本身也部署在区块链上,记入区块链的特定区块中.用户通过调用智能

合约实现智能合约的运行,以改变智能合约的状态,生成新的交易,或者返回用户希望的数据. 
本文对合约的验证使用了模型检测工具.模型检测通过模型状态搜索的方法来验证系统是否具有某些性

质[16].给定描述合约逻辑的程序和规约条件,模型检测工具生成对应的合约模型,并验证规约条件在合约模型中

是否成立.如果经过模型状态搜索没有发现违背规约条件的状态,就证明合约满足规约条件;如果发现了违背规

约条件的状态,则进行反向逆推,给出反例出现的路径,以找到合约设计的缺陷.本文中使用进程元语言(process 
meta language,简称 Promela)[17]描述合约逻辑 ,用 Spin 模型检测 [18]工具进行验证 ,用线性时态逻辑 (linear 
temporal logic,简称 LTL)[19,20]描述规约条件. 

进一步地,本文用 CCS 2016[21]中 Luu 等人给出的一个专门针对以太坊智能合约的分析工具对合约进行了

安全性测试.该工具旨在检查可执行的分布式代码合约(executable distributed code contract,简称 EDCC)的缺陷,
并且与任何基于以太坊的 EDCC 语言兼容,包括 Soldity,Serpent 和 LLL.其检测的智能合约的安全问题包括交易

顺序依赖、时间戳依赖、异常处理不当、可重入攻击等.使用该工具时,需要输入智能合约的代码和以太坊的

全局状态,经过分析之后,该工具可以给出关于上述攻击的安全性结论.经该工具检测,仅提示本文的智能合约

存在交易顺序依赖问题.但是经过我们对合约逻辑的分析,本文的智能合约在规定的时间内只能执行符合约定

条件的交易,并不存在交易顺序依赖的问题. 
我们注意到,在金融密码会 2017 中,出现了基于智能合约的投票协议[22].该协议需要在智能合约中直接运

行较为复杂的密码运算,导致合约代码较为复杂.它需要较多的燃料(gas)才能执行,是一种把复杂性放在以太坊

区块链上的技术选择.本文采取了 Zhao 等人[4]的思路,使用了 zkSNARK 技术,合约代码相对简单,只需要目前以

太坊支持的一些操作即可,是一种把复杂性放在客户端的技术选择.另外,有文献提出采用 Zcash 进行投票[23],属
于 Zcash 框架的简单应用,还需要较多的探索. 

1.1   主要贡献 

总体上,本文提供了一种以太币投票智能合约,通过该智能合约,投票发起人可以让 n 个投票人出资并对 m
个候选人进行投票,可以要求每个投票人至少选择 kmin 个候选人、至多选择 kmax 个候选人.投票阶段结束后,通
过智能合约可以完成计票,揭示每个候选人的得票数,并择优资助. 

具体来看,在选票生成阶段,本文把 Zhao 等人[4]生成选票的协议进行了扩展,平凡推广到 m 个候选人的情

况,并增加了零知识证明确保投票的合法性.在投票阶段,本文通过智能合约完成了“联合交易”的逻辑和“时间

承诺”的逻辑,实现了计票、资助等功能.此外,我们发现 Zhao 等人的协议设计存在资金黑洞,即投票失败时所有

投票者的资助金会被锁住,我们的投票协议成功地避免了此类问题.并且通过模型检测工具,本文对合约的主要

业务逻辑进行了检验,确认了合约的正确性. 

2   以太币投票协议 

类似于比特币投票协议,本文的协议也分为选票生成和投票两个阶段. 

2.1   选票生成 

本文的选票生成协议把 Zhao 等人[4]的选票生成协议作为子程序来调用.该子程序称为 VCi(Oi),表示投票人

pi 对一个候选人的投票 Oi 做出的可验证的承诺投票,其中,Oi∈{0,1},0 表示不赞成,1 表示赞成.pi 执行 VCi(Oi)的
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过程如下. 
1. 生成随机数:pi 生成 n 个零和的随机数 rij∈ N,j∈{1,…,n},n 是所有投票人的数量,N 是 2 的幂次的一个 

整数且比 n 大.对于每一个随机数,pi 计算该随机数的承诺(cij,kij)←commit(rij),其中,kij 是打开承诺的密 
钥;之后,pi 用 zkSNARK 证明 0ij

j
r =∑ ,j∈{1,…,n};然后,pi 广播给其他投票人所有的承诺和 zkSNARK 

证明. 
2. 验证承诺的零和属性:pi 收到每个其他投票人的 n 个承诺和 1 个 zkSNARK 证明后,验证其正确性. 
3. 分发打开承诺的密钥:当 pi 收到所有其他投票人正确的承诺后,对所有 j∈{1,…,n}\{i},pi 发送 kij 给 pj. 
4. 生成选票:对所有的 j∈{1,…,n}\{i},pi 等待 pj 发送的 kji,并验证 rji=open(cji,kji)≠⊥.当 pi 收到所有其他投 

票人打开承诺的密钥 ,并验证非空后 ,计算 ˆ,i i iji i
j

R r O R O← ← +∑ ,(Ci,Ki)←commit(Ri)和 ˆ ˆ )( ,i iC K ←  

ˆ( )icommit O ,其中,Ki 和 ˆ
iK 都是打开承诺的密钥.之后,pi 用 zkSNARK 生成如下的零知识证明: 

(a) ;ji i
j

rR ←∑  

(b) {0,1}.ˆ
ii RO ∈−  

5. 广播选票及其零知识证明:pi 广播承诺 Ci, ˆ
iC 和两个 zkSNARK 的零知识证明. 

6. 验证选票:pi 接收每个投票人的承诺值,并与该投票人第 1 次广播的承诺值一起作为 zkSNARK 的输

入,验证其选票的正确性. 
需要注意的是,第 3 步分发打开承诺的密钥时,pi 需要与其他投票人建立安全通道,安全地递交密钥.另外,

对每个投票人 pi,其VCi(Oi)的运行需要 n−1 次安全的单播和 2 次广播,同时需要 3 次 zkSNARK 证明和 3(n−1)
次验证. 

基于以上的 VCi(Oi)子程序,我们设计一般的选票生成协议如下. 

设 m 个候选人{1,…,m}.投票人 pi 对每一个候选人 c∈{1,…,m}调用 )( c
i iVC O 生成可验证的选票 c

iC 和 ˆ c
iC ,其

中, {0,1}c
iO ∈ 是对该候选人 c“赞成与否”的投票.之后,投票人 pi 生成并广播以下零知识证明: 

 min max ][ ,c
i

c
O kk∈∑  (1) 

注意到 pi 有所有承诺 ˆ c
iC 的密钥,可以完成上述证明.最后,pi 接收并验证其他投票人的零知识证明.此时,pi 

有其他每一个投票人关于选票的所有承诺,可以完成对零知识证明的验证. 
通过上述过程,每个投票人都可以从 m 个候选人中选择至少 kmin 个、至多 kmax 个候选人,形成有效的选票. 

其中,pi 的选票是 0ˆ ˆ{ ,..., }i
m

i iCV C= . 

2.2   投票阶段 

投票阶段采用智能合约完成,该智能合约对应的业务逻辑如下. 
1. 合约的创建者初始化 m 个候选人 n 个投票人的账户地址. 
2. 投票人 pi 计算所有投票人的选票的哈希值 Hi=H(V0,…,Vn),其中,H 是一个公用的哈希算法,例如 SHA- 

256;然后,pi 把自己的选票 Vi、哈希值 Hi、以太币保证金和以太币资助金发送到智能合约. 
3. 如果所有投票人不能在 30 个区块时间内把自己的选票、哈希值、以太币保证金和以太币资助金全

部发送到智能合约,则此次投票失败.每个已经发送了选票的投票人都可以把以太币保证金和资助金

取回. 
4. 当所有投票人发送了自己的选票、哈希值、以太币保证金和以太币资助金之后,投票人 pi 可以打开

自己选票中的承诺,取回自己的保证金. 
5. 当所有投票人都打开选票中的承诺后,智能合约统计所有的投票,确定候选人各自的得票数,确定获

胜者,并由获胜者获得所有投票人的资助金.当获胜者有多人时,平分所有投票人的资助金. 
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6. 如果在 20 个区块时间内,有投票人没有打开选票中的承诺,则这些投票人的保证金由 m 个候选人平

分,同时把所有的资助金返还给各个投票人,投票失败. 

3   投票阶段智能合约的实现和测试 

3.1   投票阶段智能合约的实现 

我们在以太坊中使用 Solidity 语言实现了投票阶段智能合约.简单起见,合约包含 1 个合约创建者、2 个候

选人和 2 个投票人.多个投票人和候选人的情况可以类推.合约代码的命名主要参考了 Solidity 官网中电子投票

的智能合约[24],然后根据我们的以太币投票协议完善了投票功能. 
首先,我们定义投票人和候选人的结构体.投票人结构体如下. 
struct Voter { 

address id; 
bool rights; 
bool voted; 
bool claimed; 
bytes32 commitA; 
bytes32 commitB; 
bytes32 commits; 
bytes32 openkeyA; 
bytes32 openkeyB; 

} 
其中,id 代表投票人的地址,rights 代表是否被合约部署人授予投票权,voted 指是否承诺并投票,claimed 指

是否打开承诺取回押金,commitA、commitB 和 commits 分别代表投票人对候选人 proposalA 和 proposalB 的承

诺值以及所有投票人选票的哈希值,openkeyA 和 openkeyB 分别代表投票人对候选人 proposalA 和 proposalB
打开承诺的值. 

候选人结构体中,id 代表候选人地址,index 是候选人对应的一个数标,voteCount 统计该候选人的所有选票. 
struct Proposal { 

address id; 
int index; 
int voteCount; 

} 
接下来,对应投票阶段的 6 个业务逻辑,依次实现了 Ballot、Commits、stopVoting、Claims、winningProposal

和 Prize、proposalClaim 这 6 组功能函数. 
1. 合约创建者 chairperson 部署智能投票合约到区块链,并指定候选人 proposalA 和 proposalB,投票人

voter1 和 voter2 的地址.初始化候选人结构体,设置候选人地址,初始化 proposalA 对应的 index 为 1,proposalB
对应的 index 为 2.初始化投票人结构体,设置投票人地址,并赋予投票人具有参与投票的权利,其他参数默认为

false 或者 0. 
function Ballot(address_proposalA,address_proposalB,address_voter1,address_voter2) { 

chairperson=msg.sender; 
proposalA=_proposalA; 
proposalB=_proposalB; 
proposals[proposalA]=Proposal(proposalA,1,0); 
proposals[proposalB]=Proposal(proposalB,2,0); 
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voter1=_voter1; 
voter2=_voter2; 
voters[voter1]=Voter(voter1,true,false,false,0,0,0,0,0); 
voters[voter2]=Voter(voter2,true,false,false,0,0,0,0,0); 

} 
2. 投票人对两个候选人的选票表示为_commitA 和_commitB,对所有投票人选票的哈希值表示为_commits.

每个投票人通过交易,调用智能合约的 Commits 函数发送自己的选票、哈希值,同时提交保证金和资助金.本实

例中,把保证金 deposit 设为 10 以太币,资助金 fund 设为 1 以太币,每个投票人需要一定时间内提交 amounts 大
小为 11以太币.智能合约会判断投票人交易中的 amounts,确认保证金和资助金恰好是 11以太币,若多了则返回,
若不够则退回投票人要求重新提交.另外,该函数还会统计提交选票的人数,且记录第 1 个选票提交时的区块高

度,以配合其他函数完成“时间承诺”的功能.与普通的“时间承诺”相比,我们规定了提交选票操作的允许时间段,
开始时间为第 1 个投票人提交选票的区块时间,最多持续 30 个区块时间后结束.计时结束后不能再提交选票,
只能取回提交的保证金并停止此次投票.另外,该函数会判断每个人所提交的各自的_commits 是否一致,并且在

所有投票人提交选票后判断每个人提交的_commits 是否与智能合约按照每个人的选票计算的哈希值一致.这
一步骤主要是为了判断所有投票人是否就选票达成了一致,具有比特币投票协议中“联合交易”的特点. 

下面给出该函数的部分核心代码,其中,msg.sender 表示合约接口的调用者,msg.value 表示调用该合约接口

交易发送给合约的交易金额. 
function Commits(bytes32_commitA,bytes32_commitB,bytes32_commits) public payable { 

if (voters[msg.sender].rights!=true) throw; 
if (msg.value>=amounts){ 

if (msg.sender==voter2 && voters[voter2].commits!=voters[voter1].commits){ 
msg.sender.transfer(msg.value); 
throw; 
} 

msg.sender.transfer(msg.value-amounts); 
if (votersNum==0) firstFundTime=block.number; 
voters[msg.sender]=Voter(msg.sender,false,true,false,_commitA,_commitB,_commits,0,0); 
votersNum+=1; 
… 
} 
else { 

msg.sender.transfer(msg.value); 
throw; 

} 
if (votersNum==2) { 

bytes32 cohash=sha256(voters[voter1].commitA|voters[voter1].commitB| 
voters[voter2].commitA|voters[voter2].commitB); 
if (cohash!=voters[voter2].commits){ 
voter1.transfer(amounts); 
voter2.transfer(amounts); 
votersNum=0; 
voters[voter1]=Voter(voter1,true,false,false,0,0,0,0,0); 
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voters[voter2]=Voter(voter2,true,false,false,0,0,0,0,0); 
throw; 
} 

} 
} 

3. 注意到,在智能合约的 Commits 函数中,第 1 个投票人调用时,合约会记录下区块高度.在 30 个区块之后,
每个投票人都可以在投票失败的情况下调用 stopVoting 函数来终止投票,取回保证金和资助金.该函数执行时,
会首先根据当前区块判断时间是否已经超过了 30 个区块,如果确实超过了 30 个区块,并且所有的投票人确实

没有全部参与该次投票,而且该函数的调用方确实参与了投票,就可以把该参与方的保证金和资助金退回.如果

以上条件不满足,则不会执行任何操作. 
function stopVoting(⋅)public { 

if (voters[msg.sender].voted!=true) throw; 
if (votersNum==2) throw; 
uint time=block.number; 
uint t=time-firstFundTime; 
if (t>30){ 

msg.sender.transfer(amounts); 
voters[msg.sender].voted=false; 

} 
} 
4. 如果所有投票人都发送了自己的选票、哈希值、保证金和资助金,每个投票人就可以通过调用 Claims

函数,打开自己选票的承诺值以取回自己的保证金.该函数的输入包括每个选票中的承诺的打开密钥,在本实例

中,选票的承诺值就是哈希值,所以相应的承诺打开密钥就是哈希值的原像,对一个候选人而言,就是选票生成 

阶段的 ˆ .iO 该函数会首先验证调用合约的投票人是否已经取回保证金.若是,则退出合约.否则,该函数继续验证 

投票人是否能正确打开承诺,如果能够顺利打开承诺,则返还投票人保证金,更新投票人状态为已返还保证金,
累加打开承诺的人数;如果不能正确打开承诺,则退出合约. 

同时,该函数还会记录第 1 次有投票人打开承诺时的区块高度,投票人只能在第 1 次打开承诺后 20 个区块

内打开承诺取回保证金,否则会被候选人平分. 
下面给出该函数的部分核心代码. 
function Claims(bytes32_openkeyA,bytes32_openkeyB){ 

if (voters[msg.sender].claimed==true||votersNum<2) throw; 
if (backNum==0) firstClaimTime=block.number; 
uint time=block.number; 
timer=time-firstClaimTime; 
if (timer>20) throw; 

if (sha256(_openkeyA)==voters[msg.sender].commitA && sha256(_openkeyB)==voters[msg.sender].commitB{ 
msg.sender.transfer(deposit); 
backNum++; 
voters[msg.sender].claimed=true; 
voters[msg.sender].openkeyA=_openkeyA; 
voters[msg.sender].openkeyB=_openkeyB; 
… 
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} 
} 
5. 当所有投票人都打开选票中的承诺后,智能合约统计所有的投票,确定候选人各自的得票数,确定获胜

者.所有人都可以通过 winningProposal 函数查看获胜者.获胜者可以通过 Prize 函数获得所有投票人的资助金.
当获胜者有多人时,获胜者中的任意一人调用 Prize 函数,智能合约平分所有投票人的资助金给所有获胜者. 

function winningProposal(⋅) public returns(uint) { 
if (backNum==2) { 

proposals[proposalA].voteCount=int(voters[voter1].openkeyA)+int(voters[voter2].openkeyA); 
proposals[proposalB].voteCount=int(voters[voter1].openkeyB)+int(voters[voter2].openkeyB); 
if (proposals[proposalA].voteCount>proposals[proposalB].voteCount) index=1; 
if (proposals[proposalA].voteCount<proposals[proposalB].voteCount) index=2; 
if (proposals[proposalA].voteCount==proposals[proposalB].voteCount) index=3; 
return (index); 

} 
} 
function Prize(⋅) { 

uint winnerprize=votersNum*fund; 
if (index==1){ 

if (msg.sender!=proposalA) throw; 
proposalA.transfer(winnerprize); 

} 
if (index==2){ 

if (msg.sender!=proposalB) throw; 
proposalB.transfer(winnerprize); 

} 
if (index==3){ 

if (msg.sender==proposalA||msg.sender==proposalB){ 
proposalA.transfer(winnerprize/2); 
proposalB.transfer(winnerprize/2); 

} 
} 

} 
6. 如果在第 1 次打开承诺后,有 20 个新区块生成还有投票人没有打开承诺,则投票失败,由候选人平分所

有没有取回的保证金,同时把投票人交的资助金返还.只有候选人才能调用 proposalClaim函数.该函数首先判断

是否所有承诺者打开了承诺.若是,则退出合约.否则,继续判断在第 1 次打开承诺后是否已有 20 个新区块生成:
若是,则统计所有没取回的保证金,由候选人平分,同时把资助金返还给投票人;否则,退出合约. 

function proposalClaim(⋅) public returns(string){ 
if (backNum==2) throw; 
if (msg.sender!=proposalA && msg.sender!=proposalB) throw; 
uint time=block.number; 
timer=time-firstvoteTime; 
if (timer>20){ 
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uint depositPrizeNum=2-backNum; 
uint prize=deposit*depositPrizeNum; 
proposalA.transfer(prize/2); 
proposalB.transfer(prize/2); 
voter1.transfer(fund); 
voter2.transfer(fund); 
return (“Vote Fail Fine”); 

} 
} 

3.2   投票阶段智能合约的测试 

我们使用基于智能合约浏览器的开发环境 browser-solidity 进行了仿真测试,验证了上述代码的正确性. 
1. Ballot 函数:Ballot 函数是智能合约的构造函数,当合约创建者在区块链中部署合约时会触发该函数.在

browser-solidity 开发环境中,通过点击“Create”按钮,即可完成智能合约的部署.如果合约部署成功,则开发环境

中会给出智能合约的函数运行接口和对应的参数输入框,如图 1 所示. 

 

Fig.1  Costs and smart contract interfaces returned by the development environment 
after a successful deployment 

图 1  部署智能合约成功后开发环境返回的合约函数接口和相关开销 

合约创建者在部署智能合约时需要在对应的参数输入框传入 4 个地址,前两个是候选人地址,后两个是投

票人地址: 
• “0x14723a09acff6d2a60dcdf7aa4aff308fddc160c”; 
• “0x4b0897b0513fdc7c541b6d9d7e929c4e5364d2db”; 
• “0x583031d1113ad414f02576bd6afabfb302140225”; 
• “0xdd870fa1b7c4700f2bd7f44238821c26f7392148”. 
当合约部署成功后,开发环境会返回交易的相关开销.图 1 中,“Execution cost”是存储全局变量和方法调用

运行时间的所有开销,“Transaction cost”是由编译合约的开销加上“Execution cost”的开销得到的.如果合约部署

失败会提示相应的错误. 
2. Commits 函数:两个投票人提交保证金、奖金和选票和哈希值.注意到,选票是在选票生成阶段得到的,采

用的是哈希函数,投票人 voter1 的选票是: 
• “0x8d17b2536d3905e4b709f53152aaa15327030c1cc96e6828c41c63f558aba405”; 
• “0xb7eecb2394b8fd348adecb8bffd0f75e45e5054a3386f36b2da11ca733bfe517”. 
投票人 voter1 使用在选票生成阶段获得的 voter2 的选票,计算包括双方选票的哈希值: 
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“0x5976d7670c2bc6cdabaa57021cce5758d85b5e6036206500e27ab65c4a6cd708”. 
之后,voter1 在 browser-solidity 开发环境中触发 Commits 函数,输入上述选票和哈希值,设置运行环境、账

户、交易金额等信息,然后执行该函数.图 2 给出了该函数执行的参数和结果信息,其中,“Environment”指明运行

环境是 JavaScript VM,为本地虚拟调试模式;“Account”即 voter1的账户地址信息;“Gas limit”指明交易费的上限; 
“Value”即交易金额,包括保证金和奖金.该函数成功执行后,会返回默认结果“0X”;同时,开发环境显示此次函数

执行的相关开销. 

 

Fig.2  Parameters and results of the Commits function executed by the voter1 
图 2  voter1 执行 Commits 函数的参数及结果 

投票人 voter2 类似地把自己的选票、哈希值、保证金、奖金通过交易发布到以太坊中,其中,voter2 的选 
票是: 

• “0x0c7c173185d95a8187b90977b78f7dd9724c64d64dad4fe82f8f479b65a61376”; 
• “0x6e0b3b51af1129b42809b2c993c6d3d6a8a38da95e5ef95c24ea3654662d2dc1”. 
其计算的哈希值包括选票生成阶段获得的 voter1 的选票信息: 

“0x5976d7670c2bc6cdabaa57021cce5758d85b5e6036206500e27ab65c4a6cd708”. 
如我们所期望的,两个选票人的哈希值应当是一致的. 
3. stopVoting 函数:投票人可以随时触发该函数,但是根据该函数的实现逻辑,只有某些投票人不在 30 个区

块时间内提交选票时,已提交过选票的投票人触发该函数才是有意义的.这些提交过选票的投票人可以通过该

函数要回自己的保证金和奖金.此时该轮投票已经失败,需要合约创建者重新触发 Ballot 函数,才能发起一轮新

的投票.图 3 是在 voter1 投票完成、voter2 没有投票时,由 voter1 触发的函数执行结果,执行成功返回的是默认

结果“0X”. 

 

Fig.3  A voter gets back their deposits and rewards, and stops the voting 
图 3  投票人取回保证金和奖金并结束投票 

4. Claims 函数:投票人提交选票对应的承诺值,取回保证金.在本测试例中,选票生成阶段 voter1 的真实投票

是(“1”,“1”),即对两个候选人投投了赞成票.选票生成阶段,voter1 用于混淆真实投票的随机数是(“3”,“7”),所以

voter1 选票对应的承诺值是(“4”,“8”). 
在 browser-solidity 开发环境中,voter1 提交(“4”,“8”),取回保证金,如图 4 所示. 
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Fig.4  voter1 submits the commitment value of their ballot and gets back their deposit 
图 4  voter1 提交选票的承诺值,取回保证金 

类似地,voter2 的真实投票是(“0”,“1”),对应的随机数为(“−3”,“−7”),承诺值是(“−3”,“−6”).在 browser-solidity
开发环境中,voter2 提交(“−3”,“−6”),取回保证金. 

5. winningProposal函数和Prize函数:在所有投票人提交承诺值之后,任何实体都可以调用winningProposal
函数查看获胜者.图 5 展示了触发 winningProposal 后得到的返回结果.可以看到,返回的结果是 2,表明获胜者是

proposalB. 

 

Fig.5  Trigger the winningProposal function and get the returned value 
图 5  触发 winningProposal 函数获得返回值 

此时,获胜者 proposalB 可以触发 Prize 函数,获得奖金,图 6 展示了该函数的执行结果. 

 

Fig.6  Execution status after a winner triggers the Prize function 
图 6  获胜者触发 Prize 函数后的执行情况 

6. proposalClaim 函数:如果有投票人在第 1 个投票人公布承诺值之后的 20 个区块时间内不公布自己的承

诺值,其保证金作为罚金由候选人平分.在测试例中,voter1提交了承诺值,voter2没有提交承诺值,此时,任意候选

人都可以调用该函数,由候选人平分保证金.该函数会返回“Vote Fail Fine”提示,如图 7 所示. 

 

Fig.7  Execution status of sharing deposits after a candidate triggers the proposalClaim function 
图 7  候选人触发 proposalClaim 函数平分保证金的执行情况 

上述智能合约的测试表明:在两个投票人、两个候选人、一个合约创建者的情况下,可以通过智能合约完

成电子投票.当投票人和候选人的数量增加后,可以通过适应性的修改代码,完成投票.在本测试例中,proposalB
得到了 2票,因为只有两个投票人,可以无异议地推断出每个投票人对于 proposalB的真实投票,这种信息泄露自

然是允许的.对于 proposalA,通过查询可以知道其获得的投票是 1 票,那么通过“4”和“−3”无法推断出这一票到
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底是谁投的,投票人具有隐私性. 

4   投票阶段智能合约的逻辑验证 

4.1   投票阶段智能合约的模型 

我们采用了模型检验工具来验证投票阶段智能合约的内在逻辑,主要验证了步骤 2~步骤 6 以太币流通的

内在逻辑,包括: 
(1) 投票人根据步骤 2 的合约内容提交保证金和资助金,如果在规定时间内有的投票人没有提交保证金

和资助金,则步骤 3 的合约内容能够顺利执行,即已经提交以太币的投票人能够顺利地取回自己的保

证金和资助金. 
(2) 投票人根据步骤 4 的合约内容提交选票后,可以顺利取回保证金. 
(3) 候选人根据步骤 5 的合约内容,获胜者可以顺利领到奖金. 
(4) 候选人根据步骤 6 的合约内容,如果在规定时间内有的投票人没有取回保证金,则能够平分没有取回

的保证金. 
由于上述验证的智能合约只涉及以太币的流通情况,我们把原智能合约中步骤 2 提交选票和步骤 4 提交选

票承诺值的过程简化为在步骤 4 直接提交真实选票.这当然意味着我们的验证逻辑不涉及隐私性的验证.但是

这样简化之后,对以太币的流通情况并没有任何的修改,所以验证的结果对于原智能合约的以太币流通情况是

有效的.事实上,通过逻辑验证,我们确认了 Zhao 等人的比特币投票协议[4]并没有完备地考虑比特币的流通.例
如,当诚实的投票人公开承诺值,取回保证金之后,如果有不诚实的投票人没有公开承诺值,则所有投票人的资

助金不能被候选人领取,也不能退还投票人.这形成了事实上的资助金“黑洞”.由于矿工可以把交易的输入输出

差额作为自己的收入,这在事实上鼓励了矿工不诚实的执行协议,以形成资助金黑洞,获得比特币.本文使用了

Spin 模型,给出 1 个时间进程、5 个投票人进程和 2 个候选人进程来验证以太币的流通情况. 
1. 时间进程 
时间进程用于模拟智能合约中投票人和候选人在不同的时间段内执行不同操作的行为.我们根据进程的

执行时间,保守地选取了 2s 作为一个时间段.具体来说,投票人需要在程序开始执行后 2s 以内完成保证金和奖

金的提交 ,2s~4s 内完成选票的提交 ,超过 4s 停止计时 .注意到 ,在智能合约的实现上 ,Commits、Claims、
proposalClaim 等函数都有计时器的功能,与该时间进程对应.使用 Promela 描述,时间进程核心代码如下. 

do 
::time<=4-> 

time=time+1; 
::else->break; 

od 
2. 投票人进程 
投票人进程是投票人允许的所有操作.根据时间进程的不同,投票人在 0~2s、2s~4s 这样两个时间段可以执

行 3 个不同的原子操作.原子操作在 Spin 中用关键字 atomic 标识,标识范围内的代码执行时不可分割.我们设置

了 5 个投票人,每个投票人用其进程号减去 1 的值(pid−1)来标识,可以看作不同投票人的编号.对每一个投票人,
我们设置了 usrmoney 来表示该投票人的账户余额,初始化每个账户为 11,设置了 Contractmoney 代表智能合约

的余额 .注意 ,在在智能合约中 ,投票人的对手方是智能合约 .与投票协议相关的变量包括 rights、voted 和

votersNum,其中,rights 表示用户有一次的投票权,voted 表示投票者是否提交了保证金和资助金到智能合约,而
votersNum 则统计了提交保证金和资助金到智能合约的人数,分别与智能合约的状态变量一一对应. 

在 0~2s,投票人的原子操作如下所示,对应实现了智能合约步骤 2 的资金流向和投票状态的改变. 
::(timer<=2 && rights[_pid−1]==1 && userMoney[_pid−1]>=11)->atomic{ 

contractmoney=contractmoney+11; 
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userMoney[_pid−1]=userMoney[_pid−1]−11; 
rights[_pid−1]=0; 
voted[_pid−1]=1; 
votersNum=votersNum+1; 

} 
在 2s后,投票人的原子操作分两种情况:一种是Commits顺利执行的情况,对应Claims函数;一种是 Commits

阶段有投票人没有参与的情况,对应 stopVoting 函数.这两种情况涵盖了智能合约步骤 3 和步骤 4 的资金流向和

投票状态的改变. 
在有投票人没有参与 Commits 函数时,votersNum 小于投票人的总数,执行下面的操作,实现了 stopVoting 相

同功能. 
::(timer>2 && votersNum<5 && voted[_pid−1]==1)->atomic{ 

contractmoney=contractmoney−11; 
userMoney[_pid−1]=userMoney[_pid−1]+11; 
voted[_pid−1]==0; 

} 
同样在 2s~4s,当所有投票人都参与了 Commits 函数时,投票人可以执行 Claims 函数.该函数对应的操作  

如下. 
::(timer>2 && timer<=4 && votersNum==5 && claimed[_pid−1]==0)->atomic{ 

if 
::voteId=0; 
::voteId=1; 

fi 
count[voteId]=count[voteId]+1; 
contractmoney=contractmoney−10; 
userMoney[_pid−1]=userMoney[_pid−1]+10; 
claimed[_pid−1]=1; 
backNum=backNum+1; 
break; 

} 
其中,voteId 代表随机选择的候选人,count[voteId]用来统计候选人的投票总数,这两个状态量表示了简化的

投票过程;claimed标记是否已参与Commits函数,用 backNum统计取回保证金的人数,与Claims函数的 backNum
对应. 

3. 候选人进程 
候选人进程对应候选人可以运行的所有操作.从时间进程上看,候选人的操作时间有两个起点:一个是 2s~ 

4s内投票人完成投票后,候选人可以开始确认胜利者和获得奖金;一个是 4s后依旧有投票人没有投票,候选人从

4s 开始可以平分投票人的保证金.第 1 种情况使用 backNum 这个记录返回保证金的状态量来标识,投票人在

2s~4s 内完成投票取回保证金,那么这个状态量是 5;第 2 种情况使用了时间和 backNum 状态量以及 votersNum 
状态量来标识,其中,votersNum 表示 Commits 阶段成功执行了,是候选人平分保证金的前提条件. 

投票人完成投票时,候选人的操作如下所示,对应 winningProposal 函数和 Prize 函数. 
::backNum==5->atomic{ 

contractmoney=contractmoney−5; 
if 
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::(count[0]>count[1])-> 
moneyA=moneyA+5; 
::else-> 
moneyB=moneyB+5; 

fi 
break; 

} 
其中,count 是在投票操作时记录的投票.在测试例中,每个投票人要么选 0 要么选 1,不存在平票的情况.奖

金的流向也是要么给候选人 A 的账户 moneyA,要么给候选人 B 的账户 moneyB. 
如果投票人完成了承诺却没有完成投票 ,时间也大于 4s 了 ,候选人就可以平分投票人的保证金 .对应

proposalClaim 函数,其中,getDepositA 和 getDepositB 表明候选人取得了保证金. 
::(votersNum==5 && timer>4)->atomic{ 

if 
::backNum<5 

for (i:0,...,4){ 
contractmoney=contractmoney−1; 
userMoney[i]=userMoney[i]+1; 
if 
::claimed[i]==0 

contractmoney=contractmoney−10; 
moneyA=moneyA+5; 
moneyB=moneyB+5; 

::else->skip; 
fi 
} 

getDepositA=true; 
getDepositB=true; 
break; 
::else->break; 

fi 
} 
4. 逻辑验证 
前面我们定义了投票人、候选人、时间进程,这些进程运行之后模拟智能合约投票阶段的运行,运行的结

果可以反映资金的可能流向.我们使用 LTL 描述期望的运行结果,如果实际的运行结果与期望的运行结果相同,
则表明资金的流向满足我们的期望;否则,表明资金流向存在问题.鉴于投票人进程运行的代码是完全一致的,
我们在验证资金流向时,仅选取了一个下标为 0 的投票人,即第 1 个投票人的进程. 

我们期望验证的 4 个资金流向逻辑描述如下. 
• ltl backMoney{[⋅]((votersNum<5 && voted[0]==1)-><>(userMoney[0]==11))} 
该逻辑定义为 backMoney.投票人根据步骤 2的合约内容提交保证金和资助金.如果在规定时间内有的投票

人没有提交保证金和资助金,根据投票人的定义,即 votersNum<5.此时,已经提交保证金和资助金的投票人根据

投票人的定义,voted[0]为 1.那么,这样的投票人应该可以取回保证金和资助金,即可以期望 userMoney[0]为 11. 
• ltl IfrightsThenbackDeposit{[⋅](claimed[0]==1-><>(userMoney[0]==10))} 
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该逻辑定义为 IfVotedThenbackDeposit.根据投票人的定义,如果投票人完成了投票,那么 claimed[0]应该为

1.此时,投票人应该同时取回了保证金,所以期望账户余额 userMoney 应该是 10.对应智能合约的 Claims 函数的

资金流向. 
• ltl IfSuccessThenOneGetPrize{[⋅](backNum==5-><>(moneyA==5 && moneyB==5))} 
该逻辑定义为 IfSuccessThenOneGetPrize.根据候选人的定义,如果 backNum==5 即投票成功了.此时,可以期

望候选人获得了奖金,则此时获胜者账户余额应该为 5. 
• ltl IfFaildThenGetDeposit{[⋅]((votersNum==5 && backNum<5)-><>(getDepositA==1 && getDepositB== 

1))} 
该逻辑定义为 IfFaildThenGetDeposit.根据候选人的定义,若所有投票人交了保证金和资助金(votersNum== 

5),但是有投票人没有取回保证金(backNum<5),那么可以期望候选人 A 和 B 平分投票人没有取回的保证金,即
getDepositA 和 getDepositB 都是 1. 

5. 逻辑验证结果 
我们把第 3 节的各种进程的定义和第 4 节的逻辑验证形成了 4 个 ballotContract.pml 文件,每个文件中包含

完整的进程定义和 1 个单独的逻辑验证条件.对于每一个逻辑验证条件,在 Windows 平台的命令行界面下运行

6.4.3 版本的 Spin 程序,执行 spin -a ballotContract.pml,生成 c 语言的模型检测程序 pan.c,并在命令行中显示该

代码所检测的逻辑验证条件.然后执行 gcc -o pan pan.c 命令编译,生成可执行程序 pan.该 pan 程序运行时间进

程、投票人进程、候选人进程,尝试所有可能的状态,以判断投票人进程和候选人进程能否满足其逻辑验证   
条件. 

如图 8 所示,4 个逻辑验证条件的运行结果是类似的,只有相关状态和运行序列的不同,而遍历的状态总数

是确定的,结论也是相同的,即满足逻辑验证条件(errors=0). 

(a) backMoney 逻辑验证结果 (b) IfrightsThenbackDeposit 逻辑验证结果 

Fig.8  Logic verification result of the smart contracts 
图 8  智能合约逻辑验证结果 
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(c) IfSuccessThenOneGetPrize 逻辑验证结果 (d) IfFaildThenGetDeposit 逻辑验证结果 

Fig.8  Logic verification result of the smart contracts (Continued) 
图 8  智能合约逻辑验证结果(续) 

5   结  论 

本文给出了一个保持隐私的以太币投票协议,特别是其投票阶段的智能合约.我们给出了在以太坊中智能

合约的详细实现过程,并给出了测试结果.进一步地,我们对智能合约和实现的代码进行了逻辑验证,确保智能

合约的资金流向是符合预期的.我们同时指出了 Zhao 等人给出的比特币投票协议因为缺乏逻辑验证的过程,存
在资金流向黑洞的问题. 
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