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摘  要: 提出了一种基于程序功能标签切片的制导符号执行分析方法 OPT-SSE.该方法从程序功能文档提取功能

标签,利用程序控制流分析,建立各功能标签和程序基本块的映射关系,并根据功能标签在程序执行中的顺序关系生

成功能标签执行流.针对给定的代码目标点,提取与之相关的功能执行流切片,根据预定义好的功能标签流制导规则

进行符号执行分析,在路径分析过程中,及时裁剪无关的功能分支路径以提升制导效率.通过对不同的功能标签流进

行分离制导符号执行分析,可避免一直执行某复杂循环体的情形,从而提高对目标程序的整体分支覆盖率和指令覆

盖率.实验结果表明,通过对 binutils、gzip、coreutils等 10个不同软件中的 20个应用工具上的分析,OPT-SSE 与KLEE
提供的主流搜索策略相比,代码目标制导速度平均提升到 4.238 倍,代码目标制导成功率平均提升了 31%,程序指令

覆盖率平均提升了 8.95%,程序分支覆盖率平均提升了 8.28%. 
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Abstract:  This paper introduces a novel approach called OPT-SSE to speed up and scale symbolic execution—guided symbolic 
execution method based on program function label slice. The OPT-SSE is constituted by two parts. One part is static analysis, which 
decomposes the whole program execution paths by different program function label slices through establishing the mapping between 
function tags and program CFG. The other part is specified function tags guided rule symbolic execution, which cuts unrelated branch path 
timely according to specified function tags flow when taking symbolic execution analysis. Through analyzing specified function label 
slice or different function label slices concurrently, OPT-SSE could avoid stuck in complex cycle, which is beneficial for speeding up 
goal-guided process and scaling the symbolic execution. OPT-SSE is evaluated on twenty applications from ten famous open softwares, 
like binutils, gzip, coreutils, and so on. Through comparison with KLEE, OPT-SSE speeded up goal-guided by 4.238 times, increased the 
goal-guided success rate about 31%, and increased instruction coverage about 8.95%, branch coverage about 8.28%. 
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大多数应用软件中存在多个功能选项.在 Linux 系统下,目录“/bin”和“/usr/bin”下的绝大多数应用程序包含

多个功能选项 ,表 1 中列举了从 Linux 系统下随机挑选的应用程序 ,并且统计了各自的功能选项数量 ,如
coreutils8.22 中的 ls 程序包含 54 个选项,who 程序中包含 14 个选项,mkdir 程序中包含 6 个选项,diffutils3.2 中

diff 程序包含 46 个选项等.可以发现,每个功能选项或几个功能选项组合,对应程序中一部分独立的执行路径.
图 1 给出了一个典型的示例程序.该程序从命令行可输入 a,b,c,d,e,f 等选项,每个选项的输入将执行其对应的功

能函数,如 a 选项对应 exe_a 函数等,选项 e 和选项 f 必须在选项 c 使用之后有效.本文把程序的命令行选项开关

称为功能标签. 

Table 1  Parts of applications containing function label random relected in Linux system 
表 1  Linux 系统下的随机挑选的部分包含功能标签的应用程序 

程序名称 功能标签个数 程序名称 功能标签个数 
Bash2.1 21 Diff (diffutils3.2) 46 

Wget1.16.1 132 Firefox37.0 18 
Ls (coreutils8.22) 54 Ssh (openssh6.7) 43 

Who (coreutils8.22) 14 Objdump (Binutils2.25) 45 
Hwclock (util-Linux) 23 Xwd1.06 13 

Ypdomainname (net-tools) 10 Vipw (Shadow-utils4.1.5) 6 
Arp (net-tools1.6) 8 Foomatic-rip (cups-filters1.0.67) 5 

Zenity 83 Blkid (util-Linux) 18 
Sprof3.74 6 … … 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Sample program 
图 1 示例程序 

针对这种带功能标签的应用软件,其测试手段主要依赖于静态分析和动态分析两大类方法.静态分析可以

通过控制流、数据流分析等方法[1]获取功能标签、程序路径及程序缺陷的相关信息,但由于不能构造测试用例,
无法验证其分析结果的真实性.动态分析方法主要分为基于输入数据变异的动态分析方法[2]和符号执行分析

方法[3]:基于输入数据变异的动态分析方法在不知道功能标签信息的情况下,难以自动生成功能标签信息,因而

在测试的过程中极其容易陷入只对部分或极少数的功能路径进行分析,具有很强的随机性;符号执行方法把程

序的外部输入数据视为符号变量,运行并分析程序路径上的所有语句,对数据依赖于外部输入的变量进行符号

化,不断收集条件分支语句的条件约束建立相应的约束系统,再利用约束求解器判定并求解执行路径对应的约

void main(int argc,char**argv){ 
  … 
  i=decode_switches(argc,argv); 
  exe_options(⋅); 
  … 
} 
 
void exe_options(⋅){ 
  … 
  if (a_mode){ 
    exe_a(⋅);  //执行选项a相关的函数
  } 
  if (b_mode){ 
    exe_b(⋅); 
  } 
  if (c_mode){ 
    exe_c(⋅); 
    if (d_mode){ 
      exe_d(⋅);  //bug point; 
    } else if (f_mode){ 
      exe_f(⋅); 
    } 
  } 
  … 
} 

static int decode_swithes(int argc,char**argv){ 
  … 
  static bool a_mode, b_mode, c_mode, d_mode, e_mode; 
  a_mode=b_mode=c_mode=d_mode=e_mode=false; 
  while (true){ 
    int oi=−1; 
    int c=getopt_long(argc,argv,“abcdefghi”,long_options, & oi) 
    if (c==−1) 
      break; 
    switch(c){ 
      case ‘a’: 

a_mode=true; break; 
      case ‘b’: 

b_mode=true; break; 
      case ‘c’: 

c_mode=true; break; 
      case ‘d’: 

d_mode=true; break; 
      case ‘e’: 

e_mode=true; break; 
      case ‘f’: 

f_mode=true; break; 
    … 
  } 
  … 
} 
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束集,能够自动生成可行路径的测试例.通过精确地模拟程序的执行、跟踪变量的所有取值,理论上,符号执行可

以做到对任意可执行路径的覆盖,实现对所有功能标签相关路径的测试例求解.因此,与其他测试方法相比,在
功能覆盖及全局路径的覆盖效果上,符号执行方法更能适应于该类带功能标签的应用软件.但程序路径爆炸和

求解开销过大,一直是限制符号执行分析效率的主要难题,尤其是在不知道程序执行路径片段和各个功能标签

关系的前提下,利用符号执行进行程序分析会面临以下 3 个问题. 
• 问题 1:对于给定的可能存在缺陷的执行路径片段,难以确定较优的路径搜索策略进行动态目标制导. 
如图 1 和后文图 3,假设需要制导的路径位置处于功能标签 c 和 e 的相关路径中,当选择采用深度优先搜索

策略(DFS)时,必须遍历所有和功能标签 a 和 b 相关的路径;当采用广度优先搜索策略(BFS)进行路径制导时,如
果目标点较深,也将遍历与功能标签 c 和 e 之外的功能标签相关路径;当选择采用随机搜索策略时,将会以极小

的概率制导该路径片段. 
• 问题 2:难以对某功能标签的所有相关路径进行正确性验证. 
如图 1 和后文图 3,假设只需要验证功能标签 e 相关的执行路径,和问题 1 类似,在不知道功能标签信息前提

下,不论采用何种路径搜索策略,无法只选择某功能标签相关路径.如果采取种子模式,即构造一个带选项 e 的测

试例进行混合执行,由于不知道功能标签之间的关系,难以构造测试例成功到达功能标签 e 相关的执行路径中. 
• 问题 3:容易卡在某个包含多层循环的功能标签代码片段上. 
如果某块功能代码中包含多层循环结构,一旦符号执行分析进入该代码中,容易导致过度的时间消耗,难以

执行到其他的功能代码上,这样不利于对程序的全局覆盖测试. 
针对以上 3 个问题,本文提出一种基于程序功能标签切片的制导符号执行分析方法(OPT-SSE),根据程序的

功能文档建立相应的功能标签集合,利用静态分析方法对程序进行不同功能划分,在程序依赖图上生成不同功

能标签的切片,把执行路径有序的映射到不同功能上,对于给定需要制导的目标点,提取与目标点相关的切片,
通过对切片相关节点进行标记,为符号执行的路径选择提供制导信息.利用预定义的功能标签流制导规则裁剪

无关路径,不仅可以加速目标点制导过程以及提升特定功能模块的覆盖率,通过功能切片的制导信息分离,还提

升了对整个程序的覆盖率. 
本文第 1 节描述 OPT-SSE 的基本实现框架和流程,简要分析该模型如何对图 1 给出的示例程序进行制导

加速及全局覆盖率提升,并给出模型后面算法和规则描述的基本定义.第 2 节描述功能标签流排序算法.第 3 节

描述基于符号执行的功能标签流制导规则.第 4 节描述测试与分析.第 5 节对符号执行相关工作进行总结.第 6
节对本文主要工作进行总结. 

1   基于程序功能标签切片的制导符号执行分析模型 

1.1   模型概述 

图 2 给出了功能切片符号执行模型 OPT-SSE(OPT-sliced symbolic execution)的主要执行流程,具体如下. 
(1) 获取功能标签.分析软件的功能文档,获取功能标签集合,如命令行功能选项集合. 
(2) 静态控制流分析与制导规则生成.首先,生成软件代码的中间代码,生成每个基本块的相关信息,再利

用控制流分析生成控制流图 CFG;其次,遍历该程序控制流图,确定每个和功能标签相关的基本块,生
成功能标签控制流图 OPT-CFG;最后,在功能标签控制流图基础上,遍历生成功能标签路径 OPT-Path,
并利用排序规则进行排序. 

(3) 制导符号执行. 
 将特定功能或特定代码目标点映射到对应的一条或多条功能标签路径. 
 在符号执行分析过程中,引入针对功能标签路径的制导规则.制导规则包括两种:一种为不带功

能标签路径排序信息的制导规则,另一种是带功能标签路径排序信息的制导规则. 
 针对特定功能对应的功能标签路径,生成相应的测试例集合,并进行缺陷分析. 
 针对特定代码目标点进行制导分析,需要生成相应的可达测试例集合. 
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Fig.2  Guided symbolic execution model based on program function label slice (OPT-SSE) 

图 2  基于程序功能标签切片的制导符号执行模型(OPT-SSE) 

以图 1 的程序为示例,图 3 和图 4 展示了 OPT-SSE 模型的优化思想. 
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Fig.3  OPT-SSE⎯Speeding up goal-guided process 
图 3  OPT-SSE⎯加速目标点制导 
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Fig.4  OPT-SSE⎯Improving whole coverage 
图 4  OPT-SSE⎯提升全局覆盖率 

图 3 描述了 OPT-SSE 模型加速目标点制导过程:通过静态分析目标点和各个功能标签的隶属关系,为符号

执行过程提供特定功能代码分析的制导信息,在符号执行框架下,定义针对不同指令的制导语义规则,尽早地裁
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剪无关的路径分支,以加速动态符号执行的目标制导过程.其中,实线箭头指向的路径是需要制导的目标路径, 
斜杠表示的是分支裁剪操作.图 4 描述了 OPT-SSE 模型提升全局覆盖率过程:通过对不同的功能代码进行有效

分割,可对整个程序进行并行化符号执行;同时,采用多个客户端对不同的功能代码块进行分析,可避免卡在对

某个功能代码块的分析上,以提升全局覆盖率.即同时采用多个符号,执行客户端对不同的实线箭头指向的路径

进行制导分析. 

1.2   模型基本定义 

定义 1(程序功能标签). 一个测试程序的功能文档中可获取有限个功能标签,构成一张功能标签符号表

OPT={option0,option1,…,optionnum},num 为功能标签的个数,optioni 表示为程序的第 i 个功能标签(0<i<num). 
定义 2(功能类型分支判定条件). 对于功能标签符号表 OPT={option0,option1,…,optionnum}的程序,其功能

类型分支判定条件集用 OPTcondition 描述.用树结构描述程序中任一分支判定条件 condition 对应的表达式,操
作符 operators 为中间节点,操作数 operands 为叶子节点,判定分支判定条件 condition 是否为功能类型分支判定

条件,根据以下等价关系: 
∃operand(operand∈operands∧operand∈OPT)≡condition∈OPTcondition. 

定义 3(程序控制流图). 程序控制流图 CFG 用四元组〈N,E,entry,exit〉表示,其中,N 表示该过程的节点集合,E
是边的集合,entry 表示入口节点,exit 表示退出节点.任一节点表示为一组连续顺序执行语句的基本块,其中,N 和

entry 节点包含的最后一条语句为分支语句.每条边是一个表示从节点 ni 到节点 nj 可能存在控制流转移的有序

节点对〈ni,nj〉,并满足:ni 是 nj 的直接前驱,nj 是 ni 的直接后继.每个节点可以有多个直接前驱节点,但至多有两个

直接后继节点.entry 是一个没有前驱的节点,exit 出是一个没有后继的节点. 
定义 4(程序执行路径). 对于一个程序控制流图 CFG,任意存在控制流转移的有序节点对〈ni,ni+1〉,从节点 ni 

执行到节点 ni+1 必须满足分支条件 conditioni,定义为 1
icondition

i in n +⎯⎯⎯⎯→ ,那么对于程序执行路径集合 Path,其任一

条路径用有限个有序节点〈n1,…,nj〉表示,定义为 11
1 2 1,..., jconditoncondition

j jn n n n−
−⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ,并满足: 

111,..., { } { }.j i ji j
n n Path condition n entry n exit

< <
〈 〉 ∈ ≡ ∧ ∧ = ∧ =  

定义 5(程序执行路径片段). 对于一个程序控制流图 CFG,其生成的路径片段集合为 PathSeg,一条执行路

径片段用有限个有序节点〈n1,…,nj〉表示,定义为 

( )1 1 1,..., ,..., ,..., .j k k i x i j x xn n PathSeg n n n n Path i n n
< < +

⎛ ⎞′ ′ ′ ′ ′〈 〉 ∈ ≡ ∃〈 〉 〈 〉 ∈ ∧ ∃ ∧ =⎜ ⎟
⎝ ⎠

 

定义 6(功能标签控制流图). 一个功能标签控制流图 OPT-CFG 可由程序控制流图 CFG 遍历生成,用四元

组〈N′,E′,entry,exit〉表示,其中:N′表示该过程的节点集合,每个过程节点表示某个功能标签激活后直接到达的基 
本块;E′是边的集合;entry 表示入口节点;exit 表示退出节点.每条边用有序节点对 ,i jn n′ ′〈〈 〉〉 描述,表示从节点 in′到

节点 jn′ 之间存在并且只存在一条功能标签控制流.节点 in′到节点 jn′ 之间存在一条功能标签控制流边的充要条

件为:程序存在一条从 in′的语句到达 jn′ 的语句的执行路径 

定义 7(功能标签执行流). 对于一个功能标签控制流图 OPT-CFG,功能标签执行路径集合用 OPT-Path 表 

示,对于任意控制流 1,i in n +′ ′〈〈 〉〉 ,从节点 in′执行到节点 1in +′ 必须满足约束集合 constrainti 定义为 1
iconstraint

i in n +′ ′⎯⎯⎯⎯→ ,
其任一条路径用有限个有序节点 1,..., jn n′ ′〈〈 〉〉 表示,并满足: 

1 1 1,..., - { } { }j ji j in n OPT Path constraint n entry n exit
< <

′ ′ ′ ′〈〈 〉〉 ∈ ≡ ∧ ∧ = ∧ = . 

性质 1(功能标签执行流约束集). 对于节点 in′执行到节点 1in +′ 的约束集合 constrainti,一定满足: 

1 1

1 1 1 1 1

( ( ... )) ,

, ,..., ( ,..., ).

i k j kj k

i i j j i j i

constraint OPTcondition OPTcondition

n n n n n n PathSeg n n n n

ρ ρ ρ ρ ρ ρ ρ
<

+ +

∀ ∈ ∧ = ∧ ∧ → ∧ ∉ ∧ ∈

′ ′ ′ ′〈〈 〉〉 → ∃〈 〉 〈 〉 ∈ ∧ = ∧ =
≤  

性质 2(用 OPT-Path 对 Path 进行分类). 存在一个函数Ψ,实现 Path 到 OPT-Path 的映射关系: 
Ψ(X)=Y (X∈Path, Y∈OPT-Path). 
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证明:由定义可知:对于给定的程序,其程序控制流图 CFG 生成执行路径集合 Path;功能标签控制流图 OPT- 
CFG 生成功能标签执行路径集合 OPT-Path.对于任意一条可执行路径 X=〈n1,…,nj〉∈Path,通过删除其中的与功 
能类型分支判定条件语句无关的过程节点,得到节点有序序列 1,..., kn n′ ′〈〈 〉〉 ,一定满足: 11( ,1 i in nki i +′ ′∀ ∧ 〈< < − 〉 ∈  
E′)和 1 { } { }kn entry n exit′ ′= ∧ = ,由根据定义 6 可知, 1,..., -kY n n OPT Path′ ′= 〈〈 〉〉 ∈ .因此,任意一条可执行路径 X 可通 

过函数Ψ映射到唯一的一条功能标签执行流 Y. □ 
定义 8(偏序关系算子). 偏序算子:={≺,;}用来描述分支节点的后续节点的大小关系或者同一程序下任一 

两条执行路径的大小关系,对于节点 n(分支条件为 condition)的 true 后续节点 nt 和 false 后续节点 nf,则定义为 
condition condition

t fn n n n¬⎯⎯⎯⎯→ ⎯⎯⎯⎯→; 或者〈n,nt〉;〈n,nf〉. 

定义 9(程序控制流执行路径的偏序关系). 程序控制流中两条不同执行路径〈n11,…,n1i〉和〈n21,…,n2j〉,偏序

关系的判定定义如下: 

1 2 1 1 1 2 2 1 11 1 21 21
(1 min( , ) ( ) ( , , )) ,..., ,..., .m m k k k k i jm k

k k i j n n n n n n n n n n+ +∃ ∧ ∧ = ∧ 〈 〉 〈 〉 ≡ 〈 〉 〈 〉: :
≤ ≤

≤ ≤  

定义 9 表明,对于一个程序中任意两条不同路径,一定存在某个分叉节点,使得一条路径执行 true 分支,另一

条路径执行 false 分支.那么执行 true 分支的路径大于执行 false 分支的路径,这样可对一个程序中所有不同的可

执行路径进行大小关系排序. 
定义 10(功能标签执行流的偏序关系). 如果程序中任意映射到两条功能标签执行流〈〈n11,…,n1i〉〉,〈〈n21,…, 

n2j〉〉的执行路径存在相同的偏序关系,那么这两条功能标签执行流也存在类似的偏序关系,即满足: 

1 1 1 11 1 1 21 2

1 1 11 1 2

,..., , ,..., ( ( ,..., ) ,..., ( ,..., ) ,...,

                                                              ,..., ,..., ) ,...,
k m k i m j

k m i

n n n n n n n n n n n n

n n n n n n n

Ψ Ψ′ ′ ′ ′∀〈 〉 〈 〉 〈 〉 = 〈〈 〉〉 ∧ 〈 〉 = 〈〈 〉〉 ∧

′ ′〈 〉 〈 〉 → 〈〈 〉〉 〈〈: : 1 2,..., .jn 〉〉
 

性质 3. 同一程序下,任意不同功能标签执行流存在偏序关系: 
∀〈〈n11,…,n1i〉〉,〈〈n21,…,n2j〉〉(〈〈n11,…,n1i〉〉∈OPT-Path∧〈〈n21,…,n2j〉〉∈OPT-Path)→〈〈n11,…,n1i〉〉:〈〈n21,…,n2j〉〉. 
证明:设存在〈n1,…,nk〉,〈nx1,…,nxp〉, 1 1 1 11 1 1 1,..., , ,..., ( ,..., ) ,..., , ( ,..., ) ( ,...,m x xh k i x xpn n n n n n n n n n nΨ Ψ Ψ′ ′ ′ ′ ′〈 〉 〈 〉 〈 〉 = 〈〈 〉〉 〈 〉 = 〈  

21 2 1 21 2) ,..., , ( ,..., ) ,..., ,m j x xh jn n n n n n nΨ′ ′ ′〉 = 〈〈 〉〉 〈 〉 = 〈〈 〉〉 满足 :当 1 1,..., ,...,k mn n n n′ ′〈 〉 〈 〉; 时 , 1 1,..., ,..., .x xp x xhn n n n′ ′〈 〉 〈 〉≺ 根据 

假设,一定存在 n2y(1<y≤j)或者 n1d(1<d≤i),n2y 和 n1d 其中至少有一个节点具有两个相同的功能标签控制流前驱

节点,这样与定义 6 相矛盾,假设不成立.所以,任意不同功能标签执行流之间存在偏序关系. □ 

定义 11(带制导信息的符号执行状态). 符号执行环境下生成的程序状态集合为S,任一状态 S∈S用五元组 

〈s,ρ,σ,g,f 〉表示,其中,s 表示状态 S 下一步执行的语句序列,ρ表示状态 S 的约束条件集合,σ表示状态 S 的符号变

量到符号值的映射关系,g 表示状态 S 下一步需要制导的基本块信息,f 表示状态 S 需要制导的功能标签流. 

2   功能标签流排序算法 

功能标签路径生成和排序算法 OptPathGenerationAndSorting 第 1 行~第 8 行通过对每个过程内控制流图

进行线性扫描,获取包含功能标签分支语句的基本块,再通过控制流分析确定满足功能标签分支条件的后继基

本块,加入到功能标签节点集合 OptNode 中;第 9 行通过调用 OptCfgGeneration 函数生成过程控制流图对应的

功能标签控制流图 OptCfg;第 10 行、第 11 行对第 1 条功能标签路径的节点数量初始化;第 12 行通过调用

OptPathSorting 生成排序好的功能标签路径集合. 
功能标签路径生成和排序算法. OptPathGenerationAndSorting. 
输入:FG:程序控制流图. 
输出:SorteOptPath:排序好的功能标签流. 
1:  OptNode←{EntryNode,ExitNode} 
2:  foreach Node in CFG 
3:    if Node is from opt true branch then 
4:      OptNode←OptNode∪{Node} 
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5:      OptNode.Map[Node]←{Node} 
6:      Node.succOptNum←0 
7:    endif 
8:  endfor 
9:  OptCfg←OptCfgGeneration(CFG,EntryNode,EntryNode) 
10: PathOrder←0 
11: SortedOptPath[PathOrder].NodeNum←0 
12: return OptPathSorting(OptCfg,EntryNode) 
功能标签控制流图生成算法 OptCfgGeneration 利用两遍遍历从程序控制流图生成功能标签控制流图,算

法第 1 行~第 13 行第 1 遍深度遍历生成功能标签控制流图的中间图,该图会出现某个功能标签节点可能出现多

个相同的前驱节点;算法第 14 行~第 23 行通过对每个功能标签节点进行检查,对于出现多个相同的前驱节点的

功能标签节点,复制一个别名功能标签节点,并建立和功能标签节点的映射关系,这样就能确立功能标签路径的

唯一性.图 5 给出了一个样例. 
功能标签控制流图生成算法. OptCfgGeneration. 
输入:CFG:程序控制流图; 

CurrentNode:当前节点; 
CurrentOptNode:当前功能标签节点. 

输出:OptCfg:功能标签控制流图. 
1:  foreach currentNode.succNode[i] in currentNode 
2:    if currentNode.succNode[i]∈OptNode then 
3:      if cuttentOptNode.succOptNum=0 or (cuttentOptNode.succOptNum>0 and currentNode.succNode[i]≠ 

CuttentOptNode.succOptNode[CuttentOptNode.succOptNum−1]) then 
4:      CuttentOptNode.succOptNode[CuttentOptNode.succOptNum]←currentNode.succNode[i] 
5:      CuttentOptNode.succOptNum←CuttentOptNode.succOptNum+1 
6:        endif 
7:      if currentNode.succNode[i]≠ExitNode then 
8:        OptCfgGeneration(CFG,currentNode.succNode[i],currentNode.succNode[i]) 
9:      endif 
10:   else 
11:     OptCfgGeneration(CFG,currentNode.succNode[i],CuttentOptNode) 
12:   endif 
13: endfor 
14: foreach OptNode.succOptNode[i], OptNode.succOptNode[j] in OptNode 
15:   if OptNode.succOptNode[i]=OptNode.succOptNode[j] then 
16:     New newOptNode 
17:     OptNode.Map[OptNode.succOptNode[i]]←OptNode.Map[OptNode.succOptNode[i]]∪{newOptNode} 
18:     foreach OptNode.succOptNode[j].succOptNode[k] in OptNode.succOptNode[j] 
19:       newOptNode.succOptNode[k]←OptNode.succOptNode[j].succOptNode[k] 
20:     endfor 
21:     OptNode.succOptNode[j]←newOptNode 
22:   endif 
23: endfor 
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Fig.5  Uniqueness generation for function label path 
图 5  功能标签路径唯一性确立 

功能标签流排序算法 OptPathSorting 对功能标签控制流图深度遍历生成功能标签路径集合,根据路径生成

的先后次序正好确定了功能标签路径的偏序关系. 
功能标签流排序. OptPathSorting. 
输入:OptCfg:功能标签控制流图; 

CurrentOptNode:当前功能标签节点. 
输出:SortedOptPath:排序好的功能标签流. 
1:  foreach currentOptNode.succOptNode[i] in currentOptNode 
2:    if currentOptNode.succOptNode[i]≠ExitNode then 
3:      SortedOptPath[PathOrder][NodeNum]←currentOptNode.succOptNode[i] 
4:      SortedOptPath[PathOrder].NodeNum←SortedOptPath[PathOrder].NodeNum+1 
5:      OptPathSorting(OptCfg,currentOptNode.succNode[i]) 
6:    else 
7:      SortedOptPath[PathOrder][NodeNum]←ExitNode 
8:    SortedOptPath[PathOrder].NodeNum←SortedOptPath[PathOrder].NodeNum+1 
9:    PathOrder←PathOrder+1 
10:   SortedOptPath[PathOrder].NodeNum←0 
11: endif 
12: endfor 

3   基于符号执行的功能标签流制导规则 

以下定义了两种功能标签流制导规则:无排序信息的功能标签流制导规则和带序信息的功能标签流制导

规则.每种制导规则都实现了 3 种指令处理语义规则:调用指令处理语义规则、分支指令处理语义规则、其他

指令处理语义规则.由于分支指令处理语义涉及的情况多,表 2 定义了规则中使用的部分基本符号,作为任意语

义描述的前提条件,使用真值表(表 3 和表 4)对前置条件的取值进行描述,并对应不同的语义情况,表 5 为表 3、
表 4 中前置条件对应的输出集合. 
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Table 2  Basic symbol definition of rule (as precondition for any semantic description) 
表 2  规则基本符号定义(作为任意语义描述的前提条件) 

DEDINITION  
s: if condition then bb1 else bb2; bb ρ1: ρ∧condition 

strue: bb1; bb ρ2: ρ∧¬condition 
Sfalse: bb2; bb S0: one statement 

1: ,..., kf n n′ ′〈〈 〉〉  1: ,..., ip n n′ ′〈〈 〉〉  

σ′: rewrite σ after one step execution  

Table 3  Precondition truth Table 2 on branch instruction processing semantics of 
function label flow guided rule without ordering information 

表 3  无排序信息的功能标签流制导规则中分支指令处理相关语义前置条件真值表 2 
condition 1  2  3  4 5 6 7 8 9  10  

i=k false false − − − − − − − − 
1≤i≤k true true true true true true true true true true 

ig n′=  true true true true true true true true true true 
g=ε false false false false false false false false false false 
1ρ σ∧ �  true false true false true false true true true true 

2ρ σ∧ �  false true false true false true true true true true 

1 ibb n′=  true − false − false − false false false false 

2 ibb n′=  − true − false − false false false false false 
bb1∈N ′ true − false − true − false false true true 
Bb2∈N ′ − true − false − true false true false true 

Table 4  Precondition truth Table 3 on branch instruction processing semantics of 
function label flow guided rule without ordering information 

表 4  无排序信息的功能标签流制导规则中分支指令处理相关语义前置条件真值表 3 
condition 11 12  13  14 15 16 17 18 19  20  

i=k false false false false false true true true true − 
1≤i≤k true true true true true true true true true − 

ig n′=  true true true true true true true true true − 
g=ε false false false false false false false false false true 
1ρ σ∧ �  true true true true true true true true true − 

2ρ σ∧ �  true true true true true true true true true − 

1 ibb n′=  true true false true false true true false false − 

2 ibb n′=  true false true false true true false true false − 
bb1∈N ′ true false true true true true true true true − 
Bb2∈N ′ true true true true true true true true true − 

Table 5  Precondition and related output assemble 
表 5  前置条件和对应的输出集合 

pre ζ(〈s,ρ,σ,g,f〉) pre ζ(〈s,ρ,σ,g,f〉) 
1  

1 1true{ }, , , ,is n fρ σ +′〈 〉  11 true false1 1 2 1, , , , , , , , ,{ }i in f n fs sρ σ ρ σ+ +′ ′〈 〉 〈 〉  

2  
e 2 1fals , , ,{ },is n fρ σ +′〈 〉  12 true fals1 1 e 2, , , , , , , , ,{ }i in f ns s fρ σ ρ σ+′ ′〈 〉 〈 〉  

3  
e 1tru , , , ,{ }in fs ρ σ ′〈 〉  13 true als 2f1 e 1, , , , , , , },{ ,i is sn f n fρ σ ρ σ +′ ′〈 〉 〈 〉  

4  
2false , , , ,{ }in fs ρ σ ′〈 〉  14 true e 2a1 s1 f l, , , ,{ , , , , , }is sn f fρ σ ρ σ ε+′〈 〉 〈 〉  

5  {〈strue,ρ1,σ,g,f〉} 15 true false1 2 1, , , , , , , ,{ , }is sf n fρ σ ε ρ σ +′〈 〉 〈 〉  

6  {〈sfalse,ρ2,σ,g,f〉} 16 {〈strue,ρ1,σ,ϑ,f〉,〈sfalse,ρ2,σ,ϑ,f〉} 
7  

tru e 2e f ls1 a, , , , , , , ,{ },i in ns f s fρ σ ρ σ′ ′〈 〉 〈 〉 17 {〈strue,ρ1,σ,ϑ,f〉,〈sfalse,ρ2,σ,ε,f〉} 
8  

tru e 2e f ls1 a, , , , , , ,{ }, ,in fs sfρ σ ρ σ ε′〈 〉 〈 〉 18 {〈strue,ρ1,σ,ε,f〉,〈sfalse,ρ2,σ,ϑ,f〉} 
9  

true fa 2ls1 e, , ,{ , , , , , },is sf n fρ σ ε ρ σ ′〈 〉 〈 〉 19 {〈strue,ρ1,σ,ε,f〉,〈sfalse,ρ2,σ,ε,f〉} 
10  {〈strue,ρ1,σ,ε,f 〉,〈sfalse,ρ2,σ,ε,f〉} 20 ∅ 
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针对目标功能标签流 1,..., kf n n′ ′= 〈 〉 的符号状态 S=〈s,ρ,σ,g,f 〉,图 6 用有限状态机模型描述了制导信息 g 状 

态的转换过程,根据符号执行时下一步将要执行的基本块信息或语句信息确定制导信息的类型.当符号执行刚 
开始时,g 为初始化状态 1n′ (即入口基本块),当下一步执行将跳转到非功能标签节点或者执行当前基本块的下一 

条指令,如果 g 为符号ε,则表明 S 不满足,无条件终止该符号状态;如果 g 为符号ϑ,则表明 S 满足功能标签流 f. 

g ε=start g ϑ=ig n′= stop
(1)

(2) (3)

(4)

(5)

(6)

(1) : 1i = (2) :跳转到非功能标签节点或执行当前基本块下一条指令

(3) : , 1in i i′ = +跳转到的基本块等于

(5) :跳转到不相关的功能标签节点

(4) :最后一个相关功能标签节点可达

(5)

(6) :无条件

(2)

 
Fig.6  Finite state machine model for guided symbolic state information conversion 

图 6  符号状态制导信息转换的有限状态机模型 

无排序信息的功能标签流制导规则: 
Guiding Rule without order information: 〈s,ρ,σ,g,f 〉 ζ(〈s,ρ,σ,g,f 〉). 

调用指令处理语义规则: 

0 0 0; , , , , , , , , ; , ,
(...){ ;...; } (...){ ;...; }

,
{ , , , , ,{ },}

F entry F ret F entry F ret

F entca ryll retF s g f g f
F bb b

F s g f s g f
b F bb bb

bbρ σ ρ σ ρ σ ρ σ
      

′ ′〈 〉 〈 〉 〈 〉 〈 〉
. 

调用指令处理语义 1 描述的是当调用一个函数时的制导符号状态的变化情况,调用指令处理语义 2 描述的

是当从一个函数返回时的制导符号状态的变化情况. 
分支指令处理语义规则: 

true true false

false true fals

1 1 1 1 2 1
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如前置条件真值表(表 3)所示前置条件 1 对应的表达式为 

1 2 1 1

( ) false (1 ) true ( ) true ( ) false
                     ( ) true ( ) false ( ) true ( ) true.i

iSAT i k SAT i k SAT SAT
SAT SAT SAT n SAT

g n g
bb bb N

ε
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图 7 对应了分支指令处理语义规则的各种语义:语义 1 和语义 2 表示只有一个条件分支可满足,并且直接

跳转到目标功能标签流对应的相关节点;语义 3 和语义 4 表示只有一个条件分支可满足,并且直接跳转到非功

能标签节点;语义 5 和语义 6 表示只有一个条件分支可满足,并且直接跳转到与目标功能标签流不相关的功能

标签节点;语义 7~语义 19 表示两个条件分支均可满足,分别跳转到与目标功能标签流不相关的功能标签节点、

与目标功能标签流相关的功能标签节点、非功能标签节点的各种组合情况;语义 20 表示当制导符号状态下一

步需要制导的基本块信息 g=ε时,直接删除该制导符号状态. 
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Fig.7  Branch instruction processing semantics of function label flow guided rule without ordering information 
图 7  无排序信息的功能标签流制导规则中分支指令处理相关语义 
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调用指令处理语义规则和其他指令处理语义规则与无排序信息的功能标签流制导规则中各条语义的前置

条件、输入、输出完全一样;分支指令处理语义规则与无排序信息的功能标签流制导规则下第 1 条~第 7 条和

第 10 条~第 20 条共 18 条语义的前置条件、输入、输出完全一样;第 8 条和第 9 条语义更改为以下 4 条语义操

作:前两条语义实现图 8 中的裁剪策略 1,后两条语义实现了图 8 中的裁剪策略 2.裁剪策略 1 表示当制导的两个

分支中,其中一个基本块属于制导的特定功能标签之外的功能标签时,另一个基本块属于非特定功能标签,并满

足属于制导的特定功能标签之外的功能标签的基本块在外侧.由于内侧的基本块或后续基本块仍然可能属于

特定功能标签,所以只能裁剪掉包含属于制导的特定功能标签之外的功能标签的分支.裁剪策略 2 表示当制导

的两个分支中的一个基本块属于制导的特定功能标签之外的功能标签时,另一个基本块属于制导的特定功能

标签,并且属于制导的特定功能标签之外的功能标签基本块处于内侧.如果根据排序信息知道特定功能标签流

处于这两侧功能标签流之间,那么可以裁剪掉这两个分支. 
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Fig.8  Differece between branch instruction processing semantics of function label flow guided rule 
without ordering information and that with ordering information 

图 8  有排序信息的功能标签流制导规则中分支指令处理语义规则与无排序信息的 
功能标签流制导规则中分支指令处理语义规则区别 

有排序信息的功能标签流制导规则: 
Guiding Rule with order information: 〈s,ρ,σ,g,f〉⇒ζ(〈s,ρ,σ,g,f〉). 
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根据上述对各种指令的制导语义规则的描述,相对于 KLEE 而言,OPT-SSE 在整个符号执行过程中只会增

加分支指令解释执行时的时间开销,这个时间开销主要是判定跳转到的下一个基本块是否包含特定功能标签

的分支语句带来的,OPT-SSE 在静态分析环节可以标记任意基本块是否包含功能标签类分支,因此在制导过程

中可直接判定某节点是否为功能标签相关节点,不会有额外的时间开销,但需要判定某功能标签节点是否为特

定功能标签相关节点的时间开销上限为|f|倍(即功能标签流 f 包含功能标签的个数).对于整个程序而言,功能标

签相关节点数量只占所有节点数量的极小比例,因此对比 KLEE,OPT-SSE 制导时间增加的时间开销可以忽略. 

4   测试与分析 

OPT-SSE 实验平台在以下环境实现:处理器:Intel(R) Xeon(R) CPU E7-4830 2.13GHz;内存:64GB;操作系统: 
Ubuntu 12.04. 

OPT-SSE 包括静态分析和动态分析两个模块:原型系统在 llvm 上实现静态分析环节,包括生成控制流图、

标记关键指令、生成程序功能标签流等工作,为动态分析提供辅助信息;整个动态分析环节在 klee 上实现,包括

对上述各条制导规则的实现. 
本文从开源库中选择了 wla_dx、Vim、Unrtf、Binutils、Sed、Wdiff、which、Findutils、Gzip、Coreutils

这 10 个不同的开源软件作为测试对象,并挑选这些软件中的 20 个不同目标进行测试,基本信息见表 6. 
表 6 描述了各个软件对象的版本和功能、测试目标以及对应 llvm IR 静态指令数量等信息.实验主要针对

OPT-SSE 的指令覆盖率、分支覆盖率、代码目标制导效率等方面的性能进行测试,并且将其与 klee 进行横向

比较,体现本文工作的优化能力. 
表 7 给出了 wla-gb 等 20 个软件目标的详细实验数据,实验设置每次对目标的测试时间上限为 10h.在

OPT-SSE 上设置程序功能标签流的最大数量为 8;在 klee 上对每个目标分别进行宽度、深度、随机这 3 种路径

搜索策略的测试,选取其中覆盖率最优的一组数据. 
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Table 6  Basic information of subjects 
表 6  测试软件对象基本信息 

软件目标 版本 测试目标名称 静态指令数量 软件功能介绍 
wla_dx 9.5 wla-gb 23 242 跨平台反汇编器 

Vim 7.0 vim/xxd 291557/61393 文本编辑器 
Unrtf 0.21.9 unrtf 12 939 Rtf 格式转换工具 

Binutils 2.25 readelf 45 315 二进制格式文件处理工具 
Sed 4.2.2 seed 23 117 行在线编辑器 

Wdiff 1.2.2 wdiff 7 757 文件相似性比较工具 
Which 2.21 which 7 293 命令路径查询工具 

Findutils 4.4.2 find/xargs/locate 40739/7838/25566 文件路径查询工具 
Gzip 1.6 gzip 19 214 压缩工具 

Coreutils 8.1 dd/dircolors/mkdir/pathchk/ 
factor/expr/split/mkfifo 

9073/6935/9512/6574/ 
6463/24578/10353/6214 文件系统工具集合 

Table 7  Experimental data for each subject 
表 7  对各个软件目标测试的实验数据 

测试目标 测试方法 MinTestCaseNum MinExeInstrNum MaxInstrCoverage (%) MaxBrCoverage (%) 

wla-gb KLEE 142 883 2 228 224 10.16 6.92 
OPT-SSE 159 093 6 023 283 11.24 7.77 

vim KLEE 58 323 36 506 833 3.78 2.87 
OPT-SSE 110 641 158 072 832 6.56 4.91 

xxd KLEE 103 168 18 677 760 47.76 40.45 
OPT-SSE 99 959 50 135 040 50.76 43.09 

unrtf KLEE 8 866 36 226 805 8.57 7.35 
OPT-SSE 7 633 38 992 925 30.16 20.98 

readelf KLEE 4 342 12 343 533 4.81 3.87 
OPT-SSE 7 473 28 454 252 6.81 5.99 

seed KLEE 66 350 24 444 928 19.62 15.45 
OPT-SSE 166 565 39 945 674 28.99 24.38 

wdiff KLEE 47 469 13 172 736 43.46 33.33 
OPT-SSE 32 345 8 842 079 45.98 35.78 

which KLEE 165 689 16 711 680 25.56 19.46 
OPT-SSE 154 442 13 267 773 37.67 30.54 

find KLEE 51 462 69 533 696 17.6 14.69 
OPT-SSE 67 675 124 346 643 23.22 19.8 

xargs KLEE 7 548 4 093 912 23.53 16.81 
OPT-SSE 4 567 5 292 922 33.34 28.21 

locate KLEE 170 261 70 451 200 8.92 6.85 
OPT-SSE 323 272 135 787 662 15.21 12.45 

gzip KLEE 145 957 516 550 259 20.53 17.20 
OPT-SSE 234 544 791 230 011 32.78 31.1 

dd KLEE 290 078 104 565 669 27.30 21.71 
OPT-SSE 423 444 411 895 643 34.28 30.09 

dircolors KLEE 567 832 68 688 328 27.44 21.92 
OPT-SSE 344 318 36 765 156 39.21 38.23 

mkdir KLEE 4 843 9 986 269 43.33 36.82 
OPT-SSE 56 333 23 454 330 58.9 55.2 

pathchk KLEE 68 754 18 136 042 41.61 33.98 
OPT-SSE 323 321 20 002 123 64.32 43.78 

factor KLEE 5 768 33 333 865 36.68 29.43 
OPT-SSE 8 967 43 345 441 39.22 32.78 

expr KLEE 454 3 421 222 7.1 5.64 
OPT-SSE 3 343 2 334 0989 21.2 18.89 

split KLEE 25 260 1 899 247 28.11 22.07 
OPT-SSE 127 650 7 356 452 38.38 33.26 

mkfifo KLEE 2 853 2 210 963 41.47 33.92 
OPT-SSE 6 750 17 864 332 48.22 39.1 

表 7分别统计了各个目标在 KLEE和 OPT-SSE上的 MinTestCaseNum、MinExeInstrNum、MaxInstrCoverage、
MaxBrCoverage 等指标数据,其中, 
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• MaxInstrCoverage 表示测试 10h 中取得的最大指令覆盖率. 
• MaxBrCoverage 表示测试 10h 中取得的最大分支覆盖率. 
• MinTestCaseNum 表示测试的 10h 中,达到最大指令覆盖率和最大分支覆盖率的最小测试例生成数量. 
• MinExeInstrNum 表示测试 10h 中,达到最大指令覆盖率和最大分支覆盖率的最小执行指令数量. 
图 9 描述了各个测试目标 KLEE 和 OPT-SSE 的 MaxInstrCoverage 指标对比情况,图 10 描述了各个测试目

标 KLEE 和 OPT-SSE 的 MaxBrCoverage 指标对比情况. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.9  Instruction coverage comparison between OPT-SSE and KLEE on different subjects 
图 9  OPT-SSE 和 KLEE 对不同目标的指令覆盖率比较 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.10  Comparison of branch coverage between OPT-SSE and KLEE on different subjects 
图 10  OPT-SSE 和 KLEE 对不同目标的分支覆盖率比较 

可以发现,与 KLEE 相比,OPT-SSE 在指令覆盖率和分支覆盖率上得到了一定程度的优化,其中,expr、unrtf、
locate、vim 等目标在指令覆盖率和分支覆盖率提升最为显著,大约为 KLEE 的 1.5 倍~3.5 倍.另外可以发现,在
wdiff、which、dircolors 等多个目标上,出现了 OPT-SSE 的 MinExeInstrNum 指标比 KLEE 要小的情况.其原因

可能是 ,OPT-SSE 在不同程序功能标签流上更早遇见较深的循环结构 , 使得 MaxInstrCoverage 和

MaxBrCoverage 两个指标一直得不到改善.但在整体覆盖率上,仍然比 KLEE 有所提升. 
图 11 和图 12 分别给出了 wla-gb 在测试过程中指令覆盖率和分支覆盖率的实时变化情况.可以发现,指令

覆盖率和分支覆盖率从测试开始到最后,OPT-SSE 比 KLEE 的优化效果明显. 
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Fig.11  Comparison of instruction coverage and time overhead between OPT-SSE and KLEE 
when analyzing wla-gb 

图 11  OPT-SSE 和 KLEE 分析 wla-gb 时的指令覆盖率和执行时间对比 
 
 
 
 
 
 
 
 
 

Fig.12  Comparison of branch coverage and time overhead between OPT-SSE and KLEE when analyzing wla-gb 
图 12  OPT-SSE 和 KLEE 分析 wla-gb 时的分支覆盖率和执行时间对比 

表 8 给出了 OPT-SSE 和 KLEE 在代码目标制导能力方面的对比情况. 

Table 8  Comparison between OPT-SSE and KLEE on code goal-guided capability 
表 8  OPT-SSE 和 KLEE 在代码目标制导能力上的对比 

测试目标 测试方法 代码目标制导时间开销

(平均值(s)) 
代码目标制导

加速比 
制导成功

数量 
成功率提升 
比例(%) 

wla_dx KLEE 123.28 2.42X 12 30 OPT-SSE 50.57 18 

Vim KLEE 88.43 1.43X 4 30 OPT-SSE 62.20 10 

Unrtf KLEE 267.44 3.98X 7 15 OPT-SSE 67.21 9 

Binutils KLEE 232.33 2.49X 6 30 OPT-SSE 129.92 12 

Sed KLEE 24.50 1.61X 8 50 OPT-SSE 15.23 18 

Wdiff KLEE 122.88 5.19X 6 45 OPT-SSE 23.64 15 

Which KLEE 56.19 2.79X 12 0 OPT-SSE 20.12 12 

Findutils KLEE 29.56 3.59X 8 55 OPT-SSE 8.23 19 

Gzip KLEE 439.30 15.5X 3 25 OPT-SSE 28.30 8 

Coreutils KLEE 91.52 3.38X 14 30 OPT-SSE 27.04 20 
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图 13 描述了 OPT-SSE 与 KLEE 相比,在代码目标制导速度和成功率上的提升情况.针对各个测试目标,本
文利用静态分析[4−6]获取初步脆弱性可疑点集合,然后从集合中筛选 20 个脆弱点作为代码目标集,分别利用

OPT-SSE 和 KLEE 进行 1h 的制导分析.设置 1h 的时间上限,是考虑多个目标在 1h 后指令覆盖率变化很小.表中

统计了各个目标分别在 KLEE 和 OPT-SSE 上的代码目标制导时间开销、代码目标制导加速比、制导成功数量

以及成功率提升等指标的详细数据,其中,代码目标制导时间开销为 KLEE 和 OPT-SSE 都能成功制导的代码目

标时间开销平均值.选择 KLEE 和 OPT-SSE 都能成功制导的代码目标,是为了更好地比较代码目标制导加速情

况.本文设定:代码目标制导加速比=KLEE 的代码目标制导时间开销/OPT-SSE 的代码目标制导时间开销,成功

率提升比例=(OPT-SSE 的制导成功数量−KLEE 的制导成功数量)/20.通过数据观察可以发现,在代码目标制导

加速比方面,OPT-SSE在每个目标上都有所提升;在成功率提升比例方面,除which外,其他目标都有显著的提升. 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  Improvement of OPT-SSE on code goal-guided speed and success rate compared with KLEE 
图 13  OPT-SSE 与 KLEE 相比在代码目标制导速度和成功率上的提升情况 

5   相关工作 

近年来,符号执行在程序的正确性验证、缺陷的发现和重现、复用代码的检测、自动调试能力增强等方向

产生了良好的应用,但由于存在程序路径爆炸增长和约束求解时间开销过大问题,制约其通用能力的发展.学术

界和工业界一直把如何拓展符号执行的应用面和提升符号执行效率作为软件程序分析领域的基础性课题[7].
符号执行在程序分析上的应用能力主要体现在以下几点. 

(1) 不同程序语言上的应用 
陆续产生了具备分析 c/c++、JAVA、JAVAscript、python 等语言能力的符号执行原型系统.如,斯坦福大学

Cadar 等人先后开发了 EXE[8]和 KLEE[9],这两个系统都应用于 c/c++程序对象.KLEE 重写了 EXE 的符号执行分

析引擎,通过分析 c/c++程序目标的 llvm 字节码,提升了路径覆盖率和缺陷发现能力.NASA 的 Robust 软件工程

开发小组开发了 JAVA pathfinder[10,11],通过分析 JAVA 程序的字节码,具备应用于并发性 JAVA 程序分析的能力.
伯克利大学的 Saxena 等人设计了一种适用于字符串求解的约束语言 Kaluza[12],适用于求解各种事件空间以及

数值空间,在此基础上,构建一个适用于 JAVAscript 语言的符号执行框架,具备检测命令注入缺陷的能力.洛桑联

邦理工大学的 Bucur 等人开发了 Chef[13],通过对 python 解释器的相关包裹函数进行符号插桩处理,对 python 语

言对象和解释器进行不同层次的符号执行,构建了适应于 python 语言的符号执行引擎. 
(2) 不同系统平台上的应用 
主要是针对 Linux 平台及 windows 平台,直接对二进制程序进行分析,通过把二进制翻译成符号执行引擎

可识别的中间语言,可以消除不同程序语言的影响,并且适应于闭源程序对象.如,微软研究院的 Godefroid 等人

开发了 DART[14]和 SAGE[15],专门用于 windows 平台的应用程序分析,展现了显著的效果.洛桑联邦理工大学的
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Vitaly等人开发了 S2E[16,17].该系统利用 qemu translator[18]将Linux二进制程序翻译成 llvm字节码,再结合KLEE
实现对Linux二进制程序的分析.卡耐基梅隆大学的Sang等人开发了Mayhem[19],通过使用Bap平台[20],将Linux
二进制转换成 BIL 语言,再结合符号执行引擎后端进行分析,在 debian 系统上发现大量的缺陷. 

(3) 不同功能程序对象上的应用 
包括对应用级程序、内核级程序、设备驱动级程序、固件级程序等不同功能程序的符号执行分析.如,经

典符号执行引擎[4,5,10,14,21−23]只适应于应用级程序分析,S2E 通过对操作系统插桩处理并添加特权指令的支持,
具备分析内核级程序的能力.洛桑联邦理工大学的 Kuznetsov 等人在 S2E 基础上构建了 DDT[24],通过对设备驱

动程序相关接口进行有效配置,成功应用于设备驱动程序的分析.后来,康斯威星大学的 Matthew 等人开发了

symdrive[25].该系统对分析的设备中各种 I/O 操作、DMA 操作、中断操作进行符号化,并结合静态分析裁剪设

备驱动程序的无关路径,提升了设备驱动级程序分析的有效路径覆盖能力.康斯威星大学 Davidson 等人开发的

FIE[26]以及 EURECOM 大学 Zaddach 等人开发的 Avatar[27],这些系统通过对符号执行引擎支持的运行环境对固

件代码建模,成功地用于嵌入式系统上的固件代码的缺陷分析. 
从符号执行技术应用发展趋势[28]可看出,符号执行应用的程序语言对象多元化,从支持高级语言到二进制

语言,再到解释型语言,中间语言翻译平台[20,29−34]的不断发展,逐渐加强了符号执行在程序语言上的通用性.但
是符号执行对于各种程序语言的分析效率仍然具有较大的提升空间,尤其是复杂、大规模程序对象的应用效果

一直受制于路径空间爆炸和约束求解开销过大,在一定程度上,通过以下方法得以优化或缓解. 
(1) 路径搜索策略的提升 
符号执行需要采用特定的路径搜索策略进行状态遍历,一般经典符号执行引擎集成多个路径搜索策略.如, 

KLEE[9]中实现了深度优先、宽度优先、随机选择、多策略交替选择等路径搜索策略.深度优先选择策略容易

搜索到完整的执行路径,但对程序的整体覆盖率较低;宽度优先选择策略会产生很多路径片断,很难分析到较深

的路径;随机选择选择策略可以避免类似动态分析过程中由于碰见复杂外部库无法跳出来的情况;多策略交替

选择策略通过采用交替地采用深度优先、宽度优先、随机选择策略分析一段固定的时间,结合了各自的优势. 
PEX 定义了一种适应度函数,用来评估待选择的分支离未覆盖过分支的距离,通过这个度量值选择最佳分支,取
得的较高的覆盖率[35].SAGE 中采用一种约束产生式的状态遍历方法(generational-based),先否定所有的路径条

件,然后逐渐将最深的路径条件反转回来,可以优先遍历到不同的深度路径[21].Li 等人[36]提出了优先选择路径

分支执行重复频率最低的分支,可以在某些代码场景产生更高的覆盖率. 
(2) 约束求解优化 
KLEE 在求解模块采用路径预判断、约束表达式简化、约束集简化、反例缓存机制等技术降低求解开销. 

Romano 等人[37]建立了表达式匹配规则系统,尽量利用历史约束集信息确定新约束集是否可解,在一定程度上

降低了对求解器的查询次数.S2PF[38]提出,避免一遇见条件分支就调用约束求解器,而是通过累积多个条件分

支后再进行求解:如果约束集可解,则说明该执行路径上之前的约束集都可解,避免了之前的求解开销;如果约

束集不可解,则回溯到之前没有求解的条件分支再次执行,从一定概率上节省了总的约束求解开销.秦晓军等

人[39]提出了一种基于懒符号执行的约束求解算法,自动识别循环结构.通过推迟变量实例化等方法,有效地缓解

了循环结构的路径组合爆炸问题,降低了求解次数. 
(3) 冗余状态归约 
Li 等人针对符号状态定义弱等价关系[40],如果一组状态满足该关系,那么可以用一个状态替代该组状态.例

如,某循环体中的判定条件与符号变量有关,并且某个变量依赖于外部库的符号返回值,那么对于每次循环,都
会产生一个新的符号变量,这样会出现大量呈弱等价关系的状态.这种方法在一定程度上加速了符号执行过程. 
Bugrara 等人[41]提出,如果一组约束覆盖的代码行和另一组约束相同,则认为这组约束对应的状态是多余的,可
以消除,并利用动态切片方法[42]确定不同约束集是否覆盖相同代码行.该方法提升了代码覆盖率. 

(4) 状态合并方法 
如果两条路径在某个代码点交汇,那么可以把两个状态的约束集合并成一个状态的约束集.这样可以大量
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削减状态的总数量,但有可能出现对合并后约束集的求解开销大于合并之前分别求解的总开销,尤其容易发生

在大规模程序中[43].针对这一情况,出现了相应的折中方法,如, 
• Boonstoppel 等人[44]提出,如果两个状态效果相同,并且约束集中取值不同的变量与的后续路径选择无

关,那么这两个状态合并后约束集在后续求解中带来的额外开销会降低,可以选择合并符合该条件的

状态集合. 
• Kuznetsov 等人[45]提出,针对每次状态合并之前,评估合并后约束集中新增符号变量所增加的求解器查

询次数,以此确定潜在的合并点. 
(5) 执行分段和合成方法 
Le 利用静态分析根据循环体、外部库等代码特征将程序片段化,再通过动态执行获取各个片段的相关接

口信息以及自动合成各个片段,可以更好地处理程序循环结构和动态库带来的符号化问题[46].Ramos 等人[47,48]

提出,分别对各个用户定义函数体进行符号执行,再对触发函数体缺陷的输入进行合成,避免直接从主函数分析

时出现的深度路径不可达情况,可产生更高的语句覆盖率.Sinha 等人[49]提出,通过对并发性程序进行分阶段执

行,有效分离线程的过程内和过程间操作.第 1 阶段获取线程全局变量信息,对线程序列进行有效分割;第 2 阶段

利用执行序列的一致性把路径片段组合成完整线程,具备并发性缺陷发现能力.Zamfir 等人[50]提出,对并发性程

序的序列路径合成和线程调度合成,可准确地重现并发性缺陷. 
(6) Concolic 执行方法 
该方法需要使用种子数据,即初始测试例,在对种子数据进行具体执行的过程中,收集执行路径的其他分支

相关符号约束,构造后续状态集合,并在具体执行完种子数据后,采用特定状态选择策略进行符号执行.Concolic
执行方法可以借助具体执行特定的测试例快速制导具有一定深度的代码,可解决纯符号执行不适应复杂目标

的深度路径可达问题,在多个符号执行引擎[8,9,14,15]中得到了体现.如,KLEE 中利用种子数据进行符号执行,一旦

执行完种子数据,就利用特定搜索策略对种子数据的分支状态进行遍历;CUTE 采用不断随机生成测试例进行

具体执行,一旦生成的测试例不能覆盖新的分支,将切换到符号执行[51],这种 Concolic 执行方法提升了 4 倍以上

的覆盖能力;DASE[52]构造特定输入种子,并确定其中固定字段,在种子模式执行分析过程中,可避免对这些固定

数据的约束求解,提高了分析效率. 
(7) 并行化方法 
Cloud9[53]在 KLEE 的基础上、MergePoint[54]在 Mayhem 的基础上分别构建了并行符号执行框架.他们采用

在集群的某个节点上启动符号执行,动态地选择当前节点上产生的不同状态,并分离到集群上的其个节点上继

续执行,实时保持不同节点上的负载均衡,取得了良好的效果.Junaid 等人[55]提出利用不同测试例划分程序路径

范围,对不同程序路径范围进行并行性测试,大幅度提升覆盖率. 
大部分符号执行性能优化方法只适应于特定的程序场景,需要结合多种优势才能应对程序对象多样性、复

杂性的通用测试需求.针对一个路径数量过多的程序,不管采用何种路径选择策略,如果要做到全局覆盖,很难

达到理想的效果,需要其他优化能力的不断提升.基于符号执行面临的现状,近几年出现了一种实用性较强的应

用——制导符号执行分析方法.该方法不以程序的全局覆盖为目标,只对程序中感兴趣的程序片段或性质进行

验证,适用于补丁程序的可靠性分析、特定场景的测试例生成、特定缺陷发现等应用方向.制导符号执行一般

通过静态分析或附加的限制条件信息增强其分析的导向性,利用预定义好的制导规则指导符号执行如何进行

更好的路径搜索达到制导目的,其效果更易于提升不同代码规模程序对象的应用.制导符号执行分析方法出现

了一系列应用,如,Kin 等人[56]提出一种快速的程序行可达性判定和测试例生成算法,在静态控制流图上计算每

个程序分支和目标代码行的距离值,每执行分支时,选择离目标代码最近的程序分支,能够快速到达目标代码

行;Paul 等人[57]通过优先选择程序分支到敏感指令(读和写)的距离最近的分支进行制导分析,发现很多读写相

关的缺陷;Zhang 等人[58]提出通过有限状态机模型对正规性质进行定义,利用符号执行对程序正规性质进行制

导分析,有效地验证程序中内存泄漏等路径敏感缺陷;DiSE[59]先通过静态分析检查某软件系统不同版本间的差

异,并利用制导符号执行产生差异代码可达路径条件,可以检查程序更改后带来的影响;Taneja 等人[60]通过构建
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程序控制流图,确定与修改代码区域无关的条件分支,在符号执行过程中裁剪这些无关分支,能够更快地产生回

归测试例,已验证程序修补后的正确性;Marinescu 等人[61,62]利用制导符号执行实现对已知补丁集合的进行覆盖

测试,通过计算每条指令到补丁代码的条件数量作为度量距离值,采用最弱前置条件分析[63]确定目标不可达的

基本块,最后对多个初始种子中选择出离补丁代码最近的种子数据,可以为后续符号执行制导补丁代码提供距

离最近的状态;Domagoj 等人[64]先运用静态分析确定二进制程序中的脆弱点,再借助事先在控制流边上标记到

达脆弱点的静态跳转次数信息对这些脆弱点集合进行制导符号执行分析;Ge 等人[65]利用制导符号执行分析方

法对静态分析得到的缺陷报告进行动态验证,提高了静态分析的准确性;Guo 等人[66]通过静态分析确定程序正

确的部分,在符号执行过程中对这些不包含缺陷的路径分支进行实时的裁剪,提升了分析速度. 

6   结  论 

本文提出了一种基于程序功能切片的符号执行制导分析方法 OPT-SSE.该方法参考程序的功能文档,在控

制流图上把提取控制功能执行路径的关键基本块,并标识成相应的功能标签.OPT-SSE 利用功能标签流对程序

进行有序划分,对于给定的代码目标点,提取与之相关的功能标签切片,然后根据预定义的制导规则对该切片进

行制导分析.实验结果表明,该方法能够显著加速代码目标制导速度和成功率;并且通过并行的方式制导分析不

同的程序功能切片,能够避免符号执行卡在某个循环结构体上,从而提升对整个程序的分支和指令覆盖率. 
OPT-SSE 在下一步工作中需要对以下不足进行优化. 
(1) 采取静态切片提取功能标签受影响的基本块.可能会分析出部分可能执行不到的代码片段,从而影响

后续的符号执行制导效果,在下一步工作中需要借助动态切片进一步优化. 
(2) 本文把程序的选项定义为功能标签,在今后的工作中,可以对功能标签进行更宽泛的应用,例如,把程

序中所有不可变性质归纳为相应的功能标签,如固定输入格式和结构.利用更多的功能标签信息,可
以进一步提升符号执行制导效率. 
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