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摘  要: 在嵌入式系统和各类操作系统中,中断机制是确保实时响应各类异步事件的重要方法.通常在处理一个

中断事件的过程中,往往会有更紧迫的中断事件请求响应,因而发生中断嵌套.建模并验证嵌套中断系统是具有挑战

性的工作.提出一种建模和验证嵌套中断系统的方法.首先,提出基于投影时序逻辑(projection temporal logic,简称

PTL)的定义,并将这种定义推广到包含任意多中断事件的中断系统上,从而得出嵌套中断系统基于投影时序逻辑的

形式化模型;其次,使用投影时序逻辑定义的基本中断语句扩充建模仿真和验证语言(modeling, simulation and 
verification language,简称 MSVL),并扩展 MSVL 语言的解释器,使其可以对嵌套中断系统进行建模仿真和验证;最
后,通过一个实例展现所提出方法的正确性和实用性. 
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Abstract:  The interrupt mechanism is a commonly used means to ensure real-time response to various asynchronous events in 
embedded systems and various real-time operating systems. Nested interrupts are likely to occur when the request of more urgent interrupt 
event arise while processing a less urgent one. Modeling and verifying such systems are challenging tasks. This paper proposes an 
approach to modeling and verifying systems with nested interrupts. First, MSVL (modeling, simulation and verification language) is 
extended to model such systems by defining an interrupt statement using projection temporal logic (PTL). Then, methods of modeling 
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works. 
Key words:  nested interrupt systems; projection temporal logic; MSVL (modeling, simulation and verification language); formal 

 modeling and verification 

                                                                 
∗ 基金项目: 国家自然科学基金(61420106004, 61732013, 61572386) 

 Foundation item: National Natural Science Foundation of China (61420106004, 61732013, 61572386) 
 本文由形式化方法的理论基础专题特约编辑傅育熙教授、李国强副教授、田聪教授推荐. 

收稿时间:  2017-07-06; 修改时间: 2017-09-01; 采用时间: 2017-11-06; jos 在线出版时间: 2017-12-28 

CNKI 网络优先出版: 2017-12-29 13:19:35, http://kns.cnki.net/kcms/detail/11.2560.TP.20171229.1318.013.html 



 

 

 

崔进 等:一种嵌套中断系统的建模和分析方法 1671 

 

在嵌入式系统和各类操作系统中,中断机制是确保实时响应各类异步事件的常用方法.在处理一个中断的

过程中,通常会出现更紧迫的中断事件请求响应,因而导致中断嵌套.中断事件的发生具有极大的不确定性,而
且中断的响应与处理往往与硬件密切相关,因而,确保中断系统的可靠性和安全性是一项极具挑战性的工作. 

形式化验证是一种确保软硬件系统可靠性和安全性的有效方法.定理证明和模型检测是形式化验证方法

中的两种关键技术,主要用来判定一个系统是否具备某种性质.与定理证明相比,模型检测可以自动化进行.近
年来,很多研究围绕形式化建模和验证中断系统展开.本文主要考虑嵌套中断系统,这是对文献[1]所做工作的扩

展和推广.文献[2]利用多线程系统验证的方法来验证中断系统,由于中断缺乏形式化语义支持,所以使用该方法

时,将中断的语义用等价的线程语义来形式化描述.然而,中断和线程之间的精细的差别使得用线程语义描述中

断这个过程变得棘手.文献[3,4]验证μC/OS-II操作系统中的嵌套中断系统,该方法借助霍尔逻辑[5]和分离逻辑[6]

建模中断系统,使用定理证明工具 Coq[7]完成定理证明过程.文献[8]用时间 Petri 网建模嵌套中断系统,并将 Petri
网所建立的系统模型转换为时间自动机[9],从而借助时间自动机理论进行模型检测.文献[10]使用 iDola 语言建

模嵌套中断系统,与文献[8]的方法类似,验证是通过把 iDola 语言程序转换为时间自动机完成的.文献[11]直接

使用时间自动机建模嵌套中断系统.然而,在基于时间自动机的模型检测中,待验证的性质采用 LTL[12]表示,使
得对于周期性性质和区间相关的性质不容易表达[13].本文是对已有嵌套中断系统验证工作中存在不足的补充,
采用基于 MSVL(modeling, simulation and verification language)[14,15]统一模型检测的方法[13]来验证嵌套中断系

统.该方法为包含任意多中断事件的中断系统提供了有效的形式化语义支持,从而可以直接建模并验证嵌套中

断系统. 
MSVL 是一种建模仿真和验证各类软硬件系统的语言,该语言使用投影时序逻辑(projection temporal logic,

简称 PTL)[14,15]定义得到,是 PTL 的一个可执行子集.本文使用 PTL 定义了基本中断模型,并将该模型推广到建

模包含任意多个中断事件的中断系统.接着,使用定义的中断模型扩充 MSVL 语言,同时扩展 MSVL 语言的模型

检测工具[13,16],使其支持对中断语句的处理.这样,借助 MSVL 语言以及工具集 MSV[16],可以实现对包含任意多

个中断事件的中断系统的建模仿真与验证.相比于常见的模型检测方法,基于 MSVL 的模型检测方法具有以下

优势. 
(1) 系统建模语言和性质描述语言基于相同的时序逻辑; 
(2) 该方法中的性质描述语言有较强的表达能力,可以描述周期性性质和区间相关的性质[13]. 
本文第 1 节介绍 PTL 和可执行语言.第 2 节研究如何使用 PTL 定义包含任意数量中断事件的中断系统.第

3 节介绍如何扩展工具集 MSV,使其支持对中断系统的模型检测.第 4 节使用本文提出的方法建模和验证一个

实例,给出建模和验证的过程以及结果分析.最后一节总结全文,并对未来研究提出进一步展望. 

1   基础知识 

本节主要介绍投影时序逻辑[14,15]和可执行语言[14,15]. 

1.1   投影时序逻辑 

语法. 令 V 代表变量集合,Pr 代表可数的原子命题集合,D 为数据域,B={true,false}为布尔域.PTL 的项 e 和

公式φ归纳定义如下: 
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其中,v∈V,○和Θ为时序操作符,f 为函数,p∈Pr,P 代表谓词,(φ1,…,φm) prj φ为投影公式.当一个公式不包含时序操

作符○,Θ,prj 时,称其为状态公式,否则为时序公式. 

语义. 状态 s 是一组映射:(Iv,Ip),其中,Iv:V→D′,D′=D∪{nil}.这里,nil 为无定义,Ip:Pr→B.我们用 s[v]和 s[p]分
别表示变量 v 和命题 p 在状态 s 的取值.区间σ=〈s0,s1,…,s|σ|〉是一个非空的状态序列,其中,s0 为起始状态,若σ不
为无穷大,s|σ|为终止状态.|σ|代表σ的长度,它等于σ的状态个数减 1.我们用σ(i,j)(0≤i≤j≤|σ|)表示区间σ上以 si 为
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起始状态、sj 为终止状态的子区间.令 r1,…,rh(h≥1)为整数且 r1≤…≤rh≤|σ|,σ在 r1,…,rh 上的投影构成了一个 
新区间,称为投影区间:

1 21( ,..., ) , ,...,
lh t t tr r s s sσ ↓ = 〈 〉 ,其中,t1,…,tl 是 r1,…,rh 的最长严格递增序列,例如: 

〈s0,s1,s2,s3,s4〉↓〈0,0,2,2,4〉=〈s0,s2,s4〉. 
PTL 的项和公式的解释定义为四元组I=(σ,i,k,j),其中,i,k,j 是非负整数且 0≤i≤k≤j≤|σ|.(σ,i,k,j)表示σ上以

sk 为当前状态的子区间σ(i,j).项 e 的解释I[e]定义如下: 
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PTL 公式的可满足关系 定义如下. 
• I p 当且仅当 sk[p]=true; 
• I e1=e2 当且仅当I(e1)=I(e2); 
• I P(e1,…,em)当且仅当I[P](I[e1],…,I[em])=true 且I[e1]≠nil,…,I[em]≠nil; 
• I φ1∧φ2 当且仅当I φ1 且I φ2; 
• I ¬φ当且仅当I φ; 
• I ∃v:φ当且仅当∃σ′,(σ′,i,k,j) φ,其中,σ与σ′的唯一区别是 v 的取值可以不同; 

• I ○φ当且仅当 k<j 且(σ,i,k+1,j) φ; 

• I (φ1,…,φm) prj φ当且仅当存在非负整数 k=r0≤r1≤…≤rm≤j,使得(σ,i,rl−1,rl) φl(1≤l≤m),并且对于

以下的σ′之一,(σ′,0,0,|σ′|) φ: 
(a) rm<j 并且

10 ( , )( ,..., ). ;
mm r jr rσ σ σ

+
′ = ↓  

(b) rm=j 并且σ′=σ↓(r0,…,rm). 
如果(σ,0,0,|σ|) φ,则称公式φ在区间σ上可满足,记做σ φ.如果存在区间σ使得σ φ,则称公式φ是可满足的.

如果对于任意的区间σ,σ φ,则称公式φ是有效的,记做 φ. 

投影加 prj⊕(projection plus)和投影星 prj (projection star)公式是 PTL 的两个派生公式,投影加的定义见定

义式 A1,投影星 prj 的定义见定义式 A2.在 A1 中,n 为任意的正整数或者无穷大;在 A2 中,ε表示到达终止状态,
定义为ε ¬○true.由于篇幅限制,PTL 的其他派生公式及相应逻辑规则未在本文给出,可见文献[14,15]. 

1 1

1 1 1
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1.2   可执行语言MSVL 

语法和语义. MSVL[14,15]是 PTL 的一个可执行子集,它支持整型、浮点型、字符、字符串、指针、数组、

结构体等数据类型[17]以及函数调用[18].它由表达式和基本语句构成.算术表达式 e 和布尔表达式 b 定义如下. 

1

1 2 1 2 1 2
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其中,c 为常量,v 为变量,f 表示函数.MSVL 语言的语句及语法定义见表 1. 
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Table 1  Syntax of MSVL statements 
表 1  MSVL 语句及语法定义 

语句名称 语法定义 语句名称 语法定义 
终止语句 empty 长度语句 len(n) 
赋值语句 v⇐e 保持语句 keep(φ) 
赋值语句 v:=e 并行语句 φ1||φ2 

下一状态语句 ○φ 框架语句 frame(v) 
合取语句 φ1 and φ2 条件语句 if (b) then {φ1} else {φ2}
析取语句 φ1 or φ2 循环语句 while (b) {φ}
顺序语句 φ1;φ2 同步语句 await(b) 

单位长度语句 skip − − 

这些语句的定义及语义见文献[14,15],本文仅介绍其直观含义.终止语句 empty 表示程序到达终止状态.赋
值语句 v⇐e 表示在当前状态下将 v 的值置为 e,且将记录 v 是否被赋值的命题变元 pv 置为 true.赋值语句 v:=e
表示在长度为 1 的区间上,在下一状态将 v 的值置为 e,且将记录 v 是否被赋值的命题变元 pv 置为 true.Οφ表示φ
从下一状态开始执行.φ1∧φ2 表示同时执行φ1 和φ2.φ1∨φ2 表示执行φ1 或者φ2.φ1;φ2 表示先执行φ1,φ1 结束后继续执

行φ2.φ1||φ2 表示φ1 和φ2 并行执行.len(n)表示长度为 n 的区间,skip 表示长度为 1 的区间.keep(φ)表示从当前状态

开始,φ在除终止状态外的每个状态上执行.frame(φ)表示如果变量 v 未被赋值,那么它的值保持不变.条件语句和

循环语句的含义与传统的程序设计语言相同.await(b)表示等待条件 b 成立,且在 b 成立时结束等待. 
基于 MSVL 的统一模型检测. 该过程的原理如下:将一个系统建模成 MSVL 程序 M,待验证的性质描述成

MSVL 程序 M′,为了判断系统是否满足这一性质,我们需要证明公式 M→M′的有效性.由于¬(M→M′)≡M∧¬M′, 
等价地,我们判断公式 M∧¬M′是否不可满足.对每一个σ M∧¬M′,σ确定了一条系统违背给定性质的反例.因而, 

模型检测问题被转化为判断形如 M∧¬M′的 PTL 公式的可满足性问题.由于模型 M 和性质 M′都是 PTL 公式,
所以这种模型检测方法被称作统一模型检测.判定 PTL 公式 M∧¬M′的可满足性问题涉及构造 MSVL 程序的范

式、范式图以及寻找反例路径等过程,可见文献[13].以下给出 MSVL 程序的范式的定义.在文献[14,15]中,已证

明所有的 MSVL 语句都可以化为范式. 

范式(normal form). MSVL 程序φ的范式为 21
11 ,n

ei j cj fj
n
i emptyφ φ φ φ==≡ ∨ ∧ ∨ ∨ ∧○ 其中,n1 和 n2 为非负整数,n1+ 

n2≤1;φei 和φcj 为 true 或者状态公式;φfj 为 MSVL 程序. 

2   中断及嵌套中断系统的建模 

在嵌入式系统及操作系统中,中断的优先级往往高于普通任务.这样,普通任务会因中断请求而暂停执行,
直到中断事件处理完毕后恢复执行.在包含多个中断事件的系统中,系统按照中断事件的重要程度为其分配优

先级.系统在响应一个中断请求的时候,可能被更高优先级的中断事件中断,从而引起嵌套中断.图 1 展示了一个

嵌套中断场景,其中,X 为系统主程序,执行过程中随时可能被中断事件 irq1,irq2,irq3 和 irq4(优先级依次升高)中
断.系统执行对应的中断服务程序 Handler1~Handler4 来响应中断请求.针对中断系统模型,本节先使用投影时

序逻辑 PTL 定义只含一个中断事件的中断系统,建立了基本中断模型;然后,针对包含任意个数中断事件的(嵌
套)中断系统,给出了基于 PTL 的建模方法. 

...

X Handler1 Handler2 Handler3

irq
3irq1

...

irq2

(3)

(4)
(5)

...

Handler4

irq4

(2)

irq4 Handler4

...

(1)
...

...

...

...
...

...

...

 
Fig.1  A snapshot of nested interrupts 

图 1  一个中断嵌套场景 
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2.1   基本中断模型 

我们使用语句φ when (p,b) do φ′表示只包含一个中断事件的中断系统的模型,简称基本中断模型.其中:公
式φ代表中断系统中的主程序;p 是一个辅助定义的命题变元;b 为布尔表达式,表示是否可响应中断请求;公式φ′

为中断服务程序.在定义中,我们需要确保中断语句φ when (p,b) do φ′随着主程序φ的执行结束而结束.基本中断

模型的定义如下: 

 when ( , ) do ((if  then  else ) , )  ( ; )) ( ).p b b skip p prj p halt pφ φ φ ε φ ε′ ′ ∧ ∧ ∧  

该定义式包含一个投影星( prj )公式,它是 PTL 中的投影结构的一个变种.在定义式中,p 是辅助定义的命 
题变元,便于投影结构左边和右边语句的执行能够同时结束.halt(p)是 PTL 的派生公式,它表示在任意时刻, p 为

真等价于区间结束.基于 p,投影语句与 halt(p)的合取实现了投影符号(prj)两边的公式的同时结束,从而确保了

中断语句随着主程序φ的执行结束而结束.显然,φ when (p,b) do φ′表示主程序φ在执行的过程中,一旦需要响应

中断请求,φ将会暂停执行,让出执行权使得中断服务程序φ′执行.当φ′执行完后,返回主程序φ的中断点继续执行.
图 2 给出了中断语句φ when (p,b) do φ′的执行示意图,其中:图 2(a)为主程序执行过程中无需响应中断请求的情

况,图中垂直虚线连接的状态为投影状态,skip 表示主程序φ的执行未被中断;图 2(b)表示在φ执行的过程中,有两

次响应中断请求的过程,在这期间φ′的执行使得主程序φ暂停执行. 

 
(a) 

 

(b) 

Fig.2  Schematic diagrams of executing interpretation statement φ when (p,b) do φ′ 
图 2  中断语句φ when (p,b) do φ′的执行示意图 

2.2   嵌套中断系统模型 

嵌套中断系统的模型基于基本中断模型定义而成.我们用如下析取式表示包含 n 个中断事件(优先级各不 

相同)的中断系统模型: 1 ( , , ),n
i i iinterrupt Q r H=∨ 其中, 

• Q 代表中断系统的主程序; 
• 布尔类型变量 ri 代表中断事件 i(i=1,…,n)是否请求响应:若请求响应,ri=1;否则,ri=0.且 ri 的下标越大,

所代表的中断事件的优先级越高; 
• Hi 代表中断事件 i 的中断服务程序; 
• interrupt(Q,ri,Hi)表示主程序 Q 在响应中断事件 i 时的嵌套中断模型,它基于基本中断模型定义而成. 
以 n=4 为例,interrupt(Q,ri,Hi)(i=1,2,3,4)的定义如下: 

4
1 1 1 2 1

4
2 2 2 3 2

3 3 3 3 4 4

4

( , , )  when ( , ) do ( ( , , )),

( , , )  when ( , ) do ( ( , , )),
( , , )  when ( , ) do ( ( , , )),
( , ,

i i i

i i i

interrupt Q r H Q p r interrupt H r H

interrupt Q r H Q p r interrupt H r H
interrupt Q r H Q p r interrupt H r H
interrupt Q r H

=

=

∨

∨

4 4 4)  when ( , ) do ,Q p r H

. 

其中, 
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4
1 2 2 1 2 3 2

1 3 3 3 3 4 4

1 4 4 1 4 4

2 3 3 2 3

( , , )   when ( , ) do ( ( , , )),
( , , )  when ( , ) do ( ( , , )),
( , , )  when ( , ) do ,
( , , )  when ( , )

i i iinterrupt H r H H p r interrupt H r H
interrupt H r H Q p r interrupt H r H
interrupt H r H H p r H
interrupt H r H H p r

=∨

3 4 4

2 4 4 2 4 4

2 1 1 2 3 4 4 3 4 4

3 3

4 4

 do ( ( , , )),
( , , )  when ( , ) do ,
( , , ) ( , , )  when ( , ) do ,
( , , )  ( 3),
( , , )  ( 4).

i i

i i

interrupt H r H
interrupt H r H H p r H
interrupt H r H H interrupt H r H H p r H
interrupt H r H H i
interrupt H r H H i

<

<

. 

需要注意的是:在有中断请求发生的情况下,即使是多个中断嵌套,同一时刻也只有一个中断服务程序在执

行,不存在一个主程序既被中断事件 ri 中断,又被事件 rj(i≠j)中断.中断事件的模型析取式中的多个 interrupt()有 

且仅有一个为真.以 interrupt(Q,r1,H1)定义式中的 4
2 1( , , )i i iinterrupt H r H=∨ 为例,当 interrupt(H1,ri,Hi)(i=2,3,4)为真

时表示为 pi,否则表示为¬pi.那么 4
2i ip=∨ 应满足表 2 所示的真值表.即, 4

2i ip=∨ 应该满足 p2∧¬p3∧¬p4∨¬p2∧p3∧ 

¬p4∨¬p2∧¬p3∧p4.对于其他情况,与此类似. 

Table 2  Truth table 
表 2  真值表 

p2 p3 p4  
1 0 0 p2∧¬p3∧¬p4
0 1 0 ¬p2∧p3∧¬p4
0 0 1 ¬p2∧¬p3∧p4

图 3 为含有 4 个中断事件的中断系统未发生中断请求时的模型图,主程序 Q 的执行生成了状态序列 s1,…, 
s16.图 4 为发生中断请求时的模型图.如图所示:在多个中断事件同时请求响应的情况下,它们将按优先级高低的

顺序依次被响应.例如:主程序执行到状态 s2 时,中断请求 r1,r2,r3 同时到达,而中断请求 r3 优先被响应.且图 4 包

含了低优先级的中断服务程序被高优先级的中断事件抢占的情况.例如:在状态 s5 和 s6 之间,中断响应程序 H1

中断了主程序的执行;随后,H1 被中断响应程序 H3 中断. 
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Fig.3  Nested interrupt model without interrupt request 
图 3  无中断请求时的嵌套中断模型 



 

 

 

1676 Journal of Software 软件学报 Vol.29, No.6, June 2018   

 

0
1
1
1

0
0
0
0

0
0
0
0

0
1
0
0

1
0
0
0

0
1
0
0

0
0
1
0

0
0
0
0

0
0
0
0

0
0
0
0

0
0
0
0

0
0
0
0

0
0
0
0

0
0
0
0

0
1
1
0

0
1
1
0

0
0
0
0

s1 ...

H1

H2

H3

H4

Q

r1

r2

r3

r4

s2 s3 s4 s5 s6 s7

 

Fig.4  Nested interrupt model with interrupt requests 
图 4  发生中断请求时的嵌套中断模型 

3   MSVL 解释器的扩展 

MSVL 解释器的架构如图 5 所示.建模、仿真和验证是 MSVL 解释器的三大功能模块.建模功能可以构造

出输入程序的范式图[13],它显示了程序的状态空间;仿真功能可以得到程序的一条执行路径;验证功能验证程序

是否满足指定的性质,若不可满足,给出一条反例路径.这 3 种功能的实现主要借助于对程序的状态化简和区间

化简.其中,状态化简对 MSVL 程序的语法树进行表达式求值和化范式,状态化简完成后对程序做区间化简,从
而确定下一状态的要执行的程序. 

构造

语法树

MSVL
程序 状态化简

化范式
表达式
求值

区间化简

仿真

验证

建模

一条

程序路径

范式图

反例路径  

Fig.5  Architecture of MSVL interpreter 
图 5  MSVL 解释器架构 

为使得 MSVL 解释器支持对含中断结构的程序的建模仿真和验证,我们在 MSVL 解释器中增加对中断语

句的处理.该工作主要涉及对中断语句构造语法树和化范式,其他的处理可以直接调用解释器的内部功能. 

3.1   语法树的构造 

基本中断语句φ when (p,b) do φ′的语法树结构如图 6 所示,根节点代表语句类型,即中断语句,3 个子节点分

别对应主程序的语法树、中断处理的条件以及中断服务程序的语法树.由于 p 是辅助中断语句定义的命题变元,
没有实际含义,可不做处理,故在语法树中省略了对 p 的表示. 

 
 
 

Fig.6  Syntax tree of the interrupt statement 
图 6  中断语句的语法树 

3.2   状态化简 

状态化简涉及到对程序化范式以及对表达式(算术表达式和布尔表达式)求值,该过程见文献[15]. 
假设中断语句φ when (p,b) do φ′中主程序φ的范式为φ≡φe∧empty∨φc∧○φf,φ′的范式为 

b

INTERRUPT_STA

φ φ′
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e c femptyφ φ φ φ′ ′ ′ ′≡ ∧ ∨ ∧○ . 

图 7 给出了在化简中断语句φ when (p,b) do φ′时语法树的变化情况,其中, 
• 图 7(i)代表φ when (p,b) do φ′的语法树; 
• 图 7(ii)为φe∧empty 的语法树; 
• 图 7(iii)为φc∧○(φf when (p,b) do φ′)的语法树; 
• 图 7(iv)为 ( ;  when ( , ) do )c c f f p bφ φ φ φ φ′ ′ ′∧ ∧○ 的语法树. 

状态化简中断语句时,首先执行程序φ: 
• 若φ结束,则中断语句执行结束,法树的变换如图 7(ii)所示; 
• 若φ未结束,则判断中断响应条件 b 是否成立:若不成立,执行φ,使得语法树变为图 7(iii)所示的形式;否

则,执行φ′且语法树变为图 7(iv)所示的形式. 
在语法树(iii)和(iv)中,以 NEXT_STA 为根节点的子树为下一状态语法树. 

 
 
 
 
 
 
 
 
 
 

Fig.7  State reduction of the interrupt statement 
图 7  中断语句的状态化简过程 

4   实验与分析 

本节建模并验证图 8 所示的中断系统实例.主程序包含一个局部变量 sum,主程序不断对 sum的值加 1,直到

sum 的值等于 100 或者全局变量 timerCount 的值变为 0 时,结束对 sum 的自增操作,并返回 sum 的值.主程序在

执行过程中,随时可能被两个中断事件中断:当发生中断事件 1 时,触发中断服务程序 ISR1 的执行,全局变量

timerCount 的值被减 1;当发生中断事件 2 时,触发中断服务程序 ISR2 的执行,使得全局变量 timerCount 的值被

重设为 20.注意,这里,中断事件 2 的优先级高于中断事件 1. 

int timerCount=20; 
int main() 
{  int sum=0; 
   while(!(timerCount==0||sum==0)) 
   {sum=sum+1;} 

return sum; 
} 

void ISR1() 
{ 

//… disable interrupt
  if (timerCount!=0) 
  {timerCount−−;} 
  display(); 

//…enable interrupt 
} 

void ISR2() 
{ 

//… disable interrupt 
  timerCount=20; 
  display(); 

//…enable interrupt 
} 

Fig.8  An instance of interrupt systems 
图 8  一个中断系统实例 

我们的目标在于验证主程序的数据安全性,即:中断服务程序的执行不改变主程序里变量的值,即 sum的值.
为验证这个性质,接下来我们用 MSVL 建模中断系统实例并描述待验证性质. 

AND_STA

INTERRUPT_STA

(ii)

(i)

AND_STA

NEXT_STA

(iii)

INTERRUPT_STA

AND_STA

NEXT_STA

(iv)

AND_STA

CHOP_STA

INTERRUPT_STA

b为假 b为真 cφ′
φc 

bφf φ′

φe empty 

b φ φ′
b φf φ′ 

φc

fφ′



 

 

 

1678 Journal of Software 软件学报 Vol.29, No.6, June 2018   

 

4.1   建模 

我们将图 8 所示的中断系统实例的嵌套中断模型记做 M,其中,变量的声明与初始化模块用 DcInt 表示,主
程序的形式化模型用 Q 表示,中断服务程序 ISR1 和 ISR2 的形式化模型分别用 H0,H1 表示.借助于第 2 节提出的

建模方法,M 可被定义为如下形式. 
• M DeInt;(interrupt(Q,r[0],H0)∨interrupt(Q,r[1],H1)); 

• interrupt(Q,r[0],H0) Q when (p,r[0]) do (interrupt(H0,r[1],H1)); 

• interrupt(H0,r[1],H1) H0 when (p,r[1]) do H1; 

• interrupt(Q,r[1],H1) Q when (p,r[1]) do H1. 

其中,r[j]代表事件 j+1(j=0,1)请求响应且系统允许中断.M 中的各个模块的 MSVL 代码如图 9 所示.在变量

的声明与初始化模块 DcInt 中,各变量的含义如下. 
• sum 和 timerCount 为中断系统实例中的变量; 
• 数组 iEv 代表发生的事件,iEv[0],iEv[1]分别表示中断事件 1 和中断事件 2,若中断事件 j+1 请求处理,

则 iEv[j]=1;否则 iEv[j]=0(j=0,1); 
• ie 表示是否允许中断,若允许中断,ie=1;否则,ie=0. 
在允许中断且没有更高优先级中断时,中断事件 iEv[j]的请求将得到响应,并且 isr[j]被设为 1.在该中断事件

处理完毕后,isr[j]被设为 0.变量 inv1 和 inv2 是为辅助性质验证引入的变量,分别记录每次执行中断服务程序前

变量 sum 和 timerCount 的值. 

DcInt Q H0 H1 
frame(sum,timerCount,ie,
isr,iEv,inv1,inv2) and 
int sum⇐0 and 
int timerCount⇐20 and 
int iEv[2]⇐{0,0} and 
int isr[2]⇐{0,0} and 
int ie⇐1 and 
int inv1, inv2 and 
skip 

while (timerCount!=0) 
{ 
  if (ie=0 or (iEv[0]=0 and iEv[1]=0))
  then {sum:=sum+1} 
  else {skip} 
} 

inv1:=sum and 
inv2:=timerCount and 
isr[0]:=1; 
ie:=0; 
timerCount:=timerCount−1;
ie:=1; 
iEv[0]:=0 and 
isr[0]:=0 

inv1:=sum and 
inv2:=timerCount and 
isr[1]:=1; 
ie:=0; 
timerCount:=20; 
ie:=1; 
iEv[1]:=0 and 
isr[1]:=0 

Fig.9  MSVL programs of the modules in the instance of interrupt systems 
图 9  中断系统实例中各模块的 MSVL 代码 

4.2   验  证 

本节借助 MSVL 解释器仿真和验证模型 M.表 3 列出了 3 个输入实例的模型,其中:输入 1 对应先发生了一

次中断事件 1,接着发生了一次中断事件 2 的情况,其时间间隔为 1 个时间单位;输入 2 描述在第 4 个时间单位,
中断事件 1 和中断事件 2 同时请求响应的情况;输入 3 描述在第 4 个时间单位,中断事件 1 和中断事件 2 同时

请求响应,随后,过了 25 个时间单位,它们分别又请求一次响应的情况. 

Table 3  Input instances 
表 3  输入样例 

输入 1 iEv[0]:=1; iEv[1]:=1; true 
输入 2 len(4); iEv[0]⇐1 and iEv[1]⇐1 
输入 3 len(4);iEv[0]⇐1 and iEv[1]⇐1 and empty; len(25); iEv[0]⇐1 and skip; iEv[1]⇐1 

本文验证中断系统中主程序的数据安全性性质.在主程序执行过程中,主程序中的一些变量不可以被中断

服务程序改变,即:任何时候主程序被中断,在中断返回前后,这些变量的值都是一致的.在 M 中,变量 sum 为局部

变量,因而在主程序被中断转而执行中断服务程序的过程中,该变量的值不允许被中断服务程序修改.为描述这

个性质,我们用变量 inv1 记录在进入中断服务程序前的 sum 值,并定义命题 p0,p1,q1,q2 为如下形式: 
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define p0: isr[0]=1;  define p1: isr[1]=1;  define q1: sum=inv1;  define q2: timerCount=inv2. 
借助以上命题,变量 sum 和 timerCount 的数据安全性性质分别记为 Pr1 和 Pr2,则它们可用 PTL 公式定义为

如下形式. 
• Pr1 ((p0∨p1)→q1); 

• Pr2 ((p0∨p1)→q2); 

使用扩展后的 MSVL 解释器对表 3 的输入进行验证,验证结果见表 4. 

Table 4  Verification results 
表 4  验证结果 

输入 
验证结果(√:有效;×:违背)
性质 Pr1 性质 Pr2 

输入 1 √ × 
输入 2 √ × 
输入 3 √ × 

对于所给输入,性质 Pr1有效,而 Pr2被违背.由于仅主程序可以访问变量 sum,所以在响应中断服务程序的过

程中,该变量的值是不允许被改变的,验证结果与实际相符.对于变量 timerCount,由于中断服务程序 ISR1和 ISR2
都要访问且修改该变量,所以在响应中断的过程,该变量的值被改变,验证结果也与实际相符. 

5   结束语 

本文提出一种建模和验证嵌套中断系统的方法. 
• 首先,为中断系统提出了基于投影时序逻辑的形式化定义,并将这种定义应用到建模包含任意个中断

事件的中断系统上,从而得出嵌套中断系统基于投影时序逻辑的形式化模型; 
• 其次,使用定义的中断语句扩充 MSVL 语言,使得 MSVL 语言支持对嵌套中断系统的建模; 
• 再次,扩展了 MSVL 解释器,为建模仿真和验证包含任意多中断事件的中断系统提供了工具支持,从而

实现了嵌套中断系统基于 MSVL 的统一模型检测; 
• 最后,使用一个实例展示如何使用本文提出的方法建模和验证嵌套中断系统.使用本文提出的方法,方

便建出简洁的系统模型,且与 PLTL[12]相比,MSVL 对性质的描述更完整. 
在今后的工作中,我们将研究如何对实际应用中的中断系统建立 MSVL 模型.由于中断程序往往是由 C 语

言或者汇编语言编写的,我们将结合文中所提出的模型,并借助 C 语言以及汇编语言到 MSVL 语言的转换技术

辅助建模具体应用中的中断系统. 
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