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摘  要: 通过提供高效且持续可用的容错服务以保障云应用系统的可靠运行是至关重要的.采用容错即服务的模

式,提出了一种优化的云容错服务动态提供方法,从云应用组件的可靠性及响应时间等方面描述云应用容错需求,以

常用的复制、检查点和 NVP(N-version programming)等容错技术为基础,充分考虑容错服务动态切换开销,分别针

对支撑容错服务的底层云资源是否足够的场景,给出可用容错即服务提供方案的最优化求解方法.实验结果表明,所

提方法降低了云应用系统支付的容错服务费用及支撑容错服务的底层云资源的开销,提高了容错服务提供商为多

个云应用实施高效、可靠容错即服务的能力. 
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Optimized Fault Tolerance as Services Provisioning for Cloud Applications 

YANG Na,  LIU Jing 

(College of Computer Science, Inner Mongolia University, Hohhot 010021, China) 

Abstract:  It is important to provide efficient and continuously available fault tolerant services for cloud applications to ensure their 

reliable executions. This study adopts the fault tolerance as a service scheme to propose an optimized fault tolerance services provisioning 

method. The fault tolerance requirements for cloud applications are specified from certain aspects of cloud service components, such as 

reliability and response time. Based on major fault tolerance technologies, i.e., replication, checkpoint, and NVP (N-Version 

Programming), with consideration of the dynamic switching overhead among fault tolerance services, a novel method to compute optimal 

solution of feasible fault tolerance service provisioning is proposed according to the fault tolerance as a service scheme. Two analysis 

scenarios are considered, that is, whether cloud infrastructure resources used to support fault tolerance service are sufficient or not. The 

experimental results show that the proposed method reduces the fault tolerant service expenses for cloud application system, reduces the 

cost of cloud infrastructure resources supporting fault tolerance service, and improves the service capacity of fault tolerance service 

providers to provide efficient and reliable fault tolerance as a service for cloud application systems. 
Key words:  cloud computing; fault tolerance as a service; replication fault tolerance; checkpoint fault tolerance; optimization 

云应用系统由运行在多个云端节点上的服务组件协同构成,考虑到云环境中失效已经成为一种常态,故为

云应用系统提供高效且持续可用的容错服务,以保障其可靠运行是至关重要的[1].软硬件容错技术[2,3]已得到广

泛应用,但在云环境中提供容错服务仍存在一个问题,即若单独由云基础架构服务提供商为上层运行的各个云
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应用系统提供可用的容错机制,很难顾全不同云应用系统的容错需求差异;而单独将容错机制集成到云应用系

统开发中,又很难充分利用底层的云基础架构资源和效能.目前,由第三方容错服务提供商以容错即服务的模式

为云应用系统运行提供持续可用的容错服务,已成为首选的容错服务实用模式[4]. 

容错即服务的相关研究大都以较固定的容错技术方案为基础,未全面、适时地考虑云应用系统在运行时的

容错需求变化,容错开销较大且支撑容错服务的云资源利用率较低.具体而言,首先,容错解决的主要问题是提

高被容错应用系统的可靠性,但固定容错技术后,容错需求并未直接反映云应用系统 关心的可靠性,也很难适

应云应用系统在运行时的容错需求变化.此外,如果云应用系统使用固定的容错技术,那么支撑该容错服务的云

资源无论容错需求是否变化都将是固定的,易导致容错开销大.同时,云容错服务提供商只能为固定数量的云应

用系统提供容错服务,其容错服务资源得不到合理且充分的利用,对云容错服务提供商的收益影响较大. 

本文采用容错即服务的模式,提出了一种优化的云容错服务动态提供方法,从云应用组件的可靠性、响应

时间等方面描述云应用容错需求,以常用的复制、检查点和 NVP(N-version programming)等容错技术为基础,充

分考虑容错服务动态切换开销,分别针对支撑容错服务的底层云资源是否足够的场景,给出可用容错即服务提

供方案的 优化求解方法.实验结果表明,本文所提方法降低了云应用系统支付的容错服务费用及支撑容错服

务的底层云资源的开销,提高了容错服务提供商为多个云应用实施高效可靠容错即服务的能力. 

本文第 1 节概述相关工作.第 2 节给出云应用系统容错需求的具体描述.第 3 节阐述 3 种容错技术的资源

开销约束分析,对其资源需求、执行开销和响应时间进行计算.第 4 节给出容错服务间的动态切换开销.第 5 节

分别针对支撑容错服务的底层云资源是否足够的场景,给出可用容错即服务提供方案的 优化求解方法.第 6

节应用具体实例进行实验验证本文所提方法的可用性及优势.第 7 节总结全文. 

1   相关工作 

在针对云环境中容错技术的典型研究中,文献[5]对容错架构进行了综述.文献[6]提出了动态可适配的复制

容错和检查点容错方法,并进行了分析、建模和评估.文献[7]针对当前计算机系统计算和存储资源丰富而并行

文件系统写带宽提高相对滞后的特点,提出了基于内存缓存的异步检查点容错技术.文献[8]针对云计算系统的

软故障恢复,提出了能源感知的容错调度框架.文献[9]为分布式组件系统提出了一种容错框架. 

在针对容错即服务的相关研究中,文献[4]提出将容错作为服务层的框架设计,但并没有提出具体的容错即

服务方案.文献[10]从容错服务提供商的角度,研究了选择为哪些租户提供容错服务才能使云容错服务提供商

的收益 大的问题,但要求在容错需求中必须指定组件将要使用的具体容错技术.文献[11]提出了一种基于用

户约束的容错弹性系统,该系统内置的容错控制器将根据用户约束为用户适配容错方法,但并未考虑底层云资

源的利用率.文献[12]基于系统运行时的资源和负载情况,为用户动态地适配复制容错技术或者检查点容错技

术,但没有考虑被容错对象对时间及容错效果的要求. 

通过以上分析可知,针对现有相关研究的不足,本文以容错即服务模式为切入点,切实考虑可靠性等云应用

容错需求,提出一种优化的云容错服务动态提供方法. 

2   云应用系统容错需求的定义 

云应用系统中不同云服务组件(具有一定功能的独立程序体)的重要程度不同,重要性越高的组件对容错的

需求更高.服务组件在不同时间段的重要程度也可能不同,例如,若某个服务组件在某个时间段被调用的次数较

多,则该组件在该时间段的重要性和容错需求就较高.可靠性是云应用系统容错需求的核心问题,并且,由于非

重要性组件对可靠性要求不是很严格,那么通过定义可靠性误差,即允许可靠性稍有降低,会使云应用系统需支

付的容错费用降低.此外,不同服务组件对响应时间和数值容错的要求不同,例如,多媒体组件对响应时间的要

求比较严格,但对数据正确性要求并不严格.通过以上分析,我们将云应用系统的容错需求描述为下面的七元组

定义. 

AID_CID,periodT,CriticAID_CID(periodT),UReliaAID_CID(periodT),DReliaAID_CID(periodT),RTAID_CID(periodT), 
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vFaultAID_CID(periodT). 

其中,AID 标识具体云应用系统,CID 标识该云应用系统中的具体服务组件,且 AIDN+,CIDN+.periodT 描

述服务组件向云容错服务提供商请求容错服务的时间段.CriticAID_CID(periodT)表示服务组件 AID_CID 在时间

段 periodT 内是否为关键组件(重要性较高),CriticAID_CID(periodT){0,1},关键性组件取值为 1,否则,取值为 0. 

UReliaAID_CID(periodT)描述服务组件在给定时间段内的容错可靠性需求,且应满足 0UReliaAID_CID(periodT)1. 

DReliaAID_CID(periodT)描述服务组件在给定时间段内允许的容错可靠性误差,满足 0≤DReliaAID_CID(periodT)1. 

RTAID_CID(periodT)描述服务组件在给定时间段内对响应时间的要求.vFaultAID_CID(periodT)描述服务组件在给定

时间段内对数值容错效果的要求,即当组件要求保证数据准确时取值为 1,否则,取值为 0. 

给出一个云应用系统的容错需求示例性描述为1-3,0-1,1,0.991,0.003,3.5,1,该容错需求可解释为:1 号云应

用系统中的 3 号服务组件是完成关键任务的组件,期望容错可靠性达到 0.991,允许存在可靠性误差不超过

0.3%,要求组件处理请求的响应时间不超过 3.5s,要求对组件的容错服务能够处理数值错误故障. 

3   3 种容错技术的资源开销约束分析 

选择当前普遍使用的复制容错技术、NVP 容错技术与检查点容错技术支撑云容错服务提供商提供容错即

服务,为此,本文重点考虑容错技术在虚拟机、存储资源和软件运行方面的执行开销.在计算复制和 NVP 容错技

术的开销时,将特定时间段内使用虚拟机运行组件代码产生的费用作为虚拟机开销;将使用存储资源存储组件

代码产生的费用作为存储资源开销.根据文献[10],检查点容错技术除了使用虚拟机和存储资源运行并存储检

查点程序外,还有生成及应用检查点引起的软件运行开销.此外,为各种开销增加了权重因子,设置为存储开销

权重因子,为虚拟机开销权重因子,为软件运行开销权重因子.下文将以组件 i 在时间段[0,T]内的可靠性需求

UReliai(T)为例,计算使用不同容错技术满足可靠性需求时的资源需求、执行开销和响应时间. 

3.1   复制容错技术的资源需求、执行开销和响应时间 

本文采用被动复制容错技术,即设置某一个副本为主副本,其他为备份副本.当主副本失效时,选择某个备

份副本作为新的主副本,接替旧主副本的工作.为了确保新的主副本能够继续接替旧主副本的工作,旧主副本在

运行期间周期性地保存状态信息到备份副本.可为每个副本都分配一台虚拟机.假设一个副本的失效对其他副

本没有影响,那么,根据被动复制容错技术的运行机制可知,当在时间段[0,T]内使用复制容错技术满足组件 i 的

可靠性需求 UReliai(T)时,至少需要的副本个数 numRep 可由公式(1)求得.假设服务组件初始可靠性为 R. 

 1–(1–R)numRep≥UReliai(T) (1) 

 复制容错技术的资源需求 

根据复制容错技术的运行机制,资源需求量为 numRep1 台虚拟机和 numRep1 个存储单元.虚拟机用来运

行容错需要的 numRep1 个副本程序,存储单元用来存储容错的 numRep1 个副本程序. 

 复制容错技术的执行开销 

根据文献[13]中提出的云计算下数据管理成本模型,存储开销可用公式(2)表示.其中,假设程序运行所需存

储单元大小为 nm,数据中心大小为 s,其调节系数为 u.虚拟机开销可用公式(3)表示,priceVmHour 描述云容错服

务提供商每台虚拟机每小时的价格.进而,使用复制容错技术产生的总开销可用公式(4)表示. 

 = ( 1)
2

storRep m

u
Cost n numRep T

s
     (2) 

 CostvmRep=(numRep–1)priceVmHourT (3) 

 CostsumRep=CoststorRep+CostvmRep (4) 

 复制容错技术的响应时间 

根据文献[14],假设组件处于正常态和闲置态的请求到达率分别为和,平均响应时间分别为 WO 和 WI,组

件修复属于延时修复,副本的寿命服从均值为 1/f 的指数分布,每个任务的服务时间服从均值为 1/的指数分布,

修复一个故障的时间服从均值为 1/的指数分布,组件可用性为 avail,检查点间隔为 1/c(周期性保存状态到备份
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副本),设置一个检查点的时间为 Tchk,有 i 个副本处于正常态的概率为 Pi,组件处于正常态的概率为 Pq.那么,在使

用复制容错技术时,请求的响应时间 Wrep 可用公式(5)表示. 

 0

0 0
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rep O I

q q

P P
W W W

P P P P
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3.2   NVP容错技术的资源需求、执行开销和响应时间 

在 NVP 容错技术中,N 个版本的子程序同时执行用户请求(子程序运行在不同的虚拟机上),并将执行结果

传到表决器,其根据表决算法确定处理是否正确.本文选择大数表决算法[15]及并行子程序执行的投票流程[16],

即当新的子程序执行完毕后,如果已经完成执行操作的子程序个数大于(numNVP/2)+1,则执行投票算法.根据文

献[17],在时间段[0,T]内,当满足组件 i 可靠性需求 UReliai(T)时,至少需要的子程序个数 numNVP 可由公式(6) 

求得. 

 
1

2

(1 ) ( )
numNVP

j j numNVP j
numNVP i

numNVP
j

C R R URelia T

 

 ≥  (6) 

 NVP 容错技术的资源需求 

NVP 容错技术的资源需求量为 numNVP1 台虚拟机和 numNVP1 个存储单元.虚拟机用来运行容错所需

的 numNVP1 个子程序,存储单元用来存储容错所需的 numNVP1 个子程序. 

 NVP 容错技术的执行开销 

根据文献[13],存储开销可用公式(7)表示.虚拟机开销可用公式(8)表示.进而,使用 NVP 容错技术产生的总

开销可用公式(9)表示. 

 = ( 1)
2

storNVP m

u
Cost n numNVP T

s
  (7) 

 CostvmNVP=(numNVP–1)priceVmHourT (8) 

 CostsumNVP=×CoststorNVP+β×CostvmNVP (9) 

 NVP 容错技术的响应时间 

使用执行时间和投票时间的和作为可度量请求响应时间.假设第 i 个子程序执行一个服务需要的时间服从

均值为 1/ui 的指数分布,投票时间服从参数为d 的指数分布.那么,根据文献[16],当第 j 个((numNVP/2)+1≤j≤ 

numNVP)子程序执行完毕后,服务组件产生正确结果的概率 pj 及执行时间 tj 可分别用公式(10)和公式(11)表示.

进而,服务组件的执行时间 timeExec 可用公式(12)表示,请求的响应时间 WNVP 可用公式(13)表示. 

 
11 11

2 22
1 (1 )

numNVP numNVPnumNVP j

j jp C R R
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 tj=1/uj+1/d (11) 
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j jnumNVP
numNVPj j numNVP j

j
numNVP

numNVP
j

timeExec p t
C R R  



  





 (12) 

 WNVP=timeExec+1/d (13) 

3.3   检查点容错技术的资源需求、执行开销和响应时间 

本文采用 基本的完全检查点容错技术,即周期性地保存云应用系统的关键状态,当系统发生故障时,可恢

复到 新的检查点处并继续运行. 

 检查点容错技术的资源需求 

检查点容错技术的资源需求量为 1 台虚拟机和 1 个存储单元.虚拟机用来运行检查点程序,该程序主要是

周期性地完成检查点工作,存储单元用来存储检查点程序. 

 检查点容错技术的执行开销 

根据文献[13],存储开销可用公式(14)表示.虚拟机开销可用公式(15)表示. 

 = 1
2

storCP m

u
Cost n T

s
   (14) 

 CostvmCP=1priceVmHourT (15) 

计算检查点容错技术的软件运行开销时,根据文献[10],首先计算出在时间段[0,T]内检查点的个数,之后用

该时间段内检查点的个数与每设置一次检查点所产生的开销的乘积作为其软件运行开销.假设设置检查点需

要的时间为 Tchk,使用一次检查点引起的开销为 costPerInnovation,根据文献[6],满足组件 i 在时间段[0,T]内的可

靠性需求为 UReliai(T)时的检查点间隔∆T 可用公式(16)表示.进而,软件运行开销可用公式(17)表示,检查点容错

技术的总开销可用公式(18)表示. 

 

0.5

1
ln

( )

chk

i

T
T

URelia T

 
     
 

 (16) 

 CostotherCP=(T/∆T)costPerInnovatio (17) 

 CostsumCP=CoststorCP+CostvmCP+CostotherCP (18) 

 检查点容错技术的响应时间 

假设所有在检查点和故障期间被执行的事务在恢复期间都将被重新执行,系统可用性为 avail,系统执行一

个服务需要的时间服从均值为 1/的指数分布,故障率为 ,事务请求到达率为.那么,根据文献[18],使用检查点

容错技术时的响应时间 Wcp 可用公式(19)表示. 

 

2
2 21

( ) chk

cp

Tavail T
TW

avail

 



    
 


 (19) 

其中,avail=1/(1+×ΔT× +Tchk /ΔT), =1–UReliai(T). 

4   容错技术切换开销的计算 

为保证提供商的利益,在生成容错服务时,需要把时间段间容错技术的切换开销考虑在内.包括不同容错技

术间的切换,以及都使用复制容错技术但是副本个数不同,或者都使用 NVP 容错技术但是子程序个数不同的情

况.假设在时间段[0,T](简记为 T)内使用容错技术M1,在时间段[T,T+1](简记为 T1)内使用容错技术M2,那么,在 T

的末期不仅需要保证 M1 的正常运行,还需完成 M2 所需资源的准备,但此时,M2 所需资源未被使用.因此,用准

备期间 M2 所用资源的成本开销作为从 M1 容错技术切换到 M2 容错技术的切换开销. 
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用 numRepT1 表示 T1 内使用复制容错满足容错需求时所需的副本个数,同理,numNVPT1 表示所需的子程

序个数.∆Tvm 表示准备一台虚拟机的时间,∆Tstor 表示准备一个存储单元的时间.perSecdVm 表示每台虚拟机每时

间单位的开销,并用公式(20)表示,perSecdStor 表示每个存储单元每时间单位的开销,并用公式(21)表示. 

 perSecdVm=priceVmHour/(6060) (20) 

 2
60 60

m

u
n

sperSecdStor 


 (21) 

(1) 复制容错技术或 NVP 容错技术切换到检查点容错技术的开销 

因为检查点容错技术需要一台虚拟机和一个存储单元的支持,所以,切换开销 CosttoCP 可表示为 

CosttoCP=perSecdVm∆Tvm+perSecdStor∆Tstor. 

(2) 检查点容错技术或 NVP 容错技术切换到复制容错技术的开销 

因为在 T1 内需要 numRepT11 台虚拟机和 numRepT11 个存储单元,所以,切换开销 CosttoRep 可表示为 

CosttoRep=(perSecdVm∆Tvm+perSecdStor∆Tstor)(numRepT11). 

(3) 检查点容错技术或复制容错技术切换到 NVP 容错技术的开销 

因为在 T1 内需要 numNVPT11 台虚拟机和 numNVPT11 个存储单元,所以,切换开销 CosttoNVP 可表示为 

CosttoNVP=(perSecdVm∆Tvm+perSecdStor∆Tstor)(numNVPT11). 

(4) 不同副本个数的复制容错技术间的切换开销 

当 numRepT1numRep 时,切换开销 CostReptoRep 可表示为 

CostReptoRep=(perSecdVm∆Tvm+perSecdStor∆Tstor)×(numRepT1numRep), 

否则,无切换开销. 

(5) 不同子程序个数的 NVP 容错技术间的切换开销 

当 numNVPT1numNVP 时,切换开销 CostNVPtoNVP 可表示为 

CostNVPtoNVP=(perSecdVm∆Tvm+perSecdStor∆Tstor)(numNVPT1numNVP), 

否则,无切换开销. 

5   容错即服务提供方案的最优化求解 

5.1   容错服务的描述 

用下面的多元组表示云容错服务提供商为服务组件 i 在时间段[0,T]内提供的容错即服务. 

Repi(T),NVPi(T),CPi(T),vFaultResulti(T),LReliai(T),FReliai(T),Parai(T),costReliai(T), 

其中,Repi(T)、NVPi(T)和 CPi(T)分别表示在 T 内,是否为组件 i 应用复制、NVP 或检查点容错技术,应用时值为

1,否则,值为 0.vFaultResulti(T)表示是否为组件 i 提供了数值容错服务,提供时值为 1,否则值为 0.LReliai(T)表示

组件 i 的可靠性需求是否在提供容错服务时被降低,被降低时值为 1,否则,值为 0.FReliai(T)表示为组件 i 应用容

错即服务时 终达到的可靠性值,即若 LReliai(T)=1,那么 FReliai(T)=UReliai(T)DReliai(T).Parai(T)表示为组件

i 提供特定容错服务时相应的容错数据参数,如若应用复制容错服务,则给出使用的副本个数;若应用 NVP 容错

服务,则给出使用的子程序个数;若应用检查点容错服务,则给出设置的检查点间隔.costReliai(T)表示在 T 内,当

组件 i 被服务的可靠性为 FReliai(T)时,组件支付给云容错服务提供商的费用.当组件可靠性没有被降低时,使用

分配给组件 i 的容错服务带来的总开销(包括容错服务切换开销),作为组件 i 支付给供应商的费用.另外,为了鼓

励更多的云应用系统将不重要的组件设置为非关键性组件,以便当容错服务提供商可利用的云资源不足时,可

通过降低组件可靠性需求,提供更多的容错服务以提高收益.当组件可靠性被降低时,使用分配给组件 i 的容错

服务带来的总开销的一部分,作为组件应该支付给容错服务提供商的费用.本文用 w 表示组件可靠性被降低后,

组件支付的费用占总开销的比重.下面以时间段 T 和 T1 为例,分别针对支撑容错服务的底层云资源是否足够的

场景,给出可用容错即服务提供方案的 优化求解方法. 
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5.2   场景1:支撑容错服务的底层云资源足够 

在支撑容错服务的底层云资源足够时,使云容错服务提供商总开销 低的容错即服务提供方法就是 优

方案.首先给出本节分析所需的一些变量定义. 

(1) repTcheckT1(i):若在 T 时间段为组件 i 提供复制容错服务,且在 T1 时间段为组件提供检查点容错服务,

则 repTcheckT1(i)取值为 1,否则,取值为 0.提供其他容错服务时可同理相关定义. 

(2) Costrep-cp(i):表示在 T 时间段为组件 i 提供复制容错服务,且在 T1 时间段提供检查点容错服务的成本开

销,计算方法为 Costrep-cp(i)=CostsumRep(T)+CostsumCP(T1).提供其他容错服务时可同理计算这类开销变量. 

下文使用 优化方法求解 优的容错即服务提供方案.设置 Repi(T)、NVPi(T)、CPi(T)的初值均为 1,后续计

算根据服务组件的容错需求得到 适合的一种容错服务.设 k=T 或 T1.因为云容错服务提供商的虚拟机和存储

资源足够,故组件可靠性需求无需被降低,LReliai(T)和 LReliai(T1)的值恒为 0,即求解 优容错服务提供方案应

满足条件式(22);因为复制容错和检查点容错不能满足数值容错要求,故求解方案应满足条件式(23);因为对于

任何组件,如果能够满足该组件对响应时间和数值容错效果的需求,就应为其提供一种容错服务,故求解方案应

满足条件式(24);因为所提供的容错技术需满足组件对响应时间的要求,故求解方案应满足条件式(25)~式(27). 

 FReliai(k)=UReliai(k) (22) 

 vFaulti(k)(Repi(k)+CPi(k))=0 (23) 

 (Repi(k)+NVPi(k)+CPi(k))(1–(Repi(k)+NVPi(k)+CPi(k)))=0 (24) 

 (Wrep–RTi(k))Repi(k)≤0 (25) 

 (WNVP–RTi(k))NVPi(k)≤0 (26) 

 (Wcp–RTi(k))CPi(k)≤0 (27) 

通过上述分析,目标函数定义为云容错服务提供商为所有组件在时间段[0,T]和时间段[T,T+1]内,提供容错

服务的总开销 小.该目标函数可用公式(28)描述. 
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1 1
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p

n
i n

x
 

  
  

  
   (28) 

其中,p 为请求服务的组件个数,xn 描述了时间段 T 和 T1 为组件 i 提供容错即服务时,云容错服务提供商的总开

销,具体计算方法见表 1.例如,x1 描述了在 T 时间段为组件 i 提供复制容错服务,且在 T1 时间段提供检查点容错

服务时,总开销包括复制容错技术和检查点容错技术本身的资源开销及容错服务切换开销的总和. 

Table 1  Total cost of cloud fault tolerance service provider 

表 1  云容错服务提供商的总开销 
总开销 [0,T]时容错服务 [T,T1]时容错服务 开销计算方法 

x1 复制 检查点 x1=repTcheckT1(i)(CosttoCP+Costrep-cp(i)) 
x2 检查点 复制 x2=checkTrepT1(i)(CosttoRep+Costcp-rep(i)) 
x3 检查点 NVP x3=checkTnvpT1(i)(CosttoNVP+Costcp-nvp(i)) 
x4 NVP 检查点 x4=nvpTcheckT1(i)(CosttoCP+Costnvp-cp(i)) 
x5 复制 NVP x5=repTnvpT1(i)(CosttoNVP+Costrep-nvp(i)) 
x6 NVP 复制 x6=nvpTrepT1(i)(CosttoRep+Costnvp-rep(i)) 
x7 复制 复制 x7=repTrepT1(i)(CostReptoRep+Costrep-rep(i)) 
x8 NVP NVP x8=nvpTnvpT1(i)(CostNVPtoNVP+Costnvp-nvp(i)) 

 

这样,满足约束条件式(22)~式(27)并使目标函数 小的解,就是本场景下在时间段 T 和 T1 内,应为云应用系

统中各服务组件提供的 优化容错即服务方案. 

5.3   场景2:支撑容错服务的底层云资源不足 

当云容错服务提供商用于支撑容错服务的底层云资源不足时,某些非关键性组件的可靠性允许被降低,所

需的云资源量会有所缓解.此外,云容错服务提供商可外租虚拟机及存储资源,重新生成新的容错服务方案,满

足更多组件的容错需求.基于对资源利用灵活性的分析,本文假设云容错服务供应商在为所有可提供容错服务
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的组件提供容错服务之前,外包资源引起的成本低于云容错服务供应商因为外包增加的资源使得能提供更好

的容错服务而多得的收益.因此,在这种场景下,本文给出的容错即服务提供方法应能保证容错服务提供商在为

所有可提供容错服务的组件实施容错服务的条件下,其开销与因为降低组件可靠性而少收取的费用之和 低.

首先给出本节分析所需的一些变量定义. 

(1) yi(T):表示组件 i 在 T 内是否被提供容错服务.即若 Repi(k)+NVPi(k)+CPi(k)=0,则 yi(T)=0,否则,yi(T)=1. 

(2) numRep表示组件可靠性被降低并应用复制容错技术时需要的副本的个数.numNVP表示组件可靠性

被降低并应用 NVP 容错技术时需要的子程序个数. 

(3) 0
vmC 表示外租一台虚拟机的价格, 0

sC 表示外租一个存储单元的价格.outV(T)和 outS(T)分别表示在 T 内

外租的虚拟机和存储单元的数量.外租资源引起的费用 outFee(T)= 0
vmC outV(T)+ 0

sC outS(T). 

(4) preVmi(T)和 postVmi(T)分别表示组件 i 在时间段 T 内的可靠性没有被降低和降低后容错所需的虚拟机

数量.其中, 

preVmi(T)=(numRep1)Repi(T)+(numNVP1)NVPi(T)+1CPi(T); 

postVmi(T)=(numRep1)×Repi(T)+(numNVP1)×NVPi(T)+1×CPi(T). 

(5) preStori(T)和 postStori(T)分别表示组件 i 在时间段 T 内的可靠性没有被降低和降低后容错所需的存储

单元数量.通过计算数值可知,preStori(T)=preVmi(T);postStori(T)=postVmi(T). 

(6) sumLoseFee(T)表示在时间段 T 内,因为降低组件 i 的可靠性而使容错服务提供商少收取的费用,即 

sumLoseFee(T)=costReliai(T)(1w)LReliai(T)yi(T). 

(7) Costi(T)表示在时间段 T 内为组件 i 提供容错服务时的总成本开销,即 

Costi(T)=Repi(T)CostsumRep(T)+NVPi(T)CostsumNVP(T)+CPi(T)CostsumCP(T). 

下文使用 优化方法求解 优的容错即服务提供方案.同场景 1 中的设置,Repi(T)、NVPi(T)、CPi(T)的初值

均为 1.设 k=T 或 T1.因为只有非关键性组件才能降低其可靠性,故求解 优容错服务提供方案应满足条件式

(29);因为支撑容错服务而使用的虚拟机数量不能超过容错服务提供商现有的虚拟机数量(可描述为 V(T))与外

租的虚拟机数量之和,支撑容错服务而使用的存储单元数量同理,故求解方案应满足条件式(30)和式(31).此外,

求解 优容错服务提供方案时还应满足前述提到的条件式(23)~式(27). 

 LReliai(k)+Critici(k)≤1 (29) 

1

( ( ) ( ) ( ( ) ( ) ( ) (1 ( ))) (1 ( ))) ( ) ( ) ( )
p

i i i i i i i i
i

preVm k C k postVm k LRelia k preVm k LRelia k C k y k v k outV k


          ≤ (30) 

1

( ( ) ( ) ( ( ) ( ) ( ) (1 ( ))) (1 ( ))) ( ) ( ) ( )
p

i i i i i i i i
i

preStor k C k postStor k LRelia k preStor k LRelia k C k y k s k outS k


          ≤ (31) 

通过上述分析,目标函数定义为云容错服务提供商为所有组件在时间段[0,T]和时间段[T,T+1]内,提供容错

服务的总开销与因为降低组件可靠性而少收取的费用之和 小.该目标函数可用公式(32)描述. 
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   (32) 

其中,sumLoseFeeTT1 是 sumLoseFee(T)和 sumLoseFee(T1)之和.servedTnonT1i(T)表示仅为组件 i 在时间段 T 内

提供容错服务时的开销.同理,servedT1nonTi(T1)表示仅在时间段 T1 内提供容错服务时的开销,即 

servedTnonT1i(T)=Costi(T)yi(T)(1–yi(T1)); 

servedT1nonTi(T1)=Costi(T1)yi(T1)(1–yi(T)). 

这样,满足约束条件式(23)~式(27)以及式(29)~式(31),并使目标函数 小的解,就是本场景下在时间段 T 和

T1 内,应为云应用系统中各服务组件提供的 优化容错即服务方案.需要特别说明的是,若两个相继的时间段内

云容错服务提供商的资源出现不足,如时间段 T 内资源足够而在时间段 T1 内资源不足,那么求解 优方案时使

用公式(32)描述目标函数,且 k=T 时满足约束条件式(22)~式(27),k=T1 时满足约束条件式(23)~式(27)及式(29)~

式(31). 
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6   实验及分析 

本文使用 CloudSim[19]建立云应用系统运行的云数据中心,使用 Lingo[20]求解 优化容错即服务方案.将本

文提出的容错服务提供方法(记为非固定容错服务)与预先设置容错技术的容错服务提供方法(记为固定容错

服务),在提供商支付开销、云服务组件支付费用及组件服务质量等方面进行比较.本文将组件个数分别设置为

6、9、19 和 29,以模拟不同大小规模的云应用系统.下面分别针对支撑容错服务的底层云资源是否足够的两种

实验场景,给出可用容错即服务提供方案的 优化求解过程,并完成本文所提方法的优势分析. 

6.1   实验数据准备 

不失一般性,参照文献[13,21]完成本实验所需各类数据的设置.将数据中心大小 s 设置为 60TB,数据中心的

调节系数 u 设置为 1.设置组件在[0,1]时间段请求容错服务;URelia 设置为初始可靠性与(0,0.01)之间的任一随

机数的和,初始可靠性由云应用系统研发者初始确定,本文将其设置为(0.935,1)之间的随机数.设置可靠性误差

DRelia 为(0,0.01)之间的任一随机数.设置组件响应时间为(0.5,4.5)之间的随机数.表 2 给出了一个具体云应用系

统(AID 为 1)的 6 个服务组件在[0,1]时间段的容错需求(注:[1,2]时间段的组件容错需求设置过程相同). 

Table 2  Example of fault tolerance requirements of service components in a cloud application 

表 2  云应用系统的服务组件容错需求示例 
AID_CID periodT Critic URelia DRelia RT vFault 

1-1 [0,1] 1 0.996 0 0.681 0 
1-2 [0,1] 0 0.966 0.008 3.3 0 
1-3 [0,1] 0 0.991 0.003 3.5 1 
1-4 [0,1] 1 0.966 0 3.297 0 
1-5 [0,1] 0 0.953 0.006 4.0 1 
1-6 [0,1] 0 0.958 0.001 3.95 0 

 

设置实验中用到的其他参数的数值.根据亚马逊云平台的资源价格,设置 priceVmHour为 0.085,即每小时每 

台虚拟机的费用为$0.085;perCostStorage 为 0.15,即 1G 大小的数据每月的存储费用为$0.15; 0
vmC 为$0.09; 0

sC 为 

$0.2;Tchk 为 2s;w 为 0.9;权重因子均为 1.设置 costPerInnovation=2(0.085+0.15/(3024))/(6060)0.00005.设置

=6,=0.1,=8,c=0.001s,=0.00025s,v=0.5s,1=1/μ,j=1/+0.005,∆Tvm=∆Tstor=1. 

6.2   实验场景1:支撑容错服务的底层云资源足够 

云容错服务提供商总开销的实验结果如图 1 所示;组件平均支付费用的实验结果如图 2 所示. 

    

Fig.1  Total cost of fault tolerance provider               Fig.2  Average expense of components  

as resource is enough                                as resource is enough 

图 1  云资源足够时容错服务提供商的总开销             图 2  云资源足够时组件平均支付费用 

分析可知,与固定容错服务模式相比,非固定容错服务提供模式不但降低了云容错服务供应商的总开销,还

降低了组件平均支付费用.也就是说,当用于支撑容错服务的云资源足够时,本文所提方法降低了云应用系统需
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支付的容错服务费用且云应用系统容错需求得到很好的满足.同时,支撑容错服务的底层云资源的开销有所下

降,这样,云容错服务提供商收益更好,提高了容错服务提供商为多个云应用实施高效、可靠容错即服务的能力. 

6.3   实验场景2:支撑容错服务的底层云资源不足 

组件平均支付费用的实验结果如图 3 所示;云容错服务提供商因为降低组件可靠性而少收取的费用,即降

低的容错服务质量的实验结果如图 4 所示;云容错服务提供商的总开销实验结果如图 5 所示. 

分析可知,与固定容错服务模式相比,非固定容错服务提供模式不但降低了云容错服务供应商的总开销,还

降低了组件平均支付费用,同时很好地保障了云应用系统的容错服务质量.也就是说,当用于支撑容错服务的云

资源不足时,本文所提方法降低了云应用系统需支付的容错服务费用且云应用系统容错需求和容错服务质量

得到很好的满足.同时,支撑容错服务的底层云资源的开销有所下降,这样,云容错服务提供商收益更好,同样提

高了容错服务提供商为多个云应用实施高效、可靠容错即服务的能力. 

    

Fig.3  Average expense of components                   Fig.4  Reduced service quality  

as resource is not enough                          as resource is not enough 

图 3  云资源不足时组件平均支付费用               图 4  云资源不足时降低的服务质量 

 

Fig.5  Total cost of fault tolerance provider as resource is not enough 

图 5  云资源不足时容错服务提供商的总开销 

7   结束语 

本文应用云环境下容错即服务的新型模式,提出了一种优化的云容错服务动态提供方法,云应用系统的容

错需求重点从服务组件的可靠性、响应时间及数值容错等方面描述,以复制、检查点和 NVP 这 3 种容错技术

为基础,分别针对支撑容错服务的底层云资源是否足够的场景,给出可用容错即服务提供方案的 优化求解方

法,且容错服务提供方案重点考虑了容错服务动态切换产生的开销.对不同规模的云应用系统容错实际需求进

行实验分析,结果表明,与固定容错服务模式相比,从云容错服务提供商实施云容错服务的角度,用于支撑容错
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服务的底层云资源的开销有所下降,使服务收益更好,且提高了实施高效、可靠容错即服务的能力;而从云应用

系统容错需求的角度,降低了云应用系统需支付的容错服务费用且云应用系统容错需求和容错服务质量得到

很好的满足.下一步研究中,一方面将扩展更多容错技术来验证本文所提方法的可用性,另一方面将尝试在真实

云应用系统的容错需求环境中确认本文所提方法的实际执行效果. 
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